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CPI-ESP

Requerimento

N°® 015/13

REQUERIMENTO N2 /2013 A CPI DA coriunAvCvi

Requeiro, nos termos do § 32 do art. 58 da Constituicdo Federal, que seja
requerido

1. a Policia Civil do Estado do Rio cde Janeiro e 3 Policia Federal a
copia integral dos inquéritos destinados a apurar o furto dos
computadores da Petrobras ocorrido no inicio de 2008;

2. a Petrobrdés, a copia das apuragbes internas relativas ao furto a que
se refere o item 1 acima.

JUSTIFICATIVA

A divulgacdo do escandalo da espionagem norte-americana relativa a
dados sigilosos da Petrobras faz lembrar o estranho e no explicado furto
de computadores daquela empresa, ocorrido em 2008.

Ha grande probabilidade de que os dois fatos estejam vinculados,
mormente diante de duas constata¢des: primeira, de que os
computadores continham dados sigilosos de alta relevancia {conforme
divulgado pela prépria Petrobras), relativos a capacidade produtiva de
campos petroliferos do pré-sal; segunda, a de que o transporte de tais
computadores era feito por empresa estrangeira, sediada nos Estados
Unidos.

Diante desse quadro, faz-se mister que essa CPl obtenha cépia das
apuragdes, para verificar se o citado furto mantém algum vinculo com os
atos de espionagem que estdo sendo aqui investigados,
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CPI-ESP RAL

] Requerimento
N° 016/13

, DE 2013-CPI

Com fundamento no artigo 148, do Regimento Interno do Senado
Federal, requeiro que sejam solicitadas, ao Exmo. Sr. Ministro da Defesa,
informagdes sobre a capacidade do Centro de Andlises de Sistemas Navais
(CASNAYV), 6rgdo pertencente a estrutura do Comando da Marinha, de
contribuir para minorar a dependéncia de empresas estrangeiras do setor de
sistemas de seguranga computacionais, sobretudo por parte de organizag¢des

estratégicas do Governo Federal.
JUSTIFICACAO

O presente requerimento foi motivado pelas declaracdes da
presidente da Petrobras, Sra. Maria das Gragas Foster, em audiéncia
publica realizada em 18 de setembro de 2013. De acordo com aquela
auforidade, todos os sistemas de seguranga utilizados pela Petrobras, para
protegdio de seus sistemas computacionais, sdo adquiridos junto a empresas
estrangeiras, em fungfo da indisponibilidade no mercado brasileiro. Tal
situagdo, em tese, poderia facilitar as a¢8es de espionagem desenvolvidas
pela agéncia governamental norte-americana NSA (National Security
Agency), com a utilizaglo de programas de vigilancia eletrénica, conforme
dentincia feita pelo ex-analista de inteligéncia norte-americano Edward

Snowden.

Em fungdo de o CASNAYV realizar pesquisas e desenvolvimento
de algoritmos criptogréficos, bem como andlise de vulnerabilidades de
sistemas Web, visando a implementagdo de mecanismos de seguranga para
~ a protegfio da informagfio eletrdnica em transito ou armazenada, pergunta-

se qual ¢ a atual capacidade do centro em dotar organiza¢Ses do Governo
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Federal, a exemplo da Petrobras, com sistemas de prote¢do computacionais

de alta confiabilidade, sabendo-se de sua larga experiéncia na atividade.

Assim, requeiro informacdes detalhadas sobre a capacidade
tecnoldgica atual do CASNAV para desenvolver sistemas de seguranga
computacionais “no estado da arte”, bem como eventuais deficiéncias que
dificultariam o atendimento das atuais necessidades de empresas de ponta,

a exemplo da Petrobras.

Sala da Comissdo,  de setgmbto de 2013.

enadoj RICARDO FERRACO
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Requerimento

N° 017/13 , DE 2013-CPI

Com fundamento no artigo 148, do Regimento Interno do Senado
Federal, solicito ao Exmo. Sr. Ministro-Chefe do Gabinete de Segurancga
Institucional da Presidéncia da Republica informag¢es sobre a capacidade
da Agéncia Brasileira de Inteligéncia (ABIN), por intermédio do Centro de
Pesquisas € Desenvolvimento para a Seguranca das ComunicagGes
(CEPESC), de contribuir para minorar a dependéncia de empresas
estrangeiras do sctor de sistemas de seguranga computacionais, sobretudo

por parte de setores estratégicos do Governo Federal.
JUSTIFICACAO

O presente requerimento foi motivado pelas declaragdes da
presidente da Petrobras, Sra. Maria das Gragas Foster, em audiéncia
publica realizada em 18 de setembro de 2013. De acordo com aquela
autoridade, todos os sistemas de seguranga utilizados pela Petrobras, para
protecdo de seus sistemas computacionais, sdo adquiridos junto a empresas
estrangeiras, em fun¢fio da indisponibilidade no mercado brasileiro. Tal
situacdo, em tese, poderia facilitar as agBes de espionagem desenvolvidas
pela agéncia governamental norte-americana NSA (National Security
Agency), com a utiliza¢do de programas de vigilancia eletrdnica, conforme
dentincia feita pelo ex-analista de inteligéncia norte-americano Edward

Snowden.

Em fun¢do de o CEPESC ter sido criado, ainda em 1982, “para

sanar a flagrante deficiéncia do Brasil em salvaguardar o sigilo das

transmissdes oficiais”, pergunta-se qual ¢ a atual capacidade do centro em

. \
ddtar organizagbes do Governo Federal, a exemplo da Petrobras, com
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sistemas de prote¢do computacionais de alta confiabilidade, sabendo-se de
sua larga experiéncia na elaboragdo de algoritmos e protocolos de

seguranca criptografica.

O questionamento ¢ feito também com base nos produtos atuais
do CEPESC, a exemplo de moddulo criptografico portatil para
computadores, equipamento para cifracfo de dados e sistema de sequéncias
aleatérias com alto grau de seguranga criptografica para emprego em

computadores, conforme listagem no proprio site da ABIN.

Assim, requeiro informacdes detalhadas sobre a capacidade
tecnolégica atual do CEPESC para desenvblver sistemas de seguranca
computacionais “no estado da arte”, bem como eventuais deficiéncias que
dificultariam o atendimento das atuais necessidades de empresas de ponta,
a exemplo da Petrobras. Adicionaimente, também se pergunta sobre o rol
de empresas brasileiras que poderiam produzir tais sistemas, no nivel das

grandes empresas internacionais do ramo.

Sala da Comisséo,

Senadox




: SENADO FEDERAL :
' Gabmete do Senador RICARDO FERRACO

COMISSAO PARLAMENTAR DE INQUERITO -
CPI-ESP DE201 a

Requerimento
N° 018/13

Requeiro a reahzagao de Aud1en01a Pubhca perante esta A

Comlssao Parlamentar de Inquerlto com o objetwo d1scut1r e_ ST

prestar esclarec1mentos sobre a rede de esplonagem montada e

pela Agéncia de Seguranga Nac1ona1 (NSA) para momtorar as_
comumcagoes de c1dadaos brasﬂelros empresas e autorldades_.' |
governamentais. Com esse prop031to requelro seJam conv1dados_.,‘ L

"representantes das segumtes empresas
= Level 3 Communications
- Empresa Braszlelra de Telecomunicagoes
SA Embratel Gt _ ey
- CISCO do Brasil Ltda. " : e

'— AT&T Servigos de Comumcagao Soclal do _. o
) ‘Brasﬂ Ltda. R B R
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SENADO FEDERAL
Gabinete do Senador Ricardo Ferraco

JUSTIFICACAO

As empresas acima indicadas sdo provedoras de
infraestrutura de telecomunicagbes, com ativa atuacao no
Brasil. Seja na operagé{o de cabos de fibra 6tica submarinos,
seja na fabricacédo de equipamentos de recepgéo de dados, todas
as empresas acima mencionadas atuam no elo anterior as
operadoras de telefonia fixa e mével. O objetivo da Audiéncia ora
proposta é esclarecer dendncias sobre o suposto envolvimento
de empresas no setor de comunicagdes — em sentido amplo -,
com a rede de espionagem montada pela NSA, com o fito de
monitorar emails, mensagens e telefonemas de cidadaos,

empresas e autoridades da Republica.

\ Senador Ricardo|Ferrago

Anexo I — 42 andar — Salas I a 7 — Senado Federal — CEP 70165-900
Telefone: (61} 3303-6590 — Fax: (61) 3303-6592
¢-mail: ricardoferraco@senador.gov.br




CPI-ESP

Requerimento

L
SENADO FEDERAL N°019/13
Gabmete do Senador RICARDO FERR. .« P

COMISSAO PARLAMENTAR DE INQUERITO ey e

- “CPI da Espionagem”

REQUERIMENTO N°  ,DE 2013 Sl D

Requeiro a'realizagao de Aud1en01a Pubhca com o objetlvofif_: f,

de tratar das vulnerablhdades do Estado brasﬂelro no Setori-' 5"

cibernético, constatadas a partir das denunc1as de esplonagem

da Agenma de Seguran(;a Nacional dos Estados Umdos da

América. Agéncias governamentais dos EUA estarlam fazendo_' e

acompanhamento, em larga escala,” de e— azls e llgagoes';f'-._'-".fj

telefonicas a nivel internacional, de mdadaos e empresas ';.[;:}f-'-:" Sl

inclusive no Brasil. Para discutir a seguranga c1bernetlca no G

Brasil, requeiro sejam convidados os segumtes espemahstas

. Representante do Centro de Defesa Cibernetica do i

Exército — CDCyber

- Paulo Pagliusi / Espemahsta na area de seguranga de

rede e computagao em nuvem, Diretor ISACA-RJ

- Samuel César da Cruz Jinior / Pesqulsador do IPEA

- Cristine Hoepers / Pesqulsadora da Certbr .’- s

Subsecretana de Apow 8% Comigsdes.
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SENADO FEDERAL -
Gabinete do Senador RICARDO FERRACO

JUSTIFICACAO

A internet, com seu carater universal e aberto, pode ser
um terreno fértil para abusos de toda sorte. Tanto a imprenSa
nacional como estrangeira, vem divul.gando os nomes de
empresas que teriam colaborando com a NSA (Agéncia Nacional
de Seguranca), tais _comd; a Microsoft, Google, Yahoo, Facebook
e You T-Libe, entre outras, por meio das quais 0 governo norte-
americano estaria coletando _dadds de e-mail e  voz, fotos,
arquivos, transferéncias bancérias, bancos de dados de
empresa, e até mesmo as comunicag¢oes de altas autoridades do
Estado brasileiro. | -

Ha que se reconhecer que o espago cibernético é ainda um
ambiente mal ‘definido, com potencial para se tornar palco de
acirradas disputas no plano internacional. As recentes
dentncias revelam a atuagdo de uma réde de espiOnage_m' que
violaria, de forma ‘s_istemética, diversos direitos de cidaddos de
~todo o mundo, inclusive, no Brasil.

Nesse contexto, ¢ chegada a hora de o Estado hrasileiro
fortalecer as defesas contra esse tipo de ameaga,. jé'.que ‘as
proprias autoridades competeﬁtes pela seguranca das nossas
comunicacdes reconhecem as vulnerabilidades brasileiras no

setor, ¢ assim a premente necessidade de investimentos em

Anexo I — 42 andar — Salas | a §— Senado Federal — CEP 70165-900 - Brusilia-DF
Telefone: (61) 3303-6590 — Fax: (61) 3303-6592 — e-mail: ricardoferraco@senadorleg.br




SENADO FEDERAL
Gabinete do Senador Ricardo Ferrago

pesquisa, com o objetivo de desenvolver mecanismos que
asseguram a higidez e seguranca de nossas comunicagdes.
Nesse contexto, é imprescindivel que esta CPI amplie o
debate com especialistas para mnielhor conhecer essas
Vﬁlneré.bilidades, buscando caminhos efetivos para minimiza-
las. A luz da legitima preocupagdo com os desafios quanto as
fragilidades nacionais no campo cibernético, é que esta CPI deve
ouvir especialistas da area, com o objetivo de que contribuam
para o diagnéstico das nossas caréncias no que se refere ao

campo da seguranca cibernética.

\ Ao 9 J\}u\a/b
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Senador Ricardo\Ferrago

Anexo I —42andar — Satas 1 a 7 — Senado Federal — CEP 70165-200
Telefone: (61) 3303-6590 — Fax: (61) 3303-6592
e-mail: ricardoferraco@senador.gov.br




e SENADO FEDERAL
Gabmete do Senadm RICARDO FERRACO

COMISSAO PARLAMENTAR DE INQUERITO

CPI-ESP

Requerimento
N°020/13

Requelro a reahzagao de Audxenma Pubhca perante esta Comlssao Parlamental de'_. '
Inquérito, com o ob_}etwo dlscutir e prestar esciareczmentos sobre a denunma do Jornahsta_ . N
Glenn Greenwald- de que empresas de telecomumcagoes com atuagao no Braszl S
. manter;am acordo{s) de enwo de clados de comumcagoes de c1dadaos braSﬂClI‘OS para__'_ :

companhia eStrangelra Sedlada nos EUA a qual por sua vez repassarla essas

informacdes & NSA, Com esse proposito 'conwdamos representantes das segumtes_.ﬁ' :

- operadoras locais: i.f;_--""

'?-_;..iéléf'éﬁiéa" S/A: (Vivols

T América Movil {Claro)’:-_:._ s

. R Oi Telemar Norte Leste S/A (Oi),

o TIM Brasil slA (TIMl
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SENADO FEDERAL
Gabinete do Senador Ricardo Ferraco

JUSTIFICACAO

Em Audiéncia Publica realizada perante a Comissdo de Relagdes Exteriores e
Defesa Nacional, no ultimo dia 06 de agosto, o jornalista Glenn Greenwald recomendou
ao governo Dbrasileiro investigar suposto acordo firmado entre empresa(s) de
telecomunicagdes brasileiras e companhia{s} congénerels) norte-americana(s), com base
no qual estariam sendo repassados dados de comunicagbes de cidadédos brasileiros &
NSA.

Esta ComissAo Parlamentar de Inquérito estard prestando importante servigo &
Nagao ao franquear seu espago para a oitiva das principais operadoras concessionarias e
autorizatarias de telefonia fixa e movel, para que seja esclarecida a dentncia de que
alguma(s) desses empresas estariam colaborando com a rede de espionagem norte-
americana. E necessario certificarmos a existéncia desses acordos; conhecer-lhes os
ohjetivos, a abrangéncia e os limites, '

Embora o Sr. Greenwald néo tenha revelado nomes das empresas brasileiras e
norte-americanas envolvidas no esquema, o jornalista deixou claro tratar-se de uma
grande Telecom dos EUA, dentre as quais se destacariam, a saber: AT&T ¢ Verizon.
Segundo o jornalista, o acordo firmado com afs) empresa(s} de brasileira(s) previa o acesso
dos dados de comunicagdes de cidadaos brasileiros & NSA, por intermédio de companhia
congénere nos EUA. As graves afirmnagdes do Sr. Greenwald merecem ser apuradas por

esta CPL

or Ricardo\Ferrago

Anexo I — 42 andar — Salas 1 a 7 — Senado Federal — CEP 70165-900
Telefone: (61) 3303-6590 — Fax: {61) 3303-6592
e-mail; ricardoferraco@senador.gov.br




CPI-ESP

Requerimento
N°021/13

REQUERIMENTO CPI-ESP N° DE 2013.

Requeiro, nos termos regimentais, que o Senhor JOSE FELIX, Presidente da
NET Brasil, seja convidado a prestar depoimento em reunido a ser oportunamente

agendada, acerca do objeto de investigagfio desta CPL

Sala da Comissio, de setembro de 2013.
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CPI-ESP

Requerimento
N°022/13

REQUERIMENTO CPI-ESP N° DE 2013.

Requeiro, nos termos regimentais, que o Senhor AMOS GENISH, Presidente
da GVT, seja convidado a prestar depoimento em reunido a ser oportunamente agendada,

acerca do objeto de investigac@o desta CPL

Sala da Comissfio, de setembro de 2013,

o
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CPI-ESP

Requerimento
N° 023/13

REQUERIMENTO CPI-ESP N° DE 2013.

Requeiro, nos termos regimentais, que o Senhor WILSON ROBERTO
TREZZA, Diretor-Geral da ABIN, seja convidado a prestar depoimento em reunido a ser

oportunamente agendada, acerca do objeto de investigagfo desta CPL.

Sala da Comissio, de setembro de 2013.
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CPI-ESP

Requerimento
N° 024/13

REQUERIMENTO CPI-ESP N° DE 2013.

Requeiro, nos termos regimentais, que o Senhor PEDRO REZENDE, Professor
da Universidade de Brasilia e Especialista em Seguranga da Internet, seja convidado a
prestar depoimento em reunifio a ser oportunamente agendada, acerca do objeto de

investigagdo desta CPL

Sala da Comiss#o, de setembro de 2013.

Coeh
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CPI-ESP

Requerimento
N° 025/13

REQUERIMENTO CPI-ESP N° DE 2013,

Requeiro, nos termos regimentais, que o Senhor ALEXANDRE HOHAGEN,
Presidente do Facebook Brasil, seja convidado a prestar depoimento em reunidio a ser

oportunamente agendada, acerca do objeto de investigacfio desta CPL

Sala da Comisséio, de setembro de 2013,
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CPI-ESP

Requerimento
N° 026/13

REQUERIMENTO CPI-ESP N° DE 2013.

Requeiro, nos termos regimentais, que o Senhor MARIANO DE BEER,
Presidente da Microsoft Brasil, seja convidado a prestar depoimento em reunifo a ser

oportunamente agendada, acerca do objeto de investigagio desta CPL.

Sala da Comissio, de setembro de 2013,
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CPI-ESP

Requerimento
N° 027/13

REQUERIMENTO CPI-ESP N° DE 2013.

Requeiro, nos termos regimentais, que o Senhor FABIO COELHO, Presidente
da GOOGLE Brasil, seja convidado a prestar depoimento em reunifio a ser oportunamente

agendada, acerca do objeto de investigagfio desta CPL

Sala da Comissio, de setembro de 2013,
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CPI-ESP

Requerimento
N°028/13

REQUERIMENTO CPI-ESP N° DE 2013.

Requeiro, nos termos regimentais, que o Senhor IVAN DE SOUZA, Presidente
da Bozz & Company Brasil, empresa contratada em 1997 pelo Governo Federal para
elaboragio do Planejamento Estratégico Brasileiro, seja convidado a prestar depoimento

em reunifio a ser oportunamente agendada, acerca do objeto de investigagio desta CPI,

Sala da Comissfo, de setembro de 2013.
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Senado Federal
Secretaria Geral da Mesa

Secretaria de Comissdes
Coordenaciio de Apoio ds Comissdes Fspeciais, Temnpordrias e Parlamentares de Inguérito

CPI-ESP

Requerimento
N° 029/13

Requeiro, nos termos do Regimento Interno do Senado Federal,
que seja solicitado a representagio do Parlamento Europeu sediada em Brasilia,
toda a documentacdo referente a investigagio sobre a espionagem norte americana

realizada no mundo por esse érgdo.

Sala das Comissdes, em 24 de setembro de 2013
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CPI-ESP

REQUERIMENTO ( Requerimento ,
N° 030/13

Requeiro, nos termos regimentais, que sejam solicitadam informagGes sobre o
estagio e o conteido do Projeto de Criptografia desenvolvido pela Secretaria de Seguranga

Institucional, a fim subsidiar os trabathos desta CPI.

Sala da Comissfio, 24 de setembro de 2013,

-~

)
Senadora VANESSA GRAZZIOTIN
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