SENADO FEDERAL

PROJETO DE LEI DO SENADO
N° 427, DE 2011

Altera o Codigo Penal para prever o crime de atentado
contra a seguranga de meio ou servigo de comunicagao
informatizado.

O CONGRESSO NACIONAL decreta:

Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Cddigo Penal,
passa a vigorar com a seguinte alteragcdo do nome do Capitulo Il do Titulo VIII da Parte
Especial e acrescido do seguinte artigo:

“Capitulo I

DOS CRIMES CONTRA A SEGURANGA DOS MEIOS DE
COMUNICAGAO, TRANSPORTE E OUTROS SERVICOS DE
INTERESSE PUBLICO

Atentado contra a seguranca de meio ou servico de
comunicacao informatizado

Art. 266-A. Atentar contra a seguranca de meio de comunicacao
informatizado mediante acesso nao autorizado:
Pena — reclusao, de 2 a 4 anos, e multa.
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§1° Incide na mesma pena quem interrompe, perturba ou causa
dano a meio ou servigo de comunicagao informatizado, ou acessa dado
ou informacao sem autorizacao.

§2° A pena é aumentada de metade se ha divulgagdo ou qualquer
forma de uso de dado ou informag&o acessada sem autorizagao.

§3° Para os fins deste artigo, considera-se meio ou servigco de
comunicagdo informatizado o computador, o telefone celular, os
instrumentos de armazenamento de dados eletrénicos ou digitais,
assim como a rede de telefonia fixa ou mdvel, a rede de televisao, a
internet, o programa de computador ou qualquer outro dispositivo
capaz de processar, capturar, armazenar ou transmitir dados de forma
eletrénica ou digital.”

Art. 3° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO

Ha muitos anos nosso Pais espera por uma lei que trate dos chamados
“crimes cibernéticos”. O Senado Federal cumpriu sua missdo nesse desiderato ao
aprovar, em julho de 2008, o Substitutivo do entdo Senador Eduardo Azeredo ao Projeto
de Lei da Camara n° 89, de 2003. Todavia, desde entdo a matéria aguarda a deliberacao
final da Camara dos Deputados, para onde retornou.

Enquanto isso, os crimes cibernéticos continuam a acontecer, e de forma
cada vez mais danosa. Recentemente, varios sitios eletrbnicos da Presidéncia da
Republica foram invadidos por “hackers” — os piratas da informatica —, inclusive a caixa
pessoal do correio eletrénico da Presidente Dilma Rousseff.

O presente projeto de lei € uma resposta a essas acbes cada vez mais
frequentes e que atentam contra um importante servico de comunicagdo de amplo
interesse publico, a internet.

Consideramos que se trata de importante e urgente aperfeicoamento de
nossa legislagdo penal, razao pela qual conclamamos nossos ilustres Pares a aprovacao
da matéria.

Sala das Sessoes,

Senador JORGE VIANA
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LEGISLACAO CITADA

DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940.

Cddigo Penal.
PARTE ESPECIAL

TiTULO VIl )
DOS CRIMES CONTRA A INCOLUMIDADE PUBLICA

CAPIiTULOII
DOS CRIMES CONTRA A 3
SEGURANCA DOS MEIOS DE COMUNICACAO
E TRANSPORTE E OUTROS SERVICOS PUBLICOS
Perigo de desastre ferroviario

Art. 260 - Impedir ou perturbar servigo de estrada de ferro:

| - destruindo, danificando ou desarranjando, total ou parcialmente, linha férrea,
material rodante ou de tracdo, obra-de-arte ou instalagao;

[l - colocando obstaculo na linha;

[l - transmitindo falso aviso acerca do movimento dos veiculos ou interrompendo ou
embaracando o funcionamento de telégrafo, telefone ou radiotelegrafia;

IV - praticando outro ato de que possa resultar desastre:
Pena - reclusao, de dois a cinco anos, e multa.
Desastre ferroviario

§ 1° - Se do fato resulta desastre:

Pena - reclusédo, de quatro a doze anos e multa.

§ 2° - No caso de culpa, ocorrendo desastre:

Pena - detencéo, de seis meses a dois anos.
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§ 3° - Para os efeitos deste artigo, entende-se por estrada de ferro qualquer via de

comunicagcdo em que circulem veiculos de tracdo mecéanica, em trilhos ou por meio de
cabo aéreo.
Atentado contra a seguranca de transporte maritimo, fluvial ou aéreo

Art. 261 - Expor a perigo embarcagdo ou aeronave, propria ou alheia, ou praticar
qualquer ato tendente a impedir ou dificultar navegagéao maritima, fluvial ou aérea:

Pena - reclusao, de dois a cinco anos.
Sinistro em transporte maritimo, fluvial ou aéreo

§ 1° - Se do fato resulta naufragio, submerséao ou encalhe de embarcacdo ou a queda
ou destruicao de aeronave:

Pena - reclusédo, de quatro a doze anos.
Pratica do crime com o fim de lucro

§ 2° - Aplica-se, também, a pena de multa, se o agente pratica o crime com intuito de
obter vantagem econdmica, para si ou para outrem.

Modalidade culposa

§ 3° - No caso de culpa, se ocorre 0 sinistro:

Pena - detencao, de seis meses a dois anos.

Atentado contra a seguranca de outro meio de transporte

Art. 262 - Expor a perigo outro meio de transporte publico, impedir-lhe ou dificultar-lhe
o funcionamento:

Pena - detencdo, de um a dois anos.

§ 1° - Se do fato resulta desastre, a pena é de recluséo, de dois a cinco anos.
§ 2° - No caso de culpa, se ocorre desastre:

Pena - detencao, de trés meses a um ano.

Forma qualificada
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Art. 263 - Se de qualquer dos crimes previstos nos arts. 260 a 262, no caso de
desastre ou sinistro, resulta lesdo corporal ou morte, aplica-se o disposto no art. 258.

Arremesso de projétil

Art. 264 - Arremessar projétil contra veiculo, em movimento, destinado ao transporte
publico por terra, por agua ou pelo ar:

Pena - detencéo, de um a seis meses.

Paragrafo unico - Se do fato resulta lesao corporal, a pena é de detencgao, de 6 (seis)
meses a 2 (dois) anos; se resulta morte, a pena é a do art. 121, § 3°, aumentada de um
terco.

Atentado contra a seguranca de servi¢co de utilidade publica

Art. 265 - Atentar contra a seguranca ou o funcionamento de servico de agua, luz,
forca ou calor, ou qualquer outro de utilidade publica:

Pena - reclusdo, de um a cinco anos, e multa.
Paragrafo unico - Aumentar-se-a a pena de 1/3 (um terco) até a metade, se o dano

ocorrer em virtude de subtracdo de material essencial ao funcionamento dos servigos.
(Incluido pela Lei n® 5.346, de 3.11.1967)

Interrupcéao ou perturbacao de servico telegrafico ou telefonico

Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegrafico ou telefénico,
impedir ou dificultar-lhe o restabelecimento:

Pena - detencdo, de um a trés anos, e multa.

Paragrafo unico - Aplicam-se as penas em dobro, se o crime é cometido por ocasiao
de calamidade publica.

(A Comisséo de Constitui¢éo, Justica e Cidadania, em decisdo terminativa)
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