PARECER N° 377, DE 2015

Da COMISSAO DE RELACOES EXTERIORES E DEFESA
NACIONAL, sobre o Projeto de Decreto Legislativo n® 258, de
2015 (n° 127/2015, na Camara dos Deputados), que aprova o texto
do Acordo entre o Governo da Republica Federativa do Brasil e o
Governo dos Estados Unidos da América relativo a Medidas de
Seguranca para a Protegdo de Informagéoes Militares Sigilosas,
assinado em Santa Cruz, Bolivia, em 21 de novembro de 2010, e
Emenda, assinada em Brasilia, em 9 de junho de 2015.

Relator: Senador JOSE AGRIPINO

I- RELATORIO

Vem ao exame desta Comiss@o o Projeto de Decreto
Legislativo (PDS) n°® 258, de 2015 (n® 127, de 2015, origem), que aprova o
texto do Acordo entre o Governo da Republica Federativa do Brasil e o
Governo dos Estados Unidos da América relativo a Medidas de Seguranga
para a Proteg¢do de Informagoes Militares Sigilosas, assinado em Santa
Cruz, Bolivia, em 21 de novembro de 2010, e Emenda, assinada em
Brasilia, em 9 de junho de 2015.

Em cumprimento ao disposto no art. 49, inciso I, combinado
com o art. 84, inciso VIII, da Constitui¢do Federal, a Senhora Presidente da
Republica submeteu & apreciagdo do Congresso Nacional o texto do ato
internacional acima referido.

A proposigdo foi aprovada pela Cédmara dos Deputados, na
forma prevista na Constituigdo e no Regimento Interno daquela Casa, em
23 de junho de 2015, e remetida ao Senado Federal.

O tratado foi encaminhado pela Mensagem Presidencial n°
211, de 2015. Acompanha a referida Mensagem a Exposicéo de Motivos
(EMI) n°® 00287/2015 MRE MD, de 11 de Junho de 2015, dosMifiistérios



das Relagdes Exteriores e da Defesa, na qual foi assinalado que “o referido
Acordo tem como objetivo promover a cooperagdo mutua para assegurar a
protegdo de informacdes militares sigilosas transmitidas direta ou
indiretamente por uma parte a outra, ou a um funciondrio ou outro
representante da outra parte” e que o “Acordo podera impulsionar parcerias
comerciais e industriais, tendo em conta o sigilo e a prote¢do de
informagdes militares contidas em contratos”.

Observagéo importante é que o Acordo teve seu processo de
aprovagdo sobrestado a fim de se adequar as disposi¢tes da Lei n°® 12,527,
de 18 de novembro de 2011 (Lei de Acesso a Informagdo). Assim, o
Ministério das Relagdes Exteriores, retomou as negociagdes, em agosto de
2012, com a parte estadunidense, que teve como resultado emenda
estabelecida por intermédio da troca de notas em aprego. Foram emendados
os artigos 3, 6, 16 e 17 do Acordo. Nesse sentido, a EMI destaca que “o
instrumento ndo devera prejudicar o previsto na legislagio nacional das
Partes, em relagdo ao direito dos individuos de obter acesso a documentos
publicos ou informagdes de carater publico, a prote¢do dos dados pessoais
ou a prote¢do de informagdes classificadas”. O Ministério da Defesa
participou da elaboragdo do texto do Acordo e da Emenda, tendo aprovado
suas versdes finais.

O texto do tratado contempla 24 (vinte e quatro) artigos. O
primeiro artigo dispde que “as informagdes militares sigilosas transmitidas
direta ou indiretamente por uma Parte 4 outra, ou a um funcionério ou outro
representante da outra Parte”, serfio protegidas nos termos do Acordo e em
conformidade com as leis e os regulamentos do pais da Parte destinatéria.

Ja o art. 2 estabelece que “cada Parte informara prontamente a
outra sobre quaisquer alterages nas suas leis e regulamentos que possam
afetar a protegdo de informagdes militares sigilosas no ambito deste
Acordo”. Nesses casos, as Partes realizarfo consultas, como dispbe o
Artigo 24, a fim de considerar eventuais emendas ao Acordo. Enquanto
isso, assinala o texto, “as informagdes militares sigilosas continuarfo a ser
protegidas nos termos dispostos neste Acordo, salvo acordado ao contrario,
por escrito, pela Parte transmissora”.

+ O art. 3 refere-se a classificagdo das informagdes sigilosas,
graus de sigilo e sua equivaléncia. Esse artigo foi emendado em 2012 para
adequar-se a Lei de Acesso a Informagdo, que suprimiu o grau de sigilo
“confidencial” do ordenamento juridico brasileiro.



Assim, de acordo com o novo texto submetido ao Congresso
Nacional, para o Governo da Republica Federativa do Brasil, informagdes
militares sigilosas s@o classificadas como RESERVADO, SECRETO ou
ULTRASSECRETO. Ja para o Governo dos Estados Unidos da América,
as informagbes  militares sigilosas sdo classificadas como
CONFIDENTIAL, SECRET ou TOP SECRET.

A Emenda ao art. 3 estabelece que as informagdes militares
sigilosas deverdo seguir as seguintes equivaléncias:

a) Informac¢des militares sigilosas classificadas como
“RESERVADO” pelo Governo da Republica Federativa do Brasil deverdo

ser tratadas como “CONFIDENTIAL” pelo Governo dos Estados Unidos
da América.

b) Informagdes classificadas como “CONFIDENTIAL” pelo
Governo dos Estados Unidos da América deverdo ser tratadas como
“SECRETO” pelo Governo da Republica Federativa do Brasil.

¢) As classifica¢des “SECRETO” e “SECRET” terdo o mesmo
grau de equivaléncia.

d) As classificagdes “TOP SECRET” e “ULTRASSECRETO”
terdo o mesmo grau de equivaléncia.

E estabelecido no art. 4 que os entendimentos de
implementagdo no &mbito do Acordo poderdio ser desenvolvidos pelos
agentes executivos das Partes, sendo o Ministério da Defesa pelo Brasil e o
Departamento de Defesa pelos Estados Unidos da América.

De acordo com o art. 5, “nenhum individuo tera direito de
acesso a informagdes militares sigilosas exclusivamente em virtude da
patente, nomeagdo ou credencial de seguranga”. Esse acesso sera concedido
apenas aqueles “cujas fungdes oficiais exijam tal acesso ¢ aos quais tenha
sido concedida uma credencial de seguranca, em conformidade com as
normas prescritas pela Parte destinataria”.

Também se encontra no art. 5 que “as Partes assegurariio que:
a) a Parte destinatdria ndo revelara as informagdes a governo, pessoa,
firma, instituigdo, organizacdo ou outra entidade de um terceiro pais sem
autorizaglio prévia, por escrito, da Parte transmissora; b) a_ Parte
destinataria tratard as informagdes com um grau de protegiio equivaléfife:ao



fornecido pela Parte transmissora; ¢) a Parte destinatiria ndo usard as
informagdes para nenhum outro fim além daquele para o qual foram
transmitidas, sem a prévia autorizagdo escrita da Parte transmissora; d) a
Parte destinataria respeitara direitos privados, como patentes, direitos
autorais ou sigilo comercial, que incidam sobre as informagdes; €) cada
instalagdo ou estabelecimento que manuseia informagdes militares sigilosas
manterd um registro das credenciais de seguranga dos individuos, naquela
instalag@o ou estabelecimento, os quais estdo autorizados a ter acesso a tais
informag¢des; f) ao remeter informagdes militares sigilosas orais, serdo
usados recursos de criptografia correspondentes ao grau de classificagdo; e
g) as informagdes ndo terdo seu grau de sigilo reclassificado nem serdo
desclassificadas sem autorizagio escrita da Parte transmissora”.

> O art. 6 foi também emendado em 2012, e refere-se a
credencial de seguranga fornecida aos individuos para que estes tenham
acesso as informagdes sigilosas. Assim € que o novo texto dispde que “cada
Parte devera conduzir investigagdo apropriada e suficientemente detalhada
com vistas a determinar a adequabilidade de um individuo para acessar a
informacgdo militar sigilosa” e que, de acordo com o artigo 1 do Acordo, “a
decisfio de conceder uma credencial de seguranga a um individuo basear-
se-a nas leis e regulamentos nacionais da Parte”,

O art. 7 dispde sobre a necessidade de uma investigagio
apropriada, suficientemente detalhada para garantir o atendimento aos
critérios do Tratado, a qual “serd conduzida pelas Partes em relagdo a
qualquer individuo a quem se pretenda conceder acesso as informagdes
militares sigilosas abrangidas por este Acordo”. E o art. 8 assinala que “a
Parte destinatdria dara a Parte transmissora garantias de que o funcionario
ou representante tem o nivel necessario de credenciamento de seguranca e
requer acesso para fins oficiais, assim como as informagdes serfio
protegidas pela Parte destinatdria, conforme exigido pela Parte
transmissora” antes que lhe sejam reveladas informagdes militares sigilosas
da outra Parte.

Na forma do art. 9, havera “autorizagdes para visitas de
representantes de uma Parte a instalagdes e estabelecimentos da outra Parte
¢ em que se requeira acesso a informagdes militares sigilosas”, limitando-se
as que “se fagam necessarias para fins oficiais”. Essa autorizacfo de visita
sera concedida apenas pela Parte em cujo territério esteja localizada a
instalagio ou o estabelecimento, ou por autoridades governamentais
designadas por tal Parte e “a Parte visitada ou pessoa designada. serd
responsavel por informar a instalagdo ou o estabelecimento sobrg 3, Visita



proposta, assim como sobre o escopo e nivel mais elevado de informagdes
militares sigilosas que poderdo ser reveladas ao visitante”.

Segundo os artigos 10 e 11, cada Parte “sera responsavel pela
salvaguarda de todas as informag¢des militares sigilosas da outra Parte
enquanto estas estiverem em transito ou armazenadas em seu territério” e
“pela seguranca de todas as instalagdes e estabelecimentos governamentais
e privados em que se mantenham informagdes da outra Parte”, garantindo
“que individuos qualificados sejam designados para cada instalagio ou
estabelecimento, os quais terfio a responsabilidade e autoridade para o
controle e a protecdo das informagdes”.

O artigo 12 dispde que as informagSes serdo armazenadas de
forma a restringir o acesso apenas aos individuos autorizados, enquanto o
artigo 13 estabelece que as informagdes militares sigilosas serfo
transmitidas entre as Partes por meio de canais de governo a governo,
assinalando os trequisitos minimos de seguran¢a para as informagdes
durante a transmissdo. J4 o artigo 14 assevera que “serfio instituidos
procedimentos de responsabiliza¢fo e controle para gerir a distribui¢io de
informagdes militares sigilosas e o respectivo acesso”.

“Cada Parte estampard ou marcard o nome do governo de
origem em todas as informagGes militares sigilosas recebidas da outra
Parte” Essas informagdes “sero marcadas com a designagdo de
classificagdo de segurancga nacional da Parte destinataria, atribuindo-lhes
um grau de protegdo equivalente ao designado pela Parte transmissora”. B
0 que dispde o art. 15.

Também emendado em 2012, o art. 16 refere-se a destinagfo
dos documentos e outros meios de comunicagdo contendo a informacio
militar sigilosa compartilhada no escopo do Acordo. Tais informagdes
militares sigilosas deverfio, a critério e a expensas da Parte receptora, ser
devolvidos a Parte de origem ou destruidos por incineragfo, trituragdo,
redugdo a pasta ou outros meios que impegam a reconstrucio das
informagdes militares sigilosas neles contidos.

O Ultimo artigo emendado em 2012 foi o 17. Também se
refere a destinagdo dos equipamentos sigilosos compartilhados no escopo
deste Acordo: “tais equipamentos sigilosos deverfo, a critério e a expensas
da Parte receptora, ser restituidos a Parte remetente ou destruidos para além
do reconhecimento ou modificados de modo a impedir a reconstrugfodas
informagdes militares sigilosas no todo ou em parte”.



O art. 18 dispde que “em caso de reproducio de documentos
ou outros meios de comunicagdo sigilosos, todas as respectivas
classificagdes originais de seguranga também serdo reproduzidas ou
marcadas em cada cdpia”, e que “as reproducdes de tais documentos ou
meios de comunicagdo serdo mantidas sob os mesmos controles impostos
aos documentos ou meios de comunicagfo originais”. Também estabelece
que o numero de coOpias serd limitado ao necessario para os fins oficiais
requeridos.

“Todas as tradugdes de informagdes militares sigilosas serdo
feitas por individuos com credenciamento de seguranga”, nos termos do
Acordo, limitando-se o numero de cdpias ao minimo e controlando-se a
respectiva distribui¢do. “Tais tradugGes apresentardo as devidas marcas de
classificagdo de seguranga e uma nota adequada no idioma da traducdo,
indicando que o documento ou meio de comunicagdo contém informacdes
militares sigilosas da Parte transmissora”. E o que estabelece o art. 19.

Ja o art. 20 refere-se a procedimentos preliminares a
transmissdo de quaisquer informag¢des militares sigilosas recebidas da outra
Parte a uma empresa contratada pelo governo, ou com a perspectiva de ser
contratada pelo governo, enquanto o art. 21 assevera que “a parte
transmissora serd informada imediatamente sobre todos os efetivos ou
possiveis extravios ou comprometimentos de suas informag¢Ges militares
sigilosas e a Parte destinatéria iniciard uma investigagfo para determinar as
suas circunstancias”, com a Parte responsavel pela investigagdo obrigando-
se a enviar a Parte transmissora os resultados da investigagdo e as
informagdes referentes as medidas tomadas para prevenir a recorréncia dos
fatos. Os requisitos de seguranga dispostos nos artigos anteriores serfo
implementados “por meio de visitas reciprocas do pessoal de seguranca das
Partes” (art. 22).

Na forma do art. 23, “qualquer controvérsia relacionada com a
interpretagfo ou aplicagdo deste Acordo serd resolvida mediante consultas
e negociagdes diretas entre as Partes, por via diplomatica”.

O art. 24 refere-se a entrada em vigor do tratado, ao processo
de emendas e a sua vigéncia, bem como & dentincia e seus efeitos.

I1- ANALISE

O projeto ndo apresenta vicio de mconstltucmnahdade,nSua,_
tramita¢do observou o disposto nos arts. 49, I, e 84, VIII, da Constitdicio



Federal. Com as emendas de 2012, o Tratado ndo conflita com a Lei de
Acesso a Informagio.

O Acordo em aprego vem em muito boa hora, uma vez que €
premente a necessidade de melhor tratamento das informagées sigilosas no
ambito da Administragdo Publica brasileira. Ainda que tenhamos legisla¢o
especifica tratando da matéria, iniciativa como a que ora analisamos
complementa as regras pétrias.

Sempre ¢ bom lembrar que informagdo é poder. O Estado e a
sociedade, na era da informago, nfo podem ficar alheios & necessidade de
salvaguarda de dados, em especial dos referentes & Defesa Nacional. Nossa
cultura costuma ser displicente com o sigilo e com a protecio ao
conhecimento. Com isso, aumentam as vulnerabilidades nacionais. Nesse
sentido, o ato internacional em anélise soma aos esforgos internos de
prote¢do da informagéo.

Aspecto outro importante ¢ o fato de este Acordo contribuir
para o fomento das boas relagdes com Estados Unidos da Ameérica,
parceiro tradicional do Brasil. Nesse sentido, o contexto bilateral que
envolve o pais com o qual guardamos significativos lagos de amizade ¢
cooperagdo ha de dar o tom para o mesmo relacionamento com outros
paises,

I-vorTo

Por ser conveniente e oportuno a seguranca interna, a Defesa
Nacional e as boas relagdes com um parceiro tradicional do Brasil, e por
ser constitucional e legal, somos pela aprovacdo do Projeto de Decreto
Legislativo n° 258, de 2015.
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