SENADO FEDERAL

PARECER
N°1.472, DE 2013

Da COMISSAQ DE DIREITOS HUMANOS E
LEGISLACAO PARTICIPATIVA, sobre a
Sugestdo n°® 17, de 2011, origindria do Projeto
Jovem Senador, que propde alterar o Codigo
Penal, para tipificar o acesso ndo autorizado a
rede de computadores ou sistema informatizado.

RELATOR: Senador MAGNO MALTA

RELATOR “AD HOC”: Senador PAULO DAVIM

I- RELATORIO

A Sugestdo (SUG) n° 17, de 2011, foi fruto da aprovagio, pelo
Projeto Jovem Senador, em sua primeira edi¢do, de projeto de autoria do
Jovem Senador Carlos Vinicius do Carmo Araiijo, que propde a alteragdo
do Cddigo Penal. A proposi¢do tem por objetivo criminalizar o acesso,
sem autorizagdo, a rede de computadores ou a sistema informatizado

protegidos por expressa restri¢do de acesso.

Estabelece o projeto sugerido pelo Jovem Senador Carlos
Aralljo que “acessar, sem autoriza¢fo, rede de computadores ou sistema
informatizado protegidos por expressa restrigdo de acesso” implicara pena
de reclusdo, de um a trés anos, e multa. Determina, ainda, que “procede-se
mediante representacfio, salvo se o crime é cometido contra a Unido,
Estado, Municipio, empresa concessionaria de servigos publicos, agéncia,
fundagdo, autarquia, empresa putblica ou sociedade de economia mista e
subsidiaria”.



Ao justificar a iniciativa, 0 jovem autor ponderou ndo serem
raros os casos de pessoas que tiveram senhas de bancos ou de perfis em
redes sociais violadas. Observou, ainda, que para resolver esse problema ¢
1mprescmd1vel a elaborag;ao de lei especifica que combata os crimes
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A proposta foi aprovada, em 17 de novembro de 2011, por 26
Jovens Senadores, em sessdo Plendria realizada no 4mbito da 1° Legislatura
do Projeto Jovem Senador — instituido pela Resolugéo n°® 42, de 2010, do
Senado Federal.

II - ANALISE

Nos termos do pardgrafo tnico do art. 20 da Resolugdo n® 42,
de 2010, tem tratamento de sugestdo legislativa, prescrito no inciso I do
art. 102-E do Regimento Interno do Senado Federal (RISF), a proposi¢do
legislativa devidamente aprovada e publicada. Estéo, portanto, atendidos os
pressupostos regimentais para admissibilidade da SUG n° 17, de 2011.

Os Jovens Senadores, quando da discussdo da matéria no
Plendrio, entenderam ser importante regular a matéria ¢ determinar a
inclusdo de novo dispositivo no Codigo Penal, para prever pena para crime
bastante atual, como o acesso sem autorizagdo a rede de computadores.

H4 muito o Congresso debate a criagdo de uma lei para os
chamados “cibercrimes”. Ainda hoje, o assunto gera muitas polémicas. E,
em que pese o fato de estar em debate na Cidmara dos Deputados o projeto
de lei do Marco Civil da Internet (que coloca o Brasil como pioneiro em
regulacio da internet em nivel mundial), seu texto nada fala sobre punig&es
a criminosos virtuais.

Assim, entendemos que o tema da Sugestdo n° 17, de 2011,
merece ser debatido, razio pela qual manifestamo-nos favoravelmente a
tramita¢do, no Senado Federal, da proposta aprovada pelo Senado Jovem.

1 -voToO

Em face do exposto, votamos pela aprovac¢iao da Sugestdo n°
17, de 2011, nos termos do seguinte:



PROJETO DE LEI DO SENADO N° 516, DE 2013

Altera o Decreto-Lei n® 2.848, de 7 de dezembro
de 1940 (Cédigo Penal), para tipificar 0 acesso
ndo autorizado a rede de computadores ou
sistema informatizado.

O CONGRESSO NACIONAL decreta:

Art. 1° O Capitulo I do Titulo VIII da Parte Especial do
Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 (Cdédigo Penal), passa
vigorar acrescido do seguinte art. 266-A.:

“Acesso nio autorizado a rede de computadores ou
sistema informatizado

Art. 266-A. Acessar, sem autorizagdo, rede de computadores
ou sistema informatizado protegidos por expressa restrigio de
acesso:

Pena — reclusfo, de um a trés anos, e multa.

Pardgrafo unmico. Procede-se mediante representagio, salvo
se o crime ¢ cometido contra a Uniflo, Estado, Municipio, empresa
concessiondria de servigos publicos, agéncia, fundagdo, autarquia,
empresa publica ou sociedade de economia mista e subsididria.”

Art. 2° Esta Lei entra em vigor na data de sua publicagio.

JUSTIFICACAO

O ambiente virtual tem sofrido com ataque de pessoas mal-
intencionadas denominadas “crackers”. Nfo s8o raros os casos de pessoas
que tiveram senhas de bancos ou de perfis em redes sociais violadas.
Percebemos esses tipos de invasdes até mesmo em péginas de dGrgdos
federais.



Ante a realidade dos atuais problemas na internet, a criagdo de
uma legislagfio especifica, que combata de maneira severa e eficiente tais
atos criminosos, necessita urgentemente de aprovagao.

Recentemente a Organizagio das Nagdes Unidas declarou que
o acesso & rede mundial é um direito fundamental do homem, equiparando-
o, dessa forma, a outros direitos bésicos da humanidade, tais como os de
acesso a salde, moradia e educagfo. Por isso, ¢ de suma importancia que
ndo sd o acesso a internet seja garantido, como também que seu uso
proporcione um ambiente seguro a todos.

O espaco virtual tornou-se tdo ligado 2 vida real que, no atual
século, ele é considerado um local de interagdo social, onde as pessoas
podem manter contato com amigos ou oufros individuos que possuem
algum interesse em comum. Para isso utilizam as redes sociais existentes.

Além disso, cresce em ritmo acelerado o niimero de cidaddos
que utilizam a rede para movimentar contas bancarias ou mesmo fazer
compras, utilizando cartdes de débito ou de crédito, o que evidencia o
quanto a internet vem assumindo um papel central na realidade do século

XXIT.

Portanto, € imprescindivel a elaboragéo de lei especifica que
combata os crimes virtuais e que dé plena seguranca aos internautas
brasileiros de utilizarem a rede sem o receio de terem seus dados furtados,
para serem utilizados de maneira errada.

Sala da Comisséio, 20 de novembro de 2013.

ENppors  MNA RiTA |, Presidente

/l/ — Relator
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PROJETO DE LEI DO SENADO N° 516, DE 2013
Altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Cédigo Penal), para tipificar o acesso no

autorizado a rede de computadores ou sistema
informatizado.

O CONGRESSO NACIONAL decreta:

Art. 1° O Capitulo II do Titulo VII da Parte Especial do Decreto-
Lein® 2.848, de 7 de dezembro de 1940 (Cddigo Penal), passa vigorar acrescido
do seguinte art. 266-A.

“Acesso nao autorizado a rede de computadores ou sistema
informatizado

Art. 266-A. Acessar, sem autorizagdo, rede de computadores ou
sistema informatizado protegidos por expressa restricéio de acesso:
Pena —reclusio, de um a trés anos, e multa.

Pardgrafo tnico. Procede-se mediante representagdio, salvo se o
crime ¢ cometido contra a Unido, Estado, Municipio, empresa
concessionaria de servigos pulblicos, agéncia, fundagfio, autarquia,
empresa publica ou sociedade de economia mista e subsididria.”

Art. 2° Esta Lei entra em vigor na data de sua publicagéo.

JUSTIFICACAO

O ambiente virtual tem sofrido com ataque de pessoas mal-

intencionadas denominadas “crackers”. Nédo sdo raros os casos de pessoas que

tiveram senhas de bancos ou de perfis em redes sociais violadas. Percebemos
esses tipos de invasdes até mesmo em paginas de drgdos federais.

Ante a realidade dos atuais problemas na internet, a criagdo de uma
legislagdo especifica, que combata de maneira severa e eficiente tais atos

Criminosos, necessita urgentemente de aprovacgéo.



Recentemente a Organizacio das Nagdes Umnidas declarou que o
“acesso a rede mundial € um direito fundamental do homem, equiparando-o,
dessa forma, a outros direitos basicos da humanidade, tais como os de acesso a
satide, moradia e educagdo. Por isso, é de suma importincia que ndo s6 0 acesso
a internet seja garantido, como também que seu uso proporcione um ambiente
seguro a todos.

O espaco virtual tornou-se tdo ligado a vida real que, no atual
século, ele é considerado um local de interagio social, onde as pessoas podem
manter contato com amigos ou outros individuos que possuem algum interesse

em comum. Para isso utilizam as redes sociais existentes.

Além disso, cresce em ritmo acelerado o mimero de cidaddos que
utilizam a rede para movimentar contas bancérias ou mesmo fazer compras,
utilizando cartdes de débito ou de crédito, o que evidencia o quanto a internet
vem assumindo um papel central na realidade do século XXI.

Portanto, ¢ imprescindivel a elaboragdo de lei especifica que
combata os crimes virtu

de utilizarem a rede sem o receio de terem seus dados furtados, para serem

utilizados de maneira errada.

Sala das Sessdes,

Senadora A;‘ na Rita

Presidenta da Comisséo de Direitos Humanos e Legislac@o Participativa
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LEGISLAGAO CITADA ANEXADA PELA SECRETARIA-GERAL DA MESA

DECRETO-LEI N° 2.848, DE 7 DE DEZEMBRO DE 1940.

Cédigo Penal.

Art. 266 - Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefénico, impedir ou dificultar-lhe o restabelecimento:

Pena - detengao, de um a trés anos, e muilta.

§ 1°Incorre na mesma pena quem interrompe servigo telematico ou de
informacgao de utilidade publica, ou impede ou dificulta-lhe o restabelecimento.
(Incluido pela Lei n® 12.737, de 2012}

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ccasiao de
calamidade publica. (Incluido pela Lei n® 12.737, de 2012)

CAPITULO lll )
DOS CRIMES CONTRA A SAUDE PUBLICA

Epidemia
Art. 267 - Causar epidemia, mediante a propagagaoc de germes patogénicos:

Pena - reclusdo, de dez a quinze anos. (Redacdo dada pela Lei n® 8.072, de
25.7.1990)

Publicado no DSF, de 10/12/2013.
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