PARECER N° , DE 2013

Da COMISSAO DE DIREITOS HUMANOS E
LEGISLACAO PARTICIPATIVA, sobre a
Sugestdo n° 17, de 2011, originaria do Projeto
Jovem Senador, que propde alterar o Codigo
Penal, para tipificar o acesso ndo autorizado a
rede de computadores ou sistema informatizado.

RELATOR: Senador MAGNO MALTA

RELATOR ad hoc: Senador PAULO DAVIM

| - RELATORIO

A Sugestao (SUG) n° 17, de 2011, foi fruto da aprovacdo, pelo
Projeto Jovem Senador, em sua primeira edicdo, de projeto de autoria do
Jovem Senador Carlos Vinicius do Carmo Araujo, que propde a alteracéo
do Cddigo Penal. A proposicdo tem por objetivo criminalizar o acesso,
sem autorizacdo, a rede de computadores ou a sistema informatizado
protegidos por expressa restricao de acesso.

Estabelece o projeto sugerido pelo Jovem Senador Carlos
Araljo que “acessar, sem autorizacdo, rede de computadores ou sistema
informatizado protegidos por expressa restricdo de acesso” implicara pena
de reclusédo, de um a trés anos, e multa. Determina, ainda, que “procede-se



mediante representacdo, salvo se o crime € cometido contra a Unido,
Estado, Municipio, empresa concessiondaria de servicos publicos, agéncia,
fundacdo, autarquia, empresa publica ou sociedade de economia mista e
subsidiaria”.

Ao justificar a iniciativa, o jovem autor ponderou ndo serem
raros 0s casos de pessoas que tiveram senhas de bancos ou de perfis em
redes sociais violadas. Observou, ainda, que para resolver esse problema é
imprescindivel a elaboracdo de lei especifica que combata 0s crimes
virtuais e que dé plena seguranca aos internautas brasileiros na utilizagédo
de redes.

A proposta foi aprovada, em 17 de novembro de 2011, por 26
Jovens Senadores, em sesséo Plenaria realizada no ambito da 12 Legislatura
do Projeto Jovem Senador — instituido pela Resolucdo n° 42, de 2010, do
Senado Federal.

Il - ANALISE

Nos termos do paragrafo unico do art. 20 da Resolucéo n° 42,
de 2010, tem tratamento de sugestdo legislativa, prescrito no inciso | do
art. 102-E do Regimento Interno do Senado Federal (RISF), a proposicao
legislativa devidamente aprovada e publicada. Estdo, portanto, atendidos 0s
pressupostos regimentais para admissibilidade da SUG n° 17, de 2011.

Os Jovens Senadores, quando da discussdo da matéria no
Plenario, entenderam ser importante regular a matéria e determinar a
inclusé@o de novo dispositivo no Codigo Penal, para prever pena para crime
bastante atual, como o0 acesso sem autorizacdo a rede de computadores.

H& muito o Congresso debate a criagdo de uma lei para 0s
chamados “cibercrimes”. Ainda hoje, o assunto gera muitas polémicas. E,
em que pese o fato de estar em debate na Camara dos Deputados o projeto
de lei do Marco Civil da Internet (que coloca o Brasil como pioneiro em
regulacdo da internet em nivel mundial), seu texto nada fala sobre punicgdes
a criminosos virtuais.

Assim, entendemos que o tema da Sugestdo n° 17, de 2011,
merece ser debatido, razdo pela qual manifestamo-nos favoravelmente a
tramitacdo, no Senado Federal, da proposta aprovada pelo Senado Jovem.
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11 -VvOTO

Em face do exposto, votamos pela aprovacéao da Sugestio n°
17, de 2011, nos termos do seguinte:

PROJETO DE LEI DO SENADO N° |, DE 2012

Altera o Decreto-Lei n° 2.848, de 7 de dezembro
de 1940 (Cébdigo Penal), para tipificar o acesso
ndo autorizado a rede de computadores ou
sistema informatizado.

O CONGRESSO NACIONAL decreta:

Art. 1° O Capitulo Il do Titulo VIII da Parte Especial do
Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal), passa
vigorar acrescido do seguinte art. 266-A:

“Acesso ndo autorizado a rede de computadores ou
sistema informatizado

Art. 266-A. Acessar, sem autorizacao, rede de computadores
ou sistema informatizado protegidos por expressa restricdo de
acesso:

Pena — reclusdo, de um a trés anos, e multa.

Paragrafo Unico. Procede-se mediante representacdo, salvo
se 0 crime € cometido contra a Unido, Estado, Municipio, empresa
concessionaria de servicos publicos, agéncia, fundacdo, autarquia,
empresa publica ou sociedade de economia mista e subsidiaria.”

Art. 2° Esta Lei entra em vigor na data de sua publicacéo.

JUSTIFICACAO
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O ambiente virtual tem sofrido com ataque de pessoas mal-
intencionadas denominadas “crackers”. N&o sao raros oS casos de pessoas
que tiveram senhas de bancos ou de perfis em redes sociais violadas.
Percebemos esses tipos de invasdes até mesmo em péaginas de 0rgdos
federais.

Ante a realidade dos atuais problemas na internet, a criacéo de
uma legislacdo especifica, que combata de maneira severa e eficiente tais
atos criminosos, necessita urgentemente de aprovacéo.

Recentemente a Organizacgédo das Nagdes Unidas declarou que
0 acesso a rede mundial é um direito fundamental do homem, equiparando-
0, dessa forma, a outros direitos basicos da humanidade, tais como os de
acesso a salde, moradia e educacdo. Por isso, € de suma importancia que
ndo sO 0 acesso a internet seja garantido, como também que Seu usoO
proporcione um ambiente seguro a todos.

O espaco virtual tornou-se tdo ligado a vida real que, no atual
século, ele é considerado um local de interacdo social, onde as pessoas
podem manter contato com amigos ou outros individuos que possuem
algum interesse em comum. Para isso utilizam as redes sociais existentes.

Além disso, cresce em ritmo acelerado o nimero de cidadaos
que utilizam a rede para movimentar contas bancérias ou mesmo fazer
compras, utilizando cartdes de débito ou de credito, o que evidencia o
quanto a internet vem assumindo um papel central na realidade do século
XXI.

Portanto, € imprescindivel a elaboracdo de lei especifica que
combata os crimes virtuais e que dé plena seguranga aos internautas
brasileiros de utilizarem a rede sem o receio de terem seus dados furtados,
para serem utilizados de maneira errada.

Sala da Comissao, 20 de novembro de 2013.

Senadora Ana Rita, Presidenta
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Senador Paulo Davim, Relator ad hoc
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SENADO FEDERAL

Comisséo de Direitos Humanos e Legislagdo Participativa - CDH

SUGESTAO N° 17, de 2011

ASSINAM O PAREGER, NA 62° REUNIAO, DE 20/11/2013, OS(AS) SENHORES(AS) SENADORES(AS)

PRESIDENTE: / I
RELATOR: 4\ "Ad Ho®
L AU
Bloco de Apoio ao Governo(PSOL, PT, PDT, PSB, PCdoB) -
Ana Rita (PT) PR EMLPE NTE . 1. Angela Portela (PT) (S

Jodo Capiberibe (PSB)

2. Eduardo Suplicy (PT)

IPaulo Paim (PT)

3. Humberto Costa (PT)

Randolfe Rodrigues wSBL)

/ é. Anibal Diniz (PT)

Cristovam Buarque (

PDT)

[
5. Jodo Durval (PDT)

Wellington Dias (PT)

6. Antonio Carlos Valadares (PSB)

Bloco Parlamentar da Maioria(PV, PSD, PMDB, PP)

Roberto Requido (PMDB)

1. Sérgio Souza (PMDB)

2. Ricardo Ferrago (PMDB)

VAGO
Paulo Davim (PV) 0 ¢ aop [ N\AD oo™ 3. VAGO
Vanessa Grazziotin (PCC{QE) _— ' e 4. VAGO
Sérgio Petecio (PSD) o \ \ ENAY 5. VAGO
Lidice da Mata (PSB) ‘J(\M/% 3 \K’ 6. VAGO
\ \ Bloco Parlamentar Minoria(PSDB, DEM)
VAGO \ 1. VAGO
VAGO 2. VAGO
VAGO 3. Wilder Morais (DEM)
VAGO 4. VAGO

/

Magno Malta (PRj h%é\—%/la

Bloch PéFlamentar Uniéo e Forga(PTB, PRB, PSC, PR)
Al "4
N 1. Jodo Vicente Claudino (PTB)

Gim (PTB)

/

4
2. Osvaldo Sobrinho (PTB)

Eduardo Lopes (PRI{)

‘(é 3. VAGO

e

\

rl'-;m'—\xm‘s:.‘:.z.;—aa.\-';';k.’“;_nl,#_\q-—t),

 Fls,

f SUD e 39

COH

da2Q/f i

A\ AT TP MM A a2




SENADO FEDERAL
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