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N°® 1.223 E 1.224, DE 2013

Sobre o Projeto de Lei do Senado n° 494, de
2608, da Comissdo Parlamentar de Inquérito-
Pedofilia, que disciplina a forma, os prazos e os
meios de preservagdo e transferéncia de dados
informdticos mantidos por fornecedores de
servico a autoridades publicas, para fins de
investigac@o de crimes praticados contra
criancas e adolescentes, e da outras

[ - T
Fruvikorivids.

PARECER N21.223, DE 2013
{Da Comissao de Ciéncia, Tecnologia, Inovagao, Comunicagao e
Infoarmatica)

RELATOR: Senador EDUARDO AZEREDO

I- RELATORIO

Vem a esta Comissio, para parecer, o Projeto de Lei do Senado
(PLS), n® 494, de 2008. De autoria da Comissdo Parlamentar de Inquérito
(CPI) -~ Pedofilia, a proposi¢do tem por objetivo disciplinar a forma, os prazos
e os meios de preservagdo e transferéncia de dados informaticos mantidos
por fornecedures de servico a autoridades publicas, para fins de investigacdo
de crimes praticados contra criangas e adolescentes.

Logo em seu art. 1°, § 1°, o projeto esclarece que o fornecimento
dos servigos nele mencionados devera submeter-se ao disposto no direito
brasileiro sempre que a comunicagdo tiver origem no Pais ou quando o
fornecedor possuir filial, sucursal, agéncia, subsididria ou mandatario em
territdrio nacional.

No art, 2°, apresentam-se os principais conceitos utilizados na
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telecomunicagdes, de acesso e de conteido ou interativos. Os dados
informdaticos sdo classificados em dados de conexdo, cadastrais do usuério €



relativos ao conteido da comunicacfo. Por fim, apresenta-se o conceito de
atribuicdo de enderego de Protocolo Internet (endereco IP).

Os arts. 3° a 6° tratam das obriga¢des impostas aos fornecedores
de servigo. De acordo com o art. 3° estes deverdo conservar, em ambiente
controlado, os dados cadastrais de seus usudrios € os dados de conexdo
tecnicamente relacionados a atividade que desenvolvem pelo prazo de trés
anos, para os fornecedores de servigo de telecomunicagdes e de acesso, ¢ de
seis meses, para os fornecedores de servigo de contetido ou interativo.

Conforme dispde o art. 4°, a atribuigdo de enderecos IP fica
condicionada ao prévio cadastro do destinatario junto ao atribuidor. Tal
cadastro devera conter, no minimo, os seguintes dados do destinatario: a)
nome, firma ou denominagdo; b) nimero vélido de inscricdo no Cadastro
Nacional de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ), e ¢) dados que, na forma do regulamento, permitam a
identificagdo do cddigo de acesso de origem da conexao.

O projeto também exige (art. 5°) que os fornecedores de servigo
mantenham, em funcionamento ininterrupto, estrutura de atendimento apta a
responder as solicitagGes de informac¢Ses mencionadas nos arts. 7° e 8°. Estdo
dispensados dessa obrigacao os fornecedores de servigo que se caracterizarem
como microempresa ou empresa de pequeno porte, consoante as definigGes
constantes do art. 3° da Lei Complementar n° 123, de 14 de dezembro de
2006.

As solicitagdes de que tratam os arts. 7° e 8°, conforme determina
o art. 5°, § 2° deverdo ser atendidas nos seguintes prazos: a) duas horas, em
caso de risco iminente & vida; b) doze horas, em caso de risco a vida; e c) trés
dias, nas demais hipéteses. O § 3° do art. 5° todavia, enumera os casos em que
esses prazos poderdo ser dilatados: volume elevado de dados solicitados,
grande numero de solicitagfes simultdneas, aumento imprevisto e
extraordinario do volume de solicitagdes, solicitagdes de dados antigos e casos
fortuitos e de forga maior. O § 4° do mesmo artigo ressalta que os pedidos
deverdo ser atendidos de acordo com a ordem cronoldgica em que forem
recebidos, respeitadas as prioridades estabelecidas no § 2°,

O art. 6° do projeto determina que os fornecedores de servigo
deverdo comunicar & autoridade policial e ao Ministério Pablico, no prazo de
48 horas, a ocorréncia de crime contra crianga e adolescente de que tenham



noticia em razdo de sua atividade. De forma complementar, deverdo, quando
notificados pela autoridade policial ou pelo Ministério Publico, desativar o
acesso a conteudo ilicito que configure crime contra crianca ou adolescente
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(art. 6°, pardgrafo unico).

Os arts. 7° a 9° da proposi¢do tratam da transferéncia de
informagdes dos fornecedores de servigo a autoridadc policial ou ao
Ministério Publico. De acordo com o art. 7° essas autoridades poderdo
requisitar, independentemente de autorizagdo judicial, dados cadastrais e de
conexdo. Ja para os dados de conteudo, faz-se necessaria prévia autorizagdo
do Poder Judicidrio. As requisi¢cSes de que trata este artigo, consoante seu §
1°, deverdo ser fundamentadas e ter vinculo direto com o objeto de
investigagdo criminal ou de agdo penal. Os formecedores de servigo ndo
poderfio dar conhecimento dessas transferéncias aos usuarios envolvidos ou a
terceiros (§ 2°). J& os dados de contedo disponiveis na Internet e acessiveis
por gualquer usudrio poderdo ser transferidos as autoridades sem necessidade
de autorizagdo judicial (§ 3°).

O art. 8°, por sua vez, estabelece que a autoridade policial ou o
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Ministério
interativo, independentemente de autorizagdo judicial, a imediata preservagéo
de dados de conteido armazenados em seus servidores, referentes a
determinado usudrio ou grupo de usuarios. A requisi¢ao serd feita por escrito,
dever4 ser precedida da instaurag@o de procedimento formal de investigacdo e
indicar de forma detalhada e individualizada os dados a serem preservados. E
vedada ainda a inclusdo de informacfo sobre comunicagdes processadas em
tempo real e sobre dados futuros (§ 2°), que s poderdo ser interceptados ou
armazenados mediante autorizagdo judicial (§ 3°). Esta também serd
necessaria para a transferéncia dos dados armazenados as autoridades

solicitantes (§ 1°).

Por derradeiro, o art. 9° determina que as solicitacdes deverdo ser
encaminhadas de acordo com o padrio e¢ as medidas de certificagdo
estabelecidas em regulamento, consoante o disposto no art. 14 da proposigéo.

As infragGes administrativas decorrentes do descumprimento das
disposicGes do projeto sdo disciplinadas nos arts. 10 a 12, e seu procedimento
de apuracdo € descrito no art. 13. Na hipétese de prestador de servigo que
exer¢a atividade regulada, a inobservancia do disposto nos arts. 3°, 4°, 5°



caput e § 2°, € 7° ensejard a aplicago das sangdes e regfas de imponibilidade
previstas nos arts. 173 a 182 da Lei n® 9.472, de 16 de julho de 1997, sem
prejuizo da competéncia do Ministério Publico.

Em relacdo aos demais fornecedores de servigo, o
descumprimento do disposto no projeto ensejard a atuagdo do Ministério
Plblico que, de oficio ou mediante representa¢o, podera instaurar inquérito
civil publico. Caso confirmada a ilegalidade da conduta investigada, o
Ministério Piblico podera propor a celebragdo de termo de ajustamento de
conduta ou ajuizar, de imediato, agdo civil publica em que podera pleitear,
sem prejuizo de outras medidas previstas em lei, a imposicdo de multa
cominatoria didria e a suspensdo, temporaria ou definitiva, das atividades do
fornecedor de servigo.

Em qualquer caso, ressalva o art. 11, a aplicagéo de penalidades
devera observar o porte da empresa, a naturcza da infragdo, os danos dela
resultantes e ainda a eventual reiteracdo da conduta. Néo sera aplicada
penalidade em caso fortuito ou de forga maior (art. 11, pardgrafo Gnico).

No procedimento de apuragdo de infragbes serd respeitado o
exercicio do contraditorio e da ampla defesa (art. 13). Aos fornecedores de
servico que exercam atividade regulada, serdo aplicados os prazos, defesas e
recursos cabiveis previstos no regulamento da respectiva entidade reguladora
e, subsidiariamente, o disposto na Lei n° 9.784, de 29 de janeiro de 1999. Para
os demais, aplicar-se-4 o disposto na Lei n® 7.347, de 24 de julho de 1985.

No art. 14, o projeto especifica as matérias que deverdo ser objeto
de regulamento. Entre elas, o padrao, o formato e as solugdes de certificagio e
seguranga para solicitagio e transferéncia de informagBes entre os
fornecedores de servigo e as autoridades policiais, o Ministério Publico e o
Poder Judiciario. Especifica também a forma de ressarcimento dos custos em
que incorrerdo os fornecedores de servico.

O ressarcimento mencionado no inciso IV do art. 14 € tratado no
art. 15, que altera o disposto nos arts. 1° ¢ 3° da Lei n° 5.070, de 7 de julho de
1966. As modificagbes introduzidas pelo projeto buscam permitir a alocagdo
de recursos do Fundo de Fiscaliza¢do das Telecomunicagtes (FISTEL) para o
ressarcimento de despesas com aquisi¢do, implantagdo, operagdo e custeio de
equipamentos no ambito de projetos que visem exclusivamente & preservagio



e transferéncia de dados telemiticos a autoridades publicas para fins de
investigacio criminal ou instrugfio processual penal.

art 1
a no alt. Lé,

A clausula de vigéncia da proposigdo, encon
estabelece que a norma entrard em vigor na data de sua publicagdo, mas
alguns de seus dispositivos somente produzirdo efeitos posteriormente. Nesse
sentido, o art. 5° somente tera eficicia apés decorrido um ano da publicagdo, e
os arts. 3°, 4°, 6° e 7°, ap6s trinta dias. Os demais dispositivos terdo plena

cficacia a partir da publicagéo da lel.

Apés a deliberacdo desta Comissdo, o projeto seguird para a
Comissio de Constituicdo, Justiga e Cidadania.

Cumpre ainda relatar que o projeto ndo recebeu emendas.

II - ANALISE

Em analise preliminar, verifica-se que a proposi¢do esta em
consonincia com os principios de técnica legislativa estabelecidos na Lei
Complementar n° 95, de 26 de fevereiro de 1998. No entanto, alguns ajustes
pontuais podem ser sugeridos. Primeiramente, verifica-se que tanto a ementa
como o art. 1° da proposi¢do explicitam que as disposi¢des contidas no projeto
s6 podem ser aplicadas na investigagdo de crimes praticados contra criangas ¢
adolescentes. Dessa forma, mostram-se desnecessarias as mengdes a essa
limitacdo repetidas nos arts. 7° e 8°. Outra corregdo se faz necessaria no caput
do art. 12, que se refere aos arts. 9° ¢ 10, quando as penalidades ali
mencionadas constam dos arts. 10 e 11.

A proposi¢cdo tem por principal objetivo tornar mais 4gil a
transferéncia de dados informaticos de prestadores de servigo a autoridades
piblicas para fins de investigagdo criminal ou instru¢@o processual penal. A
abrangéncia material das medidas nela preconizadas, todavia, limita-se aos
crimes praticados contra criangas e adolescentes.

Nio obstante, o projeto reafirma a aplicagdo da legislagdo
brasileira ao fornecimento dos servigos que menciona sempre que a
comunicac¢do tiver origem no Pais ou quando o fornecedor possuir filial,
sucursal, agéncia, subsidiaria ou mandatario em territério nacional (art. 1°,
paragrafo Unico). Nesse aspecto, o projeto mostra-se em harmonia com 0



disposto no art. 1.137 do Cédigo Civil, que determina que “a sociedade
estrangeira autorizada a funcionar ficard sujeita as leis e aos tribunais
brasileiros, quanto aos atos ou operagdes praticados no Brasil”. Também no
mesmo sentido é a parte final do § 1° do art. 11 do Decreto-Lei n° 4.657, de 4
de setembro de 1942 (Lei de Introdugdo ao Codigo Civil), que submete a
legislagdo brasileira as sociedades e fundagdes estrangeiras que tenham filiais,
agéncias ou estabelecimentos no Pais.

Ao definir as categorias de fornecedores de servigo, o projeto
busca reproduzir, no art. 2°, inciso I, alineas a e b, o atual modelo regulatério
aplicavel ao provimento de acesso a Internet, que, por forga do disposto na
Norma 4/95, aprovada pela Portaria n° 148, de 31 de maio de 1995, do
Ministério das Comunicages, condiciona a utilizagdo da rede a contratagio de
um servi¢o de telecomunicagdes e de um provedor de servigo de conexfo a
Internet.

Ao tratar das obrigagdes dos prestadores de servigo, o projeto
estabelece prazos de conservagdo de dados informaticos. Os prestadores de
servicos de telecomunicagdes de acesso deverdo guarda-los por trés anos, ao
passo que os de servigos interativos ou de conteudo, por seis meses. No
primeiro caso, a proposicdo encontra-se em sintonia com recomendagio do
Comité Gestor da Internet no Brasil dirigida aos provedores de acesso a
Internet. A guisa de comparagéo, o art. 6° da Diretiva 2006/24/CE da Unifo
Européia, que trata da retengdo de dados gerados ou processados em sistemas
ou redes de comunicagio eletronica, determina que os dados de trafego das
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meses, porém ndo mais do que dois anos.
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No art. 4°, a condigdo estabelecida para a atribuigdo de enderego
[P tem como objetivo permitir a identificagdio do usuario responsavel por
contendo que seja objeto de investigagdo. Em muitos casos, conforme relata a
Justificag@o do projeto, a inexisténcia de cadastro dessa natureza pode frustrar
a investigacdo de crimes cometidos por meio de sisternas informéticos. E de se
ressaltar, todavia, que a medida ndo atingira as redes mantidas por usuarios
finais, tendo em vista que, consoante a definicdo do art. 2° inciso III, da
proposi¢do, estes ndo realizam atribuigéo de enderegos IP.

Quanto aos prazos estabelecidos para o atendimento das
solicitagdes de dados (art. 5° § 2°), cabe ressaltar que estdo em consonéncia



com o Termo de Mutua Cooperagdo celebrado entre prestadores de servigos
de telecomunicacdes e autoridades publicas no &mbito da prépria CPI-
Pedofilia, que contempla prazos idénticos aos propostos na matéria em exame.

O art. 6° exige maior participagdo dos fornecedores de servigo no
combate aos crimes praticados contra criangas e adolescentes. A medida ora
sugerida exige que, ao tomarem conhecimento, por meio da atividade que
desenvolvem, da pratica de crime contra crianga ¢ adolescente, os prestadores
de servico comuniquem o fato a policia ou ao Ministério Publico ¢ preservem
as evidéncias por até 180 dias. Disposigdo de contetido semelhante consta de
Termo de Ajustamento de Conduta celebrado, em 2008, entre o Ministério
Publico Federal ¢ a Google Brasil Internet Ltda e também do ja citado Termo
de Mitua Cooperagdo proposto no dmbito da CPI-Pedofilia.

Ao tratar da transferéncia de informagdes a autoridade policial ou
ao Ministério Publico, reconhecemos que o projeto inova no art. 7° ao
estabelecer que os dados cadastrais e de conexdo poderdo ser requisitados sem
prévia autorizacgdo judicial, necessaria, somente para os dados de contetdo.

Embora esta medida tenha o potencial de agilizar as investigagGes
dos crimes praticados por meio de sistemas informaticos, entendemos que a
doutrina recomenda a participagdo ativa da justi¢a e assim oferecemos uma
emenda submetendo todo fornecimento de informagdes & prévia autorizagio
judicial. '

Por outro lado, mantivemos outra inovagdo constante do projeto,
em que a prévia autorizagdo judicial ndo serd necessiria caso a autoridade
policial ou o Ministério Publico, necessitem solicitar a imediata preservagao
dos dados de conteudo relativos a um determinado usuario ou grupo de
usuarios armazenados pelo fornecedor de servigo. De acordo com o texto
proposto, as informagdes seriam guardadas pelo prestador de servigos até o
advento de ordem judicial que autorize sua transferéncia a autoridade
solicitante ou, na auséncia desse provimento, pelo prazo maximo de noventa
dias, prorrogavel uma vez por igual periodo. A medida, ao passo que inédita
no ordenamento nacional, encontra amparo no art. 16 da Convengdo de
Budapeste sobre crimes cibernéticos.

Proposta de relevo ¢é encontrada também no art. 9°, que determina
a utilizagdo de padrbes de comunicagdo ¢ de medidas de certificagdo nas



transferéncias de dados previstas nos arts. 7° e 8° Tal disposi¢io tem o
objetivo de facilitar tanto a coleta dos dados pelos fornecedores de servigo,
como o tratamento dessas informagdes por parte das autoridades solicitantes.

Ao tratar das infrag¢des administrativas, o projeto estabelece
procedimentos diferenciados para os fornecedores de servicos de
telecomunicagdes, que, nesse aspecto, permaneceriam submetidos ao regime
sancionatério da Lei n® 9.472, de 1997, e, conseqiientemente, a fiscaliza¢do da
Agéncia Nacional de Telecomunicagdes (ANATEL). Quanto aos demais
prestadores, seriam fiscalizados diretamente pelo Ministério Publico, que
também teria competéncia sobre o primeiro grupo. Os procedimentos para
apura¢io dc infragdes também scriam diferenciados. No primeiro caso, scrdo
aplicadas as normas internas da Anatel e, subsidiariamente, a Lei n® 9.784, de
1999. No segundo, por envolver a atuagdo do Ministério Publico, a Lei n®
7.347, de 1985.

As questdes técnicas referentes aos padrdes, formatos e solugdes
de seguranca que serdo utilizadas nas trocas de informagdes entre
fornecedores de servigo e autoridades foram deixadas a cargo de regulamento,
consoante explicita o art. 14 em seus trés primeiros incisos. Trata-se de

medida adequada, tendo em vista que a normatizagéo de tal matéria em texto
de lei mostra-se incompativel com a flexibilidade exigida pelas constantes

evolugdes tecnolégicas.

O art. 15 trata de mecanismo de compensagdo financeira pelos
custos incorridos pelos fornecedores de servigo para o cumprimento das
disposigdes do projeto. Para tanto, propde-se a utilizagdo dos recursos do
Fistel. Na Justificagdo, com base em dados fornecidos por fontes oficiais,
revela-se que o mencionado Fundo, que tem como uma de suas principais
finalidades prover recursos financeiros 4 Anatel, destina a maior parte de seus
recursos para reserva de contingéncia. Além disso, € mister considerar
pertinente a alocagfio de valores do Fistel a essa finalidade, uma vez que se
trata de fundo formado com recursos provenientes de taxas incidentes sobre 0
proprio setor de telecomunicagdes, com o propdsito de fiscalizar o
cumprimento das obrigagdes legais e regulamentares.

Por derradeiro, o art. 16 estabelece adequado escalonamento para
a exigibilidade das obriga¢des impostas aos fornecedores de servigo, de forma
a conceder-lhes tempo suficiente & adaptacéo de seus sistemas e rotinas.



Em sintese, o exame aqui realizado da proposi¢do revela sua

adequacio e proporcionalidade aos fins que busca alcangar. No que tange a
comneténeia ecnecifica desta Comissdo, deve-se ressaltar a que, ao tempo em
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que o projeto se mostra capaz de contribuir de forma 51gn1ﬁcativa para o
combate aos crimes praticados contra criangas e adolescentes, ndo
compromete a eficiéncia e a qualidade dos servigos de telecomunicagGes
envolvidos. Tampouco representa alteragdo de relevo nos marcos regulatorios
do setor. Nesse sentido, conforme relatado neste parecer, é importante
registrar que grande parte do conteudo da proposigdo ja consta de Termo de
Miitua Cooperagio celebrado no dmbito da CPI-Pedofilia com prestadores de
servicos de telecomunicagdes.

Por essas razdes, entendemos que a matéria deva ser aprovada por
este colegiado, com o0s ajustes redacionais que apontamos no inicio desta
analise.

III1- VOTO

Diante do exposto, o voto ¢ pela aprovacdo do Projeto de Lei do
Senado n°® 494, de 2008, com as seguintes emendas:

EMENDA N° CCT

Dé-se ao caput do art. 7° do PLS n° 494, de 2008, a seguinte
redagéo, deste suprimindo os incisos I e II:

Art. 7°. Em qualquer fase da investigagéo criminal ou instrugéo
processual penal, deverdo os fornecedores de servigos transferir a
autoridade policial ou ac 6rgdo do Ministério Piblico, mediante prévia
autorizagio judicial, em requisi¢io de que conste o numero do
inquérito policial ou procedimento, os dados de conexdo, cadastrais e
de contetdo.
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EMENDA N° CCT

Jo art. 8° do PLS n° 494, de 2008, a seguinte
redacgéo: '

Art, 8°. A autoridade policial ou 0 membro do Ministério Pablico
podera, independentemente de autorizagdo judicial, solicitar ao
fornecedor de servigo de contetido ou interativo a imediata preservagdo
dos dados relativos ao conteido da comunicagdo, armazenados em
seus servidores, referente a determinado usuério ou grupo de usuarios.

EMENDA N* CCT

Dé-se ao caput do art. 12 do PLS n° 494, de 2008, a seguinte

redagio:

Art. 12 Na aplicagiio das penalidades a que se referem os arts. 10
e 11, observar-se-do:

, Presidente

F

, Relator
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IV — DECISAQ DA COMISSAO

A Comissdo de Ciéncia, Tecnologia, [novagdo, Comunicagdo e
Informatica, em Reunifio Extraordinaria realizada nesta data, aprova o parecer

favoravel ao Projeto de Lei do Senado n° 494, de 2008, com as emendas,
abaixo descritas:

EMENDA N°1-CCT

Dé-se¢ ao caput do art. 7° do PLS n° 494, de 2008, a seguinte
redagdo, deste suprimindo os incisos: [ e II:
' Art. 7°. Em qualquer fase da investigag@o criminal ou instrugéo
processual penal, deverdo os fornecedores de servigos transferir 4 autoridade
policial ou ao oOrgdo do Ministério Publico, mediante prévia autoriza¢io
judicial, em requisigdo de que conste o nimero do inquérito policial ou
procedimento, os dados de conexio, cadastrais e de contetido.

EMENDA N°2 - CCT

Dé-se ao caput do art. 8° do PLS n° 494, de 2008, a seguinte
redagdo:

At Q0 A v b rr A
ML, O

A Timinal
. A auiorigade poiiciar ou

1Clal ou O Mmemo
podera, independentemente de autorizagdo judicial, solicitar ao fornecedor de
servigo de conteido ou interativo a imediata preservagdo dos dados relativos
ao conteddo da comunicagio, armazenados em seus servidores, referente a

determinado usudrio ou grupo de usudrios

.........................................................................................................

EMENDA N° 3- CCT

Dé-se ao caput do art. 12 do PLS n° 494, de 2008, a seguinte
redacéo:

Art. 12 Na aplicagdo das penalidades a que se referem os arts. 10
e 11, observar-se-do:

........................................

enador F/ XA RIBEIRO
Presidénte d;/ Comissao de Ciéncia, Tecnologia,
Inovagdo, Comunicagdo e Informatica
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PARECER N2 1.224, DE 2013

{Da Comissédo de Constitui¢do, Justica e Cidadania)

RELATOR : Senador MAGNO MALTA

RELATOR “AD HOC”: Senador PEDRO TAQUES

I - RELATORIO

Vem a esta Comissdo para exame, nos termos do art. 101, 11, 4,
do Regimento Interno, o Projeto de Lei do Senado (PLS) n® 494, de 2008,
de autoria da Comisséo Parlamentar de Inquérito (CPI) da Pedofilia, que

disciplina a forma, 0s prazos e 0s meios de preservacdo_e_transferéncia de

dados informéticos mantidos por fornecedores de servigo a_autoridades

publicas. para fins de jnvestigacfio de crimes praticados contra criancas ¢

adolescentes.

O projeto foi originalmente distribuido também para a
Comisséo de Ciéncia e Tecnologia (CCT), onde recebeu, em maio de 2010,
parecer favoravel da lavra do entdo Senador Eduardo Azeredo, com trés
emendas. Em razdo de aprovagdo de requerimento, a matéria passou a
tramitar em conjunto com outra a partir de novembro de 2010, e foi
redistribuida para trés comissdes. Finda a legislatura, o projeto de lei
apensado foi arquivado, e o presente projeto voltou a tramitagio original,
conforme decisdo da Presidéncia de 4 de fevereiro de 2011.

O PLS n° 494, de 2008, ora sob exame, obriga os fornecedores
de servigos informdticos e de tclecomunicagdo situados no Brasil a
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armazenar os dados cadastrais e de conex&o dos usudrios, a exigir cadastro
para atribuir enderecos IP; a manter estrutura de atendimento de
solicitagBes feitas pelos 6rgdos de investigacdo do Estado, com prazos de

. . . S . . : .
atandimantnt & a camumicar a antaridads nnlicial an an Minictarin Drihlinn o
ul.\..].lullll\.-].ll-u, W U WUl LWL G ALY L WG HU!AVLHA AU WP LYALRRIOOMW LAV 1 WL/lAwilT O

pratica de crime contra crianga ou adolescente de que tenham
conhecimento. O PLS trata ainda das informagfes que poderdo ser
acessadas e transferidas aos Orgdos de investigacdo (com ou sem-
autorizagdo judicial), a forma de acesso e transferéncia, e das infragdes
administrativas a que estdo sujeitos os fornecedores de servigos em caso de
inobservéncia das referidas disposi¢des.

A CPI da Pedofilia justifica a proposta em razdo do crescente
uso da internet para a perpetragfo de crimes sexuais, envolvendo criangas e
adolescentes, ¢ da necessidade de uma estrutura de procedimentos que
permita o acesso rapido do Estado &s informagdes necessérias para chegar
a0$s criminosos.

II - ANALISE

Trata-se de matéria de coxnpeténcia privativa da Unido e

buJe aa p na u1:;pu::1(rdu pclu Poder ch]blauvo, ex vi dos arts. 44 ie 46,
caput, da Constitui¢do Federal, nos limites materiais constitucionais.

Néo identificamos vicios de injuridicidade ou de
inconstifucionalidade no Projeto.

Observa-se que o objetivo principal da proposta ¢ permitir ao
Estado uma resposta rapida aos crimes sexuais praticados no mundo
virtual.

A proposta € cuidadosa ao exigir autoriza¢do judicial para que
a autoridade policial ou o Ministério Piblico tenham acesso ao conteddo
dos dados informaticos transitados. A mesma exigéncia nio € feita para os
dados cadastrais ¢ de conexdo. Esse tipo de previsdo ja foi feito
recentemente com a alteragdo na Lei de Lavagem de Dinheiro (novo art.
17-BdaLein®9.613, de 1998).

O sigilo, conforme a inteligéncia do inciso XII do art. 5° da
Constitui¢do, refere-se a comunicagdo, no interesse da defesa da
privacidade. O que se tutela é a comunica¢do por correspondéncia e
telegrafia, a comunicacdo de dados e telefonia. O que fere o dispositivo
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constitucional € entrar na comunicacdo alheia. Para tanio, é necessdria a
autorizagdo de um juiz.

A CCT, no parecer aprovado em 1
contramdo ao aprovar emenda (n° 1) que exige a autorizagdo judicial para
o acesso aos dados cadastrais e de conexdo, que ndo se referem ao
conteudo da comunicagdo.

L3 QI e i oSl A () F TR ity
Y Uue malo ade Uy, vai nd

No mais, as disposi¢des técnicas do Projeto parecem estar de
acordo com a legislagdo em vigor, conforme parecer aprovado pela CCT.

As outras duas emendas apresentadas por aquela Comissdo
nos parecem razodveis. Uma estende o alcance do art. 8° da proposigdo,
para que ndo se limite apenas aos crimes cometidos contra criangas ou
adolescentes a faculdade de os orgdos de investigagdo solicitarem aos
Jfornecedores de servigo a preservagdo de dados relativos ao conteiido de
comunicagbes. A ultima emenda é apenas de corregdo redacional.

1 - VOTO

Diante do exposto, somos pela aprovag¢io do Projeto de Lei
do Senado n® 494, de 2008, com as emendas n° 2-CCT e n® 3-CCT, ¢ a
rejeigdo da emenda n°1-CCT.

Sala da Comissdo, 16 de outubro de 2013.

, Presidente

<
, Relator
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IV ~ DECISAO DA COMISSAQ

A Comissdo de Constituicdo, Justica e Cidadania, na 602
Reunido Ordinaria, realizada nesta data, apos adendo oral
ao Relatério do Senador Pedro Taques (Relator ad hoc),
acolhendo a Emenda do Senador Humberto Costa aprova
0 Parecer da CCJ, favoravel ao Projeto, com as Emendas

n® 1-CCT/CCJ,2-CCT/CCJ,3-CCT/CCJ ¢ 4-CCJ votando
venctdos o Relator € o Senador Magno Malta com  relaciio

a Emenda n® 1-CCT/CC].

Sala da Comissdo, 16 de outub;

Senador

G REGO, Presidente
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EMENDA N2 4 - CCJ
Modificativa

Os arts 6° 7°, 8° e os incisos I e 1I do art. 14 do Projeto de Lei do Senado n°. 494, de 2008, da
Comissio — CPI — Pedofilia — 2008, que Disciplina a forma, os prazos e os meios de
preservagdo e transferéncia de dados informdticos mantidos por fornecedores de servigos e
autoridades publicas, para fins de investigacdo de crimes praticados contra criangas e
adolescentes, e da outras providéncias, passam a ter a seguinte redagio:

“Art. 6° Os fornecedores de servigo deverio comunicar ao delegado de
policia e ao Ministério Piblico, em até quarenta e oito horas, contadas da identificagio do
conteudo ou comportamento ilicito, a pratica de crime contra criang¢a ou adolescente de que
tenham conhecimento em razdo de sua atividade, preservando as evidéncias que ensejaram a
comunicagio por até cento e oitenta dias, assegurada a protegdo ao sigilo dos dados
telematicos.

Pardgrafo unico. Os fornecedores de servigos, quando notificados pelo
delegado de policia ou por membro do Ministério Publico, deverdo desabilitar o acesso ao
contetdo ilicito de que trata o caput deste artigo.

Art. 7° Em qualquer fase da investigagio criminal ou instrugdo
processual penal envolvendo delitos contra criangas e adolescentes, deverfio os fornecedores
de servigos transferir ao delegado de policia ou ao orgio do Ministério Pablico, mediante
requisi¢io de que conste o niimero do inquérito policial ou procedimento:
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Art. 8° Para fins de investiga¢do criminal envolvendo delitos contra
criangas e adolescentes, o delegado de policia ou o membro do Ministério Piablico podera,
independentemente de autorizagdo judicial, solicitar ao fornecedor de servigo de contelido ou

interativo a imediata preservagdo dos dados relativos ao conteldo da comunicacio,
armazenados em seus servidores, referente a determinado usudrio ou usuérios.

I — o padrdo ¢ o formato para solicitagiio de dados aos fornecedores de
servigo por parte dos delegados de policia, do Ministério Publico e do Poder Judicidrio;

Il — o padrdo e o formato para resposta is solicitagSes dos delegados de
policia, do Ministério Piblico e do Poder Judicidrio, por parte dos fornecedores de servigo;

....................................................................................................................
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LEGISLAGCAO CITADA ANEXADA PELA SECRETARIA-GERAL DA MESA

CONSTITUICAO DA REPUBLICA FEDERATIVA DO BRASIL DE 1988

Art. 5° Todos s&o iguais perante & iei, sem distingao de quaiquer naiureza, garaniindo-se aos
brasileiros e aos estrangeircs residentes no Pais a inviolabilidade do direito & vida, a liberdade,
aigualdade, & segurancga e a propriedade, nos termos sequintes:

Xl - & inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefénicas, salvo, no dltimo caso, par ordem judicial, nas hipdteses e na forma
que a lei estabelecer para fins de investigagao criminal ou instrugéo processual penal; (Vide Lei
n°®g.296, de 1996)

.............................................................................................................................................

Art. 22. Compete privativamente a Uni&o legislar sobre:

| - direito civil, comercial, penal, processual, eleitoral, agrario, maritimo, aeronautico,
espacial ¢ do trabalho;

.............................................................................................................................................

Art. 48. O Congresso Nacional, dentro de cento e vinte dias da promulga¢&o da Constituigao,
elaborara cédigo de defesa do consumidor.

LEI COMPLEMENTAR N° 95, DE 26 DE FEVEREIRO DE 1998

Dispbe sobre a elaboracéo, a redagdo, a alteragio e a consolidagdo das leis, conforme
determina o paragrafo (nico do art. 59 da Constituigio Federal, e estabelece normas para a
consolidagdo dos atos normativos que menciona,

.............................................................................................................................................

LEI COMPLEMENTAR N° 123, DE 14 DE DEZEMBRO DE 2006

institui o Estatulo Nacionai da Microempresa e da Empresa de Pequeno Porte; altera
dispositivos das Leis n® 8.212 e 8.213, ambas de 24 de julho de 1991, da Consolidacso das
Leis do Trabatho - CLT, aprovada pelo Decreto-Lei n? 5.452, de 1°de maio de 1943, da Lei

n? 10.188, de 14 de fevereiro de 2001, da Lei Complementar n® 63, de 11 de janeiro de 1990; e
revoga as Leis n® 9.317, de 5 de dezembro de 1996, e 9.841, de 5 de outubro de 1999.

.............................................................................................................................................

Art. 3% Para os efeitos desta Lei Complementar, consideram-se microempresas ou empresas
de pequeno porte a sociedade empresaria, a sociedade simples, a empresa individual de
responsabilidade limitada e o empresario a que se refere o art. 966 da Lei n® 10.406,_de 10 de
janeire de 2002 {Cédigo Civil), devidamente registrados no Registro de Empresas Mercantis ou
no Registro Civil de Pessoas Jurldicas, conforme o caso, desde que:

.............................................................................................................................................

DECRETO-LEI N° 4.657, DE 4 DE SETEMBRO DE 1942.

vl ileire
Lei de Introdugo as normas do Direito
Brasileiro.(Redac¢io dada pela Lein® 12.376,
de 2010
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LEI N° 5.070, DE 7 DE JULHO DE 1966.

Cria 0 Fundo de Fiscalizag8o das Telecomunicagdes e da outras providéncias,

Art. 1°. Fica criado um fundo de natureza contabil, denominado "Fundo de
Fiscalizagao das Telecomunicagdes", destinado a prover recursos para cobrir
despesas feitas pelo Governo Federal na execugao da fiscalizagéo de servigos
de telecomunicagées, desenvolver os meios e aperfeicoar a técnica necessaria
a essa execucao.

Art. 3° Além das transferéncias para o Tesouro Nacional e para o fundo de universalizagio das
telecomunicagbes, os recursos do Fundo de Fiscalizagdo das Telecomunicagfes - FISTEL
ser@o aplicados pela Agéncia Nacional de Telecomunicagfes exciusivamente; (Redacsc dada
pela Lein® 9.472, de 1997)

.............................................................................................................................................

LE! N° 7.347, DE 24 DE JULHO DE 1985.

Disciplina a ag&o civil publica de responsabilidade por danos causados ao meic-ambiente, ao
consumidor, a bens e direitos de valor artistico, estético, histérico, turistico e
paisagistico (VETADQ) e da outras providéncias.

LEi N° 9.472, DE 6 DE JULHO DE i997.

Dispbe sobre a organizagéo dos serviges de telecomunicagdes, a criagdo e funcionamento de
um orgéo regulador e outros aspectos institucionais, nos termos da Emenda Constitucional n®
8, de 1995.

.............................................................................................................................................

Art. 173. A infragdo desta Lei ou das demais normas aplicaveis, bem como a
inobservancia dos deveres decorrentes dos contratos de concessao ou dos
atos de permisséo, autorizagao de servigo ou autorizagéo de uso de
radiofreq(iéncia, sujeitara os infratores as seguintes sangdes, aplicaveis pela
Agéncia, sem prejuizo das de natureza civil e penal: (Vide Lei n® 11.974, de
2009)

| - adverténcia:

If - multa;

Il - suspensédo temporaria;

IV - caducidade;

V - declaragac de inidoneidade.

Art. 174. Toda acusacédo sera circunstanciada, permanecendo em sigilo
até sua completa apuragéo.



22

Art. 175. Nenhuma sangao sera aplicada sem a oportunidade de prévia e
ampla defesa.

Paragrafo unico. Apenas medidas cautelares urgentes poderao ser
tomadas antes da defesa.

Art. 176. Na aplicacao de sangdes, serio considerados a natureza e a
gravidade da infragio, os danos dela resultantes para o servigo e para os
usuarios, a vantagem auferida pelo infrator, as circunstancias agravantes, os
antecedentes do infrator e a reincidéncia especifica.

Paragrafo unico. Entende-se por reincidéncia especifica a repeticéo de
falta de igual natureza apés o recebimento de notificagao anterior.

Art. 177. Nas infragdes praticadas por pessoa juridica, também serao
punidos com a sanc¢io de multa seus administradores ou controladores,
guando tiverem agido de ma-fé.

Art. 178. A existéncia de sang&o anterior sera considerada como
agravante na aplicacio de outra sangao.

Art. 179. A multa podera ser imposta isoladamente ou em conjunto com
outra sang&o, ndo devendo ser superior a R$ 50.000.000,00 (cingiienta milhdes

de reais) para cada infragio cometida.

§ 1° Na aplicagao de multa serdo considerados a condigao econémica do
infrator e o principio da proporcionalidade entre a gravidade da falta e a
intensidade da sangéo.

§ 2° A imposigao, a prestadora de servigo de telecomunicagdes, de multa
decorrente de infragao da ordem econdmica, observara os limites previstos na
legislagédo especifica.

Art. 180. A suspensao temporaria sera imposta, em relagio a autorizagao
de servigo ou de uso de radiofregtiéncia, em caso de infragao grave cujas
circunstancias nao justifiquem a decretagéoe de caducidade.

Paragrafo dnico. O prazo da suspensao nao sera superior a trinta dias.

Art. 181. A caducidade importara na extingéo de concesséao, permissao,
autorizagéo de servigo ou autorizagio de uso de radiofreqiéncia, nos casos
previstos nesta Lei.

Art. 182. A declaragao de inidoneidade sera aplicada a quem tenha
praticado atos ilicitos visando frustrar os objetivos de licitagéo.

Paragrafo dnico. O prazo de vigéncia da declaragio de inidoneidade nao
S€ra superior a cinco anos.

.............................................................................................................................................
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LEI N°9.613, DE 3 DE MARCO DE 1998.

Dispde sobre os crimes de “"lavagem" ou ocultag8o de bens, direitos e valores; a prevengéo da
utilizagao do sistema financeiro para os ilicitos previstos nesta Lei; cria o Conseiho de Controie
de Atividades Financeiras - COAF, e da outras providéncias.

.............................................................................................................................................

Art. 17. O COAF tera organizag&o e funcionamento definidos em estatuto aprovado por decreto
do Poder Executivo.

LE[ N°9.784 , DE 29 DE JANEIRO DE 1999.

Regula o processo administrativo no ambito
da Administracao Publica Federal.

.............................................................................................................................................

LEI N° 10.406, DE 10 DE_ JANEIRO DE 2002.

Institui o Cédigo Civil.
Art. 1.137. A sociedade estrangeira autorizada a funcionar ficara sujeita s leis e aos tribunais
brasileiros, quanto aos atos ou operagbes praticados no Brasil.
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DOCUMENTOS ANEXADOS NOS TERMOS DO ART. 250, PARAGRAFO UNICO
DO REGIMENTO INTERNO.

RELATORIO

RELATOR: Senador EDUARDO AZEREDO
I - RELATORIO

Vem a esta Comissdo, para parecer, o Projeto de Lei do Senado (PLS),
n® 494, de 2008. De autoria da Comissdo Parlamentar de Inquérito (CPI) -
Pedofilia, a proposigdo tem por objetivo disciplinar a forma, os prazos e os meios
de preservagdo e transferéncia de dados informdticos mantidos por fornecedores
de servigo a autoridades publicas, para fins de investigagdo de crimes prarzcaa’os
contra criangas e adolescentes.

Logo em seu art. 1°, § 1° o projeto esclarece que o fornecimento dos
servigos nele mencionados deverd submeter-se ao disposto no direito brasileiro
sempre que a comunica¢do tiver origem no Pais ou quando o fornecedor possuir
filial, sucursal, agéncia, subsidiiria ou mandatario em territdrio nacional.

No art. 2° apresentam-se os principais conceitos utilizados na
proposigdo. Sdo entdo definidos os fornecedores de servigos de telecomunicagdes,
de acesso e de contetido ou interativos. Os dados informaticos sdo classificados em
dados de conexdo, cadastrais do usudrio ¢ relativos ao conteido da comunicacio.
Por fim, apresenta-se o conceito de atribui¢io de endereco de Protocolo Internet
(endereco IP).

Os arts. 3% a 6° tratam das obrigagOes impostas aos fornecedores de
servigo. De acordo com o art. 3° estes deverdo conservar, em ambiente controlado,
os dados cadastrais de seus usudrios e os dados de conexfio tecnicamente
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relacionados & atividade que desenvelvem pelo prazo de trés anos, para os
fornecedores de servigo de telecomunicagdes € de acesso, e de seis meses, para os
fornecedores de servigo de conteudo ou interativo.

Conforme dispde o art. 4° a atribuicdo de enderegos IP fica
condicionada ao prévio cadastro do destinatdrio junto ao atribuidor. Tal cadastro
devera conter, no minimo, os seguintes dados do destinatirio: a) nome, firma ou
denominacdo; b) mimero valido de inscrigdo no Cadastro Nacional de Pessoas
Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica (CNPJ), e ¢) dados que,
na forma do regulamento, permitam a identificagdo do cddigo de acesso de origem
da conexdo.

O projeto também exige (art. 5°) que os fornecedores de servigo
mantenham, em funcionamento ininterrupto, estrutura de atendimento apta a
responder as solicitagdes de informagdes mencionadas nos arts. 7° e 8°. Estio
dispensados dessa obrigagdo os fornecedores de servigo que se caracterizarem
como microempresa ou empresa de pequeno porte, consoante as definigSes
constantes do art. 3° da Lei Complementar n° 123, de 14 de dezembro de 2006.

As solicitagdes de que tratam os arts. 7° € 8°, conforme determina o art.
5% § 2°, deverdo ser atendidas nos seguintes prazos: a) duas horas, em caso de risco
iminente a vida; b) doze horas, em caso de risco a vida; e c) trés dias, nas demais
hipéteses. O § 3° do art. 5°, todavia, enumera 0s casos em que esses prazos poderdo
ser dilatados: volume elevado de dados solicitados, grande nimero de solicitagdes
simultineas, aumento imprevisto e extraordindrio do volume de solicitacdes,
solicitagdes de dados antigos e casos fortuitos e de forga maior. O § 4° do mesmo
artige ressalta que os pedidos deverfio ser atendidos de acordo com a ordem
cronolégica em que forem recebidos, respeitadas as prioridades estabelecidas no §
2°,

O art. 6° do projeto determina que os fornecedores de servigo deverdo
comunicar a autoridade policial e ao Ministério Publico, no prazo de 48 horas, a
ocorréncia de crime contra crianga ¢ adolescente de que tenham noticia em razdo de
sua atividade. De forma complementar, deverfo, quando notificados pela autoridade
policial ou pelo Ministério Publico, desativar o acesso a contetido ilicito que
configure crime contra crianga ou adolescente (art. 6°, parégrafo Unico).

Os arts. 7° a 9° da proposigdo tratam da transferéncia de informagdes
dos fornecedores de servigo a autoridade policial ou ao Ministério Ptblico. De
acordo com o art. 7°, essas autoridades poderfio requisitar, independentemente de
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auforizagzo judicial, dados cadastrais ¢ de conex&o. JA para os dados de contetido,
faz-se necessaria prévia autorizagdo do Poder Judiciario. As requisicbes de que trata
este artigo, consoante seu § 1°, deverdo ser fundamentadas e ter vinculo direto com
o objeto de mnvestiga¢do criminai ou de a¢do penal. Os fornecedores de servigo ndo
poderdo dar conhecimento dessas transferéncias aos usuarios envolvidos ou a
terceiros (§ 2°). J& os dados de contetido disponiveis na Internet ¢ acessiveis por
qualquer usuario poderdo ser transferidos as autoridades sem necessidade de
autorizacgdo judicial (§ 3°).

O art. 8° por sua vez, estabelece que a autoridade policial ou o
Ministério Piblico poderdo requisitar ao fornecedor de servigo de contetido ou
interativo, independentemente de autorizagdo judicial, a imediata preservagio de
dados de conteido armazenados em seus servidorcs, referentes a determinado
usuario ou grupo de usuarios. A requisicdo sera feita por escrito, devera ser
precedida da instauracdo de procedimento formal de investigacio e indicar de forma
detalhada e individualizada os dados a serem preservados. E vedada ainda a
inclusdo de informag¢do sobre comunicagbes processadas em tempo real e sobre
dados futuros (§ 2°), que s0 poderdo ser interceptados ou armazenados mediante
autoriza¢do judicial (§ 3°). Esta também sera necesséria para a transferéncia dos
dados armazenados as autoridades solicitantes (§ 1°).

Por derradeiro, o art. 9° determina que as solicitaces deverfio ser
encaminhadas de acordo com o padrdo ¢ as medidas de certificagdo estabelecidas
em regulamento, consoante o disposto no art. 14 da proposicéo.

As infracées administrativas decorrentes do descumprimento das
disposigdes do projeto sdo disciplinadas nos arts. 10 a 12, e seu procedimento de
apuragdo € descrito no art. 13. Na hipétese de prestador de servico que exerca
atividade regulada, a inobservancia do disposto nos arts. 3°, 4°, 5°, caput e § 2°, ¢ 7°
ensejara a aplicacdo das sangdes e regras de imponibilidade previstas nos arts. 173 a
182 da Lei n° 9.472, de 16 de julho de 1997, sem prejuizo da competéncia do
Ministério Publico.

Em relagdo aos demais fornecedores de servigo, o descumprimento do
disposto no projeto cnsejard a atuagdo do Ministério Piablico que, de oficio ou
mediante representagdo, poderd instaurar inquérito civil pablico. Caso confirmada a
ilegalidade da conduta investigada, o Ministério Publico podera propor a celebracio
de termo de ajustamento de conduta ou ajuizar, de imediato, a¢io civil publica em
que podera pleitear, sem prejuizo de outras medidas previstas em lei, a imposicio
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de multa cominatdria didria e a suspensio, temporaria ou definitiva, das atividades
do fornecedor de servigo.

Em qualquer caso, ressalva o art. 11, a aplicagfo de penalidades devera
observar o porte da empresa, a natureza da infragdo, os danos dela resultantes e
ainda a eventual reiteracdo da conduta. Ndo serd aplicada penalidade em caso

fortuito ou de for¢a maior (art. 11, paragrafo unico).

No procedimento de apuragao de infragdes serd respeitado o exercicio
do contraditério € da ampla defesa (art. 13). Aos fornecedores de servigo que
exergam atividade regulada, serfio aplicados os prazos, defesas e recursos cabiveis
previstos no regulamento da respectiva entidade reguladora e, subsidiariamente, o
disposto na Lei n® 9.784, de 29 de janeiro de 1999. Para os demais, aplicar-se-4 o
disposto na Lei n® 7.347, de 24 de julho de 1985.

No art. 14, o projeto especifica as matérias que deverfio ser objeto de
regulamento. Entre elas, o padrdo, o formato e as soluges de certificacio ¢
seguranga para solicitagao e transferéncia de informacdes entre os fornecedores de
servico € as autoridades policiais, o Ministério Publico € o Poder Judicidrio.
Especifica também a forma de ressarcimento dos custos em que incorrerdo os
fornecedores de servigo.

O ressarcimento mencionado no inciso IV do art. 14 é tratado no art.
15, que altera o disposto nos arts. 1° € 3° da Lei n° 5.070, de 7 de julho de 1966. As
modificagdes introduzidas pelo projeto buscam permitir a alocagdo de recursos do
Fundo de Fiscalizagdo das Telecomunicagdes (FISTEL) para o ressarcimento de
despesas com aquisigdo, implantagdo, operagdo e custeio de equipamentos no
ambito de projetos que visem exclusivamente a preservagdo e transferéncia de
dados telematicos a autoridadcs publicas para fins de investigagd3o criminal ou
instrug@o processual penal.

A cldusula de vigéncia da proposigdo, encontrada no art. 16, estabelece
que a norma entrarda em vigor na data de sua publica¢do, mas alguns de seus
dispositivos somente produzirdo efeitos posteriormente. Nesse sentido, o art. 5°
somente tera eficacia apos decorrido um ano da publicagdo, e os arts. 3°, 4°, 6% ¢ 7°,
apos trinta dias. Os demais dispositivos terdo plena eficacia a partir da publicagio
da lei.

Apos a deliberagdo desta Comissdo, o projeto seguira para a Comissio
de Constituicdo, Justica e Cidadania.



28

Cumpre ainda relatar que o projeto nfo recebeu emendas.

I1 - ANALISE

Em andlise preliminar, verifica-se que a proposicio estd em
consondncia com os principios de técnica legislativa estabelecidos na TLei
Complementar n°® 95, de 26 de fevereiro de 1998. No entanto, alguns ajustes
pontuzis podem ser sugeridos. Primeiramente, verifica-se que tanto a ementa como
o art. 1° da proposicdo explicitam que as disposigdes contidas no projeto sd podem
ser aplicadas na investigagdo de crimes praticados contra criangas e adolescentes.
Dessa forma, mostram-se desnecessérias as meng@es a essa limitagdo repetidas nos
arts. 7° e 8°. Outra corre¢fio se faz necessaria no caput do art. 12, que se refere aos
arts. 9° ¢ 10, quando as penalidades ali mencionadas constam dos arts. 10 e 11.

A proposigdo tem por principal objetivo tornar mais agil a transferéncia
de dados informaticos de prestadores de servigo a autoridades publicas para fins de
investiga¢do criminal ou instrucdo processual penal. A abrangéncia material das
medidas nela preconizadas, todavia, limita-se aos crimes praticados contra criangas
e adolescentes.

Néo obstante, o projeto reafirma a aplicagdo da legislacio brasileira ao
fornecimento dos servigos que menciona sempre que a comunicagdo tiver origem no
Pais ou quando o fornecedor possuir filial, sucursal, agéncia, subsididria ou
mandatario em territdrio nacional (art. 1°, paragrafo unico). Nesse aspecto, o projeto
mostra-se em harmonia com o disposto no art. 1.137 do Cddigo Civil, que
determina que “a soctedade estrangeira autorizada a funcionar ficars sujeita as leis e
aos tribunais brasileiros, quanto aos atos ou operagdes praticados no Brasil”.
Também no mesmo sentido é a parte final do § 1° do art. 11 do Decreto-Lei n°
4.657, de 4 de setembro de 1942 (Lei de Introdugéo ao Cédigo Civil), que submete
a legislagdo brasileira as sociedades e fundagdes estrangeiras que tenham filiais,
agéncias ou estabelecimentos no Pais.

Ao definir as categorias de fornecedores de servigo, o projeto busca
reproduzir, no art. 2°, inciso I, alineas a e b, o atual modelo regulatério aplicavel ao
provimento de acesso a Internet, que, por forga do disposto na Norma 4/95,
aprovada pela Portaria n® 148, de 31 de maio de 1995, do Ministério das
Comunicagdes, condiciona a utilizagdo da rede & contratagdo de um servico de
telecomunicagoes e de um provedor de servigo de conexdo a Internct.

Ao tratar das obrigagdes dos prestadores de servigo, o projeto



29

estabelece prazos de conservagdo de dados informaticos. Os prestadores de servigos
de telecomunicagdes de acesso deverdo guarda-los por trés anos, ao passo que os de
servigos interativos ou de contetido, por seis meses. No primeiro caso, a proposi¢do
enconira-se em sintonia com recomendagdo do Comit€ Gestor da Internet no Brasil
dirigida aos provedores de acesso a Internet. A guisa de comparaggo, o art. 6° da
Diretiva 2006/24/CE da Unido Européia, que trata da retengdo de dados gerados ou
processados em sistemas ou redes de comunicacdo eletrdnica, determina que os
dados de trifego das comunicagdes eletronicas sejam preservados por ndao menos do

que seis meses, porém nido mais do que dois anos.

No art. 4° a condi¢do estabelecida para a atribuicio de enderego IP
tem como objetivo permitir a identificagdo do usuirio responsivel por contetido que
seja objeto de investigagdo. Em muitos casos, conforme relata a Justificagio do
projeto, a inexisténcia de cadastro dessa natureza pode frustrar a investigagdo de
crimes cometidos por meio de sistemas informaticos. E de se ressaltar, todavia, que
a medida ndo atingira as redes mantidas por usuarios finais, tendo em vista que,
consoante a definicdo do art. 2° inciso III, da proposi¢do, estes ndo realizam
atribui¢do de enderecos IP.

Quanto aos prazos estabelecidos para o atendimento das solicitagdes
de dados (art. 5° § 2°), cabe ressaltar que estdo em consondncia com o Termo de
Mutua Cooperag@o celebrado entre prestadores de servigos de telecomunicages e
autoridades publicas no ambito da propria CPI-Pedofilia, que contempla prazos
1dénticos aos propostos na matéria em exame.

O art. 69 exige maior participacdo dos fornecedores de servigo no
combate aos crimes praticados contra criangas e adolescentes. A medida ora
sugerida exige que, ao tomarem conhecimento, por meio da atividade que
desenvolvem, da pratica de crime contra crianga € adolescente, os prestadores de
servigo comuniquem o fato a policia ou ao Mimstério Publico ¢ preservem as
evidéncias por até 180 dias. Disposigdo de conteido semelhante consta de Termo
de Ajustamento de Conduta celebrado, em 2008, entre o Ministério Publico Federal
e a Google Brasil Internet Ltda e também do ja citado Termo de Mitua Cooperagdo
proposto no ambito da CPI-Pedofilia.

Ao tratar da transferéncia de informagdes a autoridade policial ou ao
Ministério Publico, o projeto mova ao estabelecer que os dados cadastrais e de
conexd@o poderdo ser requisitados sem prévia autorizagdo judicial, necessaria, a
partir de entdo, apenas para 0s dados de conteudo. A medida tem o potencial de
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apilizar as investigagdes dos crimes praticados por meio de sistemas informaticos.

Outra inovagdo constante do projeto ¢ a possibilidade de que a

o LQULpE § 4 Wy R g A bt ana e 1331 T

autoridade pOhCi"1 ou o Ministério Pabkco, sem prc‘v‘ia aulorizacaoc Juuicial, possam
solicitar a imediata preservacdo dos dados de conteudo relativos a um determinado
usudrio ou grupo de usudrios armazenados pelo fornecedor de servigo. De acordo
com o texto proposto, as informagdes seriam guardadas pelo prestador de servigos
até o advento de ordem judicial que autorize sua transferéncia & autoridade
solicitante ou, na auséncia desse provimento, pelo prazo maximo de noventa dias,
prorrogavel uma vez por igual periodo. A medida, ao passo que inédita no
ordenamento nacional, encontra amparo no art. 16 da Convengdo de Budapeste

sobre crimes cibernéticos.

Proposta de relevo € encontrada também no art. 99, que determina a
utilizagdo de padrdes de comunicagdo ¢ de medidas de certificagdo nas

transferéncias de dados previstas nos arts. 70 ¢ 80. Tal disposi¢ao tem o objetivo de
facilitar tanto a coleta dos dados pelos fornecedores de servigo, como o tratamento
dessas informagdes por parte das autoridades solicitantes.

Ao tratar das infragbes administrativas, o projeto estabelece
procedimentos diferenciados para os fornecedores de servigos de telecomunicagdes,
que, nesse aspecto, permaneceriam submetidos ao regime sancionatdrio da Lei n®
9472, de 1997, e, conseqiientemente, 4 fiscalizagdo da Agéncia Nacional de
Telecomunicagoes (ANATEL). Quanto aos demais prestadores, seriam fiscalizados
diretamente pelo Ministério Publico, que também teria competéncia sobre o
primeiro grupo. Os procedimentos para apuragdo de infragdes também seriam
diferenciados. No primeiro caso, serdo aplicadas as normas internas da Anatel e,
subsidiariamente, a Lei n® 9.784, de 1999. No segundo, por envolver a atuagdo do
Ministério Pablico, a Let n°® 7.347, de 1985.

As questOes técnicas referentes aos padrdes, formatos e solugdes de
seguranga que serdo utilizadas nas trocas de informagdes entre fornecedores de
servigo e autoridades foram deixadas a cargo de regulamento, consoante explicita o
art. 14 em seus trés primeiros incisos. Trata-se de medida adequada, tendo em vista
que a normatizagdo de tal matéria em texto de lei mostra-se incompativel com a
flexibilidade exigida pelas constantes evolugdes tecnoldgicas.

O art. 15 trata de mecanismo de compensagdo financeira pelos custos
incorridos pelos fornecedores de servigo para o cumprimento das disposicoes do
projeto. Para tanto, propde-se a utilizagdo dos recursos do Fistel. Na Justificacio,



31

tem base em dados fornecidos por fontes oficiais, revela-se que o mencionado
Fundo, que tem como uma de suas principais finalidades prover recursos financeiros
a Anatel, destina a maior parte de seus recursos para reserva de contingéncia. Além
disso, € mister considerar pertinente a alocagdo de valores do Fistel a essa
finalidade, uma vez que se trata de fundo formado com recursos provenientes de
taxas incidentes sobre o préprio setor de telecomunicagles, com o proposito de
fiscalizar o cumprimento das obrigagtes legais e regulamentares.

Por derradeiro, o art. 16 estabelece adequado escalonamento para a
exigibilidade das obrigagOes impostas aos fornecedores de servigo, de forma a
conceder-lhes tempo suficiente 4 adaptagdo de seus sistemas e rotinas.

Em sintese, o exame aqui realizado da proposicdo revela sua
adequacdo e proporcionalidade aos fins que busca alcangar. No que tange &
competéncia especifica desta Comissdo, deve-se ressaltar que, ao tempo em que o
projeto se mostra capaz de contribuir de forma significativa para o combate aos
crimes praticados contra criangas e adolescentes, ndo compromete a eficiéncia e a
qualidade dos servigos de telecomunicagdes envolvidos. Tampouco representa
alteragao de relevo nos marcos regulatorios do setor. Nesse sentido, conforme
relatado neste parecer, € importante registrar que grande parte do conteido da
proposi¢ao ja consta de Termo de Mutua Cooperagdo celebrado no dmbito da
CPI-Pedofilia com prestadores de servigos de telecomunicagdes.

Por essas razoes, entendemos que a matéria deva ser aprovada por este
colegiado, com os ajustes redacionais que apontamos no inicio desta andlise.

III - VOTO

Diante do exposto, o voto é pela aprovacao do Projeto de Lei do
Senado n°® 494, de 2008, com as seguintes emendas:

EMENDA N° - CCT
Dé-se ao caput do art. 7° do PLS n° 494, de 2008, a seguinte redagdio:

Art. 7°. Em qualquer fase da investigagdo criminal ou instrugdo
processual penal, deverdo os fornecedores de servicos transferir a autoridade
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policial ou ao drgdo do Ministério Publico, mediante requisigio de que
conste 0 nimero do inquérito policial ou procedimento:

EMENDA N* - CCT

Dé-se ao caput do art. 8° do PLS n° 494, de 2008, a seguinte redaco:

Art. 8°. A autoridade policial ou o membro do Ministérioc Publico
poderd, independentemente de autorizagio judicial, solicitar ao fornecedor
de servigo de contettdo ou interativo a imediata preservagio dos dados
relativos ao conteido da comunicagdo, armazenados em seus servidores,
referente a determinado usuério ou grupo de usuarios.

........................................................................................................

EMENDA N° - CCT

Dé-se ao caput do art. 12 do PLS n°® 494, de 2008, a seguinte redagdo:

Art. 12 Na aplica¢do das penalidades a que se referem os arts. 10 e 11,
observar-se-do:

Co

, Presidente

7

L P pa ,/?S’\/ — , Relator
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FRAGMENTOS DAS NOTAS TAQUIGRAFICAS DA COMISSAO DE
CONSTITUICAO, JUSTIGA E CIDADANIA NA REUNIAO DO DIA 16/10/2013.

ITEM 1

E LE!I DO SENADGC N° 484, de 2008
- Nao Terminativo -

Disciplina a forma, os prazos e os meios de preservacdo e
transferéncia de dados informaticos mantidos por fornecedores de servigo a
auforidades publicas, para fins de investigagdo de crimes praticados contra
criangas e adolescentes, e da outras providéncias.

Autoria: CPI| - Pedofilia - 2008 (CPI)

Relatoria: Senador Magno Malta (Substituido por Ad Hoc)

Relatoria Ad Hoc: Senador Pedro Taques

Relatério: Faveravel ao Projeto e as Emendas n° 2 - CCT e n® 3-
CCT, e contrario a Emenda n® 1 - CCT.

Observagodes:

- Em 25/09/2013, a Presidéncia concedeu vista ao Senador
Aloysio Nunes Ferreira, nos termos regimentais;

- Em 16/10/2013 foi apresentada a Emenda 1 do Senador
Humberto Costa, que depende de relatério;

- A matéria ja foi apreciada pela Comissdo de Ciéncia,
Tecnologia, Inovagdo, Comunicagéo e Informética.

Concedo a palavra, para a manifestagao final, ao Senador Pedro
Taques, para as suas consideragoes.

O Relator titular esta presente. Eu tinha que ouvir V. Ex®...

O SR. PEDRO TAQUES (Bloco Apoio Governo/PDT - MT) — Sim.

O SR. PRESIDENTE (Vital do Régo. Bioco Maioria/PMDB - PB) —
... para devolver ao Senador Humberto Costa...

O SR. PEDRO TAQUES (Bloco Apoio Governo/PDT - MT) — Nao,
€ ao Senador Magno.

O SR. PRESIDENTE (Vital Do Régo. Bloco Maioria/PMDB - PB) —
... ou melhor, ao Senador Magno Malta a manifestacéo da sua relatoria.

O SR. MAGNO MALTA (Bloco Unido e Forga/PR - ES) — Se V.
Ex® me permite, ainda em nome do meu aniversario...

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB - PB) —
Nao abuse.

O SR. MAGNO MALTA (Bloco Unigo e For¢a/PR - ES) — Vou
fazer isso até zero hora de hoje.

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB - PB) —
Com a palavra V. Ex®. (Risos.)

O SR. MAGNO MALTA (Bloco Unigo e Forga/PR - ES) — No
plenario, exercerei ainda este privilégio hoje.

Eu quero fazer uma consideragac e, em seguida, passar ao
Senador Pedro Taques para que ele possa, tecnicamente, falar. A minha
consideragdo & muito importante para que o Brasil entenda a necessidade
deste projeto, que ja deveria ter sido aprovado e se transformado em lei ha
muitos anos.

A CPI da Pedofilia detectou um grave problema, Sr. Presidente e
meu querido Senador Eduardo, no sentido de que dados ndo eram fornecidos a
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autoridade policial ou judiciaria pelas operadoras de telefonia. Exemplo: no
caso de criancga violentada, & preciso quebrar o sigilo imediatamente. Mas eles
levavam seis meses ou 0ito meses para dar uma resposta e diziam: “Nés néo
encontramos.” Como vocé ndo encontra, se € sigilo telematico, se o sujeito
para acessar a internet, precisa ter o IP de um computador que tem uma linha
telefénica, que opera por uma operadora em uma determinada regido?

O que nds delectamos’? E que parecia coisa seletiva. Temos que
examinar tudo para ver se € um amigo, para ver se & ailguém nosso, se & um
irmao, se ha interesse de alguém, se o advogado pediu para protelar, para ver
se... Entao, seis meses depois, dizer que ndo encontrou & uma piada, quando o
sistema e telemético, um IP de um computador. Entao, foi a minha grande
guerra ao ouvir as operadoras de telefonia na CPI da Pedofilia e ameagar de
prisao.

Fizemos, com o Ministério Puablico, um Termo de Ajuste de
Conduta. O primeiro do mundo foi feito por essas operadoras de telefonia,
dando preservagao de dados até certo ponto ao final da investigago para a
autoridade policial, porque uma imagem de uma crianga abusada... Por
exemplo, tenho imagem da CPI da Pedofilia. Nao estd mais comigo até por
causa da propria lei que vamos votar agora, que dispde que, a partir do
encerramento da CPI, eu cometeria um crime estando com elas, porque hoje é
crime.

Quando alteramos o art. 240 do Estatuto da Crianga e do
Adolescente e criminalizamos a posse do material pornogréfico demos até
para a autoridade policial & judicial prazo para ter esse material. Eu tenho
imagem de pediatra abusando de crianga com 30 dias de nascida. E como que
se detecta um crime como esse? Dai, o sujeito passar oito meses para
devolver a autoridade policial, dentro de um inquérito, para dizer: “Nés nao
encontramos” ou “Nao fomos notificados”...

Ai houve um debate muito forte, houve, por parte da telefonica,
um /obby muito grande com as outras operadoras. Quero louvar a atitude da Oi
e da TIM no comecgo, que foram as primeiras que assinaram o Termo de Ajuste
de Conduta, que dispde que, em risco iminente de vida de uma crianga, se &
obrigado a entregar a quebra do sigilo em duas horas, porque € um sistema
telematico. Aqui o cara nao vai buscar dado em arquivo de papel dentro de um
cartério. Com apenas um computador aberto, ele sabe exatamente onde ¢ que
se encontra o criminoso.

Veja, Sr. Presidente, por que esses dados tém que ser
preservados ao longo da investigagdo e, depois da investigacdo, de ser
destruidos? Porque uma imagem como essa vale US$8 mil na internet. E o
Brasil esta entre os maiores consumidores. Alids, o maior consumidor de
pedofilia do Planeta na internet € o Brasil. Uma imagem de uma crianga vestida
com Sindrome de Down vale US$600 para um peddfilo na internet. Entéo, é
uma coisa absolutamente grave.

Ao aprovar este projeto hoje, me sinto perfeitamente presenteado
em nome das criangas do Brasil.

Dia 12 comemoramos o Dia da Crianga € ha o mesmo discurso
de que crianga é o futuro do Brasil. E mentira! Crianca é o presente e, se néo
cuidarmos do presente, ndao havera futurol E o que temos hoje € uma
sociedade cheia de jovens mutilados emocional e psicologicamente, porque
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nao cuidamos do presente com essa historia de futuro. Se nao cuidarmos do
presente, ndo vamos ter futuro.

Por isso, eu passo a palavra, apos fazer essas consideragdes de
uma vivéncia, de um debate muito forte e complicado com as operadoras de

telefonia, com ameaga de prisgo de diretores na CPI da Pedofilia, para que

pudessemos chegar a bom termo e assinar o Termo de Ajuste de Conduta.
Pois bem, ele foi assinado. Agora, com a lei, certamente vamos oferecer as
autoridades do Brasil, entregar na mao das autoridades aquilo de que
realmente precisamos para proteger as nossas criangas na internet.

Senador Pedro.

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB - PB) —
Eu & que passo a palavra, Senador Magno Malta.

Senador Pedro Taques...

O SR. MAGNO MALTA (Bloco Unido e For¢a/PR - ES) —
havia pedido no comeco, porque eu ia passar a palavra para ele, mas, em
nome do meu aniversario, estou achando que posso tudo. (Risos.)

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB - PB) —
V. Ex? mesmo na condi¢do de Relator principal da matéria, tratou de discutir e
fazer a sua exposicao.

Agora, devolvo a relatoria ad hoc ao Senador Pedro Taques para,
tecnicamente, discutir as emendas e, depois, passarmos a votagio.

Ainda temos o Senador Humberto Costa inscrito.

O SR. PEDRO TAQUES (Bloco Apoio Governo/PDT - MT) —
Presidente, Sr% e Srs. Senadores, quero inicialmente cumprimeniar o Senador
Magno Malta pelo aniversario ~ ndo ¢ todo dia que se atinge 60 anos,
parabéns! — e pelo projeto, pelo trabalho desenvolvido na CPI da Pedofilia junto
ao Ministério Publico, V. Ex? sabe disso. Eu quero cumprimenta-lo. E vou,
resumidamente, Sr. Presidente, trazer alguns pontos gue entendo significativos
neo projeto.

O projeto propde, dentre outras coisas, Sr. Presidente, que os
fornecedores de servigos de comunicagao e informatica tenham o dever de
armazenar o contetdo das comunicagdes por por prazo determinado: trés anos
para fornecedores da estrutura fisica de comunicacdo e seis meses para
provedores de acesso a internet.

O projeto determina que sejam todos os usuarios cadastrados
com dados pessoais.

O projeto determina o dever dos provedores de servico de
informar & autoridade policial e ao Ministério Plblico a respeito da possibilidade
de informagdes relativas a crimes praticados contra criangas e adolescentes. E
o art. 6°,

O projeto, no art. 7°, propde que os dados de conexdo e
cadastrais do usuario possam ser enviados — os dados — & autoridade policial e
ao Ministério Publico sem prévia autorizacao judicial. Ja o conteldo — aqui &
diferente — das comunicagées informaticas somente sera enviado a esses
orgéos por meio de prévia autorizagdo judicial, somente sendo possivel que a
autoridade policial ou o Ministério Pablico determinem, independentemente de
autorizagao judicial, a conservagdo dos dados para fins de prova, de
comprovagao da pratica de ilicitos.

Destaque-se que, casa o fornecedor de servicos ndo cumpra as
exigéncias do projeto, o MP podera celebrar termo de ajustamento de conduta
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ou ajuizar agéo civil publica, que podera, no limite, levar ao encerramento das
atividades comerciais do fornecedor.

O projeto também prevé, Sr. Presidente, a criagdo de um fundo,
sem previsdo de origem dos recursos, para custeio das atividades de

finamlomamn o Al am ool

NnaudiliLai,dl) UtoHLlilds,

O projeto foi aprovado na Comissao de Ciéncia e Tecnologia com
trés emendas: necessidade de autorizagao judicial, inclusive para os dados; a
Emenda n° 2, de redagéo, ao art. 8°; € a Emenda n°® 3, de redagao, para
readequar mencéo a dispositivo do projeto.

O Relator opina pela aprovacao do projeto e também pela
rejeicdo da Emenda n° 1, da Comissdao de Ciéncia e Tecnologia, e pelo
acolhimento das Emendas de redagéo n°s 2 e 3. Por que isso? Porgue o art.
17-B da Lei 9.613, antiga Lei de Lavagem, agora com a redag&o da Lei 12.683,
ja com essa numeragéo e aprovado por esta Casa, prevé hipétese semelhante
de fornecimento de dados cadastrais a autoridade policial e ac Ministério
Publico.

O projeto & meritdrio. Para mim é uma honra relatar um projeto,
ao menos ad hoc, dessa impontancia, Sr. Presidente.

O SR. PRESIDENTE (Vital do Régo.Bloco Maioria/PMDB - PB) -
Em discusséo o parecer j4 emitido sobre as emendas, do Senador Pedro
Taques.

Com a palavra o Senador Humberto Costa.

O SR. HUMBERTO COSTA (Bloco Apaio Governo/PT - PE) — Sr.
Presidente, quero apenas justificar a apresentacio da minha emenda. Mas
antes também me congratulo com o autor, Senador Magno Malta, e com o
Relator, Senador Pedro Taques. Minha emenda veio simplesmente no sentido
de promover uma harmonizagao do que esse projeto de lei propde e o que ja
esté definido na Lei de Lavagem de Dinheiro, na Lei do Crime Organizado e na
lei de definicdo dos procedimentos do inquérito policial, em que o termo
“delegado de policia” substitui o termo “autoridade policial®. &£ tao somente uma
emenda de redagao.

O SR. PRESIDENTE (Vital do Régo.Bloco Maioria/PMDB - PB) —
Em votagao...

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)
— Sr. Presidente...

O SR. PRESIDENTE (Vital do Régo.Bloco Maioria/PMDB - PB) -
Senador Aloysio, para discutir.

O SR. ALOYSIO NUNES FERREIRA (Bioco Minoria/PSDB - SP)
— Sr. Presidente, eu também cumprimento o Senador Magno Malta pelo
trabalho que fez como Relator da CPI da Pedofilia, que acabou por fornecer
esse extraordinario subsidic para ¢ aperfeicoamento da legislagao brasileira no
combate a esse crime nefando.

Porém, eu tenho uma ressalva. Minha ressalva ao parecer do
Relator Pedro Taques diz respeito & emenda da Comissdo de Ciéncia e
Tecnologia.

Eu sou, Sr. Presidente, um defensor absolutamente intransigente
da privacidade. Acho que ha limite que o Estado nao pode transpor e considero
gue a cautela contida no art. 7° do projeto de lei de que a requisi¢do de dados
de que trata esse artigo, requisicdo que pode ser feita pela autoridade policial
ou pelo érgéo do Ministério Plblico no curso do inquérito, a requisi¢ao desses



37

dados — diz 0 §1° do art. 7° — devera ser devidamente fundamentada e estar
estritamente relacionada com o objeto da investigagdo ou da acao penal, sob
pena de responsabilidade administrativa do agente plblico.

Ora, quem deve examinar? Quem deve aferir se essa requisigao
& devidamente fundamentada ou nao? Quem deve saber se pronunciar sobre a
pertinéncia dessa requisigao com o objeto da investiga¢ao ou da acéo penal? E
o provedor? E a prépria autoridade policial? Ou o proprio Ministério Publico?
Nao seriam essas autoridades imunes a tentacao, ao vicio de arbitrariedade,
de perseguigédo?

O simples acesso ao dado pode revelar, por exemplo, que um
determinado individuo é frequentador de um site pornografico. E nés sabemos,
embora nao seja essa exatamente a minha praia, que os sites pornograficos
sao muito frequentados. Isso ndo quer dizer que todo frequentador de site
pornografico seja um pedéfilo.

Os filmes erdticos, canais especializados em filmes erdticos, séo
uma realidade. Nao fosse uma realidade, nao seriam objeto de venda pelos
canais de tevé a cabo. E tanto sdo uma realidade que a propria lei sobre o
conteldo nacional, sobre responsabilidade de produtores independentes
reconhece uma exceg¢do, nos hordrios obrigatérios, aos chamados filmes
eréticos, que nada mais sdo do que filmes pornograficos.

Entao, ha uma diviséo ai que é preciso ser levada em conta entre
0 gosto pela pornografia, por exemplo, e a pedofilia. Quem vai assegurar que
alguém que frequente um site pornografico possa ser confundido com peddfilo?
Estou dando esse exemplo, que é um exemplo extremo, repito: um exemplo
extremo, mas que, infelizmente, é hoje pratica corrente. Va ai a essas /an
houses e veja 0 que essa meninada faz.

O que eu quero dizer, Sr. Presidente, é que nés precisamos ter
um filtro minimo para evitar arbitrariedade do agente da policia ou do Ministério
Piblico, e esse fiitro € o Poder Judiciario.

O Senador Pedro Taques argumenta, € o Senador Humberto
Costa segue a mesma linha, que a lei aprovada e em vigor no Congresso
Nacional a respeito de interceptacao telefénica ja faculta a autoridade policial o
acesso a dados. Mas essa lei tem a constitucionalidade contestada. Existe uma
ADIn no Supremo para contestar a sua constitucionalidade. Para mim, nao faz
coisa julgada. Eu continuo achando que é preciso um filtro da autoridade
judicial para aferir o qué? Aferir exatamente a observacado dessas cautelas, em
bom momento, colocada pelo autor do projeto no §1° do art. 7°, ou seja, a
devida fundamentagio da requisicao e a relagio estrita da requisigao com o
objeto da investigagdo da agéo penal. E preciso que haja uma autcridade
externa a autoridade que requisita 0os dados para aferir a sua legitimidade, e
essa autoridade é o Poder Judiciario.

Por essa razao, Sr. Presidente, louvando o projeto e o trabalho do
Senado Pedro Taques, eu gostaria de ver apreciada a Emenda n® 1, que vem
da Comissao de Ciéncia e Tecnologia, que estudou essa matéria sob um outro
prisma, exatamente o prisma da...

O SR. MAGNO MALTA (Bloco Uni&o e Forga/PR - ES) — Senador
Aloysio, o senhor me permite?

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)
- Pois ndo. Quem esta pedindo?
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O SR. MAGNO MALTA (Bloco Unidao e For¢a/PR - ES) — O
aniversariante...

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)
— O aniversariante. Pois nao.

O SR. MAGNC MALTA (Bloco Unigo e Farga/PR - ES) — Eu 86
queria pedir ao Senador Humberto Costa para recolher o corpo um pouce para
eu ver o Senador Aloysio. (Risos.) Vou gastar tudo hoje, porque amanha...

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)
— Fala, Magno.

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB - PB) —
Ainda bem que o aniversario € uma vez por ano, sendo ninguém aguentaria.
Ainda bem que & uma vez no ano. {Risos.) Vamos la.

O SR. MAGNO MALTA (Bloce Uniao e Forga/PR - ES) — Senador
Aloysio, a fundamentagéo para que o juiz determine a quebra, quando se trata
de crime telematico, é que é preciso que a imagem va junto, o conteldo va
junto. E para pegar o cara que & peddfilo, o contelido tem que ser abuso de
crianga.

No caso da CPI... Por exemplo, as pessoas veem a CPI dar voz
de prisao para alguém, mas o povo que esta em casa nio sabe — pensa que foi
o presidente da CP! quem prendeu — que vocé tem de pedir para o Ministério
Publico fazer o fundamento, o Ministério Publico tem de aceitar, fundamentar,
pedir para o juiz e o juiz determinar. Vocé sd da voz de prisdo porque, como
presidente de CPI, é o juiz e, naguele momento, ndo pode prevaricar. Entéo da
voz de prisdo. Pronto.

Aqui e a mesma coisa. SO que, na quebra do sigilo telematico, na
fundamentagéo, por exemplo, se o cara é pedéfilo, ndo da para confundi-lo
com alguem que esta visitando um site pornografico de adulta. O juiz vai decidir
a quebra do sigilo e mandar...

No caso de risco iminente de vida de uma crianga, no termo do
ajuste de conduta que nés assinamos com as operadoras, sdo apenas duas
horas. Para qualquer coisa que trate de crian¢a seriam 24 horas, mas, em risco
iminente de vida, duas horas, pelo termo de ajuste de conduta. E o juiz vai
decidir em cima da fundamentagio, € na fundamentagéo o conteddo é dado,
porque sendo o juiz ndo pode decidir.

Entao, é a explicagdo que eu dou a V. Ex®, até porque € sigilo
telematico, e ndo ha como nao ter dados.

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB - PB) -
Senador Aloysio, concluiu V. Ex? ?

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)
— O problema & que o projeto, Magno, suprime do juiz esse direito de julgar.
Esse € que ¢ o problema. Acho que & preciso que haja uma autoridade. Porque
a policia e o Ministério Pablico também cometem arbitrariedades, inclusive
arbitrariedades relativas a pedofilia. Veja, por exemplo, o celebre caso da
Escola Base, nao é isso?

Entao...

O SR. MAGNO MALTA (Bloco Unido e Forca/PR - ES) — Nao
protege também. Tem um monte de vagabundo ai solto.

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)
— Se vocé tem um risco iminente, se um crime esta sendo cometido, ndo s6 a
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policia ou o Ministério Publico, mas qualquer cidaddo pode intervir para
impedir.

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria PMDB - PB) —
Senador Aloysio, eu recebi aqui, s para avangarmos na discussdo, um
destaque que vou submeter 2 apreciagio.

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)
~ Esse é o meu ponto de vista. Eu ja encerro. Eu ja encerrei.

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria PMDB - PB) -
Vou devolver a palavra ao Relator, Senador Pedro Taques, para se manifestar
sobre a emenda do Senador Humberto Costa, que S. Ex? acabou de justificar.
E ai V. Ex® conclui o seu relatério.

Nos vamos votar a matéria, ressalvado o destaque do Senador
Aloysio.

Vamos avangar na apreciacao desta matéria tdo importante.

O SR. PEDRO TAQUES (Bloco Apoio Governo/PDT - MT) -
Presidente, como Relator ad hoc, manifesto-me favoravelmente & emenda
apresentada pelo Senador Humberto Costa. Tem razao o Senador Humberto
Costa, porgue aqui nés estamos dando a mesma nomenclatura da Lei de
Lavagem aprovada, mas, trazendo argumentos contrarios ao que o Senador
Aloysio expds.

A preocupacéo do Senador Aloysio é absolutamente valida. Mas
vamos fazer a seguinte comparagdo: na Suiga, os dados cadastrais bancarios
do correntista — nome do pai e da mae do correntista onde ele reside — sao

\ Y] D Hi |
sigilosos, assim como o contelido também & sigiloso. No Brasil, os dados

cadastrals bancarios ndo sdo sigiiosos para o Ministério Plblico nem para a
autoridade policial a partir da Lei da Lavagem de Dinheiro aqui aprovada.
Agora, quanto ao contetdo — quanto ali foi movimentado, para quem foi feita a
transferéncia, recebeu de quem -, ai, 86 com deciséo judicial. Esse & um
ponto.

Vamos afastar a questdo bancaria e trazer para o mérito do
projeto. Os dados cadastrais, a conex&o, isso nds nao estamos revelando ao
Ministerio Pablico nem & autoridade policial, o contelido do que foi acessado,
sO os dados daquele IP que se encontra nas operadoras. Esse é o
entendimento do projeto.

Assim, trazendo esse argumento, Senador Aloysio, o contelido,
sim, s a partir de deciséo judicial.

Nos sabemos que &existe uma Acdao Direta de
Inconstitucionalidade debatendo o projeto de lei convertido em lei, aprovado
por esta Casa, que altera a Lei n® 9.613,

O SR. MAGNO MALTA (Bloco Uniao e Forga/PR - ES) — Senador
Pedro, até porque nés estamos falando de investigacdo. Quando ha
investigagao, tem-se um inquérito.

O SR. PEDRO TAQUES (Bioco Apoio Governo/PDT - MT) — Sim.

O SR. MAGNO MALTA (Bloco Unido e Forga/PR - ES) ~ Ele
disse que até um cidadac do povo pode denunciar. Pode. Se o cara acessou, o
site era de desfile de moda de adolescente, mas a mae vai la e descobre, no
final, que era um site de pornografia infantil, e os aliciadores estavam I3, a
pessoa copia aquilo, denuncia, e o que é denunciado é o IP, o contetido é de
quem denunciou. Entao, vocé faz uma investigagao em cima da dendncia.
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O SR. PEDRO TAQUES (Bloco Apoio Governo/PDT - MT) — O
contelido precisa de autoriza¢ao judicial sim, o contetido. Agora, para os dados
cadastrais, ha essa ADin. Agora, 0 Supremo n&o concedeu a liminar. Portanto,

presume-se a constitucionalidade da alteragéo da Lei de Lavagem de Dinheiro.
Q SR, PRESIDENTE f\fl'l:l do Pnnn Rlnea lﬂ:lﬁrlathM’\R =1 = & N

RESIDENT Bloco Maior DB - PB) -
Esta encerrada a discussao.

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)
- Eu tenho uma pergunta ao Relator, se V. Ex® me permite.

O SR. PRESIDENTE (Vital do Régo. Bioco Maioria/PMDB - PB) -
Pois nao. V. Ex? esta coma palavra.

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)
— Entre os dados cadastrais esta o chamado IP, n3o esta? Agora, ao revelar
com quem eu me relacionei no meu IP, quais sao os sifes que eu frequentei,
para quem eu mandei meus e-mails, eu estou devassando uma parte da
minha... Minha intimidade esta sendo devassada.

Eu creio que, embora o Supremo nao tenha divulgado ainda o
mérito da agao — concordo, evidentemente — nem dado a liminar, isso nao
impede minha convicgao de que existe o risco grave da violagéo da privacidade
por ac¢éo arbitraria, seja da policia, seja do Ministério Publico.

Dai meu empenho em que essa abertura passe pelo filtro do
Poder Judiciério.

O SR. PRESIDENTE (Vital do Régo. Blaco Maioria/PMDB - PB) —
Bom, ja foram emitidas as opinies.

Eu vou encerrar a discussao.

Inclusive, agradego ac Senador Suplicy que vai, pela ordem, apés
o resultado da matéria...

Encerrada a discussio.

Nzo havendo quem queira discutir, em votagio o relatério.

Vamos votar o requerimento do Aloysio, que solicita o destaque
para homologar.

Destaque para vota¢ao em separado da Emenda 1 da CCT.

Em votagéo o requerimento do Senador Aloysio. (Pausa.)

N&o havendo quem queira discutir, aprovado.

Essa emenda ficara destacada para posterior votagao.

Em votacdo o relatdrio favoravel ao projeto e as Emendas n® 2 e
n° 3, da CCT, e a Emenda n°® 1, de autoria do Senador Humberto Costa, feila
hoje na CCJ, ressalvada a Emenda n° 1, da CCT, do Senador Aloysio.

Em votacgao.

As Sr%s e os Srs. Senadores que concordam permanegam como
se encontram. (Pausa.)

Aprovado o relatério.

Vamos votar a emenda do Senador Aloysio. Mas, antes, como um
compromisso eu havia assumidc, rapidamente, concedo a palavra ao Senador
Supllicy para se manifestar.

O SR. EDUARDO SUPLICY (Bloco Apoio GovernofPT - SP) —
Senador Vital do Régo, eu queria cumprimentar o Senador Magno Maita e
também o Relator Pedro Taques, sobretudo pela dedicacdo de mais de um ano
que o Senador Magno Malta teve para com este tema, este assunto, o que
finalmente & coroado no dia de seu aniversario. Entdo, quero aqui manifestar
meu respeito pela dedicagao tao acentuada que ele deu ao tema.
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O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB - PB) —
Em votacdo a Emenda n°® 1, destacada, com parecer contrario do Sr. Relator.

Os Srs. Senadores que concordam com o Sr. Relator, que
rejeitou a Emenda n ° 1, da CCT, permane¢am como se encontram.

O SR. ALOYSIC NUNES FERREIRA (Bioco Minoria/PSDB - SP)
- Sr. Presidente, o senhor me permite apenas ler a emenda?

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB - PB) —
V. Ex® tera o direito de ler e, assim, eu encaminharei. O senhor leia para que
nés possamos...

O SR. ALOYSIO NUNES FERREIRA (Bloco Minoria/PSDB - SP)

— A emenda da CCT, para a qual eu pedi destaque, diz o seguinte:

Em qualquer fase da investigagdo criminal ou instrugdo
processual penal, deverdo os fornecedores de servigos
transferir & autoridade policial ou ao 6rgao do Ministério
Publico, mediante prévia autorizagdo judicial, em
requisigdo de que conste o numero do inquérito policial ou
procedimento, os dados de conexdo, cadastrais e de
conteudo.

Apenas a emenda da CCT introduz o filtro da autorizagéo judicial
em defesa da privacidade, da necessidade de intervengao de um 6rgéo externo
ao que requisita as informacgdes. Até, penso eu, meu caro Relator, na auséncia
da interveng&o do Poder Judiciario, muitos inguéritos e muitas agdes penais
poderao ser invalidadas por inconstitucionais. Meu receio &€ que isso venha,
inclusive, a fragilizar a persecugio penal dos pedéfilos apanhados nessas
investigagoes.

O SR. PEDRO TAQUES (Bloco Apoio Governo/PDT - MT) -
Presidente, me permita...

O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB — PB) —
Para encaminhar.

Rapidamente, Senador Pedro Taques.

O SR. PEDRO TAQUES (Bloco Apoio Governo/PDT - MT) — Nos
ja aprovamos no Senado, recentemente, duas alteragdes legislativas: a Lei de
Lavagem de Dinheiro e a Lei de Combate as Organizagdes Criminosas, com o
mesmo texto que nds estamos trazendo aqui, repito: com o mesmo texto, com
o afastamento da emenda da CCT.
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E légico que existe uma discussdo no Brasil sobre se esses
dados fazem parte da privacidade, intimidade ou vida privada (art. 5°, inciso X)
ou se estao la em dados (art. 5° inciso Xll). Nos estamos entendendo, como
entendemos em duas leis, que estdo no art. 5°, Xll, dados. Portanto, ndo ha
que se falar em privacidade. Aprovamos dois projetos de lei ja sancionados
pela Presidente da Republica.

_ O SR. PRESIDENTE (Vital do Régo. Bloco Maioria/PMDB - PB) —

Repito a votacao.

Os senhores que concordam com o parecer do Senador Pedro
Taques com relacdo & emenda do Senador Aloysio permanegam como se
encontram. Quem divergir levante-se. (Pausa.)

V. Ex2 fique do jeito gque esta. Vou contar.

Quem concordar com a emenda do Senador, com o parecer,
permaneca como se encontra. Quem concordar com o Aloysio, levante-se.
(Pausa.)

E isso ai. A votacdo foi simples.

Aprovada a emenda do Senador Aloysio.

A matéria vai a plenario.
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