PARECER N° , DE 2009

Da COMISSAO DE CIENCIA, TECNOLOGIA,
INOVAGCAO, COMUNICAGCAO E INFORMATICA,
sobre o Projeto de Lei do Senado n° 494, de 2008, que
disciplina a forma, os prazos e os meios de preservagdo e
transferéncia de dados informdticos mantidos por
fornecedores de servigo a autoridades publicas, para fins
de investigagdo de crimes praticados contra criangas e
adolescentes, e dd outras providéncias.

RELATOR: Senador EDUARDO AZEREDO

I - RELATORIO

Vem a esta Comissao, para parecer, o Projeto de Lei do Senado
(PLS), n°® 494, de 2008. De autoria da Comissdao Parlamentar de Inquérito
(CPI) — Pedofilia, a proposicao tem por objetivo disciplinar a forma, os prazos
e os meios de preservacgdo e transferéncia de dados informdticos mantidos por
fornecedores de servigco a autoridades publicas, para fins de investiga¢do de
crimes praticados contra criangas e adolescentes.

Logo em seu art. 1° § 1°, o projeto esclarece que o fornecimento
dos servicos nele mencionados devera submeter-se ao disposto no direito
brasileiro sempre que a comunicacdo tiver origem no Pais ou quando o
fornecedor possuir filial, sucursal, agéncia, subsididria ou mandatario em
territorio nacional.

No art. 2° apresentam-se 0s principais conceitos utilizados na
proposicdo. Sdo entdo definidos os fornecedores de servicos de
telecomunicacbes, de acesso e de conteido ou interativos. Os dados
informaticos sao classificados em dados de conexdo, cadastrais do usuario e
relativos ao conteido da comunicacdo. Por fim, apresenta-se o conceito de
atribuicdo de endereco de Protocolo Internet (endereco IP).



Os arts. 3° a 6° tratam das obrigacdes impostas aos fornecedores
de servico. De acordo com o art. 3°, estes deverdo conservar, em ambiente
controlado, os dados cadastrais de seus usuarios e os dados de conexao
tecnicamente relacionados a atividade que desenvolvem pelo prazo de trés
anos, para os fornecedores de servico de telecomunicacoes e de acesso, e de
seis meses, para os fornecedores de servico de contetido ou interativo.

Conforme dispoe o art. 4°, a atribuicdo de enderecos IP fica
condicionada ao prévio cadastro do destinatario junto ao atribuidor. Tal
cadastro devera conter, no minimo, os seguintes dados do destinatario: a)
nome, firma ou denominacao; b) numero valido de inscricdio no Cadastro
Nacional de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ), e c¢) dados que, na forma do regulamento, permitam a
identificacdo do codigo de acesso de origem da conexao.

O projeto também exige (art. 5°) que os fornecedores de servico
mantenham, em funcionamento ininterrupto, estrutura de atendimento apta a
responder as solicitacoes de informacdes mencionadas nos arts. 7° e 8°. Estao
dispensados dessa obrigacdao os fornecedores de servico que se caracterizarem
como microempresa ou empresa de pequeno porte, consoante as definicdes
constantes do art. 3° da Lei Complementar n° 123, de 14 de dezembro de
2006.

As solicitagOes de que tratam os arts. 7° e 8°, conforme determina
o art. 5% § 2° deverdo ser atendidas nos seguintes prazos: a) duas horas, em
caso de risco iminente a vida; b) doze horas, em caso de risco a vida; e c) trés
dias, nas demais hipéteses. O § 3° do art. 5° todavia, enumera 0s casos em que
esses prazos poderdo ser dilatados: volume elevado de dados solicitados,
grande numero de solicitacbes simultaneas, aumento imprevisto e
extraordinario do volume de solicitacGes, solicitacoes de dados antigos e casos
fortuitos e de forca maior. O § 4° do mesmo artigo ressalta que os pedidos
deverdo ser atendidos de acordo com a ordem cronoldgica em que forem
recebidos, respeitadas as prioridades estabelecidas no § 2°.

O art. 6° do projeto determina que os fornecedores de servigo
deverdao comunicar a autoridade policial e ao Ministério Publico, no prazo de
48 horas, a ocorréncia de crime contra crianca e adolescente de que tenham
noticia em razdo de sua atividade. De forma complementar, deverao, quando
notificados pela autoridade policial ou pelo Ministério Publico, desativar o
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acesso a conteudo ilicito que configure crime contra crianca ou adolescente
(art. 6°, paragrafo unico).

Os arts. 7° a 9° da proposicao tratam da transferéncia de
informacoes dos fornecedores de servico a autoridade policial ou ao
Ministério Publico. De acordo com o art. 7°, essas autoridades poderao
requisitar, independentemente de autorizagao judicial, dados cadastrais e de
conexdo. Ja para os dados de contetido, faz-se necessaria prévia autorizacao
do Poder Judiciario. As requisicoes de que trata este artigo, consoante seu §
1°, deverao ser fundamentadas e ter vinculo direto com o objeto de
investigacdo criminal ou de acdo penal. Os fornecedores de servico nao
poderdo dar conhecimento dessas transferéncias aos usudrios envolvidos ou a
terceiros (8 2°). Ja os dados de conteido disponiveis na Internet e acessiveis
por qualquer usuario poderdo ser transferidos as autoridades sem necessidade
de autorizacao judicial (8§ 3°).

O art. 8° por sua vez, estabelece que a autoridade policial ou o
Ministério Publico poderao requisitar ao fornecedor de servico de contetido ou
interativo, independentemente de autorizacao judicial, a imediata preservacao
de dados de conteido armazenados em seus servidores, referentes a
determinado usuario ou grupo de usuarios. A requisicao sera feita por escrito,
devera ser precedida da instauracao de procedimento formal de investigacao e
indicar de forma detalhada e individualizada os dados a serem preservados. E
vedada ainda a inclusdo de informacdo sobre comunicacoes processadas em
tempo real e sobre dados futuros (§ 2°), que s6 poderdo ser interceptados ou
armazenados mediante autorizacdo judicial (§ 3°). Esta também sera
necessaria para a transferéncia dos dados armazenados as autoridades
solicitantes (8§ 1°).

Por derradeiro, o art. 9° determina que as solicitacoes deverdo ser
encaminhadas de acordo com o padrdao e as medidas de -certificacao
estabelecidas em regulamento, consoante o disposto no art. 14 da proposicao.

As infracdes administrativas decorrentes do descumprimento das
disposicoes do projeto sao disciplinadas nos arts. 10 a 12, e seu procedimento
de apuracao € descrito no art. 13. Na hipdtese de prestador de servico que
exerca atividade regulada, a inobservancia do disposto nos arts. 3°, 4°, 5°
caput e § 2° e 7° ensejara a aplicacao das sancOes e regras de imponibilidade
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previstas nos arts. 173 a 182 da Lei n°® 9.472, de 16 de julho de 1997, sem
prejuizo da competéncia do Ministério Publico.

Em relacdio aos demais fornecedores de servico, o
descumprimento do disposto no projeto ensejara a atuacdo do Ministério
Publico que, de oficio ou mediante representacdo, podera instaurar inquérito
civil pablico. Caso confirmada a ilegalidade da conduta investigada, o
Ministério Publico podera propor a celebracao de termo de ajustamento de
conduta ou ajuizar, de imediato, acdo civil publica em que podera pleitear,
sem prejuizo de outras medidas previstas em lei, a imposicao de multa
cominatoria didria e a suspensdo, temporaria ou definitiva, das atividades do
fornecedor de servico.

Em qualquer caso, ressalva o art. 11, a aplicacdo de penalidades
devera observar o porte da empresa, a natureza da infracdo, os danos dela
resultantes e ainda a eventual reiteracdo da conduta. Ndo sera aplicada
penalidade em caso fortuito ou de forca maior (art. 11, paragrafo unico).

No procedimento de apuracdo de infracOes sera respeitado o
exercicio do contraditério e da ampla defesa (art. 13). Aos fornecedores de
servico que exercam atividade regulada, serdo aplicados os prazos, defesas e
recursos cabiveis previstos no regulamento da respectiva entidade reguladora
e, subsidiariamente, o disposto na Lei n° 9.784, de 29 de janeiro de 1999. Para
os demais, aplicar-se-a o disposto na Lei n° 7.347, de 24 de julho de 1985.

No art. 14, o projeto especifica as matérias que deverao ser objeto
de regulamento. Entre elas, o padrdo, o formato e as solucoes de certificacao e
seguranca para solicitacdo e transferéncia de informacOes entre o0s
fornecedores de servico e as autoridades policiais, o Ministério Publico e o
Poder Judiciario. Especifica também a forma de ressarcimento dos custos em
que incorrerdo os fornecedores de servico.

O ressarcimento mencionado no inciso IV do art. 14 é tratado no
art. 15, que altera o disposto nos arts. 1° e 3° da Lei n° 5.070, de 7 de julho de
1966. As modificacoes introduzidas pelo projeto buscam permitir a alocacao
de recursos do Fundo de Fiscalizacao das Telecomunicacoes (FISTEL) para o
ressarcimento de despesas com aquisicdao, implantacao, operacao e custeio de
equipamentos no ambito de projetos que visem exclusivamente a preservacao
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e transferéncia de dados telematicos a autoridades publicas para fins de
investigacao criminal ou instrucdo processual penal.

A clausula de vigéncia da proposicdo, encontrada no art. 16,
estabelece que a norma entrara em vigor na data de sua publicagdo, mas
alguns de seus dispositivos somente produzirdao efeitos posteriormente. Nesse
sentido, o art. 5° somente tera eficacia apds decorrido um ano da publicacao, e
os arts. 3°% 4° 6° e 7° apos trinta dias. Os demais dispositivos terdo plena
eficacia a partir da publicacao da lei.

Apos a deliberacdao desta Comissdo, 0 projeto seguira para a
Comissado de Constituicao, Justica e Cidadania.

Cumpre ainda relatar que o projeto nao recebeu emendas.

II - ANALISE

Em analise preliminar, verifica-se que a proposicdo esta em
consonancia com o0s principios de técnica legislativa estabelecidos na Lei
Complementar n° 95, de 26 de fevereiro de 1998. No entanto, alguns ajustes
pontuais podem ser sugeridos. Primeiramente, verifica-se que tanto a ementa
como o art. 1° da proposicao explicitam que as disposi¢Oes contidas no projeto
s0 podem ser aplicadas na investigacdao de crimes praticados contra criangas e
adolescentes. Dessa forma, mostram-se desnecessarias as mengdes a essa
limitacdo repetidas nos arts. 7° e 8°. Outra correcdo se faz necessaria no caput
do art. 12, que se refere aos arts. 9° e 10, quando as penalidades ali
mencionadas constam dos arts. 10 e 11.

A proposicdo tem por principal objetivo tornar mais agil a
transferéncia de dados informaticos de prestadores de servico a autoridades
publicas para fins de investigacdo criminal ou instru¢dao processual penal. A
abrangéncia material das medidas nela preconizadas, todavia, limita-se aos
crimes praticados contra criancas e adolescentes.

Nado obstante, o projeto reafirma a aplicacdo da legislacdao
brasileira ao fornecimento dos servicos que menciona sempre que a
comunicacdo tiver origem no Pais ou quando o fornecedor possuir filial,
sucursal, agéencia, subsidiaria ou mandatario em territorio nacional (art. 1°,
paragrafo unico). Nesse aspecto, o projeto mostra-se em harmonia com o
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disposto no art. 1.137 do Coddigo Civil, que determina que “a sociedade
estrangeira autorizada a funcionar ficara sujeita as leis e aos tribunais
brasileiros, quanto aos atos ou operacOes praticados no Brasil”. Também no
mesmo sentido € a parte final do § 1° do art. 11 do Decreto-Lei n° 4.657, de 4
de setembro de 1942 (Lei de Introducdo ao Codigo Civil), que submete a
legislacdo brasileira as sociedades e fundacoes estrangeiras que tenham filiais,
agéncias ou estabelecimentos no Pais.

Ao definir as categorias de fornecedores de servico, o projeto
busca reproduzir, no art. 2°, inciso I, alineas a e b, o atual modelo regulatorio
aplicavel ao provimento de acesso a Internet, que, por forca do disposto na
Norma 4/95, aprovada pela Portaria n° 148, de 31 de maio de 1995, do
Ministério das Comunicacoes, condiciona a utilizacdo da rede a contratacao de
um servico de telecomunicacdes e de um provedor de servico de conexdo a
Internet.

Ao tratar das obrigacOes dos prestadores de servico, o projeto
estabelece prazos de conservacdo de dados informaticos. Os prestadores de
servicos de telecomunicacOes de acesso deverao guarda-los por trés anos, ao
passo que os de servicos interativos ou de conteuido, por seis meses. No
primeiro caso, a proposicdo encontra-se em sintonia com recomendacdo do
Comité Gestor da Internet no Brasil dirigida aos provedores de acesso a
Internet. A guisa de comparacdo, o art. 6° da Diretiva 2006/24/CE da Unido
Européia, que trata da retencdo de dados gerados ou processados em sistemas
ou redes de comunicacdo eletronica, determina que os dados de trafego das
comunicacOes eletronicas sejam preservados por ndao menos do que seis
meses, porém nao mais do que dois anos.

No art. 4°, a condicdo estabelecida para a atribuicao de endereco
IP tem como objetivo permitir a identificacdo do usuario responsavel por
conteudo que seja objeto de investigacao. Em muitos casos, conforme relata a
Justificacdo do projeto, a inexisténcia de cadastro dessa natureza pode frustrar
a investigacdo de crimes cometidos por meio de sistemas informéticos. E de se
ressaltar, todavia, que a medida ndo atingira as redes mantidas por usuarios
finais, tendo em vista que, consoante a definicdo do art. 2° inciso III, da
proposicao, estes nao realizam atribuicdao de enderecos IP.

Quanto aos prazos estabelecidos para o atendimento das
solicitacOoes de dados (art. 5° § 2°), cabe ressaltar que estdo em consonancia
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com o Termo de Mutua Cooperacdao celebrado entre prestadores de servicos
de telecomunicacOes e autoridades publicas no ambito da propria CPI-
Pedofilia, que contempla prazos idénticos aos propostos na matéria em exame.

O art. 6° exige maior participacdao dos fornecedores de servico no
combate aos crimes praticados contra criancas e adolescentes. A medida ora
sugerida exige que, ao tomarem conhecimento, por meio da atividade que
desenvolvem, da pratica de crime contra crianga e adolescente, os prestadores
de servico comuniquem o fato a policia ou ao Ministério Publico e preservem
as evidencias por até 180 dias. Disposicdo de contetido semelhante consta de
Termo de Ajustamento de Conduta celebrado, em 2008, entre o Ministério
Publico Federal e a Google Brasil Internet Ltda e também do ja citado Termo
de Mutua Cooperacdo proposto no ambito da CPI-Pedofilia.

Ao tratar da transferéncia de informacoes a autoridade policial ou
ao Ministério Publico, o projeto inova ao estabelecer que os dados cadastrais e
de conexdo poderdo ser requisitados sem prévia autorizacdao judicial,
necessaria, a partir de entdo, apenas para os dados de contetido. A medida tem
o potencial de agilizar as investigacOoes dos crimes praticados por meio de
sistemas informaticos.

Outra inovagdo constante do projeto é a possibilidade de que a
autoridade policial ou o Ministério Publico, sem prévia autorizacao judicial,
possam solicitar a imediata preservacao dos dados de conteudo relativos a um
determinado usudario ou grupo de usudrios armazenados pelo fornecedor de
servico. De acordo com o texto proposto, as informacOes seriam guardadas
pelo prestador de servicos até o advento de ordem judicial que autorize sua
transferéncia a autoridade solicitante ou, na auséncia desse provimento, pelo
prazo maximo de noventa dias, prorrogavel uma vez por igual periodo. A
medida, ao passo que inédita no ordenamento nacional, encontra amparo no
art. 16 da Convengao de Budapeste sobre crimes cibernéticos.

Proposta de relevo é encontrada também no art. 9°, que determina
a utilizacdo de padroes de comunicacdao e de medidas de certificagdo nas
transferéncias de dados previstas nos arts. 7° e 8° Tal disposicdo tem o
objetivo de facilitar tanto a coleta dos dados pelos fornecedores de servico,
como o tratamento dessas informacdes por parte das autoridades solicitantes.
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Ao tratar das infracOes administrativas, o projeto estabelece
procedimentos diferenciados para os fornecedores de servicos de
telecomunicacOes, que, nesse aspecto, permaneceriam submetidos ao regime
sancionatorio da Lei n° 9.472, de 1997, e, conseqiientemente, a fiscalizacao da
Ageéncia Nacional de Telecomunicacbes (ANATEL). Quanto aos demais
prestadores, seriam fiscalizados diretamente pelo Ministério Publico, que
também teria competéncia sobre o primeiro grupo. Os procedimentos para
apuracao de infracoes também seriam diferenciados. No primeiro caso, serao
aplicadas as normas internas da Anatel e, subsidiariamente, a Lei n° 9.784, de
1999. No segundo, por envolver a atuacdao do Ministério Publico, a Lei n°
7.347, de 1985.

As questdes técnicas referentes aos padroes, formatos e solucdes
de seguranca que serdo utilizadas nas trocas de informacOes entre
fornecedores de servico e autoridades foram deixadas a cargo de regulamento,
consoante explicita o art. 14 em seus trés primeiros incisos. Trata-se de
medida adequada, tendo em vista que a normatizacao de tal matéria em texto
de lei mostra-se incompativel com a flexibilidade exigida pelas constantes
evolucoes tecnologicas.

O art. 15 trata de mecanismo de compensacdo financeira pelos
custos incorridos pelos fornecedores de servico para o cumprimento das
disposicoes do projeto. Para tanto, propoe-se a utilizacdao dos recursos do
Fistel. Na Justificacdo, com base em dados fornecidos por fontes oficiais,
revela-se que o mencionado Fundo, que tem como uma de suas principais
finalidades prover recursos financeiros a Anatel, destina a maior parte de seus
recursos para reserva de contingéncia. Além disso, é mister considerar
pertinente a alocacao de valores do Fistel a essa finalidade, uma vez que se
trata de fundo formado com recursos provenientes de taxas incidentes sobre o
proprio setor de telecomunicacoes, com o propésito de fiscalizar o
cumprimento das obrigacOes legais e regulamentares.

Por derradeiro, o art. 16 estabelece adequado escalonamento para
a exigibilidade das obrigacdes impostas aos fornecedores de servico, de forma
a conceder-lhes tempo suficiente a adaptacao de seus sistemas e rotinas.

Em sintese, o exame aqui realizado da proposicao revela sua
adequacdo e proporcionalidade aos fins que busca alcancar. No que tange a
competéncia especifica desta Comissao, deve-se ressaltar que, ao tempo em
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que o projeto se mostra capaz de contribuir de forma significativa para o
combate aos crimes praticados contra criancas e adolescentes, nao
compromete a eficiéncia e a qualidade dos servicos de telecomunicacoes
envolvidos. Tampouco representa alteragdao de relevo nos marcos regulatérios
do setor. Nesse sentido, conforme relatado neste parecer, é importante
registrar que grande parte do contetido da proposicao ja consta de Termo de
Mutua Cooperacdo celebrado no ambito da CPI-Pedofilia com prestadores de
servicos de telecomunicagoes.

Por essas razoes, entendemos que a matéria deva ser aprovada por
este colegiado, com os ajustes redacionais que apontamos no inicio desta
analise.

III1-vOoTO

Diante do exposto, o voto é pela aprovacao do Projeto de Lei do
Senado n° 494, de 2008, com as seguintes emendas:

EMENDA N° - CCT

Deé-se ao caput do art. 7° do PLS n° 494, de 2008, a seguinte
redacado:

Art. 7°. Em qualquer fase da investigacdo criminal ou instrucao
processual penal, deverdo os fornecedores de servicos transferir a
autoridade policial ou ao 6rgao do Ministério Publico, mediante
requisicio de que conste o numero do inquérito policial ou
procedimento:

EMENDA N° - CCT

Dé-se ao caput do art. 8° do PLS n° 494, de 2008, a seguinte
redacao:

Art. 8°. A autoridade policial ou 0 membro do Ministério Publico
podera, independentemente de autorizacao judicial, solicitar ao
fornecedor de servigo de contetido ou interativo a imediata preservagao

Ix 2009-01469



10

dos dados relativos ao conteddo da comunicacdo, armazenados em
seus servidores, referente a determinado usudrio ou grupo de usudrios.

EMENDA N° - CCT

Deé-se ao caput do art. 12 do PLS n° 494, de 2008, a seguinte
redacao:

Art. 12 Na aplicacdo das penalidades a que se referem os arts. 10
e 11, observar-se-ao:

Sala da Comissao,

, Presidente

, Relator
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