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Reforma do Codigo Penal Brasileiro.

“~Reinifson Prado—_ EMENDA MODIFICATIVA

Analista Legislativo
Matr. 228.130

Dé-se ao art. 263 do Projeto a seguinte redacao:
“Falsificagdo de documento particular’

Art. 263(...)

§1°(..)

Falsificagdo de cartdo
§2° Para fins do disposto no caput, equipara-se a documento particular o cartdo de
crédito ou débito.” (NR)

JUSTIFICAGAO

A presente emenda ao anteprojeto do Cddigo Penal
tem por objeto a inserg&o na redagdo do art. 263, da equiparagao do cartéo de crédito e
débito, a documento particular. A doutrina patria ja reconhece o cartdo de débito e de
crédito como documento particular de seu ftitular, cujo porte é concedido mediante
preenchimento de condi¢des de identificagéo do fitular, junto as instituigdes financeiras
respectivas.

E oportuno que esse entendimento seja inserido
expressamente no Cédigo Penal. Tipificar a conduta de falsificagdo desses cartdes,
como criminosa e passivel de sang¢ao penal, e com as mesmas caracteristicas do que
documentos definidos como particulares € uma necessidade inegavel.

Tal inser¢gdo possibilita uma interpretagdo mais
extensiva da expressao “documento particular,” acrescentando uma especificidade
necessaria e atual a espécie criminal de que trata o dispositivo e atenderia a um anseio
da sociedade brasileira, de introduzir no ordenamento juridico, previsdes legais que

sejam fruto da propria evolugéo.
'




O fato ndo esta previsto no Cddigo Penal vigente, em
face de ser o cartdo de crédito e débito, um advento posterior a edi¢ao daquele diploma
legal. E fruto, pois, dos tempos modernos, em que os referidos cartdes tornaram-se
meio de realizagdo de negocios em tempo real, por meios eletronicos, em operagdes
comerciais e transagoes financeiras.

Ademais, 0 uso criminoso desses cartbes de crédito e
débito gera uma falsa presung¢éo de identidade e constitui meio perigoso de geragdo de
danos materiais € morais ao titular, ao sistema financeiro, a economia e a propria
sociedade. Buscar coibir as praticas criminosas hoje utilizadas, mediante a criagéo das
leis necessarias € papel do parlamento e, portanto, de criar garantias de maior
seguranga juridica a sociedade.

Assim sendo, a insergdo desta emenda atenderia aos
motivos acima expostos, e para tanto, prestigiaria o Principio da Legalidade, segundo o
qual, ndo ha crime sem lei anterior que o defina.

7 Sala da Comissao, de setembro de 2012.
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Reforma do Cédigo Penal Brasileiro.
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Matr. 228 130

Renumere-se o paragrafo unico do art. 164 para § 1°, acrescentando-se os §§
2° e 3° ao referido dispositivo, com a seguinte redacgao:

“Dano aos dados informaticos

“Art. 164 (...)

§1°(.-)

§ 2° - Destruir, inutilizar, deteriorar ou alterar o conteudo de sitio de internet (website)
alheio, impedir ou perturbar o seu normal funcionamento, causando prejuizo
econbmico ou moral.

dep. Penna (PV-SP): detengéo, de seis meses a dois anos, e multa. (NR)

Dano qualificado aos dados informaticos:

§ 3°- Se o crime é cometido:

| — com violéncia a pessoa ou grave ameaga,

Il — com emprego de substéncia inflamavel ou explosiva, se o fato ndo constitui
crime mais grave

Ill — contra o patriménio da Unido, Estado, Municipio, empresa concessionaria de
servigos publicos ou sociedade de economia mista;

IV — por motivo egoistico ou com prejuizo consideravel para a vitima:

dep. Penna (PV-SP) — detencgéo, de seis meses a trés anos, e multa, além da pena
correspondente a violéncia.” (NR)

JUSTIFICAGAO

E louvavel a iniciativa da proposi¢ao que visa inserir
dano aos dados informaticos, pois € notavel e constante o avango tecnologico que
tem proporcionado ao homem a possibilidade de expandir seu conhecimento,
acessando as mais diversas informagbes através dos inumeros aparelhos
disponiveis no mercado, independentemente do local, da origem, da condigao social
ou de qualquer caracteristica pessoal ou grupal.

A “internet” € um verdadeiro fendmeno de divulgagao
de informagdes e esta presente na vida de qualquer cidaddo do mundo

contemporaneo.



O vertiginoso crescimento da “publicagcdo” de
informagdes € uma realidade moderna e pode trazer beneficios como também gerar
inumeros problemas.

Infelizmente, nem todos os usuarios de dados
digitais, sistemas informatizados e redes de computador o fazem de forma positiva e
adequada.

Ainda que a maioria dos crimes cometidos na rede
também ocorra no mundo real e, portanto, é passivel de enquadramento nas
tipificagoes ja existentes em nosso Coédigo Penal, ele ha que ser complementado
para contemplar as condutas delituosas que somente podem ser praticadas pelos
meios informaticos, em ambiente virtual e atingem, ao mesmo tempo, bens juridicos
virtuais conforme AZEREDO (2006, p. 3) explana:

A evolugdo das tecnologias relacionadas a
produgao, ao processamento, ao armazenamento e
a difusdo da informagao tem ocorrido com muita
velocidade, gerando lacunas no ordenamento
juridico vigente. A existéncia dessas lacunas tem
motivado a proliferagdo de casos de fraudes e de
danos ao patriménio e danos morais de agentes
publicos e privados. Estima-se que bilhdes de reais
ja foram desviados de contas bancarias de pessoas
fisicas ou juridicas em decorréncia da atuacao
indevida de especialistas da area. Alem disso, a
violagdo de bases de dados mantidas em meio
eletrénico tem provocado danos de grande monta
pelo roubo de informagdes pessoais.

Ha que se considerar também que a “internet” € um
agente facilitador da pratica destas condutas, vez que proporciona o anonimato.

Assim, a alteragao legislativa veio em boa hora para
atender aos anseios da sociedade e dos operadores do direito, ja que 0 nosso
Codigo Penal ainda ndo possui uma tipificagao criminal especifica que possibilite a
punigao dos delitos informaticos.

Embora esta proposi¢éo vise afastar o mau uso dos
dispositivos informaticos, garantindo a sua integridade e coibindo a violagdo de
mecanismos de seguranga para provocar obteng&o, destruigdo, adulteragdo de
dados ou informagbes sem autorizagdo, ela necessita ser aperfeicoada para
contemplar agdes na “internet”, pois € importantissimo contemplar as situagdes que
envolvem os ataques de Negacgao de Servico (DdoS) aos sites de empresas publicas
e privadas, inclusive orgaos governamentais, portanto nossa sugestao de insergao

do §2°.
w



Da mesma forma, necessario se faz a insercdo do
§3° sugerido, tipificando o delito apenando de forma mais incisiva uma conduta mais
gravosa.

Salienta-se que as penas ora propostas levaram em
consideragdo o grande potencial ofensivo desta nova modalidade de conduta
delituosa, ja que pela sua prépria natureza e meio no qual se propaga, de acesso
remoto e imediato ao extraordinario numero de usuarios e, inclusive, podendo lesar
de uma s6 vez uma coletividade de pessoas.

7 Sala da Comissado, de setembro de 2012.
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Acrescente-se ao art. 209 do Projeto os §§ 6° e 7°, promovendo-se a devida
renumeragao do § 6° como § 8°:

“Acao Penal

§ 6° Se o agente se vale de nome falso ou da utilizagéo de identidade de terceiros
para a pratica do crime, a pena é aumentada de sexta parte.

§ 7° Criar ou utilizar pagina falsa na rede mundial de computadores, com o fim de
obter dados de terceiros.

Pena — detencgdo, de 1 (um) a 3 (trés) anos, e multa

§ 8° Somente se procede mediante representagdo, salvo nas hipoteses dos §§ 1° e

5° deste artigo.” (NR)

JUSTIFICAGCAO

O objeto da presente emenda ao art. 209 do Projeto de Lei do Cddigo
Penal cuida de acrescentar ao dispositivo, os paragrafos 6°, 7° e 8° com a sua
consequente renumeragao, € na forma como bem o entender a Relatoria, no que
tange a utilizagdo, pelo agente, nos crimes cibernéticos, de identidade falsa ou de
terceiros, com o respectivo aumento da pena e ainda, e com os mesmos efeitos de
ter a pena aumentada, aquele que se utilizar de pagina falsa na rede mundial de
computadores, que possibilitem a obtengdo de dados de terceiros.

O notavel e constante avango tecnologico tem proporcionado ao homem a
possibilidade de expandir seu conhecimento, acessando as mais diversas
infformacoes através dos inumeros aparelhos disponiveis no mercado,
independentemente do local, da origem, da condicdo social ou de qualquer
caracteristica pessoal ou grupal.

A insercao faz-se necessaria para os fins de detalhamento dos crimes
cibernéticos, que por suas caracteristicas, possuem muitas facetas, dada a
pluralidade de meios pelos quais os agentes podem utilizar os motores da rede
mundial de computadores e seus mecanismos, para lesar, violar, expor, danificar e
tirar proveito indevido da identidade de terceiro, alheio ao fato criminoso e que possa
ser responsabilizado, indevidamente, como responsavel por crime praticado por
outrem, mediante o ardil.

Ainda que a maioria dos crimes cometidos na rede também ocorra no
mundo real e, portanto, é passivel de enquadramento nas tipificagdes ja existentes
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em nosso Codigo Penal, ele ha que ser complementado para contemplar as
condutas delituosas que somente podem ser praticadas pelos meios informaticos,
em ambiente virtual e atingem, ao mesmo tempo, bens juridicos virtuais conforme
AZEREDO (2006, p. 3) explana:

‘A evolugdo das tecnologias relacionadas a
produgdo, ao processamento, ao armazenamento e
a difusdo da informagdo tem ocorrido com muita
velocidade, gerando lacunas no ordenamento
juridico vigente. A existéncia dessas lacunas tem
motivado a proliferacdo de casos de fraudes e de
danos ao patriménio e danos morais de agentes
publicos e privados.

Estima-se que bilhdes de reais ja foram desviados
de contas bancarias de pessoas fisicas ou juridicas
em decorréncia da atuagao indevida de especialistas
da area.

Além disso, a violagdo de bases de dados mantidas
em meio eletrénico tem provocado danos de grande
monta pelo roubo de informagdes pessoais.”

Ha que se considerar também que a “internet” € um agente facilitador da
pratica destas condutas, vez que proporciona 0 anonimato de que se aproveitam os
malfeitores para perpetrar seus crimes. Assim, a alteragao da legislagao € oportuna
para atender aos anseios da sociedade e dos operadores do direito, ja que o
Cdédigo Penal em vigor ainda ndo possui uma tipificagdo criminal especifica que
possibilite a puni¢gdo dos crimes cibernéticos, seus desdobramentos e qulificagoes.

Esta proposicdo visa exatamente coibir a violagdo de mecanismos de
seguranga do anonimato ou falsidade ideologica, para provocar obtencao,
destruigao, adulteragao de dados ou informagées sem a devida autorizacgao.

Assim, diante de todas as consideragdoes acima, entendemos que a
proposicdo estara mais adequada aos interesses dos legislados e de toda a
sociedade brasileira.

/] Sala da Comissdo, de setembro de 2012.
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