SENADO FEDERAL
REQUERIMENTO N° 477, DE 2026

Requer informacdes ao Senhor Frederico de Siqueira Filho, Ministro de Estado das
Comunicacgdes, sobre as providéncias adotadas diante do incidente cibernético ocorrido
na madrugada do dia 20 de junho de 2026, com envio indevido de mensagem para
milhares de pessoas no Pais, classificada como "Alerta Extremo" pelo sistema Defesa
Civil Alerta, acompanhada do sinal sonoro caracteristico desse nivel de emergéncia e
contendo a palavra "misantropi4".
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SENADO FEDERAL

REQUERIMENTO N*® DE

Requer que sejam prestadas, pelo
Senhor  Ministro de Estado das
Comunicagdes, Frederico de Siqueira
Filho, informacdes acerca de providéncias
adotadas diante do incidente cibernético
ocorrido na madrugada do dia 20 de junho
de 2026, com envio indevido de mensagem
para milhares de pessoas no Pais,
classificada como "Alerta Extremo" pelo
sistema Defesa Civil Alerta, acompanhada
do sinal sonoro caracteristico desse nivel
de emergéncia e contendo a palavra
"misantropi4".

Senhor Presidente,

Requeiro, nos termos do art. 50, § 2°, da Constituicdo Federal e dos
arts. 216 e 217 do Regimento Interno do Senado Federal, que sejam prestadas,
pelo Senhor Ministro de Estado das ComunicagGes, Frederico de Siqueira Filho,
informacdes acerca de providéncias adotadas diante do incidente cibernético
ocorrido na madrugada do dia 20 de junho de 2026, com envio indevido de
mensagem para milhares de pessoas no Pafs, classificada como "Alerta Extremo"
pelo sistema Defesa Civil Alerta, acompanhada do sinal sonoro caracteristico desse

nivel de emergéncia e contendo a palavra "misantropi4".
Nesses termos, requisita-se:

I - DA ATUACAO DO MINISTERIO DAS COMUNICACOES

Avulso do RQS 477/2026 [2 de 12]

SF/26622.63302-88 (LexEdit)



1. Informe quando esse Ministério tomou conhecimento do incidente e

quais providéncias foram adotadas imediatamente apds sua ocorréncia, indicando:
a) a data e o hordrio da comunicacéo oficial;
b) as unidades técnicas envolvidas;
c) as primeiras medidas determinadas; e
d) a forma de articula¢do com os demais drgios federais.

2. Informe quais dérgdos e entidades vinculados ao Ministério
participaram da resposta ao incidente, especificando suas respectivas

competéncias.

3. Informe quais providéncias esse Ministério adotou para
acompanhar a suspensdo preventiva do sistema Defesa Civil Alerta e sua posterior

retomada operacional.
IT - DA ATUACAO DA ANATEL

4. Informe se a Agéncia Nacional de Telecomunicacdes - Anatel
instaurou procedimento administrativo para acompanhar ou apurar os fatos,

indicando:
a) a data de instauracio;
b) o objeto da apuracio;
c) as unidades responsaveis; e
d) o estagio atual dos trabalhos.
5. Informe se a Anatel identificou qualquer falha relacionada:
a) as redes de telecomunicacdes;
b) a integragdo entre o sistema Defesa Civil Alerta e as operadoras;

c) a tecnologia utilizada para transmissdo das mensagens; ou
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d) a outros componentes de sua esfera regulatéria.

6. Informe se foram expedidas recomendacdes, determinacdes
ou orientagbes técnicas as prestadoras de servicos de telecomunicagdes em

decorréncia do incidente, encaminhando cépia dos documentos de carater publico.
[1I - DA TECNOLOGIA CELL BROADCAST

7. Descreva detalhadamente o funcionamento da tecnologia Cell

Broadcast atualmente utilizada pelo sistema Defesa Civil Alerta, indicando:
a) sua arquitetura de funcionamento;
b) os requisitos técnicos para emissdo das mensagens;
c) os mecanismos de autenticacio utilizados;
d) os mecanismos de seguranga existentes; e
e) as responsabilidades dos diversos drgéos participantes da operacio.

8. Informe se a emissdo das mensagens por meio da tecnologia Cell
Broadcast depende da utilizacdo de bases de dados contendo niimeros telefénicos,

cadastros de usudrios ou quaisquer dados pessoais dos destinatérios.

9. Informe se o envio das mensagens ocorre exclusivamente mediante
delimitacdo geogréfica das estacdes rddio-base (ERBs) ou se existem outros

mecanismos de direcionamento dos alertas.

10. Informe quais mecanismos técnicos impedem a emissdo nio
autorizada de mensagens classificadas como "Alerta Extremo", indicando, entre

outros:
a) autenticacdo multifator;
b) dupla validacio;

c) segregacio de perfis;
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d) trilhas de auditoria; e
e) monitoramento continuo.
IV - DA GESTAO DE RISCOS

11. Informe se, antes do incidente ocorrido em 20 de junho de
2026, esse Ministério, a Anatel ou quaisquer drgdos vinculados receberam
comunicacdes, auditorias, alertas técnicos, relatérios de vulnerabilidade,
notificagdes, recomendagbes ou quaisquer outras informacdes relativas a riscos
envolvendo a utilizagdo da tecnologia Cell Broadcast, a integragdo do sistema
Defesa Civil Alerta com as redes de telecomunicacdes ou a infraestrutura utilizada

para transmissdo dos alertas publicos.
Em caso positivo, informar:
a) a origem do alerta;
b) a data de seu recebimento;
c) a classificacio do risco apontado;
d) as providéncias adotadas;
e) eventual comunica¢io aos demais 6rgaos competentes; e

f) os motivos pelos quais eventual vulnerabilidade permaneceu

existente.

12. Informe se sdo realizadas auditorias periddicas, avaliagdes
independentes de seguranca, testes de intrusdo (penetration tests) ou outros
procedimentos destinados a verificagdo da seguranca da integragdo entre o sistema

Defesa Civil Alerta e as redes das prestadoras de servicos de telecomunicacGes.

13. Informe se esse Ministério ou a Anatel pretendem revisar normas
técnicas, regulamentos, protocolos operacionais ou requisitos de seguranca

relacionados a utilizagdo da tecnologia Cell Broadcast e a integragdo com as
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prestadoras de servicos de telecomunicacdes em decorréncia dos fatos ora

apurados.
V - DAS PRESTADORAS DE SERVICOS DE TELECOMUNICACOES

14. Informe quais prestadoras de servicos de telecomunicagdes
participaram da operacio do sistema Defesa Civil Alerta no momento do incidente,

especificando, quando cabivel:
a) as responsabilidades atribuidas a cada prestadora;
b) os protocolos de integragdo mantidos com o sistema;

c) os mecanismos de autenticacdo existentes entre as redes e a

plataforma governamental; e

d) as medidas adotadas por cada prestadora apds a identificacdo do

incidente.

15. Informe se alguma prestadora identificou falhas, inconsisténcias
ou comportamento andmalo em sua infraestrutura de telecomunicagdes
relacionado ao envio da mensagem indevida, encaminhando, quando possivel,

sintese das informagdes compartilhadas com esse Ministério ou com a Anatel.

16. Informe se houve necessidade de adocio de medidas
extraordindrias pelas prestadoras para interromper, mitigar ou limitar os efeitos

do incidente, especificando as providéncias implementadas.

17. Informe se foram solicitados as prestadoras relatdrios técnicos,
registros operacionais, logs ou outras informagdes destinadas a subsidiar a

apuracdo do ocorrido.
VI - DA SEGURANCA DA INFRAESTRUTURA DE TELECOMUNICAQ()ES

18. Informe quais protocolos de seguranca atualmente disciplinam a

integracgdo entre o sistema Defesa Civil Alerta, a infraestrutura das prestadoras de
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servicos de telecomunicac¢des e os demais componentes tecnoldgicos envolvidos

na transmissdo das mensagens.

19. Informe se foram identificadas vulnerabilidades relacionadas
especificamente a infraestrutura de telecomunicagdes utilizada para difusdo dos

alertas, indicando, em caso positivo, as providéncias corretivas adotadas.

20. Informe se esse Ministério considera necessaria a revisdo da
arquitetura tecnoldgica atualmente empregada para transmissdo dos alertas

publicos, indicando as principais medidas em estudo.

21. Informe se existem mecanismos de monitoramento continuo
capazes de identificar, em tempo real, emissdes ndo autorizadas, tentativas de
comprometimento da plataforma ou comportamentos anémalos relacionados ao

sistema de transmissao dos alertas.

22. Informe se estdo sendo avaliadas solugdes tecnoldgicas adicionais
para fortalecimento da seguranca do sistema, tais como autenticagdo reforcada,
criptografia, monitoramento inteligente, mecanismos automaticos de detecgdo
de incidentes ou outras tecnologias destinadas ao aumento da resiliéncia da

infraestrutura.
VII - DA COMUNICACAO COM A POPULACAOQ

23. Informe quais providéncias foram adotadas por esse Ministério,
em conjunto com a Anatel e as prestadoras de servicos de telecomunicagdes, para

esclarecer a populagdo acerca do ocorrido.

24. Informe se foram expedidas orientagdes as prestadoras para apoio
as acdes de comunicacdo institucional, prevencdo de fraudes ou esclarecimento dos

usuarios.

25. Informe se esse Ministério identificou aumento de tentativas de
golpes, fraudes, campanhas de desinformacio ou utilizagdo indevida do episédio

para enganar usuarios dos servicos de telecomunicagdes.

Avulso do RQS 477/2026 [7 de 12]

SF/26622.63302-88 (LexEdit)



26. Informe se estdo previstas campanhas publicas destinadas a
restabelecer a confianca da populacio na utilizacdo do sistema Defesa Civil Alerta

e nas comunicagdes oficiais de emergéncia.
VIII - DA TRANSPARENCIA E DA PRESTACAO DE CONTAS

27. Informe se esse Ministério elaborara relatério técnico especifico

sobre o incidente, indicando:
a) o érgdo responsavel;
b) o prazo estimado para conclusio;
c) se havera divulgacédo publica das conclusdes; e
d) se referido relatério serd encaminhado ao Congresso Nacional.

28. Encaminhe cdépia dos atos administrativos publicos, notas
técnicas, pareceres, orientagdes expedidas a Anatel e as prestadoras de servigos
de telecomunicagbes, recomendagGes técnicas e demais documentos publicos
produzidos em decorréncia do incidente, ressalvadas apenas as informacdes

protegidas por sigilo legal.

29. Encaminhe cdpia dos relatérios técnicos, auditorias, avaliacdes
independentes, estudos de seguranca, planos de acdo, recomendagdes e
demais documentos publicos produzidos em decorréncia do episédio, indicando
expressamente, quando houver restricio de acesso a qualquer documento
solicitado, o respectivo fundamento juridico da negativa, com especificagdo da

norma legal aplicével.

30. Informe se esse Ministério pretende encaminhar ao Congresso
Nacional relatério circunstanciado contendo as conclusdes das avaliacdes
realizadas, as medidas corretivas implementadas, as recomendagdes formuladas
e o cronograma de aperfeicoamento da infraestrutura tecnoldgica utilizada

para transmissdo dos alertas publicos de emergéncia, de forma a assegurar
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transparéncia, prestacdo de contas e fortalecimento da confianga da sociedade nas

comunicagdes oficiais.

JUSTIFICACAO

Conforme amplamente noticiado e relatado por inimeras pessoas em
redes sociais, na madrugada do dia 20 de junho de 2026, milhdes de brasileiros
foram surpreendidos pelo recebimento, em seus aparelhos celulares, de mensagem
classificada como "Alerta Extremo", acompanhada do sinal sonoro caracteristico
reservado as comunicagdes de risco iminente a vida, emitida por meio do sistema
Defesa Civil Alerta. A mensagem, entretanto, ndo correspondia a qualquer desastre
natural, emergéncia ou situagdo concreta que justificasse o acionamento da
ferramenta, limitando-se a divulgagdo da palavra "misantropi4", fato que provocou

inseguranca na populagdo e ampla repercussdo nacional.

Em razdo da gravidade do ocorrido, o Governo Federal informou
a suspensdo preventiva da plataforma, comunicou a ado¢do de medidas
emergenciais para conten¢do do incidente e anunciou a instauragdo de
procedimentos destinados a apuragdo de possivel ataque cibernético, bem como
a atuacdo coordenada dos 6rgdos competentes para investigagdo dos fatos e

restabelecimento da seguranca do sistema.

Os fatos possuem elevada relevancia institucional por envolverem
uma das principais ferramentas de comunicagdo de emergéncia da Administragdo
Publica Federal, concebida para alertar a populacido sobre situacdes de risco
iminente, tais como enchentes, deslizamentos, rompimentos de barragens,
incéndios florestais, tempestades severas e outros eventos extremos capazes de
colocar em risco a vida, a integridade fisica e o patriménio de milhares de

brasileiros.
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O Defesa Civil Alerta representa importante avanco das politicas
publicas de protecdo e defesa civil ao possibilitar a difusdo instantdnea de
mensagens oficiais diretamente aos aparelhos celulares localizados nas areas
potencialmente afetadas por desastres. A efetividade dessa politica publica
depende, entretanto, da robustez da infraestrutura de telecomunicacdes utilizada
para transmissdo dos alertas, da seguranca dos mecanismos tecnoldgicos
empregados e da confianca da populagdo na autenticidade das comunicagdes

emitidas pelo Poder Publico.

A emissdo de um alerta classificado como extremo pressupde
que a populagdo reconheca sua legitimidade e adote imediatamente medidas
de autoprotec¢do. Qualquer comprometimento da confiabilidade desse sistema
possui potencial para reduzir a credibilidade das futuras comunicagdes oficiais,
justamente quando sua utilizagdo se mostrar indispensavel a preservacio de vidas

humanas.

Sob essa perspectiva, o episddio desperta preocupagdo quanto a
seguranca da infraestrutura nacional de telecomunicagées utilizada para suportar
o sistema Defesa Civil Alerta, bem como quanto a adequacdo dos protocolos de
integragdo entre o Poder Piblico, a Agéncia Nacional de Telecomunicagdes - Anatel
e as prestadoras de servigos de telecomunicag¢Ges responsaveis pela transmissdo

das mensagens.

Embora a investigagdo criminal seja conduzida pelos &rgdos
competentes, revela-se igualmente necessario compreender se a infraestrutura
tecnoldgica de transmissdo funcionou de acordo com os pardmetros previstos, se
foram identificadas vulnerabilidades relacionadas a utilizacdo da tecnologia Cell
Broadcast, se os mecanismos de autenticacdo e seguranga mostraram-se suficientes
para impedir emissdes ndo autorizadas e se os protocolos atualmente vigentes

permanecem compativeis com o elevado grau de criticidade do servigo prestado.

Também se mostra indispensavel esclarecer qual foi a atuacio

institucional do Ministério das Comunicagbes e da Agéncia Nacional de
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TelecomunicagGes — Anatel durante a resposta ao incidente, especialmente quanto
ao acompanhamento técnico da ocorréncia, a articulacdo com as prestadoras de
servicos de telecomunicagdes, a avaliagdo da integridade das redes e a adogdo de
medidas destinadas a preservar a continuidade, a confiabilidade e a seguranca das

comunicagdes publicas de emergéncia.

Merece especial atencdo, igualmente, a necessidade de esclarecer
se, anteriormente ao incidente, esse Ministério, a Anatel ou quaisquer érgios a
eles vinculados receberam comunicacdes, auditorias, alertas técnicos, relatérios
de vulnerabilidade, notificacdes ou recomendacdes relacionadas a utilizacdo da
tecnologia Cell Broadcast, a integracdo do sistema Defesa Civil Alerta com as redes
das prestadoras ou a infraestrutura de telecomunicagdes empregada para difusdo
dos alertas publicos. A identificacdo de eventuais alertas prévios e das providéncias
adotadas constitui elemento essencial para avaliacdo da efetividade da gestdo de

riscos, da governanga tecnoldgica e dos mecanismos preventivos existentes.

Cumpre destacar que o episdédio também representa oportunidade
para avaliar a resiliéncia da infraestrutura nacional de telecomunicagées destinada
ao suporte de servicos publicos essenciais. O crescente processo de digitalizagdo
das politicas puablicas exige permanente aperfeicoamento das medidas de
seguranca da informacao, da governanca tecnoldgica, da continuidade operacional
e da coordenacgio institucional entre os diversos érgdos envolvidos na prestagdo

desses servicos.

Nos termos do art. 49, inciso X, da Constituicio Federal, compete
ao Congresso Nacional exercer a fiscalizacdo e o controle dos atos do Poder
Executivo. De igual modo, o art. 50, § 2°, da Constituicdo Federal assegura as Casas
do Congresso Nacional a prerrogativa de requisitar informagGes aos Ministros
de Estado acerca de assuntos inerentes as respectivas atribuicdes, permitindo
ao Parlamento acompanhar a implementacdo das politicas publicas e avaliar a

eficiéncia da atuacio administrativa.
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As informagdes ora solicitadas permitirdo ao Senado Federal exercer
adequadamente sua funcédo constitucional de controle externo, contribuindo para
o aperfeicoamento da governanga das comunicagdes publicas de emergéncia, para
o fortalecimento da atuac¢do regulatéria da Anatel, para o aprimoramento dos
protocolos de integracdo entre o Poder Publico e as prestadoras de servigos de
telecomunicacdes e para a evolugdo dos mecanismos de seguranca aplicaveis a

tecnologia utilizada na transmissdo dos alertas a populacio.

Além de subsidiar a fiscalizacdo parlamentar sobre os fatos ora
apurados, as informagdes requeridas poderdo orientar o aperfeicoamento da
legislacdo federal relativa as comunicagdes, a segurancga cibernética, a protecdo e
defesa civil e a protec¢do das infraestruturas criticas nacionais, contribuindo para
fortalecer a capacidade do Estado brasileiro de prevenir, responder e recuperar-se

de incidentes dessa natureza.

Mais do que esclarecer as circunstancias de um episddio especifico,
a presente iniciativa busca contribuir para o fortalecimento permanente da
confianca da sociedade nas comunicagdes oficiais de emergéncia, assegurando que
sistemas destinados a protecdo da vida operem com os mais elevados padrées de

seguranca, confiabilidade, disponibilidade e governanga.

Diante da elevada relevancia institucional dos fatos e do inequivoco
interesse publico envolvido, impde-se o encaminhamento do presente

Requerimento de Informagdes.

Sala das Sessdes, 22 de junho de 2026.

Senadora Damares Alves
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