PARECER N° , DE 2025

Da COMISSAO DE CONSTITUICAO, JUSTICA E
CIDADANIA, sobre o Projeto de Lei n® 4752, de
2025, do Senador Esperidido Amin e outros, que
institui o Marco Legal da Ciberseguranga, cria o
Programa Nacional de Segurangca e Resiliéncia
Digital e altera a Lei n° 13.756, de 12 de dezembro
de 2018.

Relator: Senador HAMILTON MOURAQO

I - RELATORIO

Vem para analise do Senado Federal o Projeto de Lei n°® 4752, de 2025,
do Senador Esperididlo Amin e outros, que institui o Marco Legal da

Ciberseguranga, cria o Programa Nacional de Seguranga e Resiliéncia Digital e
altera a Lei n® 13.756, de 12 de dezembro de 2018.

A matéria foi distribuida a Comissao de Constituicao, Justica e
Cidadania - CCJ, onde me coube a relatoria, e posteriormente seguird para analise
da Comissdo de Ciéncia, Tecnologia, Inovagdo e Informatica - CCT, cabendo a
ultima comissao a decisao terminativa.

Entre os objetivos principais da proposicao, insitos no Capitulo I, estao
o fortalecimento da resiliéncia cibernética da administracao publica, a prevengao e
mitigacdo de incidentes cibernéticos, a promocao da integragdo entre politicas de
seguranga da informacdo, o estimulo & formacdo de recursos humanos
especializados, ¢ o fomento da cooperagdo entre setores publico, privado e
sociedade civil.
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O Capitulo II do projeto define as competéncias da Autoridade
Nacional de Ciberseguranga, que incluem normatizacgao, fiscalizacao, auditoria e
instrucao de processos administrativos. A autoridade também estabelecera padrdes
minimos de ciberseguranga, que serao revisados periodicamente e submetidos a
consulta publica.

O Programa Nacional de Seguranca e Resiliéncia Digital, previsto no
Capitulo III, ¢ instituido no ambito da administracdo publica federal, com
possibilidade de adesdo por estados, municipios e organizagdes do setor privado.
Os seus objetivos incluem implementar principios e diretrizes de resiliéncia
cibernética, estabelecer planos de resiliéncia, definir metas e indicadores de
desempenho, e promover a integracao das agdes entre diversos setores criticos. Para
cumprir seus objetivos, o programa contard com instrumentos como planos
setoriais de resiliéncia, protocolos de resposta a incidentes, sistemas de
monitoramento, campanhas de conscientizagdo e mecanismos de adesdo
voluntaria.

A participacdo dos entes federativos no programa esta associada ao
compromisso de desenvolver e implementar iniciativas proprias de ciberseguranca,
incluindo planos locais de ciberseguranga, criacdo de equipes de resposta a
incidentes e promogao de agdes de capacitacao. Além disso, os entes participantes
devem integrar a avaliacdo e mitigacao de riscos cibernéticos de seus fornecedores
aos seus programas internos de resiliéncia cibernética, bem como devem promover
programas de capacitacdo, parcerias com universidades e centros de pesquisa, e
incentivar a inclusdo de contetidos de ciberseguranga nas grades curriculares. Em
contrapartida, a adesdo ao programa confere acesso prioritario aos recursos do
Fundo Nacional de Seguranga Publica destinados a ciberseguranca, incluindo
programas de capacitacao e sistemas de alerta.

Ademais, o programa sera monitorado continuamente, com
publicagdo periodica de indicadores, metas e resultados alcancados, visando a
melhoria da resiliéncia cibernética nacional. De acordo com o art. 25 da proposigao,
os Orgaos responsaveis pela aplicagdo dos recursos devem publicar relatorios
detalhados das receitas, despesas e resultados alcancados, submeter suas contas a
auditoria e garantir a participagdo e controle social.
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Nas disposig¢oes finais (Capitulo V), altera-se a Lei n® 13.756, de 12
de dezembro de 2018, para destinar um percentual dos recursos do Fundo Nacional
de Seguranca Publica a agdes de ciberseguranca, incluindo financiamento de
projetos de modernizacao tecnoldgica, formacao de recursos humanos e apoio a
pesquisa e inovagao.

A exposi¢ao de motivos destaca, entre outros aspectos, que:

O Brasil tem enfrentado uma escalada de incidentes cibernéticos
que afetam a prestagdo de servigos publicos, expdem dados sensiveis
de milhdes de cidadios e colocam em risco a estabilidade institucional
de diversos orgidos e entidades da federacdo. Esses episodios
evidenciam a fragilidade das estruturas nacionais diante de ameagas
cada vez mais sofisticadas, persistentes e com forte impacto
geopolitico. Globalmente, os crescentes prejuizos decorrentes de
ciberataques tém levado governos a estruturarem marcos legais, investir
em recursos humanos e criar 6rgdos permanentes para coordenar a
segurancga cibernética.

Nao foram recebidas emendas no prazo regimental.

II - ANALISE

O projeto de lei em analise ndo apresenta vicio de constitucionalidade,
juridicidade e regimentalidade e esta redigido de acordo com os padrdes de redagdo
preconizados pela Lei Complementar n°® 95, de 26 de fevereiro de 1998.

Os requisitos formais e materiais de constitucionalidade sdo
cumpridos. A iniciativa parlamentar ¢ legitima; os termos da proposi¢do nao
importam em violacdo de clausula pétrea; e ndo ha reserva tematica de iniciativa
que importe em vicio.

Sobre o mérito, o PL n°® 4752, de 2025, de autoria do Senador
Esperidido Amin e outros, institui o Marco Legal da Ciberseguranca com um foco
pragmatico: fortalecer a resiliéncia cibernética da administragcao publica em todos
os entes da federagao (Unido, estados, Distrito Federal e municipios).

As diretrizes do PL sdo focadas na gestao publica, incluindo a resposta
coordenada a incidentes, a promo¢do de uma cultura de ciberseguranca entre
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servidores, a protecao de infraestruturas criticas e a responsabilizacao de gestores
e agentes publicos. O projeto prevé a designacdo de uma ‘““autoridade nacional de
ciberseguranca”, que sera responsavel por normatizar, fiscalizar e auditar, além de
estabelecer padroes minimos de seguranca, cabendo ao Poder Executivo sua
determinacao.

O nucleo do projeto € o Programa Nacional de Seguranca e Resiliéncia
Digital, voltado para a administragdo publica federal, com possivel adesdo de
estados e municipios, comprometendo-se a desenvolver seus proprios planos locais
de ciberseguranga e a criar ou fortalecer equipes de resposta a incidentes.

A proposicao enfatiza a governanca de riscos das cadeias de
suprimentos, em que cabe aos 0rgaos publicos participantes a avaliacao dos riscos
cibernéticos de seus fornecedores e parceiros. A autoridade nacional podera,
inclusive, criar um indice de maturidade e confiabilidade de fornecedores e
restringir a adog¢ao de solugdes descontinuadas ou sem suporte.

Além disso, a criagdo de um mecanismo de financiamento estavel ¢
inovadora, mediante alteracdo da Lein® 13.756, de 2018, pelo art. 26 da proposicao,
para determinar que, no minimo, 3% dos recursos do Fundo Nacional de Seguranca
Publica (FNSP) sejam aplicados em agdes de ciberseguranga. Em acréscimo,
destina 2% da arrecadacdo das apostas de quota fixa (apostas esportivas) para o
FNSP, especificamente para a¢des de ciberseguranca.

Portanto, a proposi¢do demonstra alto grau de maturidade institucional
e pragmatismo, sendo seu foco na resiliéncia da administragdo publica um recorte
estratégico e factivel, diante de ameacas cibernéticas que podem causar enormes
danos as nossas infraestruturas criticas e soberania.

Merece, assim, total apoio deste relator.

III-VOTO

Por ser conveniente e oportuno aos interesses nacionais,
constitucional, juridico e regimental, somos pela aprovagao do Projeto de Lei n°
4752, de 2025.
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Sala da Comissao,
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