SENADO FEDERAL
Gabinete do Senador ESPERIDIAO AMIN

PROJETO DE LEI N° , DE 2025

Institui o Marco Legal da Ciberseguranca, cria o
Programa Nacional de Seguranca e Resiliéncia
Digital e altera a Lei n° 13.756, de 12 de dezembro
de 2018.

O CONGRESSO NACIONAL decreta:

CAPITULO I
DAS DISPOSICOES GERAIS

Art. 1° Esta Lei institui o Marco Legal da Ciberseguranga, cria
o Programa Nacional de Seguranca e Resiliéncia Digital e altera a Lei n°
13.756, de 12 de dezembro de 2018.

Art. 2° S@o objetivos do Marco Legal da Ciberseguranga:

I — fortalecer a resiliéncia cibernética da administragao publica
direta e indireta, em todos os entes da federacao;

IT — prevenir, mitigar e responder a incidentes cibernéticos de
forma coordenada;

IIT — promover a integra¢do entre politicas de seguranca da
informacgao, protecao de dados e ciberseguranga,;

IV — estimular a formacao ¢ retencdo de recursos humanos
especializados;

V — fomentar o desenvolvimento de capacidades técnicas e
operacionais para defesa cibernética no setor publico;
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VI — estabelecer mecanismos de financiamento estaveis e
sustentaveis para as agoes de seguranca digital; e

VII — estimular a cooperagdo e o estabelecimento de parcerias
entre o setor publico, o setor privado e a sociedade civil organizada.

Art. 3° As politicas publicas de ciberseguranca devem observar
as seguintes diretrizes, que orientam a atuacdo dos 6rgdos e entidades
abrangidos por esta Lei:

I — prevencdo e mitigacdo de riscos: promover estratégias e
acdes preventivas, continuas e atualizadas, para identificagdo, analise,
reducao e controle de vulnerabilidades e ameacgas cibernéticas;

IT — resposta coordenada a incidentes: estabelecer protocolos
claros e mecanismos de comunicagdo eficazes para deteccdo, reporte,
tratamento e recuperacdo diante de incidentes cibernéticos, garantindo
agilidade, transparéncia e integracao dos esforgos publicos e privados;

III — promocdo da cultura de ciberseguranca: incentivar a
educacgdo, a conscientizagao e a mudanca de comportamento de servidores
publicos, gestores, cidaddos e parceiros, a fim de criar ambiente institucional
e social resiliente as ameacas digitais;

IV — fomento a inovagdo, a pesquisa ¢ ao desenvolvimento
nacional: estimular a criacdo, o desenvolvimento ¢ a adocdo de solucoes
tecnologicas inovadoras, favorecendo o fomento a producdo cientifica e
tecnologica nacional;

V — cooperagdo entre o setor publico, o setor privado e terceiro
setor: construir parcerias estratégicas e compartilhar informagdes, boas
praticas e inteligéncia, com vistas ao fortalecimento da resiliéncia nacional
¢ a promog¢ao da confianga mutua entre os setores;

VI — protecdo das infraestruturas criticas e dos servigos
essenciais: identificar, classificar e proteger de forma especial os ativos,
sistemas e processos considerados essenciais para a continuidade dos
servigos publicos e da ordem econdmica e social;
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VII - valorizagao da educacdo e¢ da formacgao de recursos
humanos especializados: criar e manter programas de atualizacao
profissional, capacitacao técnica e formacdo académica para profissionais
de ciberseguranga, promovendo a atragdo e retengao de talentos;

VIII — integragdo de agdes nos diferentes niveis e setores da
administracdo publica: articular e harmonizar as iniciativas de
ciberseguranca em ambito federal, estadual, distrital e municipal,
respeitando competéncias e promovendo sinergias intersetoriais;

IX — atualizacdo normativa e tecnoldgica continua: revisar e
aprimorar periodicamente as normas, procedimentos e tecnologias
utilizadas, acompanhando a publicizagdo de vulnerabilidades, a evolugdo das
ameacas e tendéncias globais em ciberseguranga;

X — promogdo de parcerias nacionais e internacionais: buscar
ativamente colaboragdes, convénios e projetos conjuntos com paises,
organismos internacionais, redes de pesquisa e centros de exceléncia em
ciberseguranca;

XI — priorizagdo do interesse publico e dos direitos
fundamentais: garantir que todas as acdes e politicas de ciberseguranca
respeitem e protejam os direitos fundamentais, a privacidade e o interesse
publico, em conformidade com a Constituigdo Federal,;

XIT — estabelecimento do principio da transversalidade no
interesse da administracao publica: assegurar que a ciberseguranga permeie
todos os setores, politicas e niveis da administracdo publica, integrando
esfor¢os e responsabilidades de forma compartilhada, em beneficio da
resiliéncia institucional e da prote¢do do interesse publico;

XIII — responsabilizagdo dos gestores e agentes publicos:
responsabilizar os gestores e agentes publicos pela implementacao,
supervisao e reporte das politicas e incidentes de cibersegurancga, garantindo
a observancia dos padrdes minimos definidos com base nesta Lei, de acordo
com as respectivas atribui¢des ¢ na forma da legislagao funcional a que
estiverem submetidos;
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XIV — integracdo da cadeia de fornecimento: promover a
adogdo de padrdoes minimos de ciberseguranca por parte de fornecedores e
parceiros contratuais, incorporando a avaliagdo de riscos da cadeia de
suprimentos aos programas de resiliéncia digital; e

XV — garantia da continuidade das comunicagdes digitais:
assegurar a continuidade e a confiabilidade dos meios digitais de
comunica¢do, especialmente em contextos de crise, como componente
essencial da resiliéncia cibernética e da soberania tecnologica da
administragdo publica.

Pardgrafo unico. As diretrizes estabelecidas neste artigo devem
ser observadas na formulacdo, na execucao, no monitoramento ¢ na
avaliagdo das politicas, dos programas e das agdes de ciberseguranca,
integrando-se, sempre que possivel, as demais politicas publicas
relacionadas.

CAPITULO I
DA AUTORIDADE NACIONAL DE CIBERSEGURANCA

Art. 4° Compete a autoridade nacional de ciberseguranca,
designada em regulamento, exercer as funcdes de normatizagdo
complementar, fiscalizacdo, auditoria e instru¢do de processos
administrativos, nos termos desta Lei.

Art. 5° A autoridade nacional de ciberseguranga estabelecera e
revisara periodicamente padrdes minimos de ciberseguranga, abrangendo
controles técnicos, organizacionais € processuais, com base em normas
nacionais € internacionais reconhecidas.

Paradgrafo unico. Os padrdes minimos serdo objeto de consulta
publica prévia, e sua observancia sera critério para participacao no Programa
Nacional de Seguranca e Resiliéncia Digital e acesso aos recursos previstos
nesta Lei.

CAPITULO III
DO PROGRAMA NACIONAL DE SEGURANCA E RESILIENCIA
DIGITAL
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Secao I
Dos Participantes

Art. 6° Fica instituido o Programa Nacional de Seguranca e
Resiliéncia Digital, no ambito da administragdo publica federal direta e
indireta.

Art. 7° Os estados, o Distrito Federal e os municipios poderao
aderir ao Programa Nacional de Seguranca e Resiliéncia Digital mediante
assinatura de termo de adesdo, nos termos definidos em regulamento,
comprometendo-se a implementar as diretrizes, objetivos e instrumentos
previstos nesta Lei.

Art. 8° A adesdo de organizagdes do setor privado e do terceiro
setor podera ocorrer por meio de acordos de cooperacdo, convénios ou
parcerias, conforme regulamentacao.

Secao 11
Dos Objetivos

Art. 9° O Programa Nacional de Seguranca e Resiliéncia Digital
tem os seguintes objetivos:

I — implementar os principios e diretrizes estabelecidos por esta
Lei, articulando as politicas e acdes de resiliéncia cibernética em ambito
nacional;

IT — estabelecer planos nacionais, estaduais, distritais e
municipais de resiliéncia cibernética, definidos de acordo com critérios
técnicos, estratégicos e de risco;

III — definir metas plurianuais e indicadores de desempenho
para avaliagdo da efetividade das acdes;

IV — estimular a adesdo voluntdria de entes federativos e de
organizagdes do setor privado, mediante instrumentos de cooperacao,
convénios ou parcerias;
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V — promover a integracdo das acdes dos diversos setores
criticos, garantindo abordagem setorial para saude, educacdo, financas,
energia, telecomunicagdes, transportes, meio ambiente, defesa, seguranga
publica, entre outros;

VI — garantir atualizagdo periodica dos planos e acdes, de
acordo com a evolucao tecnoldgica e as novas ameacas identificadas;

VII — fomentar a troca de experiéncias e boas praticas entre
orgaos, entidades e parceiros, nos ambitos nacional e internacional; e

VIII — qualificar a investigacdo e o combate ao crime
cibernético, a partir da adocao das medidas de segurancga previstas nesta Lei,
pelos setores publico e privado.

Secao I11
Dos Instrumentos Operacionais

Art. 10. Para o cumprimento de seus objetivos, o Programa
Nacional de Seguranga e Resiliéncia Digital dispora dos seguintes
instrumentos operacionais:

I — elaboragdo e execucdo de planos setoriais € tematicos de
resiliéncia cibernética;

IT — criacao de protocolos, manuais e guias de boas praticas para
prevencao, deteccao, resposta e recuperacao de incidentes cibernéticos;

III — implantacao de sistemas de monitoramento, alerta e reporte
de incidentes de seguranca digital;

IV — promog¢do de campanhas de conscientizagdo e educagao
em ciberseguranga voltadas a sociedade e aos servidores publicos;

V — estabelecimento de mecanismos de adesdo voluntaria dos
entes federativos e de pessoas juridicas de direito privado, incluindo
incentivos e contrapartidas; e
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VI — defini¢do de indicadores de desempenho, sistemas de
monitoramento, avaliagao e revisao periodica das agdes do programa.

Secao IV
Dos Compromissos

Art. 11. A participacao dos estados, do Distrito Federal e dos
municipios no Programa Nacional de Seguranca e Resiliéncia Digital estara
associada ao compromisso de desenvolvimento e implementagao de
iniciativas proprias de ciberseguranga que compreendam, entre outros, 0s
seguintes elementos:

I — elaborac¢do e implementacdo de planos locais ou setoriais de
ciberseguranca, alinhados as diretrizes nacionais;

IT — criagdo ou fortalecimento de equipes de resposta a
incidentes de ciberseguranca, proprias ou consorciadas, para atuar na
prevencao, deteccao e resposta a incidentes em seus ambitos de competéncia;

IIT — promogao de agdes de capacitagao e formagdo continuada
de servidores e gestores publicos na area de ciberseguranca;

IV — adogdao de procedimentos padronizados de reporte e
comunica¢do de incidentes, compartilhando informacgdes relevantes com a
autoridade nacional de ciberseguranca e com demais entes federativos; e

V — integracdo a foruns, conselhos e grupos de trabalho
regionais € nacionais para intercambio de informagdes, desenvolvimento de
projetos conjuntos € harmonizacao de politicas.

Pardgrafo unico. Os planos de ciberseguranga serdo elaborados
de acordo com as diretrizes e orientacoes da autoridade nacional de
ciberseguranca e compreenderao os seguintes elementos:

I — politica de continuidade de servigos;

IT — plano de resposta a incidentes;
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III — inventario de ativos criticos;
IV — estrutura de governanga ¢ responsaveis; e

V — plano de adequacdo aos padrdoes minimos definidos pela
autoridade nacional de ciberseguranca.

Art. 12. Os 6rgaos e entidades da administragao publica federal
e os entes federativos participantes do Programa Nacional de Seguranca e
Resiliéncia Digital devem notificar a autoridade nacional de ciberseguranca
sobre a ocorréncia de incidentes de ciberseguranca relevantes conforme os
prazos, critérios e procedimentos por ela definidos.

§ 1° A autoridade nacional de ciberseguranca definira os
critérios de relevancia, a forma, o conteido minimo das notificacoes ¢ os
mecanismos de comunicacdo segura, preservando-se o sigilo das
informagdes sensiveis e estratégicas.

§ 2° A autoridade nacional de ciberseguranca estabelecera os
prazos, critérios e procedimentos para a comunicagdo de incidentes de
seguranca cibernética pelas entidades do setor privado participantes do
Programa Nacional de Seguranca e Resiliéncia Digital.

Secao V
Da Governanca de Riscos na Cadeia de Suprimentos

Art. 13. Os orgaos e entidades da administrag@o publica federal
e os entes federativos participantes do Programa Nacional de Seguranca e
Resiliéncia Digital devem integrar a avaliacdo, o monitoramento e a
mitigagdo de riscos cibernéticos de seus fornecedores, subcontratados,
parceiros e demais entidades da cadeia de suprimentos aos seus programas
internos de resiliéncia cibernética.

§ 1° A avaliacdo de risco devera abranger fornecedores,
subcontratados, parceiros tecnoldgicos e prestadores de servigos externos,
independentemente do nivel de terceirizacao ou externalizagcdo das fungdes.
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§ 2° A gestdo de riscos na cadeia de suprimentos devera
considerar o ciclo completo de vida do produto ou servico contratado,
incluindo suporte, atualiza¢des de seguranca e corre¢des de vulnerabilidades
conhecidas.

§ 3° A responsabilidade pelos riscos advindos da cadeia de
suprimentos sera compartilhada entre os entes contratantes e os respectivos
fornecedores, conforme estabelecido em contratos, termos de adesao ou
regulamentos especificos.

Art. 14. A adocdo de solucdes tecnoldgicas, sistemas,
plataformas ou servigos por parte dos 6rgaos, entidades e entes federativos
abrangidos no ambito do Programa Nacional de Seguranca e Resiliéncia
Digital devera considerar a demonstragao de conformidade com os padrdes
minimos de ciberseguranga definidos pela autoridade nacional de
ciberseguranca, inclusive no que se refere ao ciclo de vida de
desenvolvimento seguro, atualizagdes regulares e suporte técnico ativo.

§ 1° Sempre que possivel, deverdo ser priorizados fornecedores
e tecnologias nacionais compativeis com os principios desta Lei, observados
os requisitos de soberania, transparéncia e rastreabilidade da cadeia e o
disposto na Lei n° 14.133, de 1° de abril de 2021.

§ 2° A autoridade nacional de ciberseguranca podera estabelecer
restricoes a adogdo de solugdes descontinuadas, sem suporte técnico, sem
atualizacOes regulares ou com historico de falhas de seguranca.

§ 3° A autoridade nacional de ciberseguranga podera instituir
mecanismos de classificacdo de risco por fornecedor, inclusive com base em
auditorias, notificagdes anteriores de incidentes, sangdes ja aplicadas e grau
de aderéncia as politicas publicas de cibersegurancga, com vistas a constru¢ao
de um indice nacional de maturidade e confiabilidade da cadeia de
suprimentos em ciberseguranca, disponivel em plataforma publica e
acessivel aos entes federativos participantes do Programa Nacional de
Seguranga e Resiliéncia Digital.
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§ 4° A autoridade nacional de ciberseguranga devera publicar e
atualizar, periodicamente, requisitos minimos e listas de conformidade,
considerando os seguintes critérios, entre outros que se mostrarem
relevantes:

I — conformidade com normas, recomendagdes e boas praticas
nacionais ¢ internacionais reconhecidas;

IT — existéncia de plano de resposta a incidentes integrado a
cadeia de fornecedores;

IIT — auditorias periodicas e evidéncias de conformidade em
segurang¢a da informagao; e

IV —mecanismos de rastreabilidade e verificacdo da integridade
dos componentes utilizados.

Art. 15. Os incidentes de ciberseguranga cuja origem ou
exploragdo envolva falhas ou brechas em fornecedores e parceiros deverao
ser reportados nos prazos e formatos definidos pela autoridade nacional de
ciberseguranca.

Secao VI
Do Acesso a Recursos

Art. 16. A adesdo ao Programa Nacional de Seguranga e
Resiliéncia Digital conferira acesso prioritario aos recursos do Fundo
Nacional de Seguranga Publica destinados a ciberseguranca, a programas de
capacitacdo, a sistemas de alerta e resposta, bem como a iniciativas de
cooperagao técnica nacional e internacional.

Paragrafo unico. O acesso aos recursos do Fundo Nacional de
Seguranga Publica destinados a ciberseguranga pode ser concedido a
projetos de modernizacdo, inovagdo, pesquisa e desenvolvimento realizados
em regime de cooperagdo publico-privada, desde que observados os critérios
técnicos, de interesse publico e conformidade com esta Lei.
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Art. 17. O acesso aos recursos do Fundo Nacional de Seguranga
Publica destinados a ciberseguranca sera prioritdrio para entes que
comprovarem a elabora¢do e implementagao dos planos, a criagdo de equipes
técnicas e a adesao as diretrizes nacionais.

Paragrafo unico. A participagao ativa em agdes colaborativas e
projetos intergovernamentais podera ser considerada como critério de
avaliacdo e priorizagdo no repasse de recursos € na selecao de parcerias.

Secao VII
Da Articulacao

Art. 18. Serdo instituidos conselhos, foruns e grupos de trabalho
permanentes, em ambito nacional, regional e local, destinados a integracao
de politicas, compartilhamento de inteligéncia, articulacdo de respostas
coordenadas e construcao de consensos técnicos.

§ 1° A autoridade nacional de ciberseguranga promovera a
realizacdo de encontros, oficinas, treinamentos e exercicios conjuntos,
visando fortalecer a cooperacao entre os entes federativos.

§ 2° A integragdo federativa incluira, sempre que possivel, a
participacao do setor privado, da academia e da sociedade civil, observadas
as regras de confidencialidade e seguranca da informacgao.

Secao VIII
Da Formacao, da Pesquisa e da Inovaciao em Ciberseguranca

Art. 19. Os participantes do Programa Nacional de Seguranca e
Resiliéncia Digital, no ambito de suas atribui¢des, devem envidar esforgos
para:

I — criar e promover programas continuados de capacitagao,
treinamento e atualizacdo em ciberseguranga para servidores publicos,
gestores e demais profissionais envolvidos na execugdo das politicas de
ciberseguranca;
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IT — fomentar parcerias com as entidades integrantes do Sistema
S, universidades, institutos federais, centros de pesquisa e o setor privado,
com o objetivo de ampliar a oferta e o alcance dos cursos, especializagoes,
certificagdes e eventos de capacitagao;

IIT — incentivar a inclusdo de conteudos de ciberseguranga nas
grades curriculares de ensino técnico, superior ¢ de pds-graduacdo, para
promover a conscientizagdo desde a formagdo basica até a especializagao
profissional; e

IV — priorizar a formacdo de multiplicadores e de equipes
técnicas capacitadas para atuagdo em resposta a incidentes, gestao de riscos,
protecao de dados e governanca digital.

Art. 20. As politicas publicas de ciéncia, tecnologia e inovacao
dos entes participantes do Programa Nacional de Seguranca e Resiliéncia
Digital devem compreender o fomento ao desenvolvimento do
conhecimento e de solucdes inovadoras na area de ciberseguranca, por meio
das seguintes agdes:

I — apoio a projetos de pesquisa, desenvolvimento e inovagao
voltados a ciberseguranca, em parceria com instituigdes cientificas,
tecnoldgicas e de inovacao, empresas e organizacdes do terceiro setor;

IT — estimulo a criagdo de centros de exceléncia, laboratorios de
testes e ambientes de simulacao para experimentagao e validagdo de solugdes
nacionais em seguranga digital;

Il — editais de fomento, concessdo de bolsas, prémios e
incentivos a pesquisa, ao desenvolvimento e a inovagao, priorizando areas
estratégicas para a prote¢do de infraestruturas criticas e servigcos essenciais;
e

IV — incentivo a transferéncia de tecnologia, a incubagdo de
startups, ao empreendedorismo e a difusdo de boas praticas em
ciberseguranca entre diferentes setores produtivos.

Art. 21. Os programas, agdes € incentivos previstos nesta se¢ao
devem ser articulados com as politicas publicas de educacdo e de ciéncia,
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tecnologia e inovacdo, integrando-se a estratégias de desenvolvimento
econdmico, inclusdo digital e protecao de direitos fundamentais.

Secao IX
Do Monitoramento e da Avaliaciao

Art. 22. O Programa Nacional de Seguranga e Resiliéncia
Digital serd objeto de monitoramento continuo, com publicagdo periddica de
indicadores, metas, resultados alcancados e ajustes necessarios, visando a
melhoria da resiliéncia cibernética nacional.

Pardgrafo unico. Cabera a autoridade nacional de
ciberseguranca revisar, a cada ciclo plurianual, os planos e metas, propondo
ajustes com base em relatorios de avaliagdo e na evolug¢do do cenario de
ameagas.

Art. 23. A avaliacdo da efetividade do Programa Nacional de
Seguranga e Resiliéncia Digital deve considerar, entre outros, os seguintes
critérios:

I — grau de adesdo dos entes federativos: mensurar o nimero ¢
o percentual de entes da federacao participantes e em conformidade com os
requisitos do programa;

IT — evolugao da maturidade cibernética institucional: avaliar o
progresso dos 6rgaos e entidades em modelos reconhecidos de maturidade
em ciberseguranga;

IIT — tempo médio de resposta e recuperagdo a incidentes: medir
a eficiéncia na deteccdo, resposta e restabelecimento das operagdes apos
incidentes cibernéticos;

IV —reducao do numero e do impacto de incidentes reportados:
comparar dados historicos de incidentes para verificar a efetividade das
acoes preventivas e corretivas implementadas;
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V — capacitagdo e certificagdo de recursos humanos: monitorar
o numero de servidores, gestores e profissionais treinados ou certificados em
ciberseguranca a cada ciclo de avaliacao;

VI — implementacdo de planos setoriais e tematicos de
resiliéncia cibernética: aferir a elaboragdo, atualiza¢do e operacionalizacao
dos planos especificos por setor ou tema;

VII — conformidade com boas praticas e normas técnicas de
seguranca: verificar a ado¢ao de politicas, normas e padroes reconhecidos,
tais como autenticacdo forte, copias de seguranca e gestdo de
vulnerabilidades;

VIII — eficiéncia e impacto da utilizagdo de recursos publicos:
analisar o volume, o destino, a eficiéncia e os resultados gerados pelos
recursos aplicados no &mbito do programa;

IX — participacdo em exercicios, treinamentos ¢ simulacoes de
incidentes: avaliar a frequéncia, a abrangéncia e os resultados das atividades
praticas promovidas pelo programa;

X — grau de integracdo e cooperacdo com redes nacionais e
internacionais: mensurar a participagdo ativa em foruns, iniciativas conjuntas
e compartilhamento de inteligéncia com entidades externas; e

XI — promogdo da cultura de ciberseguranca: aferir o nivel de
conscientizacdo ¢ mudanca de comportamento de servidores, gestores e
sociedade por meio de pesquisas, auditorias ou métricas de treinamento.

Art. 24. A autoridade nacional de ciberseguranca definira e
publicara indicadores de desempenho, eficiéncia, economicidade, eficicia e
impacto das politicas e acdes de ciberseguranga, com atualizag¢ao periodica.

§ 1° Os resultados dos indicadores serdo apresentados em
linguagem acessivel, com comparativos historicos e metas futuras.
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§ 2° Sera assegurada a participacdo da sociedade civil e de
especialistas na avaliacao dos resultados, por meio de consultas, audiéncias
ou grupos de trabalho especificos.

Secao X
Da Transparéncia, do Controle e da Prestacao de Contas

Art. 25. Os 6rgaos e entidades responsaveis pela aplicacao dos
recursos previstos no ambito do Programa Nacional de Seguranca e
Resiliéncia Digital devem:

I — publicar, anualmente, relatério detalhado das receitas,
despesas e resultados alcancados pelos recursos destinados a ciberseguranca;

II — submeter suas contas a auditoria interna e externa, de acordo
com as normas vigentes e os procedimentos estabelecidos pelos respectivos
sistemas de controle;

Il — disponibilizar informagdes atualizadas em portais
eletronicos de acesso publico, respeitadas as normas de sigilo e proteg¢do de
dados sensiveis; €

IV — garantir a participacdo e o controle social por meio de
conselhos, audiéncias publicas e outros instrumentos de didlogo e
fiscalizacao.

CAPITULO IV
DAS DISPOSICOES FINAIS

Art. 26. A Lei n° 13.756, de 12 de dezembro de 2018, passa a
vigorar com as seguintes alteragoes:

§ 5° No minimo, 3% (trés por cento) dos recursos empenhados
do Fundo Nacional de Seguranga Publica deverdo ser aplicados em
acoes de ciberseguranga, observadas as seguintes prioridades:
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I — financiamento de projetos e programas de modernizagdo
tecnologica da administragao publica;

II — formacao, capacitagao e certificacao de recursos humanos
em ciberseguranca;

Il — apoio a pesquisa, desenvolvimento e inovagao em
tecnologias de ciberseguranga;

IV — fortalecimento de estruturas e operagdes dos centros de
resposta e equipes de tratamento de incidentes cibernéticos;

V — apoio a estados, Distrito Federal e municipios para a
execucao de suas politicas e planos locais de ciberseguranca; e

VI — realizacdo de campanhas de educacdo e conscientizagao
para a sociedade.” (NR)

§ 1°-A. Do produto da arrecadacdo apoés a dedugdo das
importancias de que tratam os incisos Il e V do caput deste artigo,
86% (oitenta e seis por cento) serdo destinados a cobertura de
despesas de custeio e manutengdo do agente operador da loteria de
apostas de quota fixa e demais jogos de apostas, excetuadas as
modalidades lotéricas previstas nesta Lei, 2% (dois por cento) serao
destinados ao FNSP para agdes na area de ciberseguranca e sem
prejuizo da destinag@o prevista na alinea a do inciso I, e 12% (doze
por cento) terdo as seguintes destinagoes:

Art. 27. Esta Lei entra em vigor na data de sua publicagao.

Paragrafo unico. O art. 26 desta Lei produzird efeitos a partir
do primeiro dia do quarto més subsequente ao de sua publicacao.

JUSTIFICACAO

O Brasil tem enfrentado uma escalada de incidentes
cibernéticos que afetam a prestacdo de servigos publicos, expdem dados
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sensiveis de milhdes de cidadaos e colocam em risco a estabilidade
institucional de diversos orgdos e entidades da federacdo. Esses episddios
evidenciam a fragilidade das estruturas nacionais diante de ameagas cada vez
mais sofisticadas, persistentes e com forte impacto geopolitico.
Globalmente, os crescentes prejuizos decorrentes de ciberataques tém levado
governos a estruturarem marcos legais, investir em recursos humanos e criar
orgdos permanentes para coordenar a seguranga cibernética.

Nesse contexto, cumpre chamar a atencao para a posi¢ao isolada
do Brasil. Sendo a décima maior economia do planeta, o pais € praticamente
a Unica entre as vinte maiores do mundo que ainda ndo consolidou um
arcaboug¢o normativo com forga de lei para sustentar uma politica de Estado
nessa area. Embora existam avancos importantes, como a Politica ¢ a
Estratégia Nacionais de Ciberseguranga, essas iniciativas carecem de suporte
legal e financeiro, ndo vinculam os entes federativos € nao possuem
mecanismos de indugdo estruturante para sua efetiva implementacao.

E com o proposito de sanar essa lacuna que a presente
proposicao legislativa busca instituir o Marco Legal da Ciberseguranca. A
proposta nasce com a ambicao de estabelecer um arcabouco normativo
estruturante, com foco em objetivos claros e diretrizes estratégicas.
Adicionalmente, propde-se a criacdo do Programa Nacional de Resiliéncia
Digital, de cunho executivo e operacional, com a ambicao de engajar nao
apenas os orgaos e entidades da administragcdo publica federal, mas também
os estados, o Distrito Federal, os municipios e entidades do setor privado que
atuam em servigos publicos essenciais e infraestruturas criticas.

A proposicao também enfrenta o tema da autoridade nacional
de ciberseguranca. Trata-se de lacuna fundamental na drea de ciberseguranga
no Brasil, apontada em relatorios de avaliagcdo tanto do Tribunal de Contas
da Unido como da propria Comissdo de Relagdes Exteriores e Defesa
Nacional do Senado Federal. Nesse contexto, a constru¢ao de um modelo
institucional apto a lidar com um cendrio de riscos € ameacas crescentes ¢
discussdo que nao pode mais ser adiada.

Propde-se ainda a vinculagdo de recursos oriundos das receitas
dos operadores de apostas de quota fixa, por intermédio do Fundo Nacional
de Seguranga Publica, ao fomento de agdes de ciberseguranca, com o
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objetivo de assegurar recursos para modernizagdo tecnoldgica, capacitagao
de pessoal e fortalecimento da resposta a incidentes.

Trata-se de um passo estratégico e necessario para mitigar riscos
cibernéticos estruturais, garantir a integridade das fungdes publicas
essenciais e proteger a sociedade brasileira de danos imensuraveis. Visando
contribuir para o fortalecimento da seguranga cibernética em &mbito
nacional, a proposta constitui instrumento adequado e urgente para
reposicionar o Brasil na vanguarda da governanga digital global.

Submetemos, portanto, a proposta ao exame de nossos pares,
certos de sua aprovagdo e possivel aperfeigoamento.

Sala das Sessoes,

Senador ESPERIDIAO AMIN
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