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LAUDO DE PERICIA CRIMINAL FEDERAL
(REGISTROS DE AUDIO E IMAGENS)

Em 27 de setembro de 2021, no INSTITUTO NACIONAL DE
CRIMINALISTICA da Policia Federal, designados pelo Diretor, Perito Criminal Federal
RICARDO GUANAES COSSO, os Peritos Criminais Federais PAULO MAX GIL
INNOCENCIO REIS ¢ BRUNO GOMES DE ANDRADE elaboraram o presente Laudo de
Pericia Criminal Federal, no interesse da CPI DA PANDEMIA a fim de atender a requisi¢ao
do Senador da Republica OMAR AZIZ, contida no Oficio n.” 2107/2021 - CPIPANDEMIA
(SEI-PF n° 19815644), de 06/08/2021, que encaminhou em anexo o Requerimento n°
1231/2021 - CPIPANDEMIA (SEI-PF 19815683), incluidos no SEI-PF n°
08200.015125/2021-22, em 09/08/2021, e registrado no SISCRIM sob o n° 1858/2021-
INC/DITEC/PF, em 16/08/2021, descrevendo com verdade e com todas as circunstancias
tudo quanto possa interessar a Justica e respondendo aos quesitos formulados, abaixo
transcritos:

(...) REQUISITAR ao Departamento de Policia Federal (...) a pericia
documental, de manipulagdo e de fidedignidade nos seguintes documentos:

1) trés documentos denominados de invoice’s e que teriam sido encaminhados
pela empresa indiana Bahrat Biotech e pela pessoa juridica brasileira de Precisa
— Comercializagdo de Medicamentos Ltda.; e,

2) em dois documentos supostamente firmados pela empresa indiana Bahrat
Biotech, sendo um denominado “declaracdo de inexisténcia de fatos
impeditivos” e, outro, que eventualmente nomeia a empresa Precisa —
Comercializagdo de Medicamentos Ltda. como representante daquela empresa
indiana no Brasil.

I - HISTORICO

Em atengdo a requisigdo  pericial contida no  Oficio n.°
2107/2021 - CPIPANDEMIA, ap6s manifestacdo do senhor Diretor do Instituto Nacional de
Criminalistica (INC) no Despacho INC/DITEC/PF 19966244 no processo SEI-PF
08200.015125/2021-22, foi expedido o Oficio n° 922/2021/SEAPRO/GAB/PF

(SEI—PF 19977372), de 20/08/2021, de lavra do senhor Diretor-Geral Substituto da Policia

# A forma eletronica deste documento contém assinatura digital que garante sua
autenticidade, integridade e validade juridica, nos termos da Medida Proviséria n°
2.200-2. de 24 de agosto de 2001.
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Federal, informando que o material a ser periciado ndo foi encaminhado ao INC, e solicitando
o envio do referido material para o inicio dos trabalhos.

Em resposta, foi encaminhada a mensagem eletronica s/n (SEI - PF

n°®20031273), informando o sitio de internet de enderego https://legis.senado.leg.br/sdleg-
getter/documento/ download/29fa9185-b7b6-4970-8f0e-d09¢7a19fc93 para o devido acesso

ao material a ser periciado.

II - MATERIAL
Aos signatarios foi encaminhado, por meio da mensagem eletronica
(SEI - PF n°20031273), o enderego https:/legis.senado.leg.br/sdleg-getter/documento/
download/29fa9185-b7b6-4970-8f0e-d09¢7a19fc93, o qual remete a dois arquivos de

documentos digitais de extensdo “.pdf”, relacionados na Tabela 1. O referido material foi

registrado no SISCRIM sob o n°® 2254/2021-INC/DITEC/PF.

Tabela 1 — Arquivos encaminhados.

Data Mod.

Arquivo Hash SHA-256 (MAC Times)

09/07/2021
CONTRATO N° 29.2021.pdf 114AD48C1EC6BB79446B2AB2BOBC7C3B /07/

8656200E01229B006C2A51E8909B3CDB 12:30:44
orfcIo n° 81C76B63D493DDFS8CDADE96C943B43C0 09/07/2021
2090.2020.SE.GAB.SE.MS.pdf | 58010BED2006DD551D0E54887C7183E9 12:32:06

IIT - OBJETIVO

Os exames tém por objetivo verificar a existéncia de elementos materiais que
indiquem a realizacdo de alteragdes, edigdes e adulteragdes nos registros multimidia contidos

nas paginas questionadas dos arquivos de extensao “.pdf” encaminhados.

IV - EXAME

Para a realizacao dos exames, os Peritos Criminais Federais se valeram de uma
estacdo computacional HP Z8 G4, equipamentos e sofiwares capazes de analisar conteudo de
midias Oticas e arquivos computacionais em formato PDF' e imagens estaticas em formato
digital, destacando-se a utilizagdo dos softwares wxHexEditor v.0.3, Exiftool 12.06,
JPEGsnoop 1.8.0, peepdf 0.3 r275, PDFGears v 1.2.0.69, Adobe Acrobat Pro DC
2021.007.20091 e ImageJ 1.53V. Nas secdes a seguir os Peritos descrevem os

1 Acronimo para ‘“Portable Document Format”, formato de arquivo para a representacdo de conteudo
multimidia sob a forma de documentos.
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fundamentos dos exames e, para cada uma das técnicas efetivamente empregadas,

apontam os achados relevantes.

IV.1 — Conteiddo multimidia do arquivo encaminhado

Apoés a andlise detida dos arquivos com extensdo “.pdf” supracitados, em
confronto com a quesitagdo constante do Requerimento n° 1231/2021-CPIPANDEMIA
(SEI - PF n°® 19815683), verifica-se a partir da descricdo contida na quesitacdo, que o
contetido multimidia sobre os quais recaem as quesita¢des, encontra-se delimitado, dentro do
material encaminhado, nas paginas referenciadas na Tabela 2. Observa-se que o conteudo das
paginas 320 e 341 em “OFICIO N° 2090.2020.SE.GAB.SE.MS.pdf’ sdo idénticos,

respectivamente, ao conteudo das paginas 796 e 797.

Tabela 2 — Paginas sobre as quais recaem as quesitagoes.

Arquivo Paginas
CONTRATO N° 29.2021.pdf 212, 239, 240 e 241
OFICIO N° 2090.2020.SE.GAB.SE.MS.pdf 320, 341, 796, 797

Observa-se que o contetido das paginas 320 e 341 em “OFICIO N°
2090.2020.SE.GAB.SE.MS.pdf”, advém originalmente do registro “Documento Fiscal Bharat
(0019233186) SEI 25000.175250/2020-85”, conforme as informag¢des de sua marca d’agua
em seu rodapé, e sdo idénticos, respectivamente, ao conteudo das paginas 796 e 797, que
advém originalmente do registro “Documento Fiscal Bharat (0019542644) SEI
25000.175250/2020-85™.

Em consulta ao sitio https:/legis.senado.leg.br/comissoes/docsRecCPI?

codcol=2441, onde podem ser listados os documentos recebidos pela CPIDAPANDEMIA, foi

possivel verificar que, além do material encaminhado por meio do link
https://legis.senado.leg.br/sdleg-getter/documento/download/29fa9185-b7b6-4970-8f0e-d09%¢
7a19fc93, constam — vinculados ao “OFICIO N° 4518/2021/ASPAR/GM/MS.pdf” — arquivos

anexos compactados no formato ZIP, contendo documentos dos processos SEI-MS

(Ministério da Saude) 25000.175250/2020-85 (Covaxin) e 25000.175293/2020-61 (Sputnik).
Dentre os diversos arquivos do processo SEI-MS (Ministério da Saude)

25000.175250/2020-85 (Covaxin) foram encontrados os arquivos que originaram as paginas

320, 341, 796 e 797 mencionadas na Tabela 2, conforme discriminado na Tabela 3:

3

®< A forma eletronica deste documento contém assinatura digital que garante sua autenticidade, integridade ¢ validade
juridica, nos termos da Medida Provisoria n° 2.200-2, de 24 de agosto de 2001.


https://legis.senado.leg.br/sdleg-getter/documento/download/29fa9185-b7b6-4970-8f0e-d09e7a19fc93
https://legis.senado.leg.br/sdleg-getter/documento/download/29fa9185-b7b6-4970-8f0e-d09e7
https://legis.senado.leg.br/sdleg-getter/documento/download/29fa9185-b7b6-4970-8f0e-d09e7
https://legis.senado.leg.br/sdleg-getter/documento/download/29fa9185-b7b6-4970-8f0e-d09e
https://legis.senado.leg.br/comissoes/docsRecCPI?codcol=2441
https://legis.senado.leg.br/comissoes/docsRecCPI?codcol=2441

LAUDO N®2164/2021 - INC/DITEC/PF

Tabela 3 — Arquivos encontrados no processo SEI-MS 25000.175250/2020-85

Arquivo Hash SHA-256

4D584942F1F9BDEDFC81B0187C380972

[065]-0019233186_ Documento Fiscal Bharat.pdf 8D8B59C43DC3A93AD6E8159039B0A85C

BO1EDC284CD411191949C4F59EBC98A8

[089]-0019542644 Documento Fiscal Bharat.pdf CD83A0BSB7CEBOCDF62339A7701008EC

O conteudo das paginas 320/341 (e 796/797) em “OFiCIO N°
2090.2020.SE.GAB.SE.MS.pdf”, pode ser encontrado nas seguintes paginas/documentos,

conforme Tabela 4:

Tabela 4 — Contetido perquirido nos documentos encontrados no processo SEI-MS
25000.175250/2020-85

Arquivo Paginas
[065]-0019233186_ Documento Fiscal Bharat.pdf 001, 022
[089]1-0019542644 Documento Fiscal Bharat.pdf 294,295

As paginas associadas ao “CONTRATO N°29.2021.pdf” sobre as quais recaem

as quesitagdes, de numeros 212, 239, 240 e 241, podem ser visualizadas na Figura 1.

MADISON

8iotech PIE Ltd

MADISON — PO —

Biotech PTE Ltd ! MADISON BIOTECH PTE LIMITED No: MAD/HM/2021/07
i 31 Cantonment Road 19 MARCH 2021
FROFORMA INVOICE i Singapore-089747 Cia Registration No 202005277€
EXPORTER No & Dafe. Exportar's Ref i e
MADISON BIOTECH PTE LIMITED. No: MAD/HM/2021/07 MANUFACTURER — PRODUTOR Other Reference(s): CT 29/2021
L 48 Warch 2021 BHARAT BIOTECH INTERNACIONAL LIMITED
‘Company Registration Net 202008277 | Bugprs.Order Na : ADDRESS: GENOME VALLEY, SHAMEERPET,
! HYDERABAD, 500 078,
T TELANGANA, INDIA
g HEALTPS MINSTRY ' CONSIGNEE - Consignatario BUYER - Comprador
HEALTH'S MINISTRY 3 . = =
{ATN. DERTO DE LOGISTICA EH SAUDE - DLOG SADM TN DEPTO DE LOGISTICK EM SAUDE - BLOG SADM
~SERVICO DE AR tH IGO DE ARMAZENAMENTO E . N ) A
DISTRIBUICAD DE MEDIGAMENTOS BISTRIBUICAQ DE MEDICAMENTOS MINISTERIO DA SAUDE MINISTERIO DA SAUDE
RUA JAMIL JOAO ZARIF, 684, JARDIM SANTA 'RUA JAMIL JOAO ZARIF, 684, JARDIM SANTA VICENEUA, DEPARTAMENTO DE LOGISTICA EM SAUDE - DLOG DEPARTAMENTO DE LOGISTICA EM SAUDE - DLOG
IGE! ,, UNIDADES 11 A 17 E 184, CEP: 0T443-000 'UNIDADES 11 A 17 £ 18A. CEP: 07143-000-
MUNICIPIO DE GUARULHOS RUNICIFIO DE GUARULHOS CNPJ: 00.394. s«/msx CNPJ: 00.394. S‘Q/wrsl
) . SR—— ESPLANADA DOS MINISTERIOS, BLOCO “G” ANEXO A, ESPLANADA DOS MINISTERIOS, BLOCO “G” ANEXO A, 42
Fro Carriage By | Piace of Racoipt By Pre-Garrler Countryaf Orlgn of Goods [ Sougty of Final Dsivale 42 ANDAR, SALA 431 - BRASILIA- DF - CEP- 70.310-500 - | | ANDAR, SALA 431 - BRASILIA- DF - CEP: 70.310-500 - BRASIL
7 BRASIL
Port.of Loadi
e N | e epasaD, A ,
Tartal Discriarge | Final Dostination 'é‘i’f{':;;;";ym :g}‘,ﬁz‘;z;ﬂm Pre Carriage By TBD Place of Receipt By Pre- Country of Origin Of Goods | Country of Final Destination
vy  In e month o April 2024 Carrier TBD INDIA ~ AIRPORT OF BRAZIL ~ AEROPORTO DE
HYDERABAR (HYD) GUARULHOS (GRU)
Currshey  USD: |
i Vessel / Fiight TBD. Port of Loading
No PRODUCT PACKSIZE. | Quantity U"::sl’r;\ﬂ Awuxl HYDERABAD, IND!
Tl R B T Airport of Discharge Final Destination Terms Payment 100% Advance payment
PR Somi | 200, 1000 s e s
[ohols Vit oo | A5000000 HYD airpor GRU Airport Dispatch TBD - First Week of April
if Ll Approval
Ao s wor Currency USD
“Banname DES Bank. - PRODUCT PACKSZE | Quantity | Unit Prince Amount
Address: 1 i farina B:
b NO In doses UsD UsD
Finanéial Centre Tower 3, Sifgepore OL89EZ. i —_ —
ey ! S
IFSCEode: DBSSOINDSZL. . 1
‘SNFT Eolé: DBSSSESS: (Whole Viron inactivated Corona Virus Vacane)
“Deciaration’ S mi vial doses in 300,000 boxes/secondary 5.0ml 3,080,000
i - packages w/ 16 vials/bottles each box. 15,00 45,000,000.00
angriond ot al pardcalrs am o and corroct ! 000,
et Per viai/bottie
Fesepied : : NCM 3002
For, SEALTH'S MINISTRY ‘For, MADISON BIOTEGH. PTF. LTD.:
— P . Shipper Dimensions/Tertiary package with 512 bottles in 586 volumes.
s Air Freight 862,367.02
Gross Weight/box 28 kg
Net Weight/box 16 kg
Insurance 67,500.00

Total: CIP_ | 45,529,867.02
“Amount in Words: USD FORTY- AND NINE THOUSAND AND EIGHT HUNDRED AND
SIXTY-SEVEN DOLLARS AND TWO CENTS.

31 Cantonment Road , Singapore - 089747

(a) (b)
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MADISON MADISON
3iotech PTE Ltd Biotech PTE Ltd
e S = PACKING LIST/ DELIVERY CHALLAN
‘Address: 12 Marina Boulevard, DBS Asia Central, Marina
EXPORTER - EXPORTADOR NONo&Date
Flaanclal Cantre Towar 3, Singapore 0TS82, MADISON BIOTECH PTE LIMITED No: MAD/HM/2021/07
Account number: 0720224590
31 Cantonment Road 19 MARCH 2021
IFSC Code: DBSSDINOB11
e Singapore-089747 Cia Registration No 202005277E
Code: DBSSSGSG: Buyer's Order No.
Declaration. "ACTURER — PRODUTOR
= BHARAT BIOTECH INTERNACIONAL LIMITED Other Reference(s): CT 29/2021 & PROFORMA INVOICE
described and that ah particutars are true and comect ADDRESS: GENOME VALLEY, A /o7

HYDERABAD, 500 078,
TELANGANA, INDIA

Accepetd
For, HEALTH'S MINISTRY

ADISON BIOTECH PE. LTD. CONSIGNEE — Consignatario BUYER — Comprador/ Shipped to
{ "G ,L‘,‘_ o N MINISTERIO DA SAUDE MINISTERIO DA SAUDE
AUTHORISED SIGNTORY a2 i DEPARTAMENTO DE LOGISTICA EM SAUDE - DLOG DEPARTAMENTO DE LOGISTICA EM SAUDE - DLOG
o AUTHORISED SIGRATORY CNP1: 00.354.544/0008-51 CNPJ: 00.394.544/0008-51
ESPLANADA DOS MINISTERIOS, BLOCO “G*" ANEXO A, ESPLANADA DOS MINISTERIOS, BLOCO “G” ANEXO A, 42
42 ANDAR, SALA 431 - BRASILIA- DF - CEP: 70.310-500 - ANDAR, SALA 431 - BRASILIA- DF - CEP: 70.310-500 - BRASIL
BRASIL
Pre Carriage By TBD Place of Receipt By Pre- Country of Origin Of Goods | Country of Final Destination
Carrier TBD INDIA ~ AIRPORT OF BRAZIL — AEROPORTO DE
HYDERABAR (HYD) GUARULHOS (GRU)
Vessel / Flight TBD. Port of Loading.
HYDERABAD, INDIA
Airport of Discharge Final Destination Terms Payment 100% Advance payment
Shipment Terms. CIF GRU Airport BR
HYD Airport GRU Awport Dispatch TBD - First Week of April
if U Approval.

COVAXIN — WHOLE VIRION INACTIVATED CORONA VIRUS VACCINE — 5 mi vial doses in 300,00 boxes/secondary packages w/
16 vials/bottles per box. Remark TBD.

BATCH NUMBER: 37F21004A
BATCH SIZE: 300,000 VIALS
MFG. 01/21.

EXP DATE. 01/23.
Accepetd
For, HEALTH'S MINISTRY
Fof, MADISON BIOTEGH FTE. LTD.
AUTHORISED SIGNTORY
AUTHORISED SIGNATORY

Figura 1 — Conteudo questionado: (a) INVOICEL; (b) INVOICE2-1; (c) INVOICE2-2;
(d) PACKINGLIST

Para fins de mencdo no corpo deste Laudo, o referido contetdo, tal qual
referenciado na Figura 1 serd, doravante, denominado por INVOICE1, INVOICE2-1,
INVOICE2-2 e PACKINGLIST.

J& o contetdo referente as péaginas associadas ao “OFICIO N°
2090.2020.SE.GAB.SE.MS.pdf”, foi examinado a partir dos arquivos constantes da Tabela
3, uma vez que os arquivos denominados “[065]-0019233186 Documento Fiscal Bharat.pdf
e [089]-0019542644 Documento Fiscal Bharat.pdf” ndo apresentam elementos de marca
d’agua em seu rodapé, aproximando-se mais do conteido multimidia originalmente recebido
no escopo do processo SEI-MS 25000.175250/2020-85. Os referidos arquivos foram
registrados no SISCRIM sob o n°® 2255/2021 — INC/DITEC/PF.

A Figura 2 ilustra o contetido das péaginas associado aos referidos documentos.
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~

BHARAT
BIOTECH
Loaol Funovadion.

Ao Ministério da Satde do Brasil,

Nos da Bharat Biotech Limited International estabelecidos no enderego Genoma Valley, Sharmeerpet, Hyderabad 500
078, autorizamos a:

Precisa C: Zo de Ltda. na Av. Portugal n° 1100, rua 05 parte A 14 B, bairro
Itaqui, ltapevi-SP, Cep: 09.696-060, inscrita no CNPJ n° 03.394.919-0005-00 e |.E. 373.186.79.111 para ser nosso
representante legal e exclusivo no Brasil com poder de receber todas as notificagdes do Governo, sendo responsével

e por meio de sua Aempresa também esta autorizada a participar
de todos os processos de aquisigao oficiais do Ministério da Satde da Covaxin (vacina contra o Sars-CoV-2) produzidas
pela Bharat Biotech Intemational Limited, negociando pregos e condigdes de pagamento, assim como datas de entrega,
& todos os detalhes pertinentes a operagao, formalizando o contrato para nos, através da empresa Precisa legalmente
representada e nomeada.

Por meio desta, estendemos a nossa garantia total para o fomecimento da Covaxin atendendo aos termos que serio
apresentados em contrato.

Hyderabad, 19 de fevereiro de 2021

Yours Sincerely
For Bharat Biotech International Limited

Dr Krishna Mohan Vadrevu
Executive Director

BHARAT BIOTECH

TIONAL LIMITED

S0C
Bl 2 A
BIOTECH

Leod Inneredion.

DECLARAGCAO DE INEXISTENCIA DE FATOS IMPEDITIVOS

BHARAT BIOTECB INTERNATIONAL LIMITED

A BHARAT BIOTECB INTERNATIONAL LIMITED, incorporada sob as leis da India, com enderego
registrado em Genome Valley, Shameerpet, Hyderabad — 500 078, Telangana, India, inscrita no 0123232-995-96
AABCB28BB, neste ato representada por seu Presidente Krishna Ella, casado,de nacionalidade indiana, empresario,
residente e domiciliado na Prasanth Towers, F-block, Madura Naga, Hyderabad — 500.038, portador do documento de
identidade RL MD 843.532 , DECLARA, sob as penas da lei, a INEXISTENCIA DE FATOS IMPEDITIVOS para sua
habilitaao relativo & contratagéo junto ao Ministério da Saude, ciente da obrigatoriedade de declarar ocorréncias

posteriores.

Por ser expresséo da verdade, firmamos a presente, para que surta os efeitos legais.

Hyderabad, 19 de fevereiro de 2021

Yours Sincerely

For Bharat Biotech International Limited
15 9 '

Dr Krishna Mohan Vadrevu

Executive Director

BHARAT BIOTECH INTERNATIONAL LIMITED

0 2548 6560 Typbar<rcvV" ROTAVAC Typbarcy’ ROTAVAC

(a) (b)
Figura 2 — Contetdo questionado: (a) REPRESENTACAO; (b) DECLARACAO

Para fins de mencdo no corpo deste Laudo, o referido contetdo, tal qual
referenciado na Figura 2 sera, doravante, denominado por REPRESENTACAO e
DECLARACAO.

IV.2 — Fundamentos do Exame de Verificacao de Edicao
O exame de Verificacdo de Edicdo em conteudo multimidia (registros de 4udio,
imagens, videos, documentos digitais) visa a procurar elementos indicativos de alteragdes tais
como composigdes, supressdes, apagamentos, mascaramentos, inserg¢des, remanejamentos,
alteracdes de cor e textura nos elementos visuais, alteragdes nos elementos sonoros, bem
como demais agdes que possam modificar o contetdo registrado, resultando na representacao
das informacdes e eventos de interesse de maneira distinta daquela em que foram
originalmente registrados, ou seja, adulterados. Também busca elementos materiais que
possam comprovar que o referido material ¢ uma producdo sintética, forjada, falsa de uma
determinada produgao.
6
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De uma forma geral, busca-se elementos materiais que contrariem a hipdtese
de que o contetido multimidia é uma representagdo fidedigna daquilo a que este se propde a
representar, ou seja, que contrariem a hipotese de autenticidade.

Para tal sdo analisados o maior nimero possivel de elementos, de acordo com o
atual estado da técnica, a fim de se obter uma conclusdo robusta. Portanto, a natureza do
exame ¢ tal que, valendo-se do devido método cientifico, busca-se acumular o maior nimero
possivel de evidéncias capazes de sustentar a hipdtese de que o material analisado ¢
inauténtico. Dessa forma, as conclusdes de qualquer exame de Verificagao de Edicdo devem
ser lidas tendo sempre em mente a sua natureza e suas caracteristicas intrinsecas.

Os resultados que contrariam a hipotese de autenticidade, “hé adulteragdes”,
“os registros foram editados”, “os registros foram criados de forma sintética”, quando
fundamentados em evidéncias corretamente interpretadas, sdo, via de regra, apresentados de
forma categorica.

No entanto, os resultados a favor da autenticidade da imagem, ndo sio
apresentados de forma categorica por uma impossibilidade logica inerente a natureza do
problema de autenticagdo passiva. De fato, resultados a favor da hipétese de autenticidade nao
sdo uma condi¢@o decorrente e diretamente determinada pela ndo observacao de evidéncias de
inautenticidade. Em vez disso, a medida em que uma quantidade maior de elementos sdo
analisados sem que se observem evidéncias de inautenticidade, tais como incompatibilidades,
inconsisténcias ou anomalias, obtém-se gradativamente um maior grau de plausibilidade da
hipotese de que os registros questionados sdo auténticos.

Essa caracteristica intrinseca ao problema de autenticagdo passiva traz
impeditivos de ordem pratica para que se possa apresentar os resultados a favor da hipdtese de
autenticidade em termos quantitativos. Uma forma de se vencer esses impeditivos ¢ utilizar
escalas qualitativas, tais como as propostas por Eriksson (2012) e pelo Netherlands Forensic
Institute (NFI), como descrito em Ali, Veldhuis e Spreeuwers (2010), e pelo ENFSI (WILLIS
et al., 2015). Assim, de forma semelhante, sera utilizada uma escala que descreve seis niveis
distintos para o grau de corrobora¢do ou contradi¢ao a hipotese considerada.

No exame em questdo sera considerada a seguinte hipdtese, a ser valorada: as
imagens apresentadas sdo auténticas. As andlises realizadas sdo utilizadas para testar esta
hipdtese, no sentido de suportd-la ou contrapo-la em maior ou menor grau, ou mesmo

encontrar uma evidéncia material que permita categoricamente concluir pela inautenticidade.
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A escala verbal de verossimilhanca utilizada neste laudo fica, portanto, definida da seguinte
forma:

Hipotese: As imagens apresentadas sdo auténticas.

« +4: os resultados suportam muito fortemente a hipdtese;

«  +3: os resultados suportam fortemente a hipotese;

«  +2: os resultados suportam moderadamente a hipotese;

« +1: os resultados suportam levemente a hipotese;

«  0: os resultados nem suportam nem contradizem a hipodtese;

« Categérico: Os resultados permitem concluir: que o registro foi

editado/adulterado; que o registro ¢ inauténtico.

Com relagdo aos apontamentos categoricos, embora o exame permita,
muitas vezes, apontar edi¢des realizadas que explicitem a adulteragio de contetido? ou que
demonstrem tratar-se de um registro forjado, em outras s6 ¢ possivel constatar que o
registro ndo ¢ original® e sim uma versdo processada. Nesses casos, a depender de tal
evidéncia, ela pode demonstrar apenas que este foi submetido a uma mera alteracao de
formato ou submetido a uma recodificagdo/recompressdao, por exemplo, ou qualquer
processamento que nio tenha modificado o seu conteudo original?, ndo se configurando
assim evidéncia de edigdo/adulteracdo. Sendo assim, caso a caso, ¢ de acordo com o
historico de custédia e as alegacdes de origem, tais evidéncias sdo sopesadas no
enquadramento da conclusdo dentro da referida escala verbal.

A depender do caso, podem ser efetuadas as seguintes andlises:

a) analise perceptual e contextual;

b) andlise da estrutura de arquivo e metadados;

c¢) andlises quantitativas;

d) andlise dos equipamentos de geracao/captura.

A andlise perceptual e contextual diz respeito a observacao direta, por meio

da percepcao visual ou auditiva, de inconsisténcias entre o conteudo visual ou sonoro e o

2 Entendido como os elementos indicativos de alteragdes e edigdes em um registro que deem interpretagdo aos
acontecimentos ou a informago retratada distinta daquela que resultou de sua captura original.

3 Por definigdo, registro original é aquele captado pelo equipamento de gravagdo/camera, sem passar, apos a
captagdo, por qualquer tipo de conversdo, alteragdo ou processamento.

4  Processamentos como ajustes suaves de brilho e contraste ou a simples recompactagdo da imagem ou video
(com um fator de qualidade JPEG/MPEG distinto) resultam em processamentos que ndo alteram
significativamente o conteudo visual da imagem.
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processo natural de geragdo dos registros. A andlise contextual busca, com base no
contexto das informagdes representadas, evidenciar inconsisténcias fisicas e logicas
presentes no registro.

A andlise da estrutura de arquivo e metadados busca evidenciar tracos de
edicdo por meio de indicagdes diretas e inconsisténcias na estrutura do arquivo e nos seus
metadados.

As analises quantitativas buscam por meio de algoritmos computacionais
evidenciar tragos de edi¢do que possam ser extraidos diretamente da informag¢ao numérica
que compde o registro.

A anédlise do equipamento de geracdo/captura, quando encaminhado ou
disponivel, permite atestar a compatibilidade entre o equipamento e os registros
perquiridos. As comparagdes também podem ser realizadas entre os registros perquiridos e
outros que se saiba serem provenientes dos equipamentos de geragao/captura alegados.

Para robustecer a prova material oriunda do exame de Verificagdo de
Edi¢dao, recomenda-se que todos os esforcos sejam realizados no sentido de examinar
registros cujo conteido seja o mais “proximo™ possivel do original que se tenha
conhecimento/disponibilidade a partir das alegagdes.

Além disso, como muitas das técnicas empregadas no exame de Verificacao
de Edicdo ndo foram automatizadas e muitas ndo sdo, no horizonte tecnologico atual,
automatizaveis, demanda-se em geral um grande tempo na consecucao das andlises. Por
esse motivo, ¢ recomendado que sejam indicadas quais sdo as adulteracdes alegadas — as
quais teriam motivado o pedido de pericia — ou quais sdo os trechos, partes ou eventos

duvidosos no material questionado.

IV.3 — Procedimentos introdutorios

Dentre os procedimentos introdutorios na metodologia do exame de
Verificacdo de Edi¢do estdo aqueles relacionados a preservacdo da midia encaminhada
(inspecao, bloqueio de escrita e duplicacdo), bem como a obten¢do de todos os elementos
materiais, ¢ informacdes de histérico de custdédia e alegagcdes que concorram para a
conclusao robusta do exame.

Tipicamente, recomenda a boa pratica que a midia original, ou seja, o

primeiro suporte em que foram originalmente registrados os arquivos multimidia, seja

5 No sentido que se expde, uma imagem ¢ mais “proxima” da original do que outra, quando aquela foi
submetida a uma menor quantidade de reprocessamentos a partir de um registro equivalente ao original, do
que esta.
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encaminhada a pericia, acompanhada do equipamento utilizado para a geragdo/captura.
Além disso, recomenda-se que seja encaminhada qualquer midia existente cujo arquivo
multimidia seja o mais proximo do original que se tenha disponivel, sem prejuizo a
eventual necessidade de realizacdo do atendimento em demais copias no caso de
inviabilidade do material mais préximo do alegadamente original.

No caso em concreto, dadas as circunstancias de utilizagdo e
encaminhamento do material perquirido, bem como a criticidade da solicitagdo, verificam-
se dificuldades de atendimento dos elementos anteriormente elencados, ensejando a

realizacdo dos exames nas copias encaminhadas.

IV.4 — Analise de metadados e de estrutura do arquivo digital

Os arquivos PDF obtidos a partir dos enderegos encaminhados, elencados na
Tabela 1, apresentam caracteristicas tipicas de um processo de concatenacdao de diferentes
arquivos em formato PDF, diretamente ou a partir da conversdo de arquivos html para PDF,
por meio da exportagdo via interface do sistema SEI°. Dentre as caracteristicas tipicas
associadas observa-se a existéncia de marca d’adgua propria indicando a exportagdo por meio

de tal sistema conforme visualizado na Figura 3.

31 Cantonment Road, Singapore - 089747

| |

Figura 3 — Detalhe da marca d’agua inserida pelo sistema SEI (em vermelho)

Sendo assim, uma vez que os arquivos PDF da Tabela 1 foram produzidos por
meio da concatenacdo de documentos ancestrais em PDF, ou convertidos em PDF, via
exportacdo em sistema SEI, a estrutura de arquivo resultante esperada ¢ a propria daquele
sistema. Observa-se que ambos os arquivos apresentam a mesma estrutura hierdrquica de

bi . S, ; f 1 . 4 , d
objetos, até a primeira pagina do documento’, conforme ilustra a Figura 4, o que ¢ esperado
uma vez que supostamente foram gerados pelo mesmo processo. A estrutura interna dos

objetos e os valores das variaveis que independem do contetido também se mostraram iguais

6 Acronimo para Sistema Eletronicos de Informagdes. Ferramenta com interface web para gestdo de
documentos desenvolvida pelo Tribunal Regional Federal da 4* Regido (TRF4) e utilizada por diversos
orgdos publicos de diferentes esferas.

7  Como os documentos possuem quantidades diferentes de paginas, com contetidos diversificados, a partir do
objeto que contém o diciondrio da primeira pagina ¢ esperado que as estruturas divirjam.
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em ambos os documentos, como esperado. Os valores das strings /ID para identificacdo de
versdes também se mostraram iguais, o que no alegado processo de producio é o esperado

(ADOBE SYSTEMS, 2008).

/Info30R “ /Root 1 0R

/Pages2 OR

/Page 4 OR

Figura 4 — Estrutura hierarquica de objetos (até o dicionario da primeira pagina)

Os valores dos metadados de data e hora de geracdo do arquivo PDF
concatenado, constantes do objeto /INFO, sdo condizentes com os valores dos metadados mac
times de modificagdo do sistema de arquivos associado a cada um dos PDFs, conforme Tabela

5* (ADOBE SYSTEMS, 2008).

Tabela 5 — Data e hora /INFO vs.mac times

Arquivo Data /INFO Data Mod. (MAC Times)
09/07/2021 09/07/2021
CONTRATO N° 29.2021.pdf
12:29:47 12:30:44
OrFicro ne° 09/07/2021 09/07/2021
2090.2020.SE.GAB.SE.MS.pdf 12:31:07 12:32:06

Os achados acima mencionados concorrem para a conclusdo de que os
arquivos da Tabela 1 ndo foram submetidos, apds sua exportagdo concatenada por meio da
plataforma SEI, a qualquer recodificacdo para o formato PDF, concatenacao, modificagao,

supressao ou adi¢ao de objetos.

8 O horario ligeiramente adiantado do mac times em relagdo ao /INFO ¢ esperado uma vez que o horario
/INFO esta associado ao instante em que o servidor SEI, em sua base horaria, inicia a codificagdo PDF,
enquanto horario mac times corresponde ao instante em que o usuario, em sua base horéria, salva o arquivo
em uma pasta qualquer de seu sistema de arquivos.
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Conforme consta da secdo IV.1, do conteudo sobre o qual recaem os quesitos
formulados, aqueles nominados por INVOICE1, INVOICE2-1, INVOICE2-2 ¢
PACKINGLIST serdao analisados tendo por base o arquivo “CONTRATO N° 29.2021.pdf”,
uma vez que ¢ o Unico a representd-lo dentre os encaminhados/obtidos. J& aqueles nominados
por REPRESENTACAO ¢ DECLARACAO serio analisados a partir do arquivo “[065]-
0019233186 Documento Fiscal Bharat.pdf ”, uma vez que este ndo apresenta marca d’agua do
sistema SEI, aproximando-se mais do conteudo multimidia originalmente recebido no escopo do

processo SEI-MS 25000.175250/2020-85.

V4.1 — Arquivo CONTRATO N°29.2021.pdf

Especialmente em relagdo as paginas questionadas INVOICE1, INVOICE2-1,
INVOICE2-2 ¢ PACKINGLIST, associadas ao “CONTRATO N° 29.2021.pdf”, a maior
parte dos elementos associados a estrutura de arquivo original do alegado/suposto processo de
digitalizacdo destas paginas, ou mesmo associados a estrutura de arquivos derivados
intermediarios na produgao de “CONTRATO N° 29.2021.pdf”, foram perdidos no processo de
concatenagdo/exportagdo, ndo fornecendo elementos informativos acerca dos processos de
modifica¢do do arquivo anteriormente a exportagdo via SEIL. Apesar disso, algumas conclusoes
podem ser obtidas a partir da analise da estrutura do arquivo PDF.

O contetido de cada uma das quatro paginas corresponde a streams de imagem
raster, encapsulados em frames contidos em objetos PDF que definem cada uma das
respectivas paginas. Além dos streams de imagem, as paginas contém streams de texto,
posicionados no rodapé do respectivo frame, contendo a marca d’agua do SEI.

A despeito da existéncia das marcas d’agua geradas por exportacdo de arquivos
PDF concatenados pelo SEI, o conteudo esperado para paginas alegadas ou supostamente
produzidas por meio da digitalizagdo de analogos fisicos ¢ de um unico stream de imagem
raster, encapsulado em frame com a dimensao aproximada da pagina.

Tal circunstancia ¢ observada em cada uma das paginas analisadas. No entanto,
o stream de imagem associado a pagina INVOICE1 apresenta formato de codificacdo de
imagens que segue as recomendagdes T.4 e T.6 da ITU (ITU-T RECOMMENDATION,
1988), e que definem a forma de representacdo de imagens codificadas para transmissao via

fac-simile. As demais paginas estao codificadas em JPEG.
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A Tabela 6 discrimina os objetos PDF que contém os streams de imagem raster

de cada uma das paginas e seu formato (ADOBE SYSTEMS, 2008).

Tabela 6 — Caracteristicas dos streams de imagem

Contéudo Ob(jien?iriiz;e)am Filtro FORMATO

INVOICE1l 3081 0 R /CCITTFaxDecode T.4/T.6 ITU-T
INVOICE2-1 3449 0 R /DCTDecode JPEG
INCOICE2-2 3459 0 R /DCTDecode JPEG
PACKINGLIST 3470 0 R /DCTDecode JPEG

Do exposto, pode-se concluir que a pagina INVOICE1L nao foi submetida
ao mesmo processo de produgdo que as demais paginas. Por outro lado, as paginas
restantes, INVOICE2-1, INCOICE2-2 e PACKINGLIST, apresentam a mesma estrutura
sequencial de marcadores JPEG e as mesmas matrizes de quantizacdo de luminancia e
crominancia, conforme Tabela 7, o que indica que foram produzidas segundo o mesmo

processo (FARID, 2008), (FARID, 2006), (GLOE, 2012).

Tabela 7 — Sequencial de marcadores e matrizes de quantizaciao JPEG.

SOI — APPO — DQT — DQT — SOF0 — DHT — DHT — DHT — DHT - SOS — EOI
Lumindncia Cromindncia

8 6 5 8 12 20 26 31 9 9 12 24 50 50 50 50

6 6 7 10 13 29 30 28 9 11 13 33 50 50 50 50

7 7 8 12 20 29 35 28 12 13 28 50 50 50 50 50

7 9 11 15 26 44 40 31 24 33 50 50 50 50 50 50

9 11 19 28 34 55 52 39 50 50 50 50 50 50 50 50
12 18 28 32 41 52 57 4o 50 50 50 50 50 50 50 50
25 32 39 44 52 61 60 51 50 50 50 50 50 50 50 50
36 46 48 49 56 50 52 50 50 50 50 50 50 50 50 50

V4.2 — Arquivo [065]-0019233186 Documento Fiscal Bharat.pdf

Conforme relatado na secdo IV.1, 0 arquivo “[065]-
0019233186 _Documento Fiscal Bharat.pdf”, ao qual as paginas com contetido questionado
denominadas por REPRESENTACAO ¢ DECLARACAO estio associadas, foi obtido a
partir da pasta compactada em formato ZIP, anexa ao “OFICIO N°
4518/2021/ASPAR/GM/MS.pdf”, e que continha a exportagdo nao concatenada dos
documentos do processo SEI-MS (Ministério da Saude) 25000.175250/2020-85 (Covaxin).
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Por ndo ter sido gerado por meio da concatenacdo dos diversos documentos do
referido processo, mas supostamente pela aposi¢cdo de cada um destes arquivos em uma pasta
compactada em formato ZIP, espera-se que o arquivo PDF corresponda exatamente aquele
que foi inserido originariamente no referido processo SEI-MS, sem qualquer recodifica¢do ou
mudanga na sua estrutura de arquivo.

O arquivo PDF em questdo apresenta estrutura linearizada’, diferentemente dos
arquivos exportados via SEI, como os listados na Tabela 1, e apresenta uma estrutura

hierarquica de objetos, até a primeira pagina do documento, conforme ilustrado na Figura 5.

l |

/ Info 1240 0R /Root 1242 0 R

/Pages 1239 0 R /Metadata 660 0 R

3

/Page 1243 0R

Figura 5 — Estrutura hierarquica de objetos (até o dicionario da primeira pagina)

O arquivo apresenta os seguintes metadados /INFO, conforme descrito na

Tabela 8:
Tabela 8 — Metadados /INFO

Campo Valor Descricao
/Author (fernanda.ikawa) usuario/autor
/CreationDate (D:20210224172650-03'00") data de criagdo
/Creator (KM_554e) criador documento
/ModDate (D:20210224173426-03'00") data de modificagdo
/Producer (GPL Ghostscript 9.27) produtor pdf
/Title (KM_554e-20210223160728) titulo

9 Estrutura de arquivo otimizada para exibicdo de PDFs em plataformas web ou via streaming
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Os valores dos metadados de data e hora de modificacdo do arquivo PDF,
constantes do objeto /INFO, sdo condizentes com os valores dos metadados mac times de
modifica¢do do sistema de arquivos associado a cada um dos PDFs, conforme Tabela 9"

(ADOBE SYSTEMS, 2008).

Tabela 9 — Data e hora /INFO vs.mac times

Arquivo Data /INFO Data Mod. (MAC Times)
[065]- , 24/02/2021 24/02/2021
0019233186 _Documento Fisca Can. Cap.
1 Bharat.pdf 17:34:26 17:36:32

As informagdes de metadados também estdo presentes em objeto PDF proprio
para representacdo de metadados no formato XMP (ADOBE SYSTEMS, 2012), conforme
pode ser visto na Tabela 10. Os metadados XMP observados reproduzem as mesmas
informagdes dos metadados /INFO, tal qual esperado, com a adi¢do da informacao da data de

modifica¢do dos metadados.

Tabela 10 — Metadados XMP

Campo Valor Descricao
pdf:Producer GPL Ghostscript 9.27 produtor pdf
xmp:ModifyDate 2021-02-24T17:34:26-03:00 data de modificagdo
xmp:CreateDate 2021-02-24T17:26:50-03:00 data de criagdo
xmp:CreatorTool KM_554e criador do documento
xmp:MetadataDate 2021-02-24T17:34:26-03:00 data de modifica¢do de metadados
dc:title KM_554e-20210223160728 titulo
dc:creator fernanda.ikawa usuario/autor

Observa-se que os metadados de data e hora de modifica¢do do arquivo PDF (e
de seus metadados), constantes do objeto /INFO e dos metadados XMP, indicam o instante de

17 horas, 34 minutos e 26 segundos do dia 24/02/2021, em fuso horario de Brasilia, 7 minutos

10 O horario ligeiramente adiantado do mac times em relagdao ao /INFO é esperado uma vez que o horario
/INFO esta associado ao instante em que o software de produgdo, em sua base horaria, inicia a codificagdo
PDF, enquanto horario mac times corresponde ao instante em que o usudrio, em sua base hordria, salva o
arquivo em uma pasta qualquer de seu sistema de arquivos.
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e 36 segundos apds o instante constante dos metadados de data e hora de criagdo do mesmo
documento.

Constata-se ainda informagao relativa a ferramenta de criacdo do arquivo PDF
como “KM_554¢e”. A sigla KM554e corresponde ao identificador de modelo de equipamento
de impressdo e escaneamento para escritorio, do tipo multifuncional, da fabricante “Konica
Minolta”, modelo “bizhub C554E”. Verificando-se amostras de arquivos PDF produzidos por
equipamentos com metadados dessa marca e modelo, verifica-se que a informagao do campo
“/Producer” corresponde a string “KONICA MINOLTA bizhub 554e”. Ademais verifica-se
ainda que no campo “/Title”, onde fica armazenado o titulo do documento, ha mencao a
data/hora de criagao do documento.

Observando-se as caracteristicas do documento, verifica-se que trata-se da
concatenagdo de paginas de documentos obtidos em momentos diferentes, com dimensdes
variadas (A4, carta, etc.), em processos originais de produgdo distintos.

Algumas paginas tratam-se de streams de imagem raster, encapsulados em
frames contidos em objetos PDF que definem cada uma das respectivas paginas, com
caracteristicas de digitalizacdo. Outras, sdo parte de documentos nativamente digitais,
produzidas em editores de texto e exportadas em formato PDF. Outras apresentam streams de
imagem raster encapsulados, acompanhados de elementos vetoriais de fontes textuais
nativamente digitais, com tracos de edicao.

De todo o exposto, ha elementos materiais na estrutura do arquivo PDF que
permitem concluir, com alto grau de plausibilidade, que o documento “[065]-
0019233186 _Documento Fiscal Bharat.pdf” foi produzido a partir da concatenagdo de
diferentes arquivos PDF, tendo sido um deles obtidos por meio da digitalizacdo de paginas
utilizando escaner multifuncional “Konica Minolta bizhub C554¢”, na data de 23/02/2021 as
16 horas, 07 minutos e 28 segundos (base horaria do equipamento). A concatena¢do com o0s
demais documentos foi realizada, portanto, em momento posterior a tal data, e sua ultima
modificagdo foi realizada na data de 24/02/2021 as 17 horas, 34 minutos e 26 segundos (base
horéaria do sistema computacional).

Contextualmente, considerando que as demais paginas do arquivo PDF
correspondem a documentos supostamente digitalizados em momento anterior ¢ juntados as

tradugdes juramentadas das paginas 2 a 3 e 5 a 13 do referido arquivo, e considerando que a
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referida traducdo estd datada em 23/02/2021, ¢ plausivel que tal traducdo tenha sido

escaneada utilizando a multifuncional da marca/modelo Konica Minolta bizhub C554e.

1V.4.2.1 — Anotacdes

Verifica-se que o arquivo PDF, posteriormente ao escaneamento com a
multifuncional “Konica Minolta bizhub C554¢”, e aparentemente apds ter sido concatenado,
foi submetido a inclusdo de diversos quadros de realce na cor amarela (por meio da
ferramenta de anotagdes), como ilustrado na Figura 6. Ressalta-se que tal processo de edi¢do
por realce ndo altera a semantica dos contetidos, consistindo unicamente no realce por cores

de parte do documento que se pretende destacar.

Papel Timbrado]: Bharat Biotech International Limited.

Logotipo]: BHARAT BIOTECH Lead Innovation.

Data]: 5 de outubro de 2020.

A QUEM INTERESSAR POSSA r——

Re.: Precisa Comercializa¢do de Medicamentos Ltda.

Serve o presente para lhe informar que a Precisa Comercializacio de Medicamentos
tda, uma sociedade registrada de acordo com as leis do Brasil, tendo sua sede sqcml/
brincipal local de negécios na Av. Portugal, 1100 — Rua 5 Parte A 14 A — Itapevi, SP
Cep: 06696-060, neste ato doravante denominada como “PRECISA”, é nomgeada como
im representante da Bharat Biotech International Ltd. no Brasil e, nés autorizamos ela
2 emitir documentos e iniciar discussdes com os nossos candidatos a vacina d_o
COVID-19 com entidades publicas e privadas, incluindo a ANVISA — a agéncia
regulatoria de saude brasileira.

Este certificado de autorizagdo ¢ valido pelo periodo de 180 dias a partir da data de
assinatura desta carta.

Pela Bharat Biotech International Limited,-

Assinado: [assinatura ilegivel].

Nome: Sr. Venkatraman S.H.

Cargo: Vice Presidente — Negocios Internacionais.

Consta o selo oficial da Bharat Biotech International Limited].

Constam logotipos].
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Figura 6 — Elementos de realce com ferramenta de anotacao.

Todos os elementos de realce encontrados no arquivo foram inseridos no
documento pelo usuario “fernanda.ikawa”, porém em dois momentos diferentes no dia
24/02/2021, de acordo com a base horaria de seu sistema computacional. O primeiro entre as
10 horas, 08 minutos e 53 segundos e as 10 horas, 23 minutos e 27 segundos (paginas 2, 4, 5,
6, 11, 12 e 22 - DECLARACAO). E o segundo entre as 17 horas, 33 minutos e 54 segundos
e as 17 horas, 34 minutos e 19 segundos (1* pagina— REPRESENTACAO).

Os elementos de realce podem ter sido inseridos nas paginas ja concatenadas,
em momentos distintos, ou a primeira pagina (sem realce) pode ter sido concatenada as
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demais (ja realgadas) num momento posterior, para s6 entdo serem inseridos realces na
primeira pagina. Observa-se que logo em seguida a inser¢do do ultimo elemento de realce o
documento PDF foi salvo, com ultima modificagdo em 24/02/2021 as 17 horas, 34 minutos ¢

26 segundos.

1V.4.2.2 - Pdgina REPRESENTACAQO

Em relagiio a pagina questionada denominada REPRESENTACAO, observa-
se que, diferentemente do esperado em relacdo a uma pagina obtida pelo processo de
digitalizagdo de um referente fisico (como um documento em papel), seu conteudo nao
corresponde em esséncia a um stream de imagem raster, encapsulado em frame contido em
objeto PDF com as dimensdes aproximadas da pagina.

Em vez disso, a pagina ¢ composta por uma série de objetos textuais, objetos
de imagem vetorial e objetos de imagem raster, dispostos de tal forma que modificam a
semantica das informagdes contidas em cada um deles. A composi¢ao conjunta de cada um
destes objetos prové a pagina REPRESENTACAO a aparéncia descrita na Figura 7.

No entanto, o conjunto de objetos € superposto a um plano de fundo formado
por um stream de imagem raster, com caracteristicas de ter sido obtido por meio de processo
de digitalizagdo de um documento fisico impresso em papel, com epigrafe “Request for
Business Visa for Mr. Eduardo Sanchez”. O referido stream esta codificado em formato JPEG,
encapsulado no objeto indireto de numero 1338 do arquivo em andlise, possui ao todo
2528 x 3504 pixels de dimensao, e hash SHA-256 dado por:

F68C345A9835B45CB5BSES71FSE613A1B12605139038107A98E0446413538A0D

Além disso, o stream apresenta o seguinte sequencial de marcadores
JPEG: SOI-APP14-DQT-DQT-SOF0-DHT-DHT-DHT-DHT-SOS-EOL. 0] marcador
APP14 (Adobe) define segmento de metadados proprietarios de softwares de edicdo da
“ADOBE”, para defini¢do de pardmetros voltados a codificagdo de imagens pelos softwares da
fabricante. Sua presenca ¢ um indicativo de recodificagdo do stream usando tais softwares.

A Figura 8 ilustra o stream de imagem correspondente ao plano de fundo
utilizado na composi¢io da pagina questionada REPRESENTACAO ¢ por sobre o qual
foram colocados elementos textuais, elementos graficos vetoriais, e elementos graficos do tipo

raster.
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Ao Ministério da Satide do Brasil,

N6s da Bharat Biotech Limited International,estabelecidos no enderego Genoma Valley,Sharmeerpet, Hyderabad 500
078, autorizamos a:

Precisa Comercializagdo de Medicamentos Ltda., estabelecida na Av. Portugal n° 1100, rua 05 parte A 14 B, bairro
Itaqui, Itapevi-SP, Cep: 09.696-060, inscrita no CNPJ n° 03.394.919-0005-00 e |.E. 373.186.79.111 para ser nosso
representante legal e exclusivo no Brasil com poder de receber todas as notificagées do Governo, sendo responsavel
administrativamente e judicialmente por meio de sua legislacao nacional. A empresa também esta autorizada a participar
de todos os processos de aquisigao oficiais do Ministério da Saude da Covaxin (vacina contra o Sars-CoV-2) produzidas
pela Bharat Biotech Intemational Limited, negociando pregos e condigdes de pagamento, assim como datas de entrega,
e todos os detalhes pertinentes a operacao, formalizando o contrato para nés, através da empresa Precisa legalmente
representada e nomeada.

Por meio desta, estendemos a nossa garantia total para o fomecimento da Covaxin atendendo aos termos que serdao
apresentados em contrato.

Hyderabad, 19 de fevereiro de 2021.

Yours Sincerely
For Bharat Biotech International Limited

Dr Krishna Mohan Vadrevu
Executive Director

BHARAT BIOTECH INTERNATIONAL LIMITED

Genome Valley, Shameerpet, Hyderabad - 500 078, Telangana, India Yy
T:+91 40 2348 0567 / 4645 4545 M:+91 99480 80567 F:+91 40 2348 0560 Typbar (Tc{ ROTAVAC
email: info@bharatbiotech.com www, bharatbiotech.com

CIN: U24230TG1996PLC023232

Figura 7 — Pagina REPRESENTACAO
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Lol Fxnavadion, Visa Request letter

Genome Valley, Hyderabad
To, 23" Dec, 2021.
The Visa Officer,
Consulate General of India,
Sao Paulo,
Brazil.

Sub : Request for Business Visa for Mr Eduardo Sanchez

Dear Sir,

Greetings!!

We, Bharat Biotech International Limited (Bharat Biotech), Hyderabad, India, are a multidimensional
biotechnology company specializing in product — oriented research, development and manufacturing of
human vaccines. The first bio-pharma facility in the country to be audited and approved by Korean Food
& Drugs Administration (KFDA), conforms to the stringent international standards in biologics. Bharat
Biotech has set new benchmarks in Innovation and Quality in the development and manufacturing of

bacterial and viral viccines that are pre qualified by WHO.

In this context we would like to invite Mr Eduardo Sanchez from Precisa Comercializagdo de
Medicamentos Ltda to visit us on 07" Jan & 08" Jan, 2021 to discuss business related matters.

His passport details are as follows:

Name as in Passport : Ed‘uardo Sanchez
Passport Number © 116851211
Nationality : Peru

We request you to favorably consider the issuance of business visa to Mr Eduardo Sanchez

Yours Sincerely
For Bharat Biotech International Limited

Dr Krishna Mohan Vadrevu
Executive Director

BHARAT BIOTECH INTERNATIONAL LIMITED

Genome Valley, Shameerpet, Hyderabad - 500 078, Telangana, India < AAT AV A
T RO TAVACL
T:+91 40 2348 0567 / 4645 4545 M:+91 99480 80567 F:+91 40 2348 0560 Typbar . c{ ROTAVAC
email: info@bharatbiotech.com www.bharatbiotech.com

CIN: U24230TG1996PLC023232

Figura 8 — Stream de imagem de plano de fundo. Imagem originalmente digitalizada.
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Dois dos elementos vetoriais apostos por sobre a imagem de plano de fundo
consistem, cada um, em poligonos de preenchimento em branco, cujo formato em recorte,
quando superposto ao plano de fundo, permite apagar praticamente todo o conteudo util da
imagem digitalizada de plano de fundo, deixando visiveis apenas o logotipo de timbre na

parte superior, e as assinaturas e logomarcas na parte inferior, tal qual ilustrado na Figura 9.

~ ~
>oC >
BIOTECH BIOTECH
-t aeeseeseeea—m | EESEEESS
~Yours Sincerely Yours Sincerely
For Bharat Biotech International Limited For Bharat Biotech International Limited
Dr Krishna Mohan Vadrevu Dr Krishna Mohan Vadrevu
Executive Director Executive Director
BHARAT BIOTECH INTERNATIONAL LIMITED BHARAT BIOTECH INTERNATIONAL LIMITED
y 0 3
Typbar “rcV ROTAVAC Typbar «rcv/ ROTAVAC

Figura 9 — Em vermelho: limites dos objetos de imagem vetorial superpostos. Em transparéncia
(esquerda); resultado final da superposicao (direita).

A pagina apresenta ainda um stream de imagem raster adicional, que
corresponde a um recorte do stream raster de plano de fundo, na area que corresponde ao
carimbo. O referido stream de imagem raster esta codificado em formato JPEG, e possui ao
todo 947 x 889 pixels de dimensdo, encapsulados no objeto indireto de nimero 1337 do
arquivo em analise. O referido stream estd posicionado, em relacao ao plano de fundo, numa
posi¢ao superior a que corresponde ao carimbo de onde fora recortado, conforme ilustrado na
Figura 10. Observa-se ainda a existéncia de objetos textuais, em fontes vetoriais PostScript do
tipo 3, 10.079 pt, superpostos ao plano de fundo. A Figura 11 ilustra o posicionamento dos

objetos textuais visiveis, cujos limites estdo demarcados em azul.
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Yours Sincerely
For Bharat Biotech International Limited

Dr Krishna Mohan Vadrevu
Executive Director

BHARAT BIOTECH INTERNATIONAL LIMITED

Genome Valley, Shameerpet, Hyderabad - 500 078, Telangana, India

491 402348 0567 4645 4545 491 90480 80567 191 40 284 0550 Typbarcy  ROTAVAC
Nskhitoeni Soeidaadiiinbon gl

Pl iyt

Figura 10 — Esquerda: stream de imagem raster correspondente ao recorte do carimbo. Direita:
limites dos objetos superpostos ao plano de fundo.
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Ao Ministério da Saude do Brasil,

Nés da Bharat Biotech Limited International,estabelecidos no enderego Genoma Valley,Sharmeerpet, Hyderabad 500
078, autorizamos a:

Precisa C iz de Ltda., na Av. Portugal n° 1100, rua 05 parte A 14 B, bairro

Itaqui, Itapevi-SP, Cep: 09.696-060, inscrita no CNPJ n° 03.394.919-0005-00 e |.E. 373.186.79.111 para ser nosso

representante legal e exclusivo no Brasil com poder de receber todas as notificagdes do Governo, sendo responsével
iod

P nacional. A também esta a participar
de todos os processos de aquisigéo oficiais do Ministério da Satde da Covaxin (vacina contra o Sars-CoV-2) produzidas
pela Bharat Biotech Limited, pregos e de i datas de
e todos os detalhes a G itrato para nés, através da empresa Precisa legalmente

representada e nomeada.

Por meio desta, estendemos a nossa garantia total para o fomecimento da Covaxin atendendo aos termos que seréo
apresentados em contrato.

Hyderabad, 19 de fevereiro de 2021. Yours Sincerely
For Bharat Biotech International Limited

(el et

Dr Krishna Mohan Vadrevu
Executive Director

BHARAT BIOTECH INTERNATIONAL LIMITED
TSt 02348 067 4005 4503 Wi 1 5480 8 osoF 2348 560 Typbarcy’  ROTAVAC

Figura 11 — Esquerda: stream de texto. Direita: limites dos objetos superpostos ao plano de
fundo.
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A justaposicio de todos os objetos mencionados tém por efeito adulterar o
documento originalmente digitalizado, conferindo a pagina REPRESENTACAO a
apareéncia ilustrada na Figura 12, cujas informacoes e semantica sao totalmente diversas

da pagina originalmente digitalizada.
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JAo Ministério da Salde do Brasil,

Nés da Bharat Biotech Limited International,estabelecidos no enderego Genoma Valley,Sharmeerpet, Hyderabad 500
078, autorizamos a:

Precisa Comercializagdo de Medicamentos Ltda., estabelecida na Av. Portugal n° 1100, rua 05 parte A 14 B, bairro|
Itaqui, Itapevi-SP, Cep: 09.696-060, inscrita no CNPJ n° 03.394.919-0005-00 e |.E. 373.186.79.111 para ser nosso|
representante legal e exclusivo no Brasil com poder de receber todas as notificagdes do Governo, sendo responsavel|
ladministrativamente e judicialmente por meio de sua legislagdo nacional. A empresa também esta autorizada a participar]
de todos os processos de aquisig¢éo oficiais do Ministério da Saiide da Covaxin (vacina contra o Sars-CoV-2) produzidas
pela Bharat Biotech Intemational Limited, negociando pregos e condigbes de pagamento, assim como datas de entrega,)
e todos os detalhes pertinentes a operagéo, formalizando o contrato para nds, através da empresa Precisa legalmente
representada e nomeada.

Por meio desta, estendemos a nossa garantia total para o formecimento da Covaxin atendendo aos termos que seréo|
apresentados em contrato.

Hyderabad, 19 de fevereiro de 2021.

Yours Sincerely
For Bharat Biotech International Limited

el Mt

Dr Krishna Mohan Vadrevu
Executive Director

BHARAT BIOTECH INTERNATIONAL LIMITED

Genome Valley, Shameerpet, Hyderabad - 500 078, Telangana, India

T:+91 40 2348 0567 / 4645 4545 M:+91 99480 80567 F:+91 40 2348 0560 Typbar TCV ROTAVAC
email: info@bharatbiotech.com www.bharatbiotech.com

CIN: U24230TG1996PLC023232

Figura 12 — Aparéncia d¢ REPRESENTACAO apos edicio.

Adicionalmente, a pagina contém trés objetos textuais em fontes vetoriais

PostScript do tipo 3, dispostos por sobre o plano de fundo, porém ndo visiveis na

apresentacdo da pagina (uma vez que estdo encobertos por elemento vetorial de

preenchimento em branco), contendo os dizeres “Mr. Vagner Caldeira” (11.039 pt), “Mr.
23
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Vagner” (10.079 pt) e “Caldeira” (10.079 pt), respectivamente. Os referidos objetos estdo
posicionados conforme delimitacdo na cor verde da ilustracdo da Figura 13. A existéncia de
tais objetos no referido documento sugere a ocorréncia de edigdo anterior com a inser¢ao da

informacao textual em uma versao ancestral do documento editado.

Ao Ministério da Salde do Brasil,

Mr. Vagner Caldeira

Nés da Bharat Biotech Limited International,estabelecidos no enderego Genoma Valley,Sharmeerpet, Hyderabad 500
078, autorizamos a:

Precisa Comercializagdo de Medicamentos Ltda., estabelecida na Av. Portugal n® 1100, rua 05 parte A 14 B, bairro|
Itaqui, Itapevi-SP, Cep: 09.696-060, inscrita no CNPJ n° 03.394.919-0005-00 e |.E. 373.186.79.111 para ser nosso
representante legal e exclusivo no Brasil com poder de receber todas as notificagdes do Govemno, sendo responséavel
ladministrativamente e judicialmente por meio de sua legislagdo nacional. A empresa também esté autorizada a participar]
M V de todos os processos de aquisigéo oficiais do Ministério da Saide da Covaxin (vacina contra o Sars-CoV-2) produzidas|
r- ag n e r pela Bharat Biotech International Limited, negociando pregos e condigdes de pagamento, assim como datas de entrega,
e todos os detalhes pertinentes a operagéo, formalizando o contrato para nés, através da empresa Precisa legalmente|

representada e nomeada.

Por meio desta, estendemos a nossa garantia total para o fomecimento da Covaxin atendendo aos termos que seréo
lapresentados em contrato.

Hyderabad, 19 de fevereiro de 2021.

| t

Figura 13 — Esquerda: objetos textuais nao visiveis. Direita: Posicionamento dos objetos textuais
no plano de fundo.

1V.4.2.3 - Pagina DECLARACAQ
A pagina DECLARACAO nio apresenta estrutura de arquivo que corresponda

Caldeira

a um processo de digitalizacdo de um documento fisico, ou seja, cujo conteudo corresponda a
um stream de imagem raster, encapsulado em frame contido em objeto PDF com as
dimensdes aproximadas da péagina. Na sua composi¢do, tal qual na pagina
REPRESENTACAO, apresenta objetos textuais, de imagem vetorial e de imagem raster,
dispostos de tal forma que modificam a semantica das informagdes. Sua composi¢dao conjunta
prové a pagina DECLARACAO a aparéncia descrita na Figura 14.

Todo conjunto de objetos estd superposto a um plano de fundo formado por um
stream de imagem raster. Verifica-se que o stream de imagem raster ao qual os objetos do
documento estio superpostos ¢ uma duplicata idéntica ao da pagina REPRESENTACAO,
com o mesmo hash SHA-256 (descrito na se¢do 1V.4.2.2). Trata-se da mesma imagem (obtida
por digitalizagdo de impresso em papel, com epigrafe “Request for Business Visa for Mr.
Eduardo Sanchez”), portanto, com as mesmas caracteristicas visuais € os mesmos marcadores
JPEG (que indicam codificacdo JPEG anterior usando softwares da “ADOBE”). A Figura
15 ilustra o stream de imagem correspondente ao plano de fundo utilizado na composi¢ao da

pagina questionada DECLARACAO.
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DECLARAGAO DE INEXISTENCIA DE FATOS IMPEDITIVOS

BHARAT BIOTECB INTERNATIONAL LIMITED

A BHARAT BIOTECB INTERNATIONAL LIMITED, incorporada sob as leis da India, com enderego
registrado em Genome Valley, Shameerpet, Hyderabad — 500 078, Telangana, India, inscrita no 0123232-995-96
AABCB28BB, neste ato representada por seu Presidente Krishna Ella, casado,de nacionalidade indiana, empresario,
residente e domiciliado na Prasanth Towers, F-block, Madura Naga, Hyderabad — 500.038, portador do documento de
identidade RL MD 843.532 , DECLARA, sob as penas da lei, a INEXISTENCIA DE FATOS IMPEDITIVOS para sua
habilitagdo relativo a contratagdo junto ao Ministério da Salde, ciente da obrigatoriedade de declarar ocorréncias

posteriores.

Por ser expressdo da verdade, firmamos a presente, para que surta os efeitos legais.

Hyderabad, 19 de fevereiro de 2021.

Yours Sincerely
For Bharat Biotech International Limited

Dr Krishna Mohan Vadrevu
Executive Director

BHARAT BIOTECH INTERNATIONAL LIMITED

Genome Valley, Shameerpet, Hyderabad - 500 078, Telangana, India

T:4+91 40 2348 0567 / 4645 4545 M:+91 99480 80567 F:+91 40 2348 0560 Typbar ‘TC! ROTAVAC
email: info@bharatbiotech.com www.bharatbiotech.com

CIN: U242307G1996PLC023232

Figura 14— Pagina DECLARACAO
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Lol Fxnavadion, Visa Request letter

Genome Valley, Hyderabad
To, 23" Dec, 2021.
The Visa Officer,
Consulate General of India,
Sao Paulo,
Brazil.

Sub : Request for Business Visa for Mr Eduardo Sanchez

Dear Sir,

Greetings!!

We, Bharat Biotech International Limited (Bharat Biotech), Hyderabad, India, are a multidimensional
biotechnology company specializing in product — oriented research, development and manufacturing of
human vaccines. The first bio-pharma facility in the country to be audited and approved by Korean Food
& Drugs Administration (KFDA), conforms to the stringent international standards in biologics. Bharat
Biotech has set new benchmarks in Innovation and Quality in the development and manufacturing of

bacterial and viral viccines that are pre qualified by WHO.

In this context we would like to invite Mr Eduardo Sanchez from Precisa Comercializagdo de
Medicamentos Ltda to visit us on 07" Jan & 08" Jan, 2021 to discuss business related matters.

His passport details are as follows:

Name as in Passport : Ed‘uardo Sanchez
Passport Number © 116851211
Nationality : Peru

We request you to favorably consider the issuance of business visa to Mr Eduardo Sanchez

Yours Sincerely
For Bharat Biotech International Limited

Dr Krishna Mohan Vadrevu
Executive Director

BHARAT BIOTECH INTERNATIONAL LIMITED

Genome Valley, Shameerpet, Hyderabad - 500 078, Telangana, India < AAT AV A
T RO TAVACL
T:+91 40 2348 0567 / 4645 4545 M:+91 99480 80567 F:+91 40 2348 0560 Typbar . c{ ROTAVAC
email: info@bharatbiotech.com www.bharatbiotech.com

CIN: U24230TG1996PLC023232

Figura 15 — Stream de imagem de plano de fundo. Imagem originalmente digitalizada.
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A pagina DECLARACAO apresenta apenas um objeto vetorial poligonal
relevante, com preenchimento em branco, e superposto ao contetido do plano de fundo com a
funcdo de apagamento do contedo util do plano de fundo, diferentemente da pagina
REPRESENTACAO, que possui um objeto vetorial para apagamento a mais, contendo a
figura do carimbo. Sua superposicdo ao plano de fundo deixa visiveis apenas o logotipo de
timbre na parte superior, ¢ o carimbo, assinaturas e logomarcas na parte inferior, tal qual

ilustrado na Figura 16.

>CC

BIOTECH BIOTECH
st — = S o

Yours Sincerely
For Bharat Biotech International Limited

Dr Krishna Mohan Vadrevu
Executive Director

Yours Sincerely’

For Bharat Biotech International Limited
Dr Krishna Mohan Vadrevu

Executive Director

Typbar<cy’ ROTAVAC Typbar<cV" ROTAVAC

Figura 16 — Em vermelho: limites dos objetos de imagem vetorial superpostos. Em transparéncia
(esquerda); resultado final da superposicao (direita).

Observa-se ainda a existéncia de objetos textuais, em fontes vetoriais TrueType,
ArialMT e Arial-BoldMT, 10.08 pt, superpostos ao plano de fundo. Diferentemente da pagina
REPRESENTACAO, o texto estd segmentado em diversos objetos textuais distintos. A
Figura 17 ilustra o posicionamento dos objetos textuais visiveis, cujos limites estdo

demarcados em azul.
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Por ser expressao da verdade_ firmamos a presente, para que suria Os efeitos legais]

Hyderabag_19 de fevereiro de 20

Yours Sincerely
For Bharat Biotech International Limited

Executive Dire

BHARAT BIOTECH INTERNATIONAL LIMITED
Lenor Jake), > S0 Typbarrcv" ROTAVAC

Figura 17 — Esquerda: stream de texto. Direita: limites dos objetos superpostos ao plano de
fundo.

A justaposicio de todos os objetos mencionados tém por efeito adulterar o
documento originalmente digitalizado, conferindo 3 pigina DECLARACAO a
aparéncia ilustrada na Figura 18, cujas informacdes e semantica sao totalmente diversas
da pagina originalmente digitalizada.

Também na pagina DECLARACAO foram encontrados trés objetos textuais,
neste caso em fontes vetoriais Truelype ArialMT, dispostos por sobre o plano de fundo nas
mesmas posi¢des demarcadas na Figura 13, também ndo visiveis (encobertos por elemento
vetorial de preenchimento em branco), contendo os dizeres “Mr. Vagner Caldeira” (11.04 pt),
“Mr. Vagner” (10.08 pt) e “Caldeira” (10.08 pt), respectivamente.

De todo o exposto ¢ possivel concluir que tanto a pagina REPRESENTACAO
quanto a pagina DECLARACAO foram produzidas por meio de um processo de edigdo com
o objetivo de adulterar documento digital em formato de arquivo PDF, contendo imagem
proveniente da digitalizacdo de documento fisico de epigrafe “Request for Business Visa for

Mr. Eduardo Sanchez”.
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BHARAT

BIOTECH

2o Iraovetany

[DECLARACAO DE INEXISTENCIA DE FATOS IMPEDITIVOS|

[ EHAEAT BIOTECE INTERNATIONAL LIMITEDY incorporada sob as leis da India, com enderegol
fegistrado em Genome Valley, Shameerpet, Hyderabad| == [500 078, Telangana, India, inscrita no 012323§E§5§H
[AABCTBZBBB; neste ato representada por seu Presidente Knshna Ella. casado.de nacionalidade indiana] [Empresarnio]
[esidente e domiciliado na Prasanth Towers, FHplock, Madura Naga, Hyderabad==[500.038. portador do documento g
[TETaa0e L D oas 5o2 | DEGLAREAL S0D ot Denas oo 1o JINEXISTENCIA DE FATOS IMPEDITIVOS para 503
abilitacdo relativo a contratacdo junto ao Ministério da Salde, ciente da obrigatoriedade de declarar ocorrénciag

posteriores

[Eor ser expressao da verdade, firmamos a presente, para que suria os efeitos legais
Hyderabad. 19 de fevereiro de 2021]

Yours Sincerely
For Bharat Biotech International Limited

( /)
15" S0 'V S
Dr Krishna Mohan Vadrevu
Executive Director

BHARAT BIOTECH INTERNATIONAL LIMITED
senome Valley, Shameerpet, Hyderabad 0 078, Telangana, India
; T R TypbartcvV" ROTAVAC

Figura 18 — Aparéncia de DECLARACAO apos edicio.

Ambas as paginas foram adulteradas por processos similares, tendo a mesma
imagem como plano de fundo, sendo verossimil, além da duvida razoavel, supor que tais
adulteragdes foram realizadas pelo mesmo agente'!, em momentos relativamente proximos. A
existéncia dos objetos textuais ndo visiveis nas posi¢des demarcadas na Figura 13 em ambas
as paginas sugere a ocorréncia de uma edicao anterior, com a inser¢do da informagdo textual

em uma versio ancestral s paginas REPRESENTACAO ¢ DECLARACAO.

11 Por “agente” entende-se pessoa individualmente considerada, bem como um grupo de pessoas que operam
em conjunto.
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1IV.4.2.4 - Demais Paginas do Arquivo

Em relacdo as demais paginas do documento digital associado ao arquivo
[065]-0019233186 Documento Fiscal Bharat.pdf, embora ndo tenham sido objeto direto de
questionamento por parte da requisicao de exame, foram observados elementos que indicam
operagdes de edicao e adulteracdo que merecem destaque.

As péginas de niimeros 14 a 21 do arquivo, associadas ao documento de
epigrafe “Memoradum of Understanding”, apresentam caracteristicas de terem sido oriundas
de um processo anterior de digitalizacdo, submetida, a posteriori, a processo de edi¢do com
geracdo de textos vetoriais por meio de ferramenta OCR em conjunto com apagamento
automatizado dos elementos textuais em formato raster. Tal processo de edicdo esta
tipicamente associado ao uso da ferramenta Adobe Acrobat Pro, onde automaticamente tal
processo ¢ realizado ao se escolher a ferramenta de “Edicao”, com a opg¢do de gerar “imagens
e textos editaveis”. Apesar de tipicamente associado a ferramenta Adobe Acrobt Pro, ndo se
exclui a possibilidade de uso de ferramenta similar que tenha as mesmas caracteristicas.

Com o uso de tal processo de edi¢do, todo o contetido raster textual, obtido
como resultado da digitalizacio do documento original em papel, ¢ apagado da imagem
digitalizada, que passa entdo a atuar apenas como plano de fundo para a pagina editada. Nas
paginas em comento, o plano de fundo apagado corresponde a um stream de imagem raster
em formato JPEG, com a seguinte sequéncia de marcadores: SOI-APP14-DQT-DRI-SOF0—
DHT-SOS-RST(n)-EOI. Como explicitado na seg¢do 1V.4.2.2, a presenca do marcado
APP14 (Adobe) ¢ um indicativo de recodificacdo do stream usando softwares.da fabricante
“ADOBE”.

Por sobre o plano de fundo s3o superpostos elementos textuais vetoriais
gerados pelo algoritmo de OCR. Nao ¢ possivel afirmar que os elementos textuais vetoriais
superpostos correspondam fielmente ao contetido original em papel, uma vez que pode ter
havido erro no processo de reconhecimento de caracteres ou, mais importante, edicdo dos
elementos textuais vetoriais. Apesar disso, ndo foram encontrados elementos materiais que
indiquem a edi¢do dos textos vetoriais.

Na Figura 19, observa-se a aparéncia da pagina 14 do arquivo PDF, e o
correspondente plano de fundo, apds o processo de edicdo por apagamento dos textos

em raster.
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Memorandum of Understanding

This Memorandum of Understanding [Hereinafter referred to as “MOU"] is entered into as of
24 day of November, 2020 (the “Effective Date™), by and between:

any fcorporated as per the Companies Act,
ley, Shameerpet, Hyderabad - 500
uccessors, and permitted assigns)

Hharll Biotech lnltrnalmnal Limited, a cc
956, 1 ce

gered offie Av Portugal, 1100 - Rua ta
06696-060, (hercinafter referred to as “PRECISA”), which et m.u.mmh its successors,
affiliates, subsidiaries and permitted assigns of the SECOND PART;
AND

Envixia Pharmaceuticals LLC, a company in Inematioral Free Zone Authority, Fujairah -
ce at Kidnah, Block A, Plot 4, Fujairah - UAE, (hercinafier

ch term shall include its successors, affiliates, subsidiaries and
permitted assigns of the THIRD PART;

hereinafier are also referred to, individually, asa “Party”, or, jointly, or cumulatively, as the
“Parties’

‘WHEREAS, BBIL is a leading fa of vaccines and bi in India,
considerable techmology, rade sceret, know-how and rescarch experience in

and production of ve d bie i d

established its marketing and distribution network for such produci(s) in India as

abroad;

AND WHEREAS, PRECISA is a company with more than 20 years of experience in the
azilia orti

AND WHEREAS, Envixia is well versed in Import and Trade of Medicines, Medical Devicf ] \
and Equipment,  \

AND WHEREAS, the Parties wish to initiate discussion regarding business relationship f3 /\

introduction of BBILs COVID-19 vaccine candidate COVAXIN™, in Brazil [Hereinafte
referred to as the “Purpose”].

AND WHERAS, each Party acknowledges that for the effective performance under this w]

Figura 19 — Esquerda: Aparéncia da pagina PDF. Direita: plano de fundo com apagamento dos

textos raster originarios do processo de digitalizacdo (imagem com contraste aumentado para
fins de visualizagdo).

Tipicamente, no processo de edigdo automatizada com apagamento de plano de
fundo e geragdo de textos vetoriais, elementos de imagem nao textuais sdo preservados e
contidos em objetos com dimensdo que os circunscrevam, sendo superpostos sobre o plano de
fundo na posicdo originaria correspondente. Neste processo, ¢ comum que parte dos
elementos textuais rasterizados, cuja posi¢do esteja dentro da area circunscrita ao elemento de
imagem nao textual, sejam também preservados.

Nas paginas de 14 a 19, e na pagina 21, somente o elemento de imagem nao
textual correspondente a rubrica (sistematicamente localizada nas posi¢des inferiores e a
direita da pagina) apresenta caracteristicas convergentes com tal situagdo, portanto
condizentes com um objeto capturado originariamente com o documento digitalizado. A

Figura 20 ilustra o referido elemento de imagem.
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Ls

Figura 20 — Diferentes exemplares de stream de imagem raster, preservados no processo de
apagamento.

No entanto, em todas as demais paginas, de numeros 14 a 21, observa-se a
presenga de um stream de imagem raster, encapsulado em objetos posicionados, para cada
pagina, na regido inferior e a esquerda, e correspondente a imagem de uma rubrica em tinta
azul, que se repete em todas as folhas. Associado ao referido stream de imagem ¢ utilizada
uma mascara de transparéncia (objeto /SMask). A Figura 21 ilustra a imagem raster

mencionada.

rq
2y X

Figura 21 — Stream de imagem raster: rubrica

Foi calculado o hash SHA-256 dos referidos streams de imagem raster em
cada uma das paginas mencionadas, verificando-se o mesmo valor em todas elas, qual seja:
80E92A04898E4B0560BB550EFES34CA1IF127E314B975E1B825E6A8D643073274
Sendo assim, verifica-se que em cada uma das paginas mencionadas hd uma

duplicata idéntica do referido stream de imagem raster.
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Dessa forma é possivel concluir que a imagem da referida rubrica foi
inserida digitalmente em cada uma das paginas do documento por meio de um processo
de ediciao, a partir de um unico arquivo de origem, e posteriormente ao processo de
digitalizacio do documento fisico, resultando na adulteracdo digital do referido
documento.

Observa-se ainda a superposi¢ao na pagina 20 do stream de imagem raster
ilustrado na Figura 22, correspondente a uma assinatura, que pelas caracteristicas de dimensao
do objeto, orientacdo, e pela utilizagdo de mascaras de transparéncia (objeto /SMask), nao
condiz com um stream de imagem raster obtido originariamente por processo de
digitalizacdo, tendo sido portanto inserido digitalmente apés a captura originaria,

resultando na adulteracio digital do referido documento.

9/
%l
. N
\\ Q\ 7
CMNE 7
N
NV /

Figura 22 — Stream de imagem raster: assinatura

Por ultimo, embora as paginas 32 a 96 facam parte do contexto de um mesmo
documento, somente as paginas 32 e 96 sao fruto do processo de digitalizacao de um referente
fisico, correspondendo a streams de imagem raster. As demais paginas, da 33 a 95, sdo
paginas nativamente digitais, nao tendo sido geradas por um processo de digitalizacio, em
conjunto com as paginas 32 e 96, como aparentemente se sugere a partir da

apresentacio e contexto do documento.

IV.5 — Anailise Perceptual e Contextual dos Streams de Imagem
A andlise perceptual dos streams de imagem consiste na utilizagdo da
observacdo critica, por meio da percep¢do visual, visando a identificar a partir dos

elementos visuais da imagem, tracos de processamento ou inconsisténcias entre o
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contetido e o processo natural de geragdo dos registros, tendo por base as alegagdes de
origem. A andlise contextual se insere nesse processo visando a buscar elementos
inconsistentes entre os elementos visuais e as informagdes contidos na imagem e seus
contextos de produ¢do, origem e representagao.

No caso em concreto, as paginas do documento digital em arquivo PDF
sobre as quais recaem os questionamentos, quais sejam, INVOICE1, INVOICE2-1,
INVOICE2-2, PACKINGLIST, REPRESENTACAO ¢ DECLARACAO, seriio analisadas
perceptualmente frente as alegacdes existentes e aos contextos de producdo. Nesse caso, a
hipotese a ser valorada, frente as alegacdes existentes, ¢ a de que tais paginas sejam fruto
da digitalizagdo de documentos fisicos, auténticos (ou seja, ndo adulteradas tampouco
sinteticamente produzidas), e portanto capazes de representar de maneira fiel as

informagdes originalmente capturadas no processo de digitalizagao.

1V.5.1 — Arquivo CONTRATO N°29.2021.pdf

Nesta secao, a analise perceptual e contextual das paginas questionadas no
arquivo de documento digital CONTRATO N° 29.2021.pdf (INVOICE1, INVOICE2-1,
INVOICE2-2, PACKINGLIST) ¢ realizada conjuntamente.

Observa-se inicialmente que, conforme detalhado na Tabela 6, os streams de
imagem de cada uma das paginas apresenta caracteristicas de codificacio diferentes. Enquanto as
demais paginas correspondem a imagens coloridas em padrao RGB e codificadas em JPEG, o
stream correspondente a pagina INVOICE1 ¢ de uma imagem binaria (com um bit por pixel, s6
admitindo as cores branco e preto) codificada no padrao T.4/T.6 ITU-T (ITU-T
RECOMMENDATION, 1988).

Imagens neste padrdo, embora apresentem tamanho em bits reduzido, possuem
qualidade significativamente inferior a padrdes de imagens coloridos, em RGB, ainda que
codificados em padrdes com perdas como o JPEG. E importante ressaltar que embora a menor
qualidade das imagens geradas possa mascarar alguns elementos de andlise perceptual, tragos
mais evidentes podem ser perceptiveis.

A codificacdo de imagens binarias envolve, além da captura da informagao de
luminancia pelo sensor, 0 aumento extremo do contraste entre tons mais claros e mais escuros,
em um processo de limiarizagdo, de tal forma que somente sobrem pixels de cor branca

(acima do limiar de luminéncia) ou preta (abaixo do limiar de luminancia) (GONZALEZ;
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WOODS, 2006). Trata-se de uma forma de representacdo eficiente da informagdo quando se
possui elementos de cor homogeneamente escura sobre um fundo branco também
homogéneo, como se espera na codificacdo da digitalizagdo de textos para transmissdao em
fac-simile, ou na digitaliza¢dao de impressos em folhas de papel.

Ocorre que, havendo fortes artefatos no suporte, sejam fisicos (como, por
exemplo, sujidades, texturas, ranhuras, amassados, etc.), sejam oriundos do processo de
captura (ruidos inseridos pelo sensor de imageamento, sujidades nas lentes do sistema 6tico,
etc.), ou sejam fruto de processamento anterior a codificagdo binaria (artefatos de compressao
JPEQG), as imagens resultantes apresentam elementos ruidosos em abundancia, muitas vezes
comprometendo o reconhecimento dos caracteres. Verifica-se tal situacdo na maior parte do
documento INVOICEI1 em que, nas adjacéncias dos caracteres que compde a maior parte do
seu conteudo, verificam-se inumeros artefatos ruidosos oriundos do processo de limiarizagao,
conforme ilustrado na Figura 23, em destaque nas setas e elipses em verde. A grande
quantidade de artefatos ruidosos na adjacéncia das bordas dos caracteres sugere que tais

artefatos sejam oriundos da limiarizagdo de artefatos de compressao JPEG anterior.

evard, E!EShsra C;entral, ’Maﬂna
Py TR hofe ﬁBBL

(B bt 0t \\

Figura 23 — Artefatos ruidosos oriundos do processo de limiarizacao.

No entanto, demais por¢des da imagem ndo apresentam as mesmas
caracteristicas de artefatos de limiarizacdo, sendo qualitativamente distintas, como por
exemplo os escritos do logotipo na parte superior da pagina e os escritos do enderego

localizado na porg¢ao inferior (Figura 24).

Riotech PTE Ltd

31 Cantonment Road, Singapore

Figura 24 — Porgdes sem artefatos de limiarizacdo.
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A evidente diferenca qualitativa de tais por¢des na imagem permite concluir
que o conteudo raster de diferentes regides da imagem teve origem em processos distintos,
seja por captura, seja por processamento ou compressao.

Adicionalmente, na andlise perceptual da regido inferior direita da imagem, no
campo relativo a assinatura e carimbo, verifica-se a existéncia de traco de processamento por
recorte ¢ composi¢do de imagens. Conforme ilustrado na Figura 25 (acima — visdo geral,
abaixo — em detalhe), a seta em verde aponta para fragmento de recorte € composicao
associado ao que, segundo o contexto, corresponde a linha de pauta rasterizada, com efeitos

de serrilhado por ocorréncia de aliasing espacia(GONZALEZ; WOODS, 2006).

For, MAFISON BIOTEGH PTE. LTD.

Figura 25 — Trago de processamento por recorte € composicao.

Mais discretamente, observa-se a presenga de elementos de mesma natureza na
regido delimitada pela elipse da Figura 26. O prolongamento por meio de uma linha reta,
rasterizada, com angulagdo e posicionamento condizentes com os achados, levando-se em
conta os efeitos de serrilhamento por aliasing espacial, permite verificar que ambos sdo
colineares, sendo verossimil, além da duvida razoavel, supor que trata-se de tragos de recorte
da mesma linha de pauta, e que correspondem a uma composi¢@o oriunda do mesmo processo
de edicdo. Todos esses elementos em conjunto permitem concluir que a pagina
INVOICET1 foi submetida a um processo de composi¢cio, com elementos de imagens
raster de origens distintas que, por meio de ferramentas de edicdo, resultam na
adulteracao digital do referido documento.
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T

AUTHORISED SIBNATORY

Figura 26 — Trago de processamento por recorte (elipse acima) e
prolongamento indicando tratar-se da mesma linha de pauta.

Adicionalmente, observam-se inconsisténcias nas paginas questionadas
INVOICE2-1, INVOICE2-2, PACKINGLIST. Na maior parte do conteudo das citadas
paginas, verifica-se a ocorréncia de artefatos cromaticos, ocasionando, nas bordas e demais
regides cujo conteudo apresenta alta frequéncia espacial, artefatos sob a forma de “franjas”
coloridas, dispostas verticalmente e com transicdo na direcdo horizontal, com deslocamento
para o vermelho nas regides a esquerda das bordas, e deslocamento para o azul nas regides a

direita das bordas. A Figura 27 ilustra os artefatos cromaticos.

R-EXP

Figura 27 — Artefatos cromaticos.

Tais artefatos nao sdo condizentes com o fendmeno de aberragao cromatica
causada pela refracdo da luz nas lentes de escaneres e cameras fotograficas durante o processo
de aquisicdo (JOHNSON; FARID, 2006) (FARID, 2009) (GREIVENKAMP, 2004).

A disposi¢do vertical das franjas e a transicdo em vermelho a esquerda e em
azul a direita, sdo condizentes com artefatos de “rendenriza¢dao” de subpixel realizada por

placas graficas em sistemas de imageamento R/G/B, para aumentar a defini¢do nas bordas dos
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objetos (e com isso diminuir os artefatos de serrilhamento por aliasing espacial) quando da
apresentacdo em monitores e dispositivos de imageamento, sob o custo da criagdo de artefatos
de aliasing cromatico (FANG; AU; CHEUNG, 2013).

Sendo assim, o conteudo raster, com artefatos cromaticos, tem caracteristicas
tipicamente associadas ao processo de copia por ferramentas de captura de tela a partir da
reproducdo de placas graficas com “renderizacdo” de subpixel. O contetido das referidas
paginas apresenta ainda caracteristicas de ter sido submetido a processos de interpolagao,
compressao JPEG e alguma adicao de ruido.

A Figura 28 ilustra, a titulo de exemplo: a esquerda, uma fotografia em
ampliagcdo Optica contendo a reprodu¢do em monitor de sistema computacional, cuja placa
grafica aplica “renderizacdo” de subpixel para imagens em cores; ao centro, o resultado da
captura de tela do conteudo a esquerda, verificando-se a ocorréncia de “franjas” coloridas nos
pixels obtidos; a direita a imagem do centro apds processos de interpolagdo, inser¢do de ruido

e compressao JPEG.

2%
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Figura 28 — Renderizacdo de subpixel: a esquerda, a reprodu¢do em monitor com
aplicacdo de “renderizacdo” de subpixel; ao centro, a captura de tela do conteudo a
esquerda; a direita, a imagem do centro apds processos de interpolagdo, inser¢do de
ruido e compressao JPEG.

Observa-se que todo conteudo 1util de preenchimento dos formulérios
representados pelas paginas em comento apresentam caracteristicas tipicas de captura de tela,
com artefatos de “renderizacao” de subpixel.

No entanto, as demais regides das paginas, como, por exemplo, a
logomarca/timbre na regido superior a esquerda, as bordas que definem os fomularios ¢ a
assinatura/carimbo na regido inferior a direita, ndo apresentam tais caracteristicas, e ainda
apresentam caracteristicas qualitativas distintas, tendo, portanto, origens diferentes. Tais
regides estdo ilustradas na Figura 29. De fato, tais regides ndo s6 ndo apresentam artefatos de
“renderizacdo” de subpixel como a quase totalidade de seu conteudo apresenta nivel de
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saturacdo nulo (ou seja, tratam-se de tons de cinza absolutos, com valores idénticas em cada

um dos tons de cor primarios R/G/B).
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Figura 29 — Auséncia de artefatos de “renderizagdo” de subpixel e qualidades distintas.

A

Nao ¢ esperado que na digitalizacdo de documentos fisicos por meio de
escaneres coloridos para geracdo de imagens coloridas em sistemas R/G/B, os pixels
capturados possuam em sua maioria niveis nulos de saturacdo, ainda que o contetido fisico
escaneado seja composto por tons de cinza (GOLDENSTEIN; ROCHA, 2009). A origem
distinta de tais conteudos em relagdo aqueles que apresentam artefatos de “renderizacao” de
subpixel fica ainda mais evidente ao se converter os streams de imagem para um espago de
cor HSI (GONZALEZ; WOODS, 2006). Visualizando-se somente o canal de satura¢do, como
ilustrado na Figura 30, ¢ possivel observar, excetuando-se o conteudo em texto de
preenchimento dos formulérios (com caracteristicas de captura de tela), que todos os demais

contetdo apresentam saturacao nula (valores em preto no canal de saturacdo).

Figura 30 — Canal de saturacao.
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Por ultimo verifica-se que o contelido raster das paginas INVOICEL,
INVOICE2-2 ¢ PACKINGLIST correspondente as regides de carimbo e assinatura sao
copias entre si de um mesmo conteudo.

O referido contetido, j& analisado conforme ilustrado na Figura 25, também nas
demais paginas apresenta os mesmos tragos de edicdo por recorte e composicdo. Mais do que
isso, € possivel observar os mesmos artefatos ruidosos de limiarizagdo, o que sugere que tal
conteido nas paginas INVOICE2-2 e PACKINGLIST ¢ derivado do contetido do
INVOICET1 ou de um mesmo documento ancestral do qual este ¢ derivado.

A Figura 31 ilustra as exatas coincidéncias entre os artefatos de limiarizagdo e
tracos de recorte por meio das setas e elipses em cor verde. Na regido inferior ilustra-se a
superposi¢ao do conteudo das trés paginas por meio do registro em software de imagens,
observando-se a correspondéncia completa dos elementos, indicando que se tratam de copias

de um mesmo conteudo de imagem raster.

AUTHURISED SIGNATORY

For, /gw:o@ PiE LTO.
(/‘ J __.» A“f_—“

\ ./
LY AU .H.UR SED SIGRATORY

\ ,qu*hcmss: SIGNATORY

AUTHORISED SIGNATORY

Figura 31 — Coincidéncias entre os artefatos de
limiarizagdo. Inferior: sobreposicao.
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Todos esses elementos em conjunto permitem concluir que as paginas
INVOICE2-1, INVOICE2-2, e PACKINGLIST foram submetidas a processos de
composicado, com elementos de imagens raster de origens distintas, por meio de
ferramentas de edi¢io digital, utilizando-se de recursos recorte e colagem, bem como de

captura de tela, resultando na adulteracao digital dos referidos documentos.

V5.2 — Arquivo [065]-0019233186 Documento Fiscal Bharat.pdf

Além dos achados de edicao digital evidenciados na secao 1V.4.2, foi realizado
no referido documento a andlise perceptual dos streams de imagem raster associados as
paginas REPRESENTACAO e DECLARACAO.

Em ambeas, o principal conteudo de stream de imagem raster € o referente ao
plano de fundo, em que nas duas diz respeito ao mesmo conteudo, ilustrado nas Figuras 8 e
15, e que consiste no documento de epigrafe “Request for Business Visa for Mr. Eduardo
Sanchez”. Somente ¢ digno de nota o achado ja descrito na se¢dao IV.4.2.2, em que se indica
que o stream de imagem raster, contido no objeto ilustrado na Figura 10, corresponde a um
recorte, na regido do carimbo, da figura referente ao plano de fundo. Nao foram encontrados
elementos perceptuais ou contextuais que indicassem edi¢des/adulteracdes no stream de

imagem ilustrado nas Figuras 8 e 15 (“Request for Business Visa for Mr. Eduardo Sanchez”).

V — CONCLUSAO

Os signatarios examinaram os materiais descritos nas sec¢des II e IV.1,
correspondentes ao apontado por meio da solicitagdo de pericia. Os materiais foram
obtidos diretamente por download nos sitios de internet indicados no corpo das referidas
se¢des. Os materiais, correspondentes as paginas questionadas, sdo referenciados no corpo
desse laudo por: INVOICE1l, INVOICE2-1, INVOICE2-2, PACKINGLIST,
REPRESENTACAO ¢ DECLARACAO. De todo o exposto, conforme fundamentado

nas se¢oes IV.4 e IV.5, os peritos concluem que:

a) A pagina INVOICET1 foi submetida a um processo de composicio com
elementos de imagens raster de origens distintas que, por meio de ferramentas de edi¢do
digital (recursos de recorte e colagem), resultaram na adulteracido digital do referido

documento.
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b) As paginas INVOICE2-1, INVOICE2-2 e PACKINGLIST foram
submetidas a processos de composi¢do com elementos de imagens raster de origens
distintas que, por meio de ferramentas de edicdo digital (recursos recorte e colagem, bem

como de captura de tela), resultaram na adulteracao digital dos referidos documentos.

c) As paginas REPRESENTACAO e DECLARACAO foram submetidas a
processos de edicio por justaposicao de objetos PDF a partir de contetido obtido pela
digitalizacdo de um documento fisico impresso em papel, com epigrafe “Request for Business
Visa for Mr. Eduardo Sanchez”. Por meio do uso de ferramentas de edi¢ao digital (recursos
de recorte e colagem, superposicdo de imagens vetoriais e inser¢ao de objetos textuais) tal
processo resultou na adulteracao digital do referido documento, sendo verossimil supor, além
da duvida razoavel, que tais adulteracdes forma realizadas pelo mesmo agente'?, em

momentos relativamente proximos.

d) As paginas REPRESENTACAO ¢ DECLARACAO apresentam elementos
textuais nao visiveis contendo os dizeres “Mr. Vagner Caldeira”, “Mr. Vagner” e

“Caldeira” indicando edi¢ao anterior em uma versao ancestral das paginas questionadas.

e) Nas paginas de numero 14 a 21 do arquivo [065]-
0019233186 _Documento Fiscal Bharat.pdf (“Memorandum of Understanding”) foi inserida
digitalmente a imagem da rubrica da Figura 21, por meio de um processo de edicdo, a
partir de um tnico arquivo de origem, e posteriormente ao processo de digitalizagdo do
documento fisico, resultando na adulterag¢ao digital do referido documento. No mesmo
documento, na pagina 20, foi inserida digitalmente a imagem da Figura 22, ap0s a captura
originaria, resultando na adulterac¢io do referido documento.

Nada mais havendo a lavrar, os Peritos Criminais encerram o presente Laudo,
elaborado em quarenta ¢ duas paginas (42), e um apéndice (referéncias bibliograficas) com duas

paginas, digitalmente assinado.

(assinado digitalmente) (assinado digitalmente)
PAULO MAX GIL INNOCENCIO REIS BRUNO GOMES DE ANDRADE
PERITO CRIMINAL FEDERAL PERITO CRIMINAL FEDERAL

12 Por “agente” entende-se pessoa individualmente considerada, bem como um grupo de pessoas que operam
em conjunto.
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