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O CPQD em nimeros
Centro de inovagdo privado, independente e 100% nacional

Colaboradores:
+900

360.000 m2

Processos de
Patentes:

352

Nacionais

172

Internacionais

Registros de SW:
>1.800

2 spin-offs
(Padtec e Tropico)
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ngéncia da nossa atuacgdo

+ Telecom
« Energia e Utilities
« IndUstria

« Financeiro
« Provedores de tecnologia e servigos
+ Defesa e Seguranca

« Agronegbcio

« Cidades Inteligentes e Sustentdveis




Base Tecnolégica cpge
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CONECTIVIDADE INTERNET DAS COISAS INTELIGENCIA ARTIFICIAL BLOCKCHAIN
| 5G | LTE 250 MHz | LPWAN | SDN | Sistemas Embarcados | Edge | 1A embarcada | ML/DL | Predigéio e | Rastreabilidade | Gestéo de
| NFV | RDS | Redes Opticas | Computing | Gateways | Prescricdo | Visdo Computacional | Identidade | Assinatura | Carteira |
Redes abertas e Plataforma dojot e Aplicagdes  Processamento de Fala | Plataforma IA  Contratos Inteligentes | Marketplaces |
desagregadas |
i e .
SEGURANGA E PRIVACIDADE SISTEMAS DE MOBILIDADE ELETRICA
| Confianga e Imutabilidade (DLT) | Controle SENSORIAMENTO | Mobilidade Elétrica | Smart charging |
de acesso | Criptografia | Protecéo SW/HW | | Solugoes em Fibra Optica (temperatura, Geragdo Distribuida |
Seguranga cognitiva e de redes | vibragdo, pressdo, deformagdo, vazamento de Armazenamento de Energia |
gases) | Microlocalizagdo | Automacéo de Rede | Energias

renovaveis |






Visdo IMT-2020
(Rec.ITU-R M.2083-0)

Infraestrutura Wireless
para Conectar o Mundo

Ultra-high-reliability Low Latency

Self-driving automobiles, robotics remote command and control, etc.

Ultra-high-
reliability Low

Latency

Faster and Larger Capacity
4K/8K Video Streaming etc.

Faster and Larger
Capacity Wireless
Connections

Multiple Connections
Everything Network Connected (IOT).
g 4

Multiple
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Sobre 0 5G cpgd
%

A importdncia das diferentes faixas de frequéncia

B Low frequency i High frequency 1 Millimetre wave
cells 700 MH:z cells 3.4-3.8 GH:z 7 cells 26 GHz

Large scale events Vehicle communications  Environmental Transport & Improved residential
Thousands of users Transport infrastructure monitoring & infrastructure connections,

Smart cities Smart energy



.
Sobre o 5G

Desafio da universalizacdo no acesso das redes 5G

- A Reliability:
. _ . — Reliability: — Reliability:
— Speed: 1-5 Gbps Speed: 10 Gbps 99.99% 09.999% >10 year battery

— Latency: <20 ms — Latency: <10 ms _ . _ . Devices:
Latency: <5 ms Latency: <1 ms up to 1 m/km?
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1 Fixed Wireless Smart Home 1 Smart Factory ARNR In Autonomous  Real-time 1
1 Access I (Real-time Remote Control) Healthcare Cars Banking 1
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Enhanced Mobile Public Safety Consumer Fleet and Inventory Energy and Widespread loT
Broadband Comms. ARNR Management and Tracking Utility (Smart Cities and
(Retail) Agriculture)
Highly Dense Urban Urban/Suburban Selective Rural

Fonte: Forum Econdmico Mundial, “The Impact of 5G:. Creating New Value across Industries and Society”, Jan 2020



http://www3.weforum.org/docs/WEF_The_Impact_of_5G_Report.pdf
http://www3.weforum.org/docs/WEF_The_Impact_of_5G_Report.pdf




Leiléio 56 cpge

Aspectos estratégicos 1@

 Leildo n@o-arrecadatério -> Fomento d universalizagéo, a redugdo da
desigualdade digital, e d competitividade do pais

Expectativa de investimentos de até R$ 47 bilhdes com os compromissos assumidos

- Passardo a ser atendidos com, no minimo, cobertura 4G:
« Mais de 500 municipios com até 600 habitantes;
* Quase 2.000 cidades sem cobertura urbana plena e;
« 48 mil km de rodovias federais.

- Aproximadamente 1.000 municipios que ainda ndo contam com infraestrutura de
alta capacidade de fibra éptica (backhaul) devem ser conectados & rede nacional

- Expectativa de investimentos de até R$ 7,6 bilhdes para conectar escolas pablicas
de educacédo basica



Leiléio 56 cpge

Aspectos estratégicos =)

« Diversificagdo e aumento da competic¢do entre prestadores de
servigos
« Destinagdo de blocos de espectro para licenciamento regional
- Destinacgdo de blocos de espectro para prestadores de pequeno porte (PPP)

+ Resultado (27/10) -> Mais de 15 interessados no leiléo, sendo 10 empresas
classificadas como novos entrantes na prestagédo do Servigo Mével Pessoal, sendo

varios deles PPPs






Segurancga Cibernética

rcrime — uma indUstria altamente rentdvel
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Segurancga Cibernética

Cibersegurang¢a — conscientizacdo dos setores publico e privado

|16

PWC | 24° CEO Survey

Nivel de preocupacao com ameacas comerciais, econdmicas, politicas,
sociais e ambientais para o crescimento da empresa*
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Pandemias e outras crises sanitérias
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Excesso de regulagao
Incerteza em relagdo a politicas
Crescimento econémico incerto

Incerteza na politica tributaria

Populismo

—

Mudangas climaticas

Aumento das obrigacdes tributarias

Disponibilidade de competéncias essenciais

Incerteza geopolitica
Instabilidade social

“Misinformation™ 1 3
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PwC | 242 CEO Survey |8
Nivel de preocupacdo com ameacas comerciais, econémicas, politicas,
sociais e ambientais para o crescimento da empresa*
2020 Brasil 2021
48 _ Incerteza na politica tributaria _ 560
a _ Pandemias e outras crises sanitérias _ 544
36% _ Incerteza em relagdo a politicas _ 53
50% _ Aumento das obrigagdes tributarias _ 51x%
50% _ Crescimento econdmico incerto _ 49y
A T I
& N Volatilidade cambial I 5
33w Desemprego
25% - 13° posicto Ameagas cibernéticas ;u?‘:;;;z
A, Ecessocerequacio o [ 50
36 - Velocidade dos avangos tecnoldgicos - 385
33% - Desigualdade econémica - 35
A 14« 500, Mudancas climatioas 135 rocse I 25+ A

- — Tt

Cudalis v




Segurancga Cibernética nas redes 5G cpge
Andlise de riscos e melhoras praticas internacionais k=)

r sk [National Cyber
* - “ &"Secun‘ty Centre
enisa b

Security analysis for the UK
telecoms sector

THREAT
LANDSCAPE

ENISA THREAT
LANDSCAPE FOR
5G NETWORKS January 2020

Summary of findings

https://www.enisa.europa.eu/publications/enisa-threat- https://www.ncsc.gov.uk/information/5g-round-up
landscape-report-for-5g-networks/



https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-for-5g-networks/
https://www.ncsc.gov.uk/information/5g-round-up

Segurancga Cibernética nas redes 5G coge

Regulamento de Seguranga Cibernética aplicada ao Setor de Telecomunicagées Zm_'f)

Resolucdo Anatel n° 470, 21 de dezemlbro de 2020

* Art. 5° As pessoas naturais ou juridicas envolvidas direta ou indiretamente na gestao ou ho desenvolvimento das
redes e servicos de telecomunicacdes devem atuar em Seguranca Cibernética observando as seguintes

diretrizes:
+ | -adotar normas e padroées, nacionais ou internacionais, e referéncias de boas praticas em Seguranca
Cibernética;
* |l - atuar com responsabilidade, zelo e transparéncia;
* |l - disseminar a cultura de Seguranca Cibernética;

* |V -buscar a utilizagao segura e sustentavel das redes e servicos de telecomunicagoes;

« V-identificar, proteger, diagnosticar, responder e recuperar de incidentes de Seguranca Cibernética;

* VI -buscar a cooperacao entre os diversos agentes envolvidos com fins de mitigacao dos riscos cibernéticos;

* VIl - respeitar e promover os direitos humanos e as garantias fundamentais, em especial a liberdade de expressao, a
protecao de dados pessoais, a protecao da privacidade e 0 acesso a informacao do usuario dos servicos de
telecomunicagoes; e,

* VIl - incentivar a adogao de conceitos de security by design e privacy by design no desenvolvimento e aquisicao
de produtos e servigos no setor de telecomunicacgoes.



Atuacao do CPQD em 5G
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5G ho CPQD

Participacdo no ecossistema 5G com desenvolvimento de tecnologia nacional

COVID-19  ANALISES EVENTOS NOTICIAS ~ ANUNCIE CADASTRE-SE QUEM SOMOS

Homologagio

CPQD inaugura laboratério para
certificacao de aparelhos 5G

Por Bruno do Amaral - 01/12/20,20:44 Atualizedo em 01/12/20, 20:48

CPOD e Grupo WEG: testes para redes

privativas 5G na industria 4.0

Por Channel 360° - 25 de fevereiro de 2021

AEoooan

Analisar, sob os aspectos técnico e econdmico, a viabilidade do uso de redes privativas de tecnologia 5G
no ambiente de indstria 4.0. Esse € o objetivo do acordo que acaba de ser firmado entre o CPQD e 0s
parceiros que vém conduzindo o projeto Open Lab 5G: Agéncia Brasileira de Desenvolvimento Industrial

(ABDI), Anatel e Grupo WEG/V2COM.

tele.sintese =

Portal de Telecomunicages, Internet e TICs

PLANTAO  ENTREVISTAS  ARTIGOS DO LEITOR  ANUARIO DE INOVACAQ ~  DESTAQUES PUI

TECNOLOGIA

NOKIA E CPQD FIRMAM PARCERIA EM
OPEN RAN

e DA REDACAQ f ¥ ? & jin =

NRPER o e e

Gestdo Governo Inclus3o Digital Inovacio Inte

W TELECOM

&l Empresas criam Open RAN do Brasil e
pedem marco regulatoério

OE GaF

Luis Osvakdo Grossmann ... 07/06/2021 ... Convergéncia Digital



5G no CPQD

Participacdo no ecossistema 5G Open RAN global
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“Open RAN" é resultado de um ecossistema que busca “abrir” a rede de acesso radio (RAN),
contando com diferentes iniciativas que colaboram e se complementam.

CPQD é filiado as trés primeiras, e um dos fundadores da Open RAN Brasil.

9-RAN

Foco na padronizagao,
estendendo aquela
definida no 3GPP.

Propde arquiteturas de
referéncia, interfaces
abertas e padronizadas,
APl’s.

XN
X/

TELECOM INFRA PROJECT

Foco no desenvolvimento
de um ecossistema que
fomente a inovacao em
infraestrutura de
telecomunicacoes.

Busca engajar operadoras
e fornecedores em trials
para propor e analisar
modelos de negdcio.
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OMF

Foco no desenvolvimento
de tecnologias de redes
abertas.

O projeto SD-RAN propoe
o desenvolvimento de
componentes de cddigo

livre, aderentes a
arquitetura definida pela
O-RAN Alliance.

Open RAN

POLICY COALITION

Foco na promogao de
politicas para adogao de
tecnologia Open RAN
como promotor de
inovagao, maior
competitividade, reducgao
de custos e maior
seguranca cibernética.
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Obrigado! CpQO

' anos

Gustavo Correa Lima

Gerente de Solugdes de Comunicagdes Sem Fio
19 99838-2282
gcorrea@cpgd.com.br
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