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ATA DA 222 REUNIAO, EXTRAORDINARIA, DA COMISSAO DE CIENCIA, TECNOLOGIA,
INOVACAO E INFORMATICA DA 42 SESSAO LEGISLATIVA ORDINARIA DA 572 LEGISLATURA,
REALIZADA EM 30 DE JUNHO DE 2026, TERCA-FEIRA, NO SENADO FEDERAL, ANEXO II, ALA
SENADOR ALEXANDRE COSTA, PLENARIO N° 3.

As onze horas e onze minutos do dia trinta de junho de dois mil e vinte e seis, no Anexo I, Ala
Senador Alexandre Costa, Plenario n° 3, sob as Presidéncias dos Senadores Esperidido Amin e
Hermes Klann, relne-se a Comissao de Ciéncia, Tecnologia, Inovagdo e Informatica com a
presenca dos Senadores Confucio Moura, Ivete da Silveira, Alessandro Vieira, Flavio Arns,
Vanderlan Cardoso, Sérgio Petecdo, Astronauta Marcos Pontes, Dra. Euddcia, lzalci Lucas,
Wellington Fagundes, Beto Faro, Paulo Paim, Weverton, Hamilton Mourao, Laércio Oliveira e
Damares Alves, e ainda dos Senadores Carlos Viana, Eduardo Gomes, Angelo Coronel, Wilder
Morais e Professora Dorinha Seabra, ndo-membros da comissdo. Deixam de comparecer os
Senadores Efraim Filho, Marcos do Val, Oriovisto Guimaraes, Daniella Ribeiro, Chico Rodrigues,
Teresa Leitdo, Rogério Carvalho e Dr. Hiran. Havendo nimero regimental, a reunido é aberta.
Passa-se a aprecia¢do da pauta que divide-se em duas partes: 12 Parte - Deliberativa. ITEM 1 -
Requerimento da Comissdo de Ciéncia, Tecnologia, Inovacao e Informatica n° 50, de 2026
que: "Requer a inclusdo de convidados na audiéncia publica objeto do REQ 18/2026-CCT,
destinada a instruir o PL 4752/2025, que “institui o Marco Legal da Ciberseguranca, cria o
Programa Nacional de Seguranga e Resiliéncia Digital e altera a Lei n® 13.756, de 12 de
dezembro de 2018"." Autoria: Senador Esperidido Amin (PP/SC). Resultado: Aprovado o
requerimento. 22 Parte - Audiéncia Publica Interativa, atendendo aos requerimentos PL
4752/2025, de autoria Senador Esperididgo Amin (PP/SC), Senador Jorge Seif (PL/SC), Senador
Chico Rodrigues (PSB/RR), Senador Astronauta Marcos Pontes (PL/SP), Senador Sergio Moro
(UNIAO/PR), REQ 18/2026 - CCT, de autoria Senador Jorge Seif (PL/SC), Senador Esperidido
Amin (PP/SC), Senador Hermes Klann (PL/SC), REQ 40/2026 - CCT, de autoria Senador Hermes
Klann (PL/SC), REQ 42/2026 - CCT, de autoria Senador Hermes Klann (PL/SC), Senador Hamilton
Mourdo (REPUBLICANOS/RS), REQ 44/2026 - CCT, de autoria Senador Astronauta Marcos Pontes
(PL/SP), REQ 45/2026 - CCT, de autoria Senador Rogério Carvalho (PT/SE), Senador Astronauta
Marcos Pontes (PL/SP), REQ 46/2026 - CCT, de autoria Senador Hermes Klann (PL/SC), Senador
Astronauta Marcos Pontes (PL/SP), REQ 47/2026 - CCT, de autoria Senador Esperidido Amin
(PP/SC), Senador Hamilton Mourdao (REPUBLICANOS/RS), e REQ 50/2026 - CCT, de autoria
Senador Esperididao Amin (PP/SC). Finalidade: Instruir o PL 4752/2025, que "institui o Marco
Legal da Ciberseguranca, cria o Programa Nacional de Seguranca e Resiliéncia Digital e altera a
Lei n°® 13.756, de 12 de dezembro de 2018". Participantes: Jacy Barbosa Junior, General de
Divisdao do Comando de Defesa Cibernética do Ministério da Defesa; Marcelo Antonio Osller
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Malagutti, Secretario-Executivo do Comité Nacional de Ciberseguranca; Demi Getschko, Diretor-
Presidente do Nucleo de Informacdo e Coordenagdo do Ponto BR; Rodrigo Pereira Pacheco,
Diretor Substituto do Centro de Pesquisa e Desenvolvimento para a Seguranca das
Comunicacbes da ABIN; Rony Vainzof, Diretor Titular da Divisdo de Ciberseguranca da Fiesp e
Consultor em Protecdo de Dados da FecomercioSP; Rodrigo Jonas Fragola, Vice-Presidente de
Articulagdo Politica da Assespro; Luca Belli, Professor de Direito, Coordenador do Centro de
Tecnologia e Sociedade da FGV; Belisario Contreras, Diretor-Executivo da Digi Americas Alliance;
Patricia Peck, Presidente do Instituto Peck de Cidadania Digital e membra titular do Instituto
Empoderar; Marta Helena Schuh, Diretora de Seguros Cibernéticos da Howden Brasil; Patrick
Aron Rinski, Diretor-Executivo da Unidade 42 da Palo Alto Networks; Rodrigo Marinho, CEO do
Instituto Livre Mercado; Luana de Brito Tavares Diniz, Fundadora e CEO do Instituto Nacional de
Combate ao Cibercrime; Vinicius Malacco Ferreira, Gerente de subscricdo de linhas financeiras
na Tokio Marine Seguradora; e Luiz Henrique Barbosa, Presidente-Executivo da TelComp.
Resultado: Audiéncia Publica realizada. Nada mais havendo a tratar, encerra-se a reunido as
treze horas e trinta e dois minutos. Apds aprovacao, a presente Ata serd assinada pelos Senhores
Presidentes e publicada no Diario do Senado Federal, juntamente com a integra das notas
taquigraficas.

Senador Hermes Klann
Presidente Eventual da Comissdo de Ciéncia, Tecnologia, Inovagao e Informatica

Senador Esperididao Amin
Presidente Eventual da Comissao de Ciéncia, Tecnologia, Inovacdo e Informatica
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Esta reunido esta disponivel em audio e video no link abaixo:
http://www12.senado.leg.br/multimidia/eventos/2026/06/30

O SR. PRESIDENTE (Esperididao Amin. Bloco Parlamentar Alianga/PP - SC. Fala da
Presidéncia.) - Bom dia a todos.

Havendo numero regimental, declaro aberta a 222 Reunido da Comissdo de Ciéncia,
Tecnologia, Inovagéo e Informética da 42 Sesséo Legislativa da 572 Legislatura, que se realiza
nesta data, 30 de junho de 2026.

A presente reunido sera dividida em duas partes: a primeira deliberativa e, na sequéncia,
audiéncia publica interativa.

Passamos a primeira parte, destinada a deliberagdao do Requerimento 50, de 2026, da CCT,
de nossa autoria.

Passo a leitura do requerimento.

Requeiro, nos termos do art. 93, inciso |, do Regimento Interno do Senado Federal, que, na
audiéncia publica objeto do Requerimento 18, de 2026, com o objetivo de instruir o PL 4.752,
que institui o Marco Legal da Ciberseguranga, cria o Programa Nacional de Segurancga e
Resiliéncia Digital e altera a Lei n® 13.756, de 12 de dezembro de 2018 sejam incluidos os
seguintes convidados: o Sr. Vinicius Malacco, Especialista em Ciberseguranga da Tokio Marine; e
a Sra. Luana Tavares, representante da Alianga Multissetorial pela Ciberseguranca Nacional e do
Instituto Nacional de Combate ao Cibercrime.

Em votagéo o requerimento.

Os Senadores que concordam com o requerimento permanegam como se encontram.
(Pausa.)

Aprovado.


http://www12.senado.leg.br/multimidia/eventos/2026/06/30
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Esta concluida a parte deliberativa da sessao.

Declaro aberta a segunda parte da reunido, destinada a realizagdo de audiéncia publica
com o objetivo de instruir o PL 4.752, de 2025, que institui o Marco Legal da Ciberseguranca,
cria o Programa Nacional de Seguranga e Resiliéncia Digital e altera a Lei 13.756, de 12 de
dezembro de 2018, em atengéo aos requerimentos desta Comissao n°s 18, 40, 42, 44, 45, 46, 47
e 50, todos de 2026.

Participarao presencialmente, e os convido para tomarem lugar nas primeiras filas, os Srs.
Jacy Barbosa Junior, General de Divisdo do Comando de Defesa Cibernética do Ministério da
Defesa; Marcelo Antonio Malagutti, Secretario-Executivo do Comité Nacional de Ciberseguranca
- vamos uniformizar, eu mesmo ja me contradisse aqui, eu vou usar ciberseguranca, em
portugués —; Demi Getschko, Diretor-Presidente do Nucleo de Informagéo e Coordenagao do
Ponto BR (NIC.br); Rodrigo Pereira Pacheco, Diretor Substituto do Centro de Pesquisa e
Desenvolvimento para a Seguranga das Comunicagdes da Agéncia Brasileira de Inteligéncia
(Cepesc/Abin); Rodrigo Jonas Fragola, Vice-Presidente de Articulagdo Politica da Confederagéo
das Associagoes das Empresas Brasileiras de Tecnologia da Informacgéo; Luiz Henrique Barbosa,
Presidente Executivo da Associacao Brasileira das Prestadoras de Servigos de Telecomunicagoes
Competitivas (TelComp); Luca Belli, Professor da Fundacdo Getulio Vargas Rio Direito,
Coordenador do Centro de Tecnologia e Sociedade da Fundagédo Getulio Vargas; Belisario
Contreras, que vai falar em portugués hoje aqui, Diretor-Executivo da Digi Americas Alliance -
até porque ja completou o estagio, fez o exame de admissao, foi aprovado, hoje vai mostrar que
foi aprovado de verdade. Mas serdo tolerados alguns toques latinos. Nés estamos nos
habituando com o treinador da Seleg&o Brasileira, de forma que pode falar qualquer lingua af
que nés vamos entender —; Patricia Peck, Presidente do Instituto Peck de Cidadania Digital e
integrante titular do Instituto Empoderar; Marta Helena Schuh - pronunciei certo? -, Diretora de
Seguros Cibernéticos da Howden Brasil; Patrick Aron Rinski, Diretor-Executivo da Unidade 42 da
Palo Alto Networks; e Rodrigo Marinho, CEO do Instituto Livre Mercado e editor em geral.

Participarao, por meio de videoconferéncia, os seguintes convidados: Rony Vainzof, Diretor
Titular da Divisdao de Ciberseguranca da Federagdo das Industrias do Estado de S&o Paulo
(Fiesp) e Consultor em Protecdo de Dados da Fecomercio, Sdo Paulo; Luana de Brito Tavares
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Diniz, fundadora e CEO do Instituto Nacional de Combate ao Cibercrime (INCC); Vinicius
Malacco Ferreira, Gerente de Subscri¢cdo de Linhas Financeiras da Tokio Marine Seguradora.

Antes de passar a palavra aos nossos convidados, eu comunico que esta reunido sera
interativa, transmitida ao vivo e aberta a participagdo dos interessados por meio do Portal e-
Cidadania, na internet, no enderego senado.leg.br/ecidadania, ou pelo telefone 0800 0612211.

O relatério completo, com todas as manifestagoes, estara disponivel no portal, assim
como as apresentagoes que forem utilizadas pelos expositores.

Como percebem, aqui eu entro num particular de autorregulagdo do nosso tempo e da
nossa produtividade e da nossa eficiéncia.

Estou aqui ladeado pelo Senador Hermes Klann, que, em verdade, é o Relator de fato do
projeto. Portanto, ele hoje seréd o recipiendario, esta certo? Que é a versao legal do receptor,
alids, do receptador. Ele vai receber o qué? As contribuigées para que ele, na condicdo de
Relator em exercicio, e o Relator efetivo, que é o Senador Jorge Seif, que estéd em periodo de
licenca, mas ainda assim contribui com a sua presenga - pelo que nés ambos agradecemos
muito, e o Senado agradece, porque com isso ndés otimizaremos o aproveitamento das
contribuigoes.

Entdo, nés vamos ter que nos restringir ao verdadeiro objeto desta sessdo. O objeto desta
sessdo n&o é apresentar um projeto. O projeto ja foi apresentado, ja houve audiéncias publicas.
Esta parte eu acho que cumpri com razoével exagéo, posto que me dei ao trabalho de analisar
todas as criticas, positivas e negativas — e, neste primeiro momento, contei com a contribui¢do
do Delegado Diego Araujo e do nosso amigo Eduardo Siqueira, especialmente estes dois.

Na média, as criticas feitas foram de que o projeto tinha o essencial. Agora, todos
sabemos que este é um tema sensivel por natureza, e mais sensivel ainda pela evolugao dos
fatos — o que era perigoso ha dois meses, hoje pode inexistir, ou pode ter surgido algo novo, ou
pode ter evoluido dramaticamente. Entéo, vai ser muito dificil transformar este projeto numa
estatua. Ele serd sempre irresignado com a paralisia, ele vai sempre se mexer. E nés temos que
dar a ele corpo para que tramite, entdo nés temos que equilibrar sugestées com o espirito do

projeto e com a tramitagéo legislativa. Isso ndo é uma tramitagdo de gabinete de pesquisa, que
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surgiu, defendeu, passa a ser operacionalizada. Ndo € assim; € um processo legiferante — nés
estamos construindo uma lei. De sorte que, da maneira mais cordial possivel, eu repito: nés
todos queremos aprender, mas hoje nés queremos colher sugestdes, se possivel com o apoio da
Consultoria Legislativa prévio ou posterior, que da forma ao texto da lei e das suas emendas.
Temos que seguir a Lei Complementar 95, de 1998, que fala o qué? Sobre legistica. Temos que
seguir o principio de querer fazer uma lei boa, ou uma boa lei, no sentido formal da palavra.

De sorte que, eu consulto se podemos fixar um prazo limite. Claro que n&o existe limite no
sentido de interromper o que se estd falando, mas nds temos que pér um limite - sdo 15
participantes, se cada um ocupar cinco minutos, vai dar 75 minutos. Se cada um ocupar trés,
dentro do possivel, teremos 45 minutos. Eventuais necessidades de mais tempo...

(Soa a campainha.)

O SR. PRESIDENTE (Esperidido Amin. Bloco Parlamentar Alianga/PP - SC) — O, eu também
estou estourando (Risos.), mas é para economizar. Estou gastando para economizar.

Vamos fixar em trés minutos, e o Presidente — e tanto poderei ser eu no inicio quanto o
Senador Hermes, que aqui representa o mandato do Senador Seif —, nos conduziremos com a
maior polidez possivel, mas com o objetivo de colher sugestdes. Entéo fica estabelecido em trés

minutos.

A palavra serd concedida de forma alternada entre os convidados que participam
presencialmente e de modo remoto. Ao final das exposicoes, a palavra serd concedida aos

Parlamentares inscritos para fazerem suas perguntas ou comentarios.

Entdo, passo a palavra ao eminente General Jacy Barbosa Junior, do Comando de Defesa
Cibernética do Ministério da Defesa - ndao é do Comando de Defesa Cibernética do Exército, ou
seja, ndo é no Forte Marechal Rondon, é na estrutura do Ministério da Defesa.

Esta concedida a palavra ao senhor.
Vou mudar de lugar.

Passo a Presidéncia para o Senador Hermes e permanecerei aqui.
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O SR. JACY BARBOSA JUNIOR (Para expor.) — Prezado Senador Hermes, prezado Senador
Esperididzo Amin, prezado Senador Jorge Seif, em suas pessoas eu cumprimento todos os
presentes. Agradegco, em nome do Ministério da Defesa, em nome do Comando de Defesa
Cibernética, a oportunidade de conversarmos sobre um assunto que é muito caro para a Defesa:
seguranga cibernética, que é uma das grandes preocupagdes hoje, em qualquer lugar do
mundo, e néo é diferente nem no Ministério da Defesa, nem no Comando de Defesa Cibernética

ou no Exército.

Antes de mais nada, falando sobre o projeto de lei, dentro dos trés minutos que me
deram, a primeira coisa que eu gostaria de dizer — e eu coloquei alguns eslaides justamente para
que nds nao perdéssemos tempo - é que essa iniciativa € excelente, urgente e ja estamos ha
bastante tempo nessa discussédo. Eu acredito que o Ministério da Defesa tem todo o interesse
em que esse projeto siga em frente. Ele preenche uma lacuna muito relevante no nosso
ordenamento juridico e esté alinhado com as melhores praticas do mundo - nés vamos olhar, e
o préprio Malagutti vai mostrar alguma coisa sobre isso -, estd alinhado com o que existe de
melhor no mundo em termos de legislagao.

O que eu gostaria de... Acho que eu vou... Primeiro, eu sempre tenho o beneficio da
duvida. Isto.

Passou um.

Quando nés falamos de ataques cibernéticos — é importante frisar e é essa a visdo da
Defesa —, muitas vezes, podem comegar, e normalmente comegcam com motivagdo financeira,
mas ndo é o Unico momento ou ndo é a unica forma de isso acontecer. Entéo, na verdade, eles
podem partir para a busca de segredos industriais, para segredos de Estado, para promover o
caos social e tem uma série de outras motivagdes que, muitas vezes, escapam do dia a dia
comum do cidaddo. Quando eles se tornam um problema de defesa? Quando eles afetam
servigos essenciais ou infraestruturas criticas. E é sempre neste momento em que a gente olha -
a Defesa olha — com um olhar diferenciado, lembrando que atualmente todas as grandes
nagodes, todos os paises tém, em suas doutrinas, o ataque cibernético como uma de suas armas.
Entdo nés ndo podemos nos esquecer disso.
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Indo direto ao ponto, as principais consideragoes sobre o PL sdo que nos parece que falta
uma diferenciagéo clara entre ciberseguranca e ciberdefesa — ou defesa cibernética. Esse é um
ponto que eu gostaria de colocar porque isso tem um impacto muito grande, particularmente
no préximo ponto, inclusive, que a gente coloca 14, sobre a ambiguidade de competéncias, e
porque nds temos o problema de, muitas vezes, nés termos outros atores que precisam atuar,
nao apenas a autoridade nacional de cibernética que se pretende criar, a qual nés julgamos
extremamente importante que seja criada.

(Soa a campainha.)

O SR. JACY BARBOSA JUNIOR - Mas, quando vocé tem alguma ambiguidade de
competéncias, nés podemos ter problemas sérios. O préprio conselho nacional de
ciberseguranca fez uma proposta submetida a esta Casa em que tem uma separagéo bastante
interessante, noés julgamos.

O outro ponto a ser colocado em relagdo as nossas contribuicoes é a questdo de
compartilhamento de informagées. Cibersegurangca se faz com compartilhamento de
informagoes; tratamento de incidente se faz com compartilhamento de informagées. Entao é
importante que isso seja colocado, e isso vem sendo colocado como uma atividade necesséria. E
nés julgamos... A prépria proposta que nds vimos coloca esse ponto, e a nossa preocupagao
passa por quando as informagdes a serem trocadas ou a obrigatoriedade dessas informacgoes
possam expor vulnerabilidades de infraestruturas criticas ou vulnerabilidades de servigos
essenciais, por que isso, esse assunto, tem que ser tratado de uma forma bastante
pormenorizada na lei para evitar uma obrigatoriedade de expor uma infraestrutura critica nossa.

E o dltimo ponto que eu gostaria de colocar é a questédo de ter indicadores objetivos de
quando deixa de ser um problema de seguranga e passa a ser um problema de defesa. Se nés
nao tivermos na lei algum direcionamento em relagdo a isso, a gente pode ter conflito de

competéncias — e a gente volta ao primeiro ponto.

Inclusive, eu coloquei uma proposta de niveis de incidentes cibernéticos com gradagdes e
com termos basicamente simples, para que a gente possa entender a diferenca entre o que é
um incidente técnico, que vai ser resolvido pelo préprio pessoal de Tl do érgéo; o que é um

incidente de relevancia nacional, onde vocé ndo compromete infraestruturas criticas; o que é um
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incidente de uma crise cibernética que pode ter impacto sistémico, e ai vocé tem um problema
de resiliéncia de Estado. Quando vocé tem uma degradacdo de infraestruturas criticas de
interesse da Defesa, onde efetivamente vocé precisa mobilizagdo da Defesa, o GSI e outros
6rgaos, vocé tem um problema interministerial para resolver; e também, quando vocé tem

efetivamente um ataque ao Estado, uma ameaca a soberania, isso sao indices, séo periodos

diferentes que fazem com que vocé tenha respostas diferentes.

A proposta, entéo, seria que alguma coisa nesse sentido nés pudéssemos agregar a lei em
Si.

Bom, acredito que, fechando, apenas gostaria de colocar aqui - e ai j4 ndo mais como na
parte de defesa, mas porque sdo assuntos caros a defesa, que a gente julga interessante
estarem de alguma forma abordados na lei — sobre falarmos explicitamente sobre as tecnologias
computacionais emergentes - |A, tecnologias quanticas -, porque elas ja se tornaram assunto de
Estado em muitos paises, ja se tornaram elementos de...

Talvez fosse uma oportunidade de a gente comecar a regular essa parte também.
Estimular o fomento de solugdes nacionais, isso é do interesse total da defesa, justamente por
haver essa preocupagao com as tecnologias emergentes, particularmente nés termos autonomia
em relagdo ao desenvolvimento disso é do nosso interesse. E a criagdo de uma plataforma
neutra para compartilhamento de ameacas, onde a gente conseguisse efetivamente fazer essa
troca de informagdées de uma maneira simples e segura. Esses sdo aspectos de bastante
relevancia, que a gente acredita como oportunidade para a Defesa.

Fechando o meu tempo - eu acredito que eu tenho 50 segundos -, sé gostaria de colocar
o que a Defesa tem feito nesse periodo ja em relagdo a essa questao de ciberseguranga. Eu
coloco aqui o Exercicio Guardido Cibernético, que é uma atividade que nés realizamos ja ha
quase uma década, onde nés colocamos, fazemos exercicios de simulagado constitutiva e virtual,
onde discutimos problemas de impacto estratégico — certo? —, particularmente em relagéo a
servigos essenciais e infraestruturas criticas. Entao, acredito que esse tipo de discussdo é mais
do que uma melhoria técnica, ele dda melhoria institucional para as atividades. Nés o estamos

realizando anualmente, neste ano vamos realizd-lo em setembro. Ja aproveito aqui a



7 W
%,,,”;"‘: CUTTITENSS

%,

SENADO FEDERAL

Secretaria-Geral da Mesa

oportunidade para convidar a todos para assistir a atividade que serd aqui em Brasilia, e nés
teremos ainda em outras seis cidades, sendo conduzidas em paralelo.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC. Fora do microfone.) -
Quando é que vai ser?

O SR. JACY BARBOSA JUNIOR - De 21 a 25 de setembro.

Bom, senhores, em relagdo a minha participagao, seriam essas as contribuicbes que o

Ministério da Defesa gostaria de apresentar.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado.

Eu quero registrar e agradecer a presenga do nosso Senador Astronauta Marcos Pontes.

E quero passar agora a palavra para o nosso Senador Jorge Seif, em seguida, ao Sr.
Marcelo.

O SR. JORGE SEIF JUNIOR - Sr. Presidente, Sras. e Srs. Parlamentares, convidados,
especialistas e todos que acompanham esta audiéncia, quero inicialmente agradecer a presencga
de todos e destacar a importancia deste momento para aprimoramento do Projeto de Lei 4.752,
de 2025, que institui o Marco Legal da Ciberseguranca.

Embora temporariamente licenciado, continuo acompanhando de perto a construgéao
dessa matéria e sigo plenamente comprometido com a elaboragéo do relatério. Trata-se de um
tema que exige didlogo, responsabilidade e, sobretudo, a capacidade de reunir diferentes visoes
para construir uma legislagéo sélida e preparada para os desafios do presente e do futuro.

Eu vejo aqui muitos amigos que ao longo desses dois, trés anos tém acompanhado a
nossa luta e quero dizer a vocés que é um projeto de lei que estéd sendo construido a varias
maos. Para que os senhores saibam, viajamos, fizemos missdes por varios paises, visitamos
varias instituigdées. Posso mencionar aqui o Senador Amin, Senador Marcos Pontes, Senador
Sergio Moro e outras pessoas que, junto conosco, tém contribuido e participado para que
facamos um marco legal que, ao mesmo tempo, consiga proteger a infraestrutura e contemple
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realmente a ciberseguranca no Brasil e, por outro lado, ndo engesse, ndo impeca a inovagéo da
nossa nagao. Isso é um grande desafio.

E para que vocés saibam, o meu objetivo...

Temporariamente o Senador Hermes Klann, gentilmente, estd de Relator desse projeto,
justamente por conta do meu afastamento. Mas temos consultado, inclusive, aqui a Consultoria
Legislativa do Senado, porque o meu objetivo é transformar essa legislagdo numa legislacdo
viva. O Senador Esperididao Amin comentou, no inicio ja de sua fala, que nés estamos tentando
fazer uma estatua. Mas, como ele também comentou, os problemas, os desafios, as novas

ameagas cibernéticas, etc., sdo diarias, sdo continuas, séo vivas, S840 organismos Vivos.

Por isso, para que vocés entendam a importéncia da participagdo das senhoras e dos
senhores, 0 que nés queremos fazer — e ja conversei, inclusive na minha ultima viagem, com o
Senador Marcos Pontes — é colocar, por exemplo, nessa legislagdo, de alguma forma, os
frameworks internacionais sobre seguranca e padrdes para cyber, como o Nist, o RMF, o ISO
27000, o CIS, o ASP, e o Saif - que parece que é meu homénimo, mas ndo é —, é Security Al
Agent, de forma que essa legislacdo nao fique engessada, impedindo que nés, como pais, como
nacao, fiquemos obsoletos ou defasados diante das ameacas que nés podemos sofrer no

futuro.

Outra questao importante €, ao nés vermos outras nagdes, outros continentes, que ja tem
uma legislagao dessa aprovada. No entanto, o Brasil parece estar um pouco atrasado, mas os
erros dessas legislagbes de outros paises acabam nos ensinando muito. N6s temos estudado,
inclusive, alguns exageros da lei europeia, da lei asiatica, da lei americana, e podemos aprender
com os erros de colegas internacionais, de outros paises, de outras nagdes, para que nossa
legislagao fiqgue o mais moderna, contemplativa e viva possivel.

Para finalizar a minha fala, a transformagao digital trouxe enormes avangos para a
sociedade e também ampliou a nossa exposi¢do a riscos cada vez mais sofisticados. Ataques
cibernéticos, drgaos publicos, empresas, instituicbes financeiras, servicos essenciais,
demonstram que a ciberseguranca deixou de ser uma preocupagao restrita & area de
tecnologia, tanto que o nosso glorioso Exército brasileiro estd aqui mostrando também suas

preocupagdes, ou seja, trata-se de soberania nacional. Hoje é uma questdo de soberania, de
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desenvolvimento econémico, de protecdo de dados dos cidadédos e de continuidade dos
servigos publicos. Esta audiéncia publica representa uma etapa essencial desse processo.

Eu também queria tranquilizar todas as senhoras e senhores que nos honram com a sua
presenca. Apesar do tempo limitado, General - demos trés minutos, pela quantidade de
pessoas que estdo participando, e isso é muito benéfico para a legislagdo -, nés vamos dar um
tempo, um prazo, e enviar para vocés, mostrar para vocés um e-mail para que as contribuigoes
sejam por escrito, como muitos de vocés, das instituicdes aqui presentes, ja tém colaborado.
Entdo, nao fiquem preocupados: "Poxa, viajei para Brasilia, me desloquei ao Senado, e vou

apenas contribuir com trés minutos." Nés sabemos que é completamente insuficiente. Mas

vamos entao deixar aqui um e-mail a disposigéo.

Eu ja peco a mesa aqui da Secretaria que coloque um e-mail a disposi¢do das entidades e
instituicoes aqui presentes para que todas as contribuigoes, os trabalhos que vocés certamente
fizeram de estudo, de consultar vossas empresas, as pessoas que sdo associadas nas vossas
instituicoes, etc,, etc., etc., sejam incluidos para que quando eu, Senador Hermes, Senador Amin,
formos apresentar essa legislagcdo, ela seja o mais contemplativa e democratica possivel,
ouvindo as diversas experiéncias de instituigdes publicas, privadas, empresas de tecnologia,
Governos, seguranga, Exército, forgas armadas, forgas de seguranga publica.

Tenho convicgdo de que as contribuicbes que serdo apresentadas pelas senhoras e
senhores enriquecerdo o debate, serdo fundamentais para a elaboragdo de um relatério técnico,
equilibrado e a altura da relevancia dessa matéria para todos nos.

Agradeco a disponibilidade de todos os convidados e reitero meu compromisso, junto
com o Senador Hermes Klann, de conduzir esse trabalho com didlogo, responsabilidade e
espirito colaborativo, ndo esquegam isso, sempre buscando o melhor resultado para o nosso
Brasil.

Muito obrigado.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado, Senador Seif. Eu passaria a palavra agora ao Marcelo, mas, antes disso, passarei, se me
permite, a palavra para o Senador Astronauta Marcos Pontes.
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O SR. ASTRONAUTA MARCOS PONTES (Bloco Parlamentar Vanguarda/PL - SP. Para
expor.) — Obrigado, Presidente, bom dia. Bom dia a todos.

De forma curta, mas s6 para ressaltar a importancia deste marco, a importancia deste
assunto para o pais e, quando eu digo do pais, eu estou falando inteiramente no pais.
Seguranga cibernética € um assunto extenso e profundo, imével, ou seja, falando com o Exército
aqui, é o pior tipo de alvo que nés temos, porque ele se move rapido e vocé nao sabe onde ele
estad. Ele pode afetar, basicamente, geograficamente, todo o pais. Ele pode afetar tanto em
profundidade em nivel de pais como em nivel de instituigdes, em nivel de empresas, em nivel de
cidadao.

Entdo, é algo extremamente profundo, extremamente amplo e, infelizmente, o nosso
sistema Legislativo é lento, e ndo possui todas as ferramentas que nds gostariamos de ter para
que uma lei emitida, para que uma lei criada aqui, se adapte rapidamente ao que deveria fazer.

Quando a gente vé, por exemplo, as medidas que tém que ser tomadas em nivel de
regulagdo também, isso tem que conversar muito rapidamente com a lei; a lei tem que ser
flexivel, a lei tem que ser adaptéavel as situagbes que vao aparecer. Eu estou falando isso
pensando aqui, na minha cabeca, para quem trabalha com gerenciamento de risco, em relagéo
a probabilidade, impacto de alguma coisa que hoje tem pouca probabilidade de acontecer, e um
impacto muito grande, de repente, vai ter grande probabilidade no futuro, o que vai elevar
muito o nivel de risco. E a mitigagdo desse risco, o trabalho tem que ser feito dentro das
estruturas, em todos esses niveis que eu falei ai, tem que ser rapido também.

Entao, essa adaptagédo tem que ser muito rapida, tanto na maneira como noés tratamos a
lei aqui que, do meu ponto de vista, tem que ser algo mais principiolégico e com acesso rapido
a regulagdo nos varios setores, ja& que isso transcende todos os setores, estd em todos os
setores. Entao, nés temos que achar uma maneira de fazer desse marco um piloto também ou
uma lei que possa ser rapidamente copiada para outros setores, como inteligéncia artificial, que
segue 0 mesmo padrédo e 0 mesmo principio.

Alids, um conversa com o outro. Essas trés pernas conversam diretamente, que séo a
seguranga cibernética, a inteligéncia artificial e a protegdo de dados; e, quando eu digo
protecédo de dados, ndo se resume simplesmente a protecao de dados de pessoas. A gente esta
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falando de protegéo de dados gerais, dados do pais de forma geral, dados de treinamento para
inteligéncia artificial e como que isso pode ser ou néo parcial. Quando digo parcial também,
entendam parcial tanto incompleto quanto parcial em termos de ter nuances ou bias colocados
ali dentro desse banco de dados, ou seja, € um assunto extremamente complexo, um assunto
extremamente amplo, muito profundo e vai afetar até o cidadao. Isso vai 1a4 da inclusdo digital
do velhinho que esté |4 em casa, ndo sabe usar o computador e vive sendo vitima de fraudes, e
isso vai aumentar.

Sem dizer que o avango natural desse tipo de tecnologia ou das tecnologias que apoiam
os ataques cibernéticos também é muito evolutivo. A gente estd falando de mudancga e
utilizagdo de varias aplicagoes de inteligéncia artificial cada vez mais entranhadas dentro dos
sistemas. Hé criagdo, por exemplo, de milhdes, eu diria, de agentes que permeiam todas as
areas. Esses agentes ndo tém atualmente nenhum tipo de controle, e isso também significa que
a pessoa, de uma forma ingénua, acaba colocando todos os seus dados a disposigdo desses
agentes e acaba transformando e abrindo dados de uma forma absurda.

Quero lembrar também que isso transpassa fronteiras; isso vai para outros paises ou vem
de outros paises para cg; entdo é outro cuidado que tem que se ter. E isso vai ser ainda mais
complicado com a entrada de computagao quéntica ou outros tipos de tecnologias novas, ou
seja, eu pintei um quadro meio sinistro, mas é para, justamente, chamar atengédo para a
importancia que nés temos desse marco, que nao pode ser, como o Senador Seif falou, alguma
coisa travada; ndo pode se travar o nosso desenvolvimento aqui, no pais, e tem que se tomar
muito cuidado para que o medo nao transforme uma lei como essa em uma lei que prejudique
o pais, e ai prejudique em dois sentidos: prejudique no desenvolvimento e prejudique na
seguranga também.

As vezes, com o medo que vocé tem de uma certa tecnologia, vocé acaba abrindo mais
vulnerabilidades para que as pessoas, as instituigdes e as empresas sejam atacadas. Entao, é um
trabalho grande e certamente vamos precisar do esforco de todo mundo. A seguranga
cibernética é o tipico exemplo de algo que precisa da participagédo de todos. Ndo é uma
questdo de um s6; a préopria pessoa que esta ali desavisada fica clicando em coisas no e-mail.
Até a educagao basica precisa ser atingida com isso.
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Entdo, obrigado. Eu estou aqui a disposigdo para poder ajudar. S&o muitos anos
trabalhando com esses tipos de sistemas, ainda mais na parte técnica, mas agora aqui também
na parte legislativa, para poder ajudar nesse sentido.

Obrigado a todos, e parabéns, Presidente.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Obrigado,
Senador Astronauta Marcos Pontes.

Quero registrar a presencga da Senadora Damares e convida-la a fazer parte da mesa.

A SRA. DAMARES ALVES (Bloco Parlamentar Aliangca/REPUBLICANQOS - DF. Fora do
microfone.) — Obrigada.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Passo a
palavra, agora sim, para o Marcelo Antonio Osller Malagutti, Secretério-Executivo do Comité
Nacional de Ciberseguranga (CNCiber).

Com a palavra.

O SR. MARCELO ANTONIO OSLLER MALAGUTTI (Para expor) - Bom dia, Senador
Hermes, Senador Amin, Senador Seif, Senador Astronauta, Senadora Damares, nas pessoas de
quem cumprimento as demais autoridades que nos assistem.

Eu aqui represento neste momento o Comité Nacional de Ciberseguranga, a Secretaria
Executiva, e vou falar um pouco a respeito da urgéncia e relevancia de uma politica de Estado
nessa linha. As palavras ja proferidas pelos senhores e pelo General Barbosa, que me antecedeu,
ja dao um resumo do que eu tenho a falar. Entao, com isso, acho que consigo cumprir o tempo.

Bom, eu vou falar aqui sobre a importancia que nés vemos, no Comité Nacional de
Ciberseguranga, em uma fusdo do texto proposto originalmente por essa frente, que o senhor
assinou, Senador Esperidido, com a nossa proposta de regulagdo elaborada pelo Comité
Nacional.
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Trago aqui duas mensagens importantes que a gente gostaria de destacar. Uma é do
Tribunal de Contas da Unido, que destaca que a ciberseguranca é um dos trés pilares, uma das
trés dimensdes da soberania digital, um tema muito caro a todos nés. E, por fim, é uma
observagédo da mensagem presidencial ao Congresso no inicio deste ano, em que o Presidente
apregoa a necessidade de termos uma nova governanga da ciberseguranga nacional ainda em
2026. Entao, essa mensagem de urgéncia nés temos trabalhado com ela como uma regra dentro
dos nossos trabalhos.

Nés temos, basicamente, um problema simples que é o paradoxo digital brasileiro. Nés
somos o pais com o maior Governo digital do mundo, a maior oferta de servigos do mundo,
mas somos um pais que sempre aparece também como um dos trés maiores, dependendo das
diferentes pesquisas, atacados no mundo. Portanto, nés temos uma oferta, uma vitrine muito
grande e muito exposta, sujeita a fraudes e diferentes tipos de incidentes.

A solugdo que nés temos visto no comité nos ultimos trés anos é a melhoria da
governanga dessa ciberseguranga. Nés temos trabalhado forte na linha de termos regulagéo,
fiscalizagao, coordenagéo e controle. E o beneficio esperado é a melhoria da protegéo da nossa
economia digital, maior...

(Soa a campainha.)

O SR. MARCELO ANTONIO OSLLER MALAGUTTI - ... seguranca juridica, protegdo aos
cidadaos e soberania digital nacional.

Nos tivemos incidentes graves envolvendo o Ipen. Tivemos, recentemente, o caso da
"misantropia”, que foi o maior incidente de negagéo de servico que acabamos tendo, em que
um unico hacker, um unico ataque desabilitou o servigo de defesa civil nosso por varios dias.
Nés ainda continuamos inoperantes nesse caso.

Bom, nés temos um movimento geopolitico muito importante no sentido de que a melhor
defesa é o ataque. Varios paises estdo adotando essas medidas recentemente.

E, no tocante as tecnologias, recentemente mencionadas pelo Senador Seif e pelo Senador
Astronauta, nés temos duas que chamam particularmente a atengdo num rol de 35 que nés
estamos monitorando 14 no GSI e acompanhando. Uma delas é a IA. E a gente vé ai uma
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movimentagéo consistente dos paises em trazerem seus érgéaos reguladores de IA, seus 6rgaos
gestores de IA, a trabalharem junto com o pessoal de ciberseguranga, muito mais do que com
os érgaos de protegédo de dados. Por qué?

(Soa a campainha.)

O SR. MARCELO ANTONIO OSLLER MALAGUTTI - Porque observa-se a necessidade de
termos essa proximidade maior.

Ontem, a China anunciou o Mythos dela, os americanos tinham anunciado o Mythos,
ontem os chineses anunciaram um que dizem que é superior ao americano. Nés nao tivemos
tempo de avaliar ainda, mas dé para a gente ver que a guerra esté aberta, esta declarada, que o
espago estd sendo ocupado muito rapidamente e que nés estamos atrasados. Entdo, nés temos
que pelo menos nos proteger; se ndo seremos ofensivos, porque nédo é da nossa cultura, pelo

menos temos que nos proteger do uso dessas ferramentas contra nos.

O Presidente Trump assinou uma ordem executiva relevante em que ele Departamento de
Defesa - nossos colegas militares aqui estdo acompanhando isso — vai implementar sensores
quanticos ja a partir de 2027. E eles terao - o Departamento de Energia, que faz os
supercomputadores, que compra os supercomputadores americanos - um computador
quantico plenamente operacional em breve, até 2030, e que os americanos ja vao utilizar a
criptografia pdés-quantica, um outro item mencionado pelos senhores, a partir de 2031,
exclusivamente pés-quéantica. Os franceses, por sua vez, a partir de 2027, ndo homologarédo
nenhum produto ou servigo novo que nao tenha criptografia pés-quantica, ou quantum-safe,
como eu prefiro chamar.

Bom, nés temos ai, na nossa proposta do CNCiber, um conjunto de érgédos que passariam
a ser servigos essenciais e infraestruturas criticas, com seus devidos reguladores.

(Soa a campainha.)

O SR. MARCELO ANTONIO OSLLER MALAGUTTI - E a nossa proposta elaborada |4 traz
uma ideia de que a gente teria uma autoridade nacional que faria uma regra padréo, a regra
geral, e que cada um dos reguladores setoriais desenvolveria as regulagées especificas. Parece-

nos uma proposta melhor, mais completa, eu diria, ndo melhor no sentido qualitativo, mas mais
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completa do que a proposta, por exemplo, que se discutiu no projeto da IA, em que havia
apenas uma coordenagéo-geral e ndo uma regra geral estabelecida por um érgao especifico.

Nés temos quatro objetivos importantes, aspectos positivos, que sdo a seguranca juridica;
a estabilidade regulatéria e a harmonia regulatéria, que facilitem a economia de dados; o
esforgo na cultura e educagédo - foi mencionada ha pouco também pelos Senadores a
necessidade de se educar a populacdo desde os niveis das idades mais tenras até os niveis
profissionais mais avangados; e, 0 que é muito caro para o GSI e para o Ministério da Defesa, a
questdao da soberania nacional no sentido de insergdo do Brasil na cadeia de valor, de nés
termos produtos e servigos brasileiros ndo apenas sendo utilizados no Brasil, mas também
sendo exportados, oferecidos ao mundo e termos uma maior resiliéncia, particularmente no
tocante a operagdo dos nossos servigos essenciais.

Para concluir a jungéo dessas duas propostas, teria cinco elementos relevantes para nés no
tocante a governancga: um sistema nacional de ciberseguranga, que atenderia o ambito politico;
um conselho nacional, diferente do comité, envolvendo os outros Poderes - Legislativo,
Judiciario, Ministério Publico -, estados e municipios; as autoridades nacionais, sendo tanto a
Autoridade Nacional de Ciberseguranga como os érgaos reguladores setoriais, daquele eslaide
anterior que eu mostrei; um Centro Nacional de Ciberseguranca, que seria o operador da
seguranga, aquele que monitora, que tem os sensores, que vé a onda de ataques acontecendo
em tempo real, é a parte do controle daquelas quatro fungées mencionadas inicialmente; e,
claramente, um grande ganho que haveria seria a manutencao dessa proposta extremamente
importante, apresentada pelo Senador Esperidido e pelos colegas da frente parlamentar, no
sentido de um programa voluntério. Nés teriamos, entdo, um conjunto de érgéos obrigados
pela importancia, pela essencialidade dos servigos que prestam, pelas infraestruturas criticas
que administram, mas também aqueles outros que gostariam de aderir, de ser voluntérios e
adotarem o programa.

(Soa a campainha.)

O SR. MARCELO ANTONIO OSLLER MALAGUTTI - Eu encerro aqui com os quatro itens
mencionados ha pouco e deixo o meu contato para aquelas pessoas que quiserem ter mais
detalhes, mais informagdes a respeito da proposta de fuséo, como poderia ser realizada.
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Agradeco muitissimo a oportunidade e a confianga.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado, Sr. Marcelo.

Eu passo agora a palavra ao Sr. Demi Getschko - serd que eu pronunciei certo? -, Diretor-
Presidente do Nucleo de Informagao e Coordenagéo do Ponto BR (NIC.br).

O SR. DEMI GETSCHKO (Para expor.) - Bom dia a todos.
Muito obrigado pelo convite. E uma honra estar presente aqui.

Tenho uma pequena apresentagcdo, mas vamos reduzir aos pontos essenciais, ja que o
tempo é curto e temos que avangar.

Entdo, a primeira coisa que eu vou dizer em relagdo ao NIC, que é o 6rgao que eu
teoricamente represento aqui, € que o NIC...

Vou passar. Opa, perdao! J& chegamos ao obrigado. A coisa n&do funcionou. (Risos.)
E mais rapido do que eu imaginava, mas nao é tao rapido.
Pronto. Eu vou colocar aqui. Vamos |a. Entdo, muito bem.

O NIC é um 6rgéao privado que usa recursos privados, ndo publicos — ndo tem um centavo
publico -, que cuida do .br. O .br, como vocés sabem, é um sobrenome que funciona bem na
internet brasileira, foi bem adotado pelos brasileiros. O .br foi obtido em 1989 da administracao
central da internet e a gente tem mantido isso ai de uma forma bastante, espero eu, sensata. Por
exemplo, nds nunca abrimos o segundo nivel do .br para ninguém, tanto que leg.br nao
pertence a Luiz Eduardo Gongalves, mas sim ao Legislativo; o gov.br é do Governo; foi criado o
bet.br por causa das apostadoras e tudo mais. Entdo, o fato de manter o segundo nivel fechado
é util para ter uma semantica no processo.

E um dos érgaos do NIC - que, teoricamente, estaria nessa apresentagdo em algum lugar
- é o Cert, que é o nosso centro de emergéncias em informatica, que tem uma longa trajetéria -
vai completar 30 anos 0 ano que vem - e gera cursos nessa area e tudo mais. A gente tem oito
cursos por ano em tratamento de incidentes.
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E o meu ponto de alerta seria o seguinte: primeiro, essa tematica é uma temaética
multifacetada. E totalmente diferente do que a Defesa tem de tratamento de cibersegurancga e
do que tem o cidaddo comum, que ¢é sujeito a fraudes, a golpes. N6s geramos cartilhas a cada
més sobre coisas desse tipo.

(Soa a campainha.)

O SR. DEMI GETSCHKO - Entao, o tema é multissetorial e é diferente.

E fundamental que o tema seja tratado como colaboragdo, tem que ser um tema
colaborativo. A internet brasileira € muito bem vista |4 fora. A gente tem uma boa trajetéria na
area. E o Cert também é muito bem visto |4 fora. A gente tem integracdo com n érgaos

internacionais que tratam disso, entdo isso é importante. A gente participa do Guardido
Cibernético e tudo mais.

Eu me beneficio do que foi falado aqui. Certamente, seguranca ¢ um alvo mével e, como
qualquer alvo moével, qualquer doenga, nés precisamos saber qual é o sintoma para poder gerar
um tratamento. Entao, é fundamental que a gente preserve a aquisigcdo de denuncias na area do
que acontece, porque, se vocé néo tiver um centro que recebe as informagoes de problemas na
area de seguranga, vocé ndo tem como retrabalhar isso ai e gerar bons aconselhamentos a

quem vai ser eventual vitima disso.
Vou usar uma frase que foi dita aqui: de fato, o Brasil é um dos...

(Soa a campainha.)

O SR. DEMI GETSCHKO - ... alvos principais de ataques cibernéticos. Por exemplo, o .br é
um dos dominios mais seguros do mundo, porque a gente mantém a exibicdo de quem ¢é o
dono do dominio, a gente sabe quem §é, isso ndo é oculto. Entdo, ao mesmo tempo que nés
somos alvo, nés temos o melhor servigo digital, o governo - o gov.br é um sucesso —, e nés
temos o .br muito na regidao dos dominios seguros. Vocé raramente é atacado por um dominio
.br.

Entdo, o que eu queria dizer é o seguinte: se vocé nao proteger a identidade de quem
denuncia, vocé perde as denudncias. N6s temos um arquivo gigantesco de denuncias de
problemas na &rea de seguranga, o que nao indica que nds sejamos inseguros; indica que o
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pessoal que recebe as denuncias é considerado seguro, pode recebé-las e sé assim nés
podemos fazer um retrabalho, uma engenharia reversa para chegar ao ponto final. Entdo, eu
acho que isso é importante.

Em relagdo a legislagéo, eu acho que é fundamental o que foi dito aqui: paises, as vezes,
avangcaram além do ponto e tiveram que recuar.

E nés aprendemos com isso.

Veio-me & cabeca uma frase latina, que é: festina lente, que significa apressa-te devagar. E
importante que a gente se apresse de uma forma cautelosa, neutra e, certamente, equilibrada.

E eu diria que o ponto fundamental do que foi dito de ataques a brasileiros é um
problema de letramento, que nés teremos que trabalhar pesadamente em chamar a atengao do
cidadao, das empresas, do que for, de que esse é um alvo mével e que vocé tem que estar o
tempo todo se reconfigurando, para poder se mostrar resiliente a esse tipo de servigo. Eu acho
que essa é a grande jogada.

Entdo, eu ressaltaria que, primeiro, o Brasil tem uma boa trajetéria na area da internet, é
muito bem visto 14 fora nesse assunto, o Cert.br tém uma bela participagédo internacional e
intercambio com outros 6rgaos, além dos cursos de multiplicagdo que da, e esse é um
problema que nao pode ser tratado monoliticamente; tem que ser tratado multissetorialmente,
multifacetadamente, porque cada area da sociedade...

(Soa a campainha.)

O SR. DEMI GETSCHKO - ... tem as suas devidas dores com isso e ndo ha uma solugéo
unica para tudo isso.

O que é util para areas de Governo, para areas de segurancga, de servigos publicos nao é
obrigatoriamente util para criangas e adolescentes, ndo é obrigatoriamente util para cidadaos
no dia a dia, e s6 o trabalho cooperativo na area vai poder gerar algo que seja sélido.

Eu espero n&o ter avangado muito no tempo, mas & isso.
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Um ultimo comentério pedante: a gente estd usando ciber o tempo todo. Ciber vem da
palavra grega kybernan, que dé a palavra Governo. Entao, cibernética é "governética". Entao, na
verdade, cibercrimes sao crimes de controle.

Obrigado.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado.

Eu acho que todos tém contribuigdo para a gente anexar a isso tudo, mas eu passo agora
ao Sr. Rodrigo Pereira Pacheco, Diretor Substituto do Centro de Pesquisa e Desenvolvimento
para a Seguranga das Comunicagdes, da Agéncia Brasileira de Inteligéncia (Cepesc/Abin).

O SR. RODRIGO PEREIRA PACHECO (Para expor.) - Bom dia a todos.

Gostaria de cumprimentar os Exmos. Senadores, demais autoridades, membros da mesa e
todos os presentes e agradecer o convite desta Comissdo de Ciéncia, Tecnologia, Inovagéo e
Informaética.

E com grande satisfacdo que participo desta audiéncia publica como Diretor Substituto do
Centro de Pesquisa e Desenvolvimento para a Seguranga das Comunicagdes.

O Cepesc é a unidade da Agéncia Brasileira de Inteligéncia regimentalmente responsavel
por seguranga e inteligéncia cibernética. Foi o primeiro érgdo do Brasil especificamente
dedicado a seguranga da informagéo e possui 44 anos de sélida experiéncia, tendo ampliado
suas atividades de acordo com a evolugéo tecnolégica.

Noés estamos aqui hoje para debater um tema que transcende a seguranga cibernética
convencional. Estamos tratando fundamentalmente da preservagédo da soberania nacional, da

higidez das nossas instituicdes e da protegéo das infraestruturas criticas do pais.

No atual cenério geopolitico, o ciberespago tornou-se uma arena de disputas complexas,
onde atores estatais e nado estatais operam de forma sofisticada. Por essa razao, a governancga
da ciberseguranga no Brasil ndo pode ser reduzida a uma atividade puramente computacional
ou de combate ao crime cibernético. Ela exige uma articulagdo profunda com a atividade de
inteligéncia e com a alta tecnologia criptografica de Estado, visando a diminuir a superficie de
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ataque relacionada a ameacgas persistentes avancadas, cujo principal objetivo ¢é a
ciberespionagem e a cibersabotagem.

Gostaria de estruturar nossa visdo em quatro pilares fundamentais que justificam as
centralidades do Cepesc e da Abin nesse dominio.

Primeiro, a inteligéncia cibernética como fungéao de Estado e do Sisbin.

Em primeiro lugar, é preciso registrar que a inteligéncia cibernética é uma area tematica da
prépria inteligéncia de Estado, levada a cabo pelo Sistema Brasileiro de Inteligéncia, o Sisbin,
hoje composto por mais de 40 6rgdos parceiros, sob a coordenagdo central da Agéncia
Brasileira de Inteligéncia.

Essa atividade estd formalmente prevista na doutrina da atividade de inteligéncia e
responde diretamente as ameacas prioritarias identificadas na Politica Nacional de Inteligéncia,
desde 2016.

A inteligéncia cibernética é politico-estratégica, analisa dados para entender o macro
cenario e subsidiar o processo decisério nacional.

Segundo, a conex&o indissociavel com a ciberseguranca.

A inteligéncia cibernética estd diretamente conectada e serve de suporte a
ciberseguranca. Ela atua como camada de governanga e assessoramento que viabiliza essa
protegdo em nivel de Estado, garantindo que as politicas de resiliéncia cumpram os padroes de
alta seguranca exigidos para a preservagéo dos segredos nacionais.

Terceiro, as multiplas fontes da inteligéncia de ameacgas.

Para cumprir sua missao estratégica, a inteligéncia cibernética se alimenta de vérias fontes,
entre as quais a inteligéncia de ameagas. Enquanto a primeira atua em nivel macro e preventivo,
a inteligéncia de ameacas cumpre um papel tatico e operacional, analisando dados de
incidentes cibernéticos para consolidar conhecimento estratégico.

Finalmente, a missdo do Cepesc-Abin: enfrentamento de APTs e pesquisa em
desenvolvimento de fronteira.
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E neste cenério de alta complexidade que se insere a missdo da atuagdo do Cepesc-Abin.
Nossa atuagéo diaria é direcionada para identificagéo, tratamento e neutralizagdo de ameacgas
no nivel mais sensivel da administragéo publica.

Atuamos na linha de frente contra ataques cibernéticos sofisticados, levados a cabo por
grupos de ameagas persistentes avangadas ligados a governos estrangeiros contra
infraestruturas criticas e setores estratégicos do Brasil. Monitoramos e avaliamos os impactos
das tecnologias computacionais emergentes, as TCEs, compreendendo inteligéncia artificial,
computagdo quantica, sistemas autonomos e arquiteturas avangadas de conectividade,

antecipando as novas dinamicas de risco que elas introduzem.

Mais do que analisar, nés desenvolvemos solugdes. O Cepesc é o brago tecnolégico que
lidera a pesquisa em desenvolvimento em hardware e software de seguranca, com foco na

criagado de algoritmos proprietarios com criptografia pés-quantica.

A protegcdo do fluxo de dados das autoridades maximas da Republica e o
desenvolvimento do algoritmo criptografico de Estado encontram-se sob nossa coordenagao
técnica.

Por meio da utilizagdo de algoritmos de estado desenvolvidos internamente, preparamos
as comunicagoes criticas para resistir, inclusive, as capacidades futuras da computacao quantica,

minimizando riscos de espionagem inerentes a solugdes comerciais.

Finalmente, se observarmos as nagdes de referéncia global, como o Reino Unido, com o
National Cyber Security Centre, dentro da Agéncia de Inteligéncia de Sinais, ou os Estados
Unidos, com a atuagdo da NSA e da Cisa, ou a Espanha, com o Centro Criptolégico Nacional
integrado ao Centro Nacional de Inteligéncia, veremos, de forma inequivoca, que a inteligéncia
civil e o desenvolvimento criptografico soberano sdo o nucleo duro da resiliéncia digital de
qualquer pais.

A expertise e 0 know-how acumulados pelo Cepesc-Abin séo ativos indispensaveis e
insubstituiveis. Garantir e fortalecer esse papel nas politicas gerais de resiliéncia cibernética é a
unica forma de assegurar que o Brasil ndo seja apenas um espectador reativo, mas um ator

soberano e protegido na era digital.
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Obrigado.

(Soa a campainha.)

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado.

Eu vou passar a palavra agora, remotamente, ao Sr. Rony Vainzof, Diretor Titular da Divisao
de Ciberseguranga da Fiesp e Consultor em Protegdo de Dados da Fecomercio de Sdo Paulo.

O SR. RONY VAINZOF (Para expor. Por videoconferéncia.) — Ola, bom dia a todos e a
todas.

Prezados Senadores Hermes Klann, Esperidido Amin, Jorge Seif, Marcos Pontes, Damares e
demais colegas, bom dia.

Desculpem-me entrar online. Eu ja tinha uma viagem marcada, mas logicamente fiz

questéo de participar desse honroso convite, mesmo que remotamente.

Tive a oportunidade também de compor a mesa de instalagdo da frente parlamentar, que
teve, se eu ndo me engano, o maior publico da histéria das frentes no auditério do Senado. Isso

ja demonstra a importancia desse tema.

Eu tenho muito orgulho aqui de representar a Fiesp e a Fecomercio nesta audiéncia, bem
como o setor empresarial no Comité Nacional de Ciberseguranca, ao lado de tantos outros
colegas brilhantes.

Quero desde ja ressaltar a importantissima iniciativa do Senado com o PL 4.752 e de como
ela se complementa com o texto que nés trabalhamos no CNCiber ao longo desses ultimos
quase dois anos.

Essa jungao do texto do PL 4.752 com o texto que nés propusemos no CNCiber caracteriza
uma verdadeira acdo de Estado, pois a aprovagdo do marco legal é urgente e relevante - e eu
vou tentar aqui explicar um pouquinho o porqué.

Se a gente observa vaérios relatérios em relagédo ao custo anual de incidentes e fraudes
cibernéticas, ele pode chegar a um numero de 10,5 trilhées anualmente. Esse tipo de custo
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envolve custos diretos, como interrupgao operacional ou multas regulatérias, e custos indiretos
também, como redugéo de valor de mercado de empresas e também perdas de clientes.

Quando a gente olha para o Brasil, esse custo com golpes digitais pode chegar a R$100
bilhdes por ano, somente envolvendo golpes digitais.

Quando a gente olha para a criticidade da pauta com o avango de novas tecnologias,
como a inteligéncia artificial, criminosos que levavam quase 25 dias para explorar
vulnerabilidades, hoje, com a IA, podem levar minutos.

E de 27 anos a idade do bug mais antigo descoberto recentemente com o uso da IA. E
pior: menos de 1% das vulnerabilidades conhecidas ja foram efetivamente corrigidas. Fora a
questao do quantum day, que o Marcelo Malagutti comentou, previsto para 2029.

Entdo, esse paradoxo brasileiro que nés estamos enfrentando, enquanto lideramos em
inovagao, mas também nos tornamos alvo - estamos cada vez mais expostos a ataques
cibernéticos -, com uma alta adogao de novas tecnologias, mas baixa maturidade e seguranca,
fez com que o TCU alertasse, nessa risca de alto risco, em termos de soberania, confianga e
aceleragao digital. E o TCU falou: "N&o ha organizagéo oficial no Brasil capaz de zelar pelo nivel
de maturidade de seguranca cibernética e orientar as atividades no pais".

E por isso que a nossa proposta aqui ¢ a do marco legal com o 6rgao central de
ciberseguranga — ndo uma questao de mais regulagdo, mas sim a melhor regulagado, um marco
horizontal que organize o tema, para mitigar riscos sistémicos, econémicos e de infraestrutura;
para uma questao de soberania, uma abordagem baseada em risco, com obrigagoes legais para
infraestruturas criticas e servigos assistenciais; e, para os demais agentes, apenas boas praticas.

Ciberseguranga exige coordenagédo nacional. Fora isso, a fungéo principal desse 6rgao
deve ser coordenadora, técnica e preventiva. A gente precisa ter um cuidado para evitar uma
sobreposigao sancionatéria, o chamado bis in idem.

Fora isso, o incidente ndo pode significar culpa automatica. O foco deve ser em avaliagao
de maturidade, diligéncia, governanca e resposta adequada.
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Com harmonizagédo, com a experiéncia internacional, diversos paises, de fato, caminham
nesse sentido, e a cyberseguranca empresarial é pragmatica, ou seja, uma lei bem desenhada
com a jungédo do PL com a proposta do CNCiber reduz custo, melhora a previsibilidade,
fortalece a confianga digital, protegendo cadeias criticas, e torna o Brasil mais competitivo.

E sé para concluir aqui, eu queria dizer que o CNCiber é um érgéo plural que representa
toda a sociedade, e nés votamos nessa 82 Reuniéo, Ordinaria, que foi realizada no final do ano
passado com 20 instituigdoes representativas da sociedade. E foi aprovada, por votagao unanime,
tanto a proposta de um marco legal quanto de um 6rgéo central, ou seja, juntos e com
eventuais ajustes pontuais, o PL 4.752, com a proposta do CNCiber, eles se complementam, para
que a transformacgéo digital no Brasil avance com seguranga e confianga, ou seja, a pauta é
urgente diante do custo da inagéo.

Muito obrigado e fico a disposi¢cao depois para os debates.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado ao Sr. Rony Vainzof.

Eu passo agora a palavra ao Sr. Rodrigo Jonas Fragola, Vice-Presidente de Articulagéao
Politica da Confederagao das Associagdes das Empresas Brasileiras de Tecnologia da Informagéo
(Assespro).

Com a palavra.

O SR. RODRIGO JONAS FRAGOLA (Para expor.) - Bom dia, Presidente, bom dia demais
da mesa e meus colegas.

Bem, a Confederagdo Assespro representa 3,5 mil empresas, na area de tecnologia de
informagédo, que sdo desenvolvedoras de software, e muitas delas desenvolvedoras de
tecnologia de pequeno e médio porte. Eu estou aqui representando esse pequeno grupo
amostral das empresas brasileiras.

Além disso, eu sou membro do CNCiber, sou bacharel em Ciéncia da Computacao pela
Universidade de Brasilia e sou especialista em Politica e Estratégia Cibernética pela Escola
Superior de Guerra.
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Eu s6 tenho 30 anos de experiéncia na area de cybersecurity. Além disso, a minha empresa
desenvolveu tecnologia na area de cyberseguranca. E eu sei 0 quédo é bom e o quéo é ruim vocé
conseguir ter o dominio sobre uma tecnologia que esta fazendo a seguranga de um povo ou de
uma nagao.

Entdo, existem trés pontos que sdo bem interessantes para a gente avaliar.

O primeiro, ja foi dito pelo Sr. Marcelo e completado agora pelo Sr. Rony, que a unido
desses dois projetos é o que vai viabilizar a possibilidade de se ter uma acéo real e efetiva na
seguranga do pais. Esses dois movimentos que nés estamos fazendo agora vao cumprir, sim,
com a capacidade do alvo mével, que foi dito no inicio da reunido, porque isso é inerente na
area de cyber. E quanto a agéncia, diferente de outras agéncias, a gente entende que ela é uma
agéncia que deve avaliar a maturidade, que deve ajustar e coletar informagdes, enfim, que deve
ajudar o mercado e ajudar o Governo a melhorar a seguranga como um todo, j& que o risco néo
€ mais individual. O risco agora é holistico, € compartilhado com outras entidades.

(Soa a campainha.)

O SR. RODRIGO JONAS FRAGOLA - Uma outra questdo que nos preocupa muito é a
questao da soberania nacional. A area de security sem desenvolvimento de tecnologia e sem
desenvolvimento de autonomia é simplesmente inutil.

Nao adianta gastar bilhdes e bilhdes de reais com produtos, sejam eles de falha ou de
antivirus, EDRs, enfim, milhdes de outros tipos de produtos que existem no mercado, de nagoes
que sabidamente tém se utilizado de processos de espionagem e captura de dados ilegais ou
legais que sejam, ndo é? Entdo, ndo adianta a gente pensar em desenvolver esse tipo de
situacdo, esse tipo de autonomia.. desculpa, esse tipo de seguranga, sem autonomia e
soberania.

Outro ponto que nos preocupa é a questdo das multas. Como empresas privadas, a gente
quer participar desse processo, a gente quer ajudar, mas a gente tem que entender que muitas
das estruturas criticas, e até daqui da propria Casa...

(Soa a campainha.)
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O SR. RODRIGO JONAS FRAGOLA - .. sdo mantidas por empresas privadas. E a gente
néo pode ser, digamos, punido excessivamente com as multas. Entdo a gente entende que as
multas que estado citadas dentro do documento sejam, assim, em ultimo caso, em caso de
negligéncia, em caso de n&o observancia, aplicadas de formas bem didaticas, e que a posigéo
da Anciber, caso seja criada, seja uma posicdo muito mais de ajudar dentro do processo,
apontar diregdes, até mesmo para que nés da iniciativa privada possamos contribuir.

Obrigado.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianga/PP - SC. Pela ordem.) - Quero pedir
permissdo aqui para o nosso Presidente da sesséo, o Senador Hermes Klann, para aproveitar a
sua colocagao, gabaritada pelos 30 anos de experiéncia: texto, apresente um texto.

O SR. RODRIGO JONAS FRAGOLA - Sim, sim, faremos.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) — A reflexdo nés
entendemos. E é importante apresentar um texto e, com a sua experiéncia, um texto em forma
legislativa, quer dizer: que emenda, que paragrafo, que artigo. Essa sera a melhor contribuigéo
para os Relatores, eu vou dizer..

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Perfeito.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianga/PP - SC) - ... a0 tempo em que eu
me permito registrar a presenca do nosso Governador, quero dizer, ainda Senador (Risos.) Sergio
Moro. Seja bem-vindo.

A SRA. DAMARES ALVES (Bloco Parlamentar Alianga/REPUBLICANOS - DF) - Presidente,
pela ordem...

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Pois néo,
Senadora.

A SRA. DAMARES ALVES (Bloco Parlamentar Alianga/REPUBLICANQS - DF. Pela ordem.) —
... para completar o que o Senador Amin falou.
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Eu estou vendo as apresentagées dos senhores aqui, que vocés nao estdo tendo tempo de
mostrar, apresentagdes incriveis. Tem apresentacdo aqui que dé uma aula de mestrado e
doutorado.

O SR. JORGE SEIF JUNIOR (Fora do microfone.) - Verdade.

A SRA. DAMARES ALVES (Bloco Parlamentar Alianga/REPUBLICANQOS - DF) - Mas ai eu
vou para a tramitagdo do projeto e nao estou vendo nenhum parecer dos senhores juntado no
projeto. Eu ndo sei se eu estou enganada, Secretaria. Eu estou vendo aqui. Ndo tem nenhum. Eu
acho que todas as apresentagdes dos senhores... Claro, elas vao ficar disponiveis agora para o
publico nacional, para todo mundo que quiser. Atengéo, Brasil, estd disponivel no site da
Comissao, agora, as espetaculares apresentagdes que eles ndo estdo tendo tempo de mostrar.
Mas eu iria sugerir que todos os senhores transformassem essas apresentagdes — e também
aqueles que nao tém - em forma de parecer e juntassem na tramitagéo do projeto...

(Intervencgéo fora do microfone.)

A SRA. DAMARES ALVES (Bloco Parlamentar Alianga/REPUBLICANOS - DF) - ... porque as
contribuigdes aqui... Eu estou ouvindo, tentando acompanhar, anotar aqui, e ndo estou
conseguindo.

Parabéns a todos pelas contribuigdes que estao trazendo, mas, assim como o Amin falou
para o Rodrigo Fragola — eu estava numa expectativa muito grande para te ouvir, Rodrigo -,

transformem isso, por favor, em parecer e juntem ao nosso projeto de lei.
Obrigada.
O SR. JORGE SEIF JUNIOR - Pela ordem aqui, Senador.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianga/PP - SC) - Nao foi nenhuma inveja
de penteado.

O SR. JORGE SEIF JUNIOR - S¢6 pela ordem.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Pois néo,
Senador.
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O SR. JORGE SEIF JUNIOR - Senadora Damares, exatamente o objetivo dessa audiéncia
publica foi realmente convidar pessoas gabaritadas com reconhecimento, empresas, instituigoes,
Governo, para nos ajudar, contribuir com esse parecer, com esse relatério que nés vamos
apresentar.

Na minha fala - a senhora ainda nao estava aqui -, repito, reitero e pego que todos
realmente anexem os seus pareceres, as suas observacgoes sobre o texto proposto, onde estéo as
fragilidades, as criticas, como disse o Senador Amin, as criticas positivas e negativas, que nés
vamos fazer um compilado de todas as contribuigdes. Inclusive, estamos fazendo isso com as
legislagdes internacionais, estamos colocando a nossa assessoria para analisar, tanto
governamentalmente quanto da imprensa e dos 6rgédos correlatos, quais sdo as criticas as
legislagdes que ja foram implementadas em outros paises, para que nés acertemos quando
fizermos a nossa proposigao.

Obrigado, Senador Damares, pela sua contribuigéo.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Obrigado,
Senadora Damares, Senador Jorge Seif.

Quero registrar, mais uma vez, a presenga do nosso Senador Sergio Moro e convida-lo
para fazer parte da mesa, se assim quiser.

Eu vou passar a palavra agora ao Sr. Luiz Henrique Barbosa, Presidente-Executivo da
Associagéo Brasileira das Prestadoras de Servigos de Telecomunicagdes Competitivas (TelComp).
Com a palavra.

O SR. LUIZ HENRIQUE BARBOSA (Para expor) — Bom dia a todos. Obrigado pela
oportunidade. Cumprimento aqui os Senadores presentes nesta importante audiéncia:
Esperidido Amin, Marcos Pontes, Presidente Hermes, Jorge Seif, Senadora Damares e Senador
Sergio Moro.

A TelComp é uma associagdo que representa empresas privadas, prestadoras de servigos
de telecomunicagées, e que atua em toda a cadeia de telecomunicagées. Entao, por assim dizer,
nés temos empresas associadas que operam cabos submarinos, conectando o pais com outros

paises, no Atlantico, no Pacifico, conectando com a Africa, os Estados Unidos, a Europa;
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empresas que tém redes de transporte, que estdo conectando diversas regides do Brasil — a
gente chama essas redes de longa disténcia de backhaul, long haul, mas basicamente séo
empresas que operam em longa distancia. Temos, entre as associadas, operadores de data
centers, satélites, redes moveis que operam no mercado de loT, VoS, que, de alguma forma,

atendem o cliente final, atendem o Governo, atendem empresas.

Nesse sentido, esta prévia aqui é para dizer que todas as empresas que fazem parte da
TelComp estdo sujeitas a uma crise sobre ciberseguranga, pelo simples fato de serem
provedoras de conectividade. Entao, ja tivemos algumas empresas com essa experiéncia e, por

isso, entendemos que esse projeto de lei € muito importante.

Nesse sentido, entédo, reforco aqui que o que a gente chama hoje, na sociedade, de
transformagao digital, transformou telecomunicagées em mais um setor entre diversas camadas
de infraestrutura digital que devem ser consideradas quando a gente fala de segurancga

cibernética.

O risco cibernético hoje percorre uma cadeia enorme, nao sé dos provedores de
conectividade, mas a gente esta falando de operadoras que operam o que a gente chama de
nuvem, plataformas digitais, sistemas operacionais, os mais diversos, porque estd tudo
conectado, dispositivos que estdo na mao das pessoas, que a gente chama...

(Soa a campainha.)

O SR. LUIZ HENRIQUE BARBOSA - ... de internet das coisas, com inteligéncia artificial, a
gente tem diversas aplicagdes que estao sujeitas a essa questdo da seguranca cibernética.

Entdo é importante esse marco legal: ndo existe mais uma situagdo de sé as
telecomunicagdes estarem sujeitas a essa obrigacdo. Ao que a gente quer chamar a atencéao,
entdo, é que a responsabilidade tem que estar colocada para toda uma cadeia, ndo é criar
burocracia, mas é ter essa viséo e realidade; e que todo mundo que captura, trata, armazena,
processa dados tem que ter uma obrigagdo compativel ao seu impacto, ao risco que gera. Nao
faz sentido ter s6 dever obrigatério sobre s6 quem transporta dados, a gente tem essa
experiéncia ja, nés temos a Anatel, que tem uma resolucdo sobre segurancga cibernética ja ha

algum tempo. A TelComp, inclusive, com as suas associadas fazem parte do Exercicio Guardido
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Cibernético, mas o que a gente acha dentro do processo desse projeto de lei é que tem um
principio Gnico, mas as obrigagdes séao diferentes, proporcionais aos riscos que estao envolvidos
nos diversos atores.

(Soa a campainha.)

O SR. LUIZ HENRIQUE BARBOSA - Entdo, como a contribuicdo aqui € muito breve,
queria deixar consignada esta necessidade de uma cooperagéo dos setores privado e publico -
nenhum governo resolve sozinho esse tema, tampouco o setor privado. A gente, de alguma
forma, detecta boa parte dessas ameacgas, antes mesmo do Estado, e tem que ter um
mecanismo de cooperagéo, de reporte seguro dessas informagdes, com protecao juridica para a
comunicagao desses incidentes.

Novamente, quando existe uma crise, as vezes ela vai, essa crise, para a midia, e ai tem
impacto, os nomes que saem tém um risco de reputagédo, impacto econémico direto. Entéo, a
necessidade de ter a agéncia nacional, uma coordenagéao nacional é importante para a protegéo
dos eventualmente envolvidos numa crise dessa, que muitas das vezes tomaram as devidas
precaugdes. Mas isso € uma realidade que a gente tem hoje na sociedade.

A gente ja possui, de alguma forma, a LGPD, a agéncia que protege dados, a Anatel como
agéncia que trabalha ja ha muito tempo na seguranga cibernética, e especialmente seguranga

das redes de telecomunicagdes, entdo a gente vem aqui para dizer que é importante esse
projeto de lei para buscar integrar, harmonizar...

(Soa a campainha.)

O SR. LUIZ HENRIQUE BARBOSA - .. e ter uma preocupacao com a duplicidade de
fiscalizagdo e com que se evite conflito entre diversos 6rgéos, pois ele precisa ter as
responsabilidades bem definidas.

Entdo, quero agradecer a oportunidade e dizer que esse marco legal representa uma
oportunidade histérica para o Brasil, de fato, adotar uma visdo integrada e construir uma
politica de Estado voltada ao ecossistema digital como um todo e a toda essa cadeia de
transformacgao digital pela qual a sociedade passa.

Obrigado.
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O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado, Sr. Luiz Henrique, e nos coloque a disposicao esse texto, para poder agregar, o.k.?

Eu passo a palavra agora ao Sr. Luca Belli.
O SR. LUCA BELLI (Para expor.) — Bom dia - boa tarde, alias, a todos e todas.
E um grandissimo prazer, uma honra estar aqui com vocés hoje.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Desculpe-me.
Deixe-me completar aqui, Luca.

Eu vi aqui "Belli", e eu tenho um monte de conhecidos Belli, e olhei para vocé para ver se
conhecia, mas o Luca é Professor da Fundacao Getulio Vargas Direito Rio, Coordenador do
Centro de Tecnologia e Sociedade da Fundacéo Getulio Vargas.

Pode continuar agora.

O SR. LUCA BELLI - Muito obrigado, Senador. Confirmo a identidade.

Eu queria agradecer muito a disponibilidade, a oportunidade, a lideranga dos Senadores
Esperidiao Amin, Hermes Klann, Marcos Pontes, Seif, Sergio Moro e, claramente, da Senadora
Damares Alves nessa pauta. Eu trabalho nado ha 30, mas ha 20 anos com regulacdo de
tecnologias digitais, inclusive ciberseguranga. Eu queria frisar que os elementos que eu vou
compartilhar sao frutos de anos de pesquisa empirica.

Ja em 2023 langamos esse livro, que, alias, foi apresentado na dltima audiéncia do G6,
sobre a ideia de um marco de ciberseguranca em 2023, no qual também encontrei o Senador
Esperidido Amin. Nesse livro, destacamos a necessidade, a urgéncia, j&4 em 2023, ha quatro anos,
de cinco elementos essenciais para construir a ciberseguranga no Brasil: um marco regulatério,
uma agéncia, um conselho multissetorial, um sistema e uma estratégia, que, idealmente, inclua
também uma politica industrial. Foi criado o CNCiber, um conselho multissetorial. Foi adotada a
estratégia que, alias, contribuimos a desenvolver com o Decreto 12.573 do ano passado, em
agosto. Talvez estejamos ainda um pouco timidos com a politica industrial, porém, ainda falta,

claramente, um marco legal, falta uma agéncia e falta um sistema para conectar todas as
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entidades que estdo com as m&os na massa e que criam a ciberseguranga deste pais, e
coordena-las.

Entdo, nesse sentido, nesse segundo estudo que foi publicado em dezembro do ano
passado sobre governanga e ciberseguranga no Brasil, analisamos o que foi definido aqui, de
maneira muito pertinente, como um paradoxo: o Brasil, ao mesmo tempo, estéd avancando em
retrocesso com a ciberseguranga. Como é possivel essa situagdo paradoxal? Em 2024 somente,
o Brasil foi alvo de 356 bilhées de tentativas de ataques. No ano passado, o Brasil teve R$100
bilhées de prejuizo. O Brasil enfrenta uma escassez de mais 700 mil funcionérios especializados
em ciberseguranga. Mas, ao mesmo tempo, o Brasil estd subindo em todos os rankings
internacionais de ciberseguranga. Isso é o que eu chamo, no livro, de "ciberseguranca de
Schrodinger” - é como o gato de Schrodinger, que, ao mesmo tempo, é vivo e morto.

A ciberseguranga estéd avangando e retrocedendo no Brasil nos ultimos anos. Como é
possivel? A explicagdo é simples: nos ultimos cinco anos foram adotadas varias
regulamentagdes setoriais, alids, muito elogiadas, muito na vanguarda. Porém, sdo regulagoes
setoriais. Existem nove setores que regulamentam a ciberseguranga no Brasil, todos analisados
nos pormenores nesses livros, porém, para nenhum deles, a ciberseguranga é a sua prioridade.
Entéo, fora da Anatel e do Banco Central, que priorizam a ciberseguranca héa 20 anos, porque é
essencial para evitar riscos sistémicos nas telecomunicagdes e no setor bancario, para nenhum
outro setor é uma prioridade. E nao existe coordenacgéo entre esses setores.

(Soa a campainha.)

O SR. LUCA BELLI - Entao, eu acho que é o grande avango que aporta o PL 4.752, mas
também pode ser complementado com anos de estudo. Literalmente, passamos um ano e meio
trabalhando a cada semana, duas horas, com um colega do CNCiber, para criar também um
texto que possa subsidiar esse processo. Entao, todas essas sugestoes ja estao 14 também nessa
minuta de Lei Geral de Ciberseguranca. E identificado como critério fundamental a
comunicagédo, a coordenagdo regulatéria, mas também entendimento do carater
multidimensional da ciberseguranga. Eu vou falar para vocés, muito sinceramente, 20 anos de

experiéncia me levam a acreditar que a lei e a agéncia sejam o minimo. Nao podemos dizer que
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com uma lei e uma agéncia vamos resolver a ciberseguranga, mas vamos comecar a construir a
ciberseguranga no pais.

Entdo eu acredito que a identificagdo dessa complementaridade...

(Soa a campainha.)

O SR. LUCA BELLI - .. seja 0 minimo indispensavel para construir a ciberseguranga no
pais. Precisamos entender que a lei é essencial, porém a protegado da infraestrutura critica
precisa dialogar com a ciberdefesa, precisa dialogar com a protegao dos direitos das pessoas,
precisa dialogar com a segurancga da informacéo, precisa transformar também - como foi falado
muito claramente - as pessoas, neste momento no Brasil, que sdo um elo fraco da
ciberseguranga, no elo forte, com capacitagcdo, educagédo e uma politica industrial que possa
investir no desenvolvimento de tecnologia brasileira, de solugdes brasileiras, como foi falado
muito bem pelo colega Fragola. Eu ndo me canso de falar — ha cinco anos, temos também mais
um estudo sobre a soberania digital e inteligéncia artificial no Brasil - que a construcdo da
ciberseguranga e a construcao da soberania digital ndo sdo um custo, sdo um investimento, sdo
uma oportunidade de ouro para se criar um novo setor da economia, para se aprimorar a
protegdo da infraestrutura critica, para se aprimorar a protegcdo de direitos de brasileiros e

brasileiras...
(Soa a campainha.)

O SR. LUCA BELLI - ... e tudo isso criando empregos.

Entdo, eu agradego muito pela oportunidade, mais uma vez. Eu pego desculpas por ter
falado demais e fico a disposigéo, claramente, para contribuir nesse processo, em nome meu
pessoal, mas também da FGV, do Centro de Tecnologia e Sociedade da FGV.

Muito obrigado.

A SRA. DAMARES ALVES (Bloco Parlamentar Aliangca/REPUBLICANQOS - DF. Fora do

microfone.) — Vocé pode dar um livro de presente para mim?

O SR. LUCA BELLI - Eu vou dar os trés livros de presente para vocé, especialmente, que
me pediu.
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(Manifestagéo da plateia.)

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado, Sr. Luca.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianga/PP - SC) — Como é que diz? Quem
nao chora, ndo mama. (Risos.)

O SR. LUCA BELLI - Todos os livros tdm acesso livre na biblioteca da FGV, eu ndo estou
aqui para vender o livro, é para divulgar conhecimento. Entédo, cada livro estd em acesso livre.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - No caso concreto, chorou
e levou. (Risos.)

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado.

Eu passo agora a palavra ao Sr. Belisario Contreras, Diretor-Executivo da Digi Americas
Alliance.

O SR. JORGE SEIF JUNIOR - Seu portugués esta em teste, Belisario.
O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC) - Muito bem! Forgal!

O SR. BELISARIO CONTRERAS (Para expor.) — Boa tarde, senhoras e senhores. Gostaria de
agradecer o convite para participar desta importante audiéncia.

Eu, antes de tudo, gostaria de parabenizar o Brasil pela emocionante vitéria de ontem
sobre o Japao, foi muito importante.

Em nome da Digi Americas Alliance, gostaria de parabenizar o Brasil pela lideranga em
uma base de cibersegurangca e governanca digital. Hd muito tempo, é uma referéncia na
América Latina para politicas digitais e a legislagdo atualmente em discussdo representa mais
uma importante oportunidade para fortalecer o futuro digital do pais.

Parabenizamos também os Senadores Amin, Moro, Seif, Astronauta Marcos Pontes e
colega Diego Araujo por sua lideranga, visdo e compromisso a frente da Frente Parlamentar de
Ciberseguranca.
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Manifesto também, em nome préprio, meu sincero desejo de que o Senador Amin seja
reeleito para que possamos continuar contando com sua valiosa lideranga e dedicagdo na
promogéao da agenda estratégica no Brasil.

Hoje, gostaria de concentrar minha apresentagdo principalmente na protegéo infantil
online, um dos maiores desafios da politica publica digital da nossa regido, e, ao final,
compartilhar algumas observagdes gerais sobre o projeto de lei de ciberseguranga em debate.

Em toda a América Latina, cada vez mais criancas utilizam tecnologias digitais para
educagao, comunicagéo, saude, entretenimento e participagdo na sociedade. A conectividade
digital torna-se essencial para o desenvolvimento econémico e social. Ao mesmo tempo, o
cenario de riscos evolui significativamente. As criangas enfrentam cada vez mais riscos, como
aliciamento online, exploragao do abuso sexual infantil, cyberbullying, contetdos prejudiciais,
violagdes de privacidade, amplificagdo algoritmica de conteudos nocivos e novos desafios
decorrentes da inteligéncia artificial e de tecnologias emergentes. Esses riscos continuam
crescendo na escala da complexidade. Um relatério recente elaborado pela Digi Americas
analisa esses desafios em toda a América Latina e identifica tanto lacunas nas politicas publicas
quanto solugdes praticas para enfrenta-las.

O estudo apresenta algumas conclusoes centrais.

Primeiro, proteger criangas no ambiente digital ndo deve ocorrer a custa da privacidade,
da liberdade de expressao e do acesso significativo a tecnologias digitais. Segundo, nenhum
ator conseguird enfrentar esse desafio sozinho. Governo, setor privado, sociedade civil,
educadores e pais sdo responsaveis pelas proprias criangas terem papel fundamental nessa
agenda.

(Soa a campainha.)

O SR. BELISARIO CONTRERAS - Terceiro, a experiéncia internacional demonstra que os
modelos mais bem-sucedidos combinam seguranca e privacidade, regulagdo baseada em riscos,
cooperagéo estrutural entre o Governo e o setor privado, cooperagao internacional e educagéo
digital.
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O Brasil ja possui importantes ativos nessa agenda, incluindo instituicées sélidas de
protecdo de dados, iniciativas como o SaferNet, e capacidades crescentes em ciberseguranca.
Sobre o projeto de lei, ha recomendagdes especificas - novamente, parabéns por todo o texto -,
primeiro, sobre algumas praticas internacionais. A primeira recomendagao é garantir clareza na
governanga e na definicdo de responsabilidades institucionais. A definigdo de infraestruturas
criticas e dos agentes regulados devem estar harmonizadas com o marco juridico ja existente,

evitando sobreposi¢cdo de competéncias, conflito regulatério e inseguranga juridica.
Esperamos também que a futura...

(Soa a campainha.)

O SR. BELISARIO CONTRERAS - .. Agéncia Nacional de Ciberseguranga seja concebida
como uma instituicdo auténoma, com independéncia técnica, capacidade de coordenagéo e
recursos adequados, sem estar subordinada a outro érgao federal. Um pais com a relevancia
estratégica e o protagonismo global do Brasil merece um compromisso sélido, responsavel e de
longo prazo com a cibersegurancga e as tecnologias emergentes, reconhecendo que esses temas
sao fundamentais para a segurancga nacional, competitividade econémica, inovagéo e confianga
digital.

Segundo, abordar uma abordagem baseada em riscos. As obrigagdes de ciberseguranga
devem ser proporcionais ao risco efetivamente apresentado, especialmente em temas como
ciberseguranga de cadeias e suprimentos, gestdo de vulnerabilidades e requisitos de
conformidade.

Terceiro, reconhecer o modelo de responsabilidade compartilhada. Servigos digitais
modernos, especialmente computagdo em nuvem e plataformas digitais, operam sob o modelo
de responsabilidade compartilhada. A legislagao deve definir claramente as responsabilidades
de provedores, operadores e usuarios, refletindo a realidade tecnoldégica atual.

E o quarto: promover seguranga juridica e implementacdo viavel. Definigdes claras,
critérios objetivos para aplicagao de lei...

(Soa a campainha.)
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O SR. BELISARIO CONTRERAS - .. prazos racionais para adaptagdo e um regimento
sancionatério proporcional contribuem para ampliar a resiliéncia cibernética, estimular
investimentos e incentivar inovagéo.

O Brasil tem oportunidade de consolidar sua posigdo como referéncia regional, tanto na
protecéo infantil como na construgdo de um marco modelo moderno de ciberseguranga. As
politicas publicas mais eficazes serdo aquelas capazes de conciliar seguranga, inovacao, direitos
fundamentais e colaboragdo multissetorial.

Muito obrigado.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado, Sr. Belisario. Eu vou conceder a palavra agora a Sra. Luana de Brito Tavares Diniz,
remotamente.

A SRA. LUANA DE BRITO TAVARES DINIZ (Para expor. Por videoconferéncia.) — Bom dia,
bom dia a todos e a todas. Quero agradecer muito pela audiéncia de vocés, pelo convite;
agradecer...

S6 um minutinho, por gentileza, eu vou tentar bloquear o ruido. Talvez esteja passando ai
para vocés, um segundo. (Pausa.)

Vocés estdo me ouvindo?
O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Positivo.

A SRA. LUANA DE BRITO TAVARES DINIZ (Por videoconferéncia.) - Obrigada, obrigada.
Bom dia a todos. Queria agradecer novamente o convite. Meu nome é Luana Tavares, eu
represento aqui a Alianga Multissetorial pela Ciberseguranga e o INCC (Instituto Nacional de
Combate ao Cibercrime).

Quanto a Alianga, sé para reforgar aqui, diversas organizagdes que ja falaram, especialistas
e outros participantes aqui, fazem parte dela. Ela é composta pela Fecomércio SP, a Febraban,
Fiesp, Abes, Abramed, FIM, Acrefi, Acate, Brasscom, a Gasa (Global Anti-Scam Alliance), Capitulo
Brasil, Assespro, Fenainfo, a Anvint (Associagdo Nacional das Vitimas de Internet) e o Instituto
Peck de Cidadania Digital.
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Entédo, a gente tem, no nosso grupo, o setor produtivo, financeiro, tecnolégico, academia,
sociedade civil, atuando em consenso. Quero agradecer aqui novamente ao Senador Esperidiao
e, na pessoa dele, cumprimentar todos os demais Senadores e autoridades presentes.

Quero dizer que é um prazer para o INCC, para a Alianga, colaborar na construgcao desse
processo desde o inicio, desde a criagdo da frente parlamentar, na construgéo inicial do primeiro
texto do marco legal e, agora, nesta audiéncia para instruir a partir da maturidade que nés
ganhamos ao longo desse processo.

Eu tenho uma apresentacéo, mas eu vou falar, porque eu acho que eu aproveito melhor o
tempo, compartilho com vocés essa apresentacdo e também uma nota técnica que foi
elaborada pelo nosso time e pelos membros da Alianga, com as contribuigdes escritas da nossa
analise aqui em relagdo ao marco legal, em que nés concentramos a maior parte das nossas
sugestoes justamente em pontos que ja foram mencionados aqui - alguns deles — da integragéo
entre o anteprojeto, a proposta feita pelo GSI, pelo Comité Nacional de Ciberseguranga,
integrando ao marco nacional, entendendo que eles sdo extremamente complementares.

Nés temos ali, no trabalho do marco legal, um trabalho programatico e federativo; e, na
minuta do CNCiber, a gente ja olha de uma forma mais regulatéria e operacional, tornando um
pouco mais tangivel a governanga, a gestao de riscos e a fiscalizagéo.

O que a gente sugere, nesse substitutivo, é que a gente institua, entédo, o Sistema Nacional
de Ciberseguranca - ja foi mencionado aqui -, a autoridade nacional com autonomia técnica e
harmonizacéo regulatéria, preservando Bacen, ANPD, Anatel, Aneel, sem duplicar obrigagdes; a
regulagdo baseada em risco, que ja estd mais detalhada também nessa minuta do CNCiber; o
reporte unificado de incidentes, que ja foi muito mencionado aqui também; a protecdo de
infraestruturas criticas; e a integragdo com o combate a crime, com a cooperagéo entre PF,
policias civis, MP, Judiciario, inteligéncia, e, entéo, trazer esse principio de granularizar e de
detalhar um pouco mais essas responsabilidades e a integragéo.

Eu queria deixar aqui uma ultima sugestao, Senadores e Senadora Damares, de que nés
também aproveitemos este momento de discussdo do debate do marco legal para falar sobre
os cidadaos vulneraveis, idosos, criangas, as vitimas pessoas fisicas. Aqui a gente tem falado, no
momento em que a gente estd de maturidade da discusséo, de uma infraestrutura um pouco
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maior, uma coordenagdo nacional maior, com definigbes mais claras em relagdo &
regulamentagédo, mas um estdgio que nés precisamos dar atengédo especial - talvez dentro
desse texto, para aproveitar a tramitagdo, ou talvez num outro texto que seja complementar a
esse — é aos cidadéos vulneraveis, as PMEs, a educagao digital, que ja foi colocada aqui,
inclusive sugerindo incluir na Base Nacional Comum Curricular, como ja vem sendo discutido no
Conselho Nacional de Educagéo, e atengéo as tecnologias emergentes, como foram colocadas

aqui.

Acredito que a gente conseguiu sintetizar aqui num documento praticamente a maior
parte das colaboragdes que foram feitas, e vamos compartilhar essa nota com todos, para que a
gente consiga avancar na elaboragdo do texto e, talvez, incluir também essas questdes
adicionais, que sao tao criticas, para que a sociedade consiga sentir, de uma forma mais réapida,
os efeitos do marco legal, entendendo que a gente ainda tem algumas etapas para serem
complementadas.

Entdo, encerrando aqui, para cumprir o tempo acordado, eu agradeco, em nome da
Alianca e em nome do INCC, a oportunidade de participar e de contribuir com este processo,
colocando o nosso time todo a disposigdo dos Senadores, da equipe, das consultorias e de
todos os membros aqui presentes.

Muito obrigada e um étimo dia a todos.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado a Sra. Luana de Brito Tavares Diniz, fundadora e CEO do Instituto Nacional de Combate
ao Cibercrime (INCC). Muito obrigado a senhora.

Eu passo a palavra, agora, a Patricia Peck. E assim? (Pausa.)
Com a palavra, Patricia.
A SRA. PATRICIA PECK (Para expor.) - Ol4, boa tarde a todos.

Queria agradecer aqui, cumprimentando o Presidente da Mesa, o Senador Hermes, ao
Senador Esperidido Amin, pelo convite, em especial, também aqui ao Senador Jorge Seif, ao
Senador Marcos Pontes, a Senadora Damares e ao Senador Sergio Moro, por essa bancada téo
representativa da pauta de ciberseguranga no Brasil.
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Agradeco também, de forma muito honrosa, ao Instituto Peck de Cidadania Digital, o qual
represento, assim como ao Instituto Empoderar.

Eu tenho a oportunidade de trazer algumas sugestdes. Vamos fazer a juntada depois,
assim como os colegas. Hoje eu também integro o CNCiber; entdo acho que estamos bem
representados aqui, e os colegas também ja fizeram algumas falas.

Eu atuo, ha 25 anos, com direito e tecnologia, com 57 livros publicados, e tenho o estudo
do doutorado voltado para inteligéncia artificial e ciberseguranga. Participo do Guardido
Cibernético ha anos e tenho até uma sugestao depois para a gente ter um Guardido Mulheres,
porque eu acho que seria muito bom.

Eu vim aqui representar uma pauta que, além da pluralidade, é diversidade. E fico feliz
com a participagdo da Luana, do INCC, de termos mulheres aqui nessa fala, porque a
ciberseguranga precisa também estimular mulheres em ciberseguranca desde pequenininhas,
para que elas também queiram participar disso.

Eu queria fazer esse primeiro comentario, aqui colocando algumas informagdes.

Deixe-me ver se eu consigo.. Acho que ele nao estd indo. Vocé consegue passar para
mim? (Pausa.) Ah, para ca! Acho que foi.

Sao algumas informagdes que sdo dados criticos, porque nés vivemos um apagao de
ciberseguranca no Brasil. Eu acredito que n&o existe soberania do Estado brasileiro se néo for
uma soberania digital e uma soberania quantica.

Aproveito a fala do Senador Marcos Pontes para reiterar que, além do medo que nés
temos hoje no pais, esta € uma pauta que beira o ciberterrorismo...

(Soa a campainha.)

A SRA. PATRICIA PECK - ... pensando naquilo que a gente tem que proteger do brasileiro.

Dito isso, eu queria acrescentar que a minuta do PL 4.752 e a minuta apresentada pelo
CNCiber nédo sao concorrentes, mas complementares, como ja colocamos aqui. Temos vivido
uma situacdo de falhas sistémicas, e acredito, sim, como colocado pelo Senador Esperidido
Amin, que nds temos que buscar uma lei boa, que seja aperfeicoada ao longo do tempo. Nao
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precisamos de uma lei perfeita, como n&o tivemos em outras ocasides, como a prépria LGPD,
como um exemplo, que continua sendo algo que estéd amadurecendo.

Além disso, queria aproveitar para destacar para todos a importéancia que nés temos hoje
de cooperagéo. Isso foi, inclusive, pergunta do Jodo, de Sdo Paulo, e eu digo: Jodo, temos que
cooperar, sé assim a gente vai garantir mais seguranga ao cidadao brasileiro.

E é um assunto que envolve educagédo, financiamento, politicas publicas.. A questédo
trazida pelo Anderson...

(Soa a campainha.)

A SRA. PATRICIA PECK - ... do Rio Grande do Sul, também traz esse ponto.
Precisamos de uma rede central de alertas de agdo imediata.

E a Giovanna, de Santa Catarina, perguntou como vamos ajudar as pequenas empresas.
Temos que ter também uma atuagéo de indicagdo pelo Sistema S ou até um incentivo fiscal

para que a gente possa realmente ter um Brasil com mais ciberseguranca.

Definitivamente, esta proposta exige que nés possamos fomentar essa diversidade com
uma harmonizagéo regulatéria, com apoio a PMEs, com protecdo de inovagéo e inteligéncia
artificial e, principalmente, com diversidade e educacgéo.

E, falando dos publicos vulneraveis, como foi colocado aqui pelos demais colegas, eu
estou entregando aqui em mé&os, em seguida, aos Senadores, uma proposta para que a gente
atualize o Estatuto do ldoso, para que, assim como a gente fez com o Estatuto da Crianga, que
virou o Estatuto da Crianga Digital (ECA Digital), nés fagamos o Estatuto do Idoso Digital,
porque isso € uma necessidade preeminente para o Brasil. N6s sabemos que, hoje, ninguém a
partir de 60 parece idoso, nés estamos tdo bem conservados, mas, com toda certeza, o idoso...

(Soa a campainha.)

A SRA. PATRICIA PECK - ... precisa ser protegido também.

Muito obrigada.
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O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado a Patricia Peck, que é Presidente do Instituto Peck de Cidadania Digital e Membra
Titular do Instituto Empoderar. Muito obrigado.

Eu passo, agora, para Marta Helena... "Chuque"? E isso?

(Intervencéo fora do microfone.)

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Diretora de
Seguros Cibernéticos da Howden Brasil.

(Intervencéo fora do microfone.)

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Com a
palavra.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC. Fora do microfone.) - E do
Rio Grande?

A SRA. MARTA HELENA SCHUH (Para expor.) - Gaucha. Sim, do Rio Grande do Sul.

Exmos. Srs. Senadores, autoridades aqui presentes e demais membros desta Comisséo,
muito boa tarde.

Como profissional que acompanha diariamente as evolugdes de cibersegurangas e
ameacas digitais no Brasil, € uma honra poder contribuir com este debate histérico do PL 4.752
e o0 anteprojeto da Lei de Cibersegurancga.

O avanco desse marco regulatério estabelece um paradigma fundamental para o pais: a
transicdo da resposta reativa para uma cultura baseada em gestéo de riscos, a resiliéncia digital
e a corresponsabilizagdo. No entanto, a eficacia de uma lei ndo se mede pelo rigor das suas
exigéncias, mas pela capacidade real da sociedade em aderi-la. E é justamente nessa lacuna que
o mercado segurador pode ajudar com as agdes necessarias a essa implementacgéo.

A minha contribuicdo aqui é estritamente técnica. Eu venho falar de um lugar em que ha
11 anos eu atuo: na gestdo de riscos no Brasil, que, consequentemente, impacta a agao
financeira dos incidentes cibernéticos. Eu acredito que ambos os projetos tém algumas lacunas
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em que nés podemos contribuir de forma proativa e com dimensées que possam atingir o
resultado requerido.

O primeiro é a viabilizagdo econémica da inclusao digital, que muito foi falada aqui com
os demais colegas. Acredito que o maior desafio regulatério certamente é o alto custo da
implementacao das estruturas operacionais, especialmente para as PMEs. E aqui o mercado
segurador pode ser um facilitador econémico, especialmente para esse grupo de empresas,
porque, além da protegcdo financeira diante de um incidente cibernético, nés do mercado
segurador oferecemos, juntamente com a contratagao da apdlice, um arcabougo de ferramentas
que possam ajudar na protegao e na insergao dessas pequenas e médias empresas na esteira de
regulagédo e governanga.

O segundo é a subscrigao do risco com a indugéo de certificagao proativa, é a certificagao
na pratica. Isso porque, para a contratagao de uma apélice, ha pré-requisitos basicos em relagéo
a governanga, a seguranga e as necessidades de resposta. Consequentemente, isso pode ser
algo que venha a ser uma ferramenta complementar na supervisdo indireta do Estado na

relagdo em que haja o cumprimento da esfera da lei.

O terceiro é o apoio a resposta incidente e a resiliéncia nacional. A baixa maturidade
técnica da média das industrias brasileiras reflete-se especialmente no tempo de resposta e
consequéncias que o incidente cibernético possa trazer. O seguro cibernético nao se limita aos
prejuizos financeiros. O seu maior valor publico esta justamente no fornecimento de respostas
imediatas juntamente com o painel qualificado.

(Soa a campainha.)

A SRA. MARTA HELENA SCHUH - No6s somos parte interessadas no risco quando isso
acontece. E nosso dever e nossa necessidade também mitigar as agdes consequentes que
possam ocorrer. E isso, entédo, funciona como uma extenséo direta da capacidade de resposta do
préprio Estado, minimizando os impactos econdmicos e garantindo os servigos essenciais para a
sociedade.

E, por ultimo e ndo menos importante, a producgéo de inteligéncia e superviséo indireta. O
mercado segurador é um dos maiores geradores de dados empiricos sobre a realidade
cibernética. Nés coletamos métricas sobre a frequéncia e a severidade, os vetores de ataques e
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fazemos um monitoramento econémico e continuo das agées que se desdobram diante de um
incidente.

Para a sociedade e para o Estado, isso traz beneficios. Especialmente para o Estado,
traduz-se numa maior eficiéncia regulatéria, redugao de custo na fiscalizagdo e uma maior
resiliéncia nacional. Para o setor privado, traz previsibilidade financeira, melhoria continua da
governanga e uma expertise altamente especializada a um custo n&do oneroso. E para a
sociedade, a gente tenta trazer o menor impacto dos incidentes, maior continuidade nos
servicos e confianga digital, além do elemento critico para a economia da cidadania e do
ambiente.

Entao, senhores, os projetos legislativos em debate criam uma base de sistema moderna,
mas dependem crucialmente de ferramentas de inducgdo eficazes. Nés, do mercado de
seguradores, podemos nao ser, de forma isolada...

(Soa a campainha.)

A SRA. MARTA HELENA SCHUH - .. apenas um catalisador em relagdo a governanga
cibernética, mas integrar especialmente as estruturas do Sistema Nacional de Ciberseguranga, o
CNCiber e os ISACs, que estao sendo estruturados para o monitoramento.

Reconhecer o seguro cibernético como uma ferramenta estratégica na politica publica

pode reduzir as consequéncias econémicas de um incidente.
Fico a disposicao.
E muito obrigada.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado, Sra. Marta Helena.

O SR. SERGIO MORO (Bloco Parlamentar Vanguarda/PL - PR. Para interpelar.) — Presidente,
pela ordem aqui...

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Com a
palavra, Senador.
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O SR. SERGIO MORO (Bloco Parlamentar Vanguarda/PL - PR) - Aproveitando a exposigdo
da Sra. Maria Helena...

(Intervencgéo fora do microfone.)

O SR. SERGIO MORO (Bloco Parlamentar Vanguarda/PL - PR) — Marta, perddo. Minha
visdo aqui estd um pouco prejudicada.

Parabéns, primeiro, pela exposicao.

E queria aproveitar a fala de V. Sa. para indagar: como é que esta, dentro do mercado
brasileiro, a disseminagdo do seguro cibernético? E um seguro exclusivo para esse.. Ou
normalmente é feita uma apdlice mais ampla que inclui o risco cibernético? Como é? Se
pudesse descrever um pouquinho para nés esse mercado...

A SRA. MARTA HELENA SCHUH (Para expor.) - Perfeito.

No Brasil, a adesao ainda é muito baixa, apesar de haver produtos para todas as esferas e
industrias. Entdo, hoje, é um produto estruturado unicamente para a protecao digital, inclui
também a questédo de fraudes, e ndo esta inserido apenas para agdes maliciosas oriundas de
hackers. A gente tem visto também a questdo de falhas sistémicas que podem provocar

desdobramentos equivalentes a uma agédo maliciosa.

Se a gente comparar o mercado americano com o mercado brasileiro, hoje o mercado
brasileiro tem cerca de R$300 milhées em prémios emitidos no Brasil. No mercado americano, ja
sdo US$10 bilhées anuais, porque ha, efetivamente, um incentivo a adesdo para reduzir as
consequéncias econémicas. E, como eu mencionei, ndo é sé a transferéncia, mas traz todo um
arcabougo que traz uma governanga junto e ferramentas. Entdo, a gente trabalha com a
sociedade como um todo, a gente trabalha com as empresas de tecnologia para introduzir
novas ferramentas e, quando novas ameacgas, novas tecnologias surgem, que possam trazer
decorréncias, a gente atualiza os nossos frameworks e as nossas necessidades de subscricdo
para que isso se reflita.
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Entdo, converge muito bem com o que o Senador Esperidido Amin mencionou: que nés
nao podemos fazer uma estatua, que governancga cibernética é algo continuo. Nesses ultimos
11 anos em que eu venho fazendo isso, a gente vé a evolugao tanto das ameagas quanto as
necessidades de as empresas se atualizarem em termos da sua governanga e de implementagéo

de novas ferramentas para o monitoramento disso.
A SRA. PATRICIA PECK (Para expor.) - Senador Moro, sé um complemento.

Nés acompanhamos |4 no escritério vérias entidades que querem o seguro cibernético. O
checklist, o questionario que vocé tem que responder para conseguir a apélice é bem longo,
bem detalhado e dificilmente preenchivel por pequenas e médias empresas. Entdo, grandes
empresas até conseguem ter; mais da metade das empresas grandes que a gente conhece

possuem. Inclusive, 14 nés também temos um 6timo produto...

A SRA. MARTA HELENA SCHUH - Patricia, se me permite a palavra, nés estruturamos um
produto com trés perguntas, para PME...

A SRA. PATRICIA PECK - Esta étimo.

A SRA. MARTA HELENA SCHUH - .. e com acesso a partir de R$1 mil anuais, com essa
esfera de protegéo. Entdo, o mercado...

A SRA. PATRICIA PECK - Entéo, nao tem desculpa mais! (Risos.)

A SRA. MARTA HELENA SCHUH - .. se atualizou em relacdo a isso; sim, era um
dificultador até recentemente, mas nés avangamos com essa necessidade ao entender que as
PMEs estao inseridas dentro das grandes empresas também como fornecedores e,
consequentemente, isso se tornou necessario para que trouxéssemos um produto que refletisse

a realidade delas.
A SRA. PATRICIA PECK - Excelente! Vou divulgar mais também.
A SRA. MARTA HELENA SCHUH - Por favor! (Risos.)

A SRA. PATRICIA PECK - Parabéns.
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Aproveito para também fazer um agradecimento aqui especial ao Senador Mourao pelo
convite do requerimento.

Obrigada.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado.

Eu vou passar agora para o Sr. Patrick Aron Rinski, Diretor-Executivo da Unidade 42 da Palo
Alto Networks.

O SR. PATRICK ARON RINSKI (Para expor) - Bom dia, Exmos. Senadores, demais
autoridades, convidados, senhoras e senhores.

Cumprimento de forma especial os Senadores autores do projeto de lei e dos
requerimentos que ensejam esta audiéncia publica, especialmente os Senadores Esperidido
Amin, Jorge Seif, Chico Rodrigues, Astronauta Marcos Pontes, Damares e Sergio Moro. Fago um
agradecimento especial ao Senador Hermes Klann pelo convite para participar deste debate
superimportante.

Represento hoje a Palo Alto Networks, uma empresa global especializada em solugées de
ciberseguranga, e a sua Unidade 42, uma das organizagdes de inteligéncia de ameagas,
consultoria e respostas a incidentes do mundo. Diariamente, processamos globalmente mais de
500 bilhoes de eventos de segurancga, traduzidos em 17PB provenientes de mais de 85 mil
clientes, o que nos confere uma visibilidade sem precedentes sobre o comportamento dos

adversarios.

O Brasil atravessa um momento critico de transformagéo digital, e esse projeto de lei
representa um passo relevante para o fortalecimento da soberania digital brasileira. O desafio
agora é assegurar que o futuro marco legal gere ganhos concretos de resiliéncia cibernética,
evitando que a sua implementagéo se limite a requisitos formais de conformidade.

No campo da ciberseguranga, a conformidade meramente estatica pode criar uma falsa
sensacéo de seguranga: produz documentos e registros, mas nem sempre reduz riscos de forma

efetiva. Se regulamentarem a seguranga cibernética como algo lento e anual, estaremos
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indefesos diante de adversarios que operam em milissegundos e ja utilizam a inteligéncia
artificial para mapear vulnerabilidades sem descanso.

Para que este projeto alcance sua real eficacia, a implementagdo da futura estrutura
nacional de governanga da ciberseguranca, envolvendo o CNCiber e a autoridade nacional
prevista no projeto, deve estar ancorada em resultados operacionais mensuraveis e em uma
abordagem baseada em riscos.

As maiores poténcias do mundo jé abandonaram esse modelo obsoleto de auditoria de
papel, que atesta a seguranca apenas no dia da inspegao. Hoje, o sucesso é medido...

(Soa a campainha.)

O SR. PATRICK ARON RINSKI - .. pela capacidade de detectar, conter e remediar
ameagas em tempo real.

O Brasil ja deve observar o que esta funcionando globalmente.

Na Unido Europeia, marcos como o NIS2 e o Dora indicam uma tendéncia clara: a
seguranga cibernética deve ser tratada como uma gestdo continua de risco, com report
tempestivo de incidentes e atengao especial a terceiros e prestadores criticos. L4, a lei exige a
gestado continua de riscos de terceiros e trata o relato de incidentes ndo como uma burocracia,
mas como uma ferramenta de defesa ativa.

Nos Estados Unidos, a abordagem j& tem avancado para a maior responsabilidade
executiva, uso de métricas dindmicas e adogdo de referéncias como o framework do Nist
Cybersecurity. No Reino Unido, observa-se uma abordagem baseada em resultados, com menor
énfase em prescrever tecnologias especificas e maior foco em limites de riscos, falhas
operacionais e protecdo da inovagdo. O padrao deixou de ser apenas perguntar se uma
violagdo ocorreu. A pergunta central passou a ser o quéo rapidamente ela foi detectada, contida
e remediada.

Nossa legislagao deve ser neutra em tecnologia, focando em resultados operacionais em
vez de exigir apenas a conformidade estética. Precisamos instituir a cultura da visibilidade
continua, monitorar o ambiente digital 24 horas por dia, como um sistema de radar que nunca

desliga e ndo apenas um documento que se assine uma vez por ano.
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A América Latina enfrenta desafios relevantes na identificagdo precoce de ameagas e na
capacidade da deteccdo de ambientes criticos. Em muitos casos, os invasores conseguem
permanecer por longos periodos em redes criticas antes de serem detectados, acumulando
informacgdes e ampliando o potencial de dano. Precisamos de indicadores objetivos, como os
tradicionais MTTD e MTTR, tempos médios de detecgdo e tempos médios de resposta, além da
eficacia da interrupgédo desses ataques.

O compartilhamento de inteligéncia entre instituigbes publicas e privadas deve ser
automatizado e continuo. Se um banco ou o6rgao governamental sofre um ataque, os
indicadores desse ataque devem ser compartilhados de forma segura, automatizada e
tempestiva, para que outros sistemas possam reforgar suas defesas antes de serem atingidos.

O projeto deve transformar os centros de detecgao e resposta a incidentes e centros de
compartilhamento de informacdes...

(Soa a campainha.)

O SR. PATRICK ARON RINSKI - .. em um verdadeiro sistema imunolégico nacional. A
futura autoridade nacional pode e deve exercer um papel que vé além da fiscalizagdo, atuando
também como instancia de coordenagéo, orientagao técnica, integragdo entre Governo, setor

privado, academia e sociedade.

Devemos exigir protocolos de compartilhamento de dados que sejam legiveis por
maquina. Diante do volume e da velocidade das ameagas, processos exclusivamente manuais
tendem a ser insuficientes. A definicdo de infraestrutura critica deve ser dindmica e baseada em
risco sistémico, ndo apenas o que é essencial hoje, mas também aquilo cuja interrupgéo possa
gerar impactos relevantes na cadeia.

O projeto pode estimular diretrizes técnicas modernas sem engessar tecnologias
especificas. Em primeiro lugar, precisamos modernizar a identidade. Mecanismos tradicionais de
autenticagdo, como aqueles baseados exclusivamente em SMS, ja se mostram insuficientes
diante de ataques mais sofisticados. Precisamos migrar para a gestdo continua de postura de
identidade.

Em segundo lugar, a contencédo deve ser automatizada.
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(Soa a campainha.)

O SR. PATRICK ARON RINSKI - Em determinados cenérios, sistemas de seguranga devem
estar aptos a isolar ativos comprometidos de forma totalmente automatizada e supervisionada,
reduzindo assim o risco de propagagao do ataque.

Por fim, também seré necessario avangcar em mecanismos de protegao especificos para
sistemas de inteligéncia artificial, capazes de monitorar o comportamento de modelos,

identificar usos indevidos e interromper fluxos maliciosos em tempo real.

Srs. Senadores e convidados da CCT, termino com uma analogia simples: 0 nosso espago
aéreo nacional é protegido por radares e cagas que agem de forma instantanea. Se uma
aeronave hostil invade nosso territério, ndo esperamos meses para agir. A defesa é imediata,
porque o risco é existencial. O dominio digital exige, dessa mesma maneira, a urgéncia. Ao
adotar métrica baseada em resultados, investir em contengdo automatizada e promover uma
governanga verdadeiramente adaptativa, o Brasil poderd avancar de uma postura predominante
reativa para uma estratégia mais preventiva, coordenada e resiliente.

A autoridade nacional de ciberseguranca...

(Soa a campainha.)

O SR. PATRICK ARON RINSKI - ... deve reconhecer que a infraestrutura critica dependera
cada vez mais de sistemas auténomos de inteligéncia artificial e de identidades de maquina e
tecnologias criptograficas que podem permanecer operacionais por décadas.

Nao estaremos aprovando apenas uma lei, estamos construindo a espinha dorsal de uma
nacao digital resiliente, capaz de prosperar sem medo.

Agradeco novamente o convite desta Comissdo e coloco a Palo Alto Networks a
disposicdo para contribuir tecnicamente com o aperfeicoamento desse marco legal da
ciberseguranga e com a futura regulamentacao.

Muito obrigado.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado ao Patrick.
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Eu vou passar a palavra agora ao Rodrigo Marinho, CEO do Instituto Livre Mercado.

O SR. RODRIGO MARINHO (Para expor.) — Senhoras e senhores, boa tarde. E um prazer
falar aqui.

Senador Hermes Klann, demais Senadores e grandes e queridos amigos que estdo
compondo a mesa, é um prazer e um privilégio estar aqui.

A fala do senhor e do Senador Seif, Senador Esperidido, foi muito relevante em dizer que
ha uma estatua. O projeto de lei aprovado sobre a lei de inteligéncia artificial aqui foi feito antes
de existir ChatGPT, Claude e IA Generativa de forma geral. Entéo é para ter muito, muito cuidado
em fazer projetos que avancem tremendamente na iniciativa privada, que ndo é o caso do
projeto que foi apresentado pelo Senador Esperidido Amin e por demais membros da Frente
Parlamentar. E um projeto excelente, é principiolégico, traz base, permite avango, permite que
haja um nivel de regulagao infralegal melhor, permite que haja ades&do voluntéaria dos entes
subnacionais. Ou seja, Senador Moro, caso Governador, consiga chegar |a e criar o que ele
pensa como centro de cibersegurangca do Parand, ele podera trazer inovagdes que nédo séo
centralizadas em Brasilia, que é sempre um risco temeréario, até porque Brasilia ndo tem a
minima ideia do que é o Amazonas, ndo tem a minima ideia do que é o Parana, nem a minima
ideia do que é Santa Catarina, séo lugares absolutamente diferentes e que precisam ser tratados
dessa forma. Ela usa padrées nacionais - o projeto de lei original —, traz transparéncia e traz
todos os pontos relacionados a isso.

Eu confesso que, como liberal, tenho muito medo de criagdo de novas entidades estatais.
Tenho um receio imenso. Temos poucas agéncias reguladoras, né? Temos imensas agéncias
reguladoras. Aqui, em 2019, foi criada a Autoridade Nacional de Protecao de Dados, com a
seguinte fala, Senador Esperidido: "nao sera transformada em agéncia reguladora porque néo
tera custo". Adivinhem o que aconteceu agora este ano? A Autoridade Nacional de Protegéo de
Dados virou a Agéncia Nacional de Protecdo de Dados e agora passara a ter custo, entidade,
base, briga por recurso, briga por receita, porque infelizmente recursos sdo escassos.

Infelizmente, mas é um dado da realidade: recursos s&o escassos, necessidades sao infinitas.

(Soa a campainha.)
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O SR. RODRIGO MARINHO - Isso acontece hoje e acontecerd amanha. A economia nao
vai conseguir mudar por conta disso e € muito temerario trazer uma nova entidade para criar
algo num Estado ja gigantesco que nés temos na realidade brasileira.

A minuta... O que me preocupa mais... Eu confesso que a minuta original tem pontos de
interagdo, mas esse didlogo eu ja tenho feito com o Diego, com o Seif, com o Esperidiéo; e o
Instituto Livre Mercado tem sugestées de melhoramento, Senador Hermes Klann, para o texto,
mas eu me preocupo com alguns temas apresentados. E eu acho que vou ser voz dissonante
aqui sobre a minuta do CNCiber. Acho que fui feliz em dizer que estamos no Brasil e vamos usar,
Senador Esperidiao, a expressao brasileira.

Problema 1: classificagdo ampla de infraestruturas digitais como servigos essenciais. Isso
pode aumentar custos, com risco de sobreposigéo a Ensic e Plansic ja existentes. Eu confesso
que tenho muito medo, toda vez que eu vejo seguranga nacional e soberania nacional. Na
década de 80, nés criamos uma lei de informatica em nome da seguranga nacional e no Brasil...

(Soa a campainha.)

O SR. RODRIGO MARINHO - .. foi a década do atraso. Para vocés terem uma ideia,
importar computador era descaminho.

Ha um livro muito interessante sobre o Banco Garantia, Sonho Grande, em que se diz que
tinha um computador para apresentar para fiscalizagdo e um computador para operar. Ndo é
isso que nds queremos para a realidade brasileira.

Soberania tecnolégica aqui tem que ser definida de forma mais clara. E temerario, é
perigoso, é sempre um termo aberto. Norma de controle aberto é sempre algo que pode ter
risco de preferéncia, que é outra coisa que causa muito receio. Se a gente vai dar preferéncia
sempre a entidades nacionais, nés prejudicamos criagdéo de know-how, criagéo de novos
produtos e concorréncia de fato. Para que os produtos nacionais... A WEG, no estado de vocés, é
um exemplo de uma empresa nacional que disputa no planeta Terra - ndo porque tem beneficio
setorial, mas porque é boa, porque ela funciona. E a WEG é uma referéncia no planeta por ser
uma das melhores em motor elétrico. E exatamente a ampla concorréncia que permite isso.
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Problema 3: enquadramento automatico de nuvem e extensdo a fornecedores diretos e
indiretos. O nivel de regulagdo é enorme - para o pequeno, para o grande, para o médio. A
preocupacgéo trazida pela Marta e pela Patricia foi clara: o pequeno vai ser retirado desse
mercado se for apresentado dessa forma. Nés vamos afastar aqueles pequenos players - e aqui
eu estou me limitando, Senador Seif, a proposta, a minuta do CNCiber.

Problemas cautelares amplos, multas a rodo... Isso é sempre temerario. Para a iniciativa

privada, é sempre perigoso, principalmente quando é relacionado a bloqueio de trafego,
desconex&o por até 72 horas...

(Soa a campainha.)

O SR. RODRIGO MARINHO - Isso exige, ébvio, um devido processo legal, uma chamada
- quem vai se defender, como vai se dar isso, qual é a forma disso -, até porque ha um receio
sempre, sempre de censura. J& vimos isso acontecer em alguns momentos. H& um receio

sempre de censura.

E, por fim, a obrigacao de Etir prépria gera custo elevado. J& existem modelos setoriais
compartilhados que podem trabalhar.

Acho que esses sdo os pontos centrais. Se a gente for definir soberania digital, tem que
amarrar e nao pode deixar isso para o infralegal. E preciso dizer exatamente o que &, porque,
6bvio, tem que ser uma definigao de Estado, e ndo uma definigdo de governo.

A nossa proposta é saber claramente onde os dados estdo armazenados - nés temos que
ter consciéncia de onde estdao armazenados -, quem pode acessa-los, qual o controle granular
disso.

Na semana passada, todo o Brasil, grande parte do Brasil, recebeu uma mensagem...
Defesa Civil, seguranga nacional, tudo ali envolvido, Senador Marcos Pontes. E nés descobrimos
que ha dois anos a senha néo era trocada. Nao precisa ter uma grande coisa de ciberseguranga,
n&o, amigo; é trocar a senha, é ter um processo para trocar a senha. Ndo precisa de lei para isso,
nao. Isso é o basico. Se eu estou pensando em ciberseguranga no Brasil e eu tenho um canal de
comunicagéo efetivo para grandes desastres...

(Soa a campainha.)
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O SR. RODRIGO MARINHO - A nossa vizinha Venezuela acabou de viver um desastre;
todos os sentimentos e oragdes para que tenha o minimo de mortes possivel na Venezuela.

Vocé viu o que aconteceu no momento em que a senha néo foi trocada.

Criptografia, obviamente para nao ler sem autorizagdo - é muito feliz a parte de
criptografia quéntica trazida -, resiliéncia operacional, ou seja, camadas para poder funcionar.

E 6bvio que o projeto é necessario para o Brasil. E, no momento, nés estamos discutindo

diversos projetos, seja na Camara, seja no Senado.

O de data center é um projeto fundamental ao pais e estd parado no Senado Federal. Ele é
fundamental. Nés temos a oportunidade de liderar esse mercado, e esse projeto ndo anda.
Existe um projeto apresentado na Camara hoje de digital market act, de criar um local que vai
servir para censura dentro do Cade. E isso que estd sendo criado na Camara dos Deputados.
Tem um projeto de stablecoin muito positivo sendo votado. Tem um projeto, que estad aqui na
Casa, de segregagao patrimonial em bitcoin que precisa avangar.

(Soa a campainha.)

O SR. RODRIGO MARINHO - Tem um projeto pronto para ser votado de infraestrutura de
mercado financeiro, que abre novas bolsas, novas possibilidades, que também esta dentro do
mercado digital na interoperabilidade.

Entdo, ha varios avancos, o Brasil precisa fazer acontecer e evitar que haja um retrocesso.
O cuidado central é sempre ter muito cuidado de néo se tornar uma estatua. Repito, a lei de IA
do Brasil, a lei de 1A no Senado, foi aprovada antes de ter |A generativa. Entédo, a gente tem que
ter muito cuidado, porque a inovagao nao para.

E é aquela histéria: n6s podemos participar, nés podemos estar a frente, mas a gente tem
que estar participando do mercado para que isso acontecga. Se a gente s6 faz a seguranca,
soberania nacional... A gente ja tem precedente no Brasil, quem viveu a década de 80 sabe que
foi um atraso absurdo que este pais viveu.

O SR. ASTRONAUTA MARCOS PONTES (Bloco Parlamentar Vanguarda/PL - SP. Pela
ordem.) — Sr. Presidente, pela ordem. Eu sé gostaria de fazer um comentario, somando aquilo
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que eu falei inicialmente, e a palavra do Rodrigo também, que ja vem participando de muitas
audiéncias publicas aqui. Esse ponto vem corroborar, vem somar aquilo que eu falei: a
necessidade de um trabalho que seja interligado e muito amplo. N&o vai resolver sé com uma
agéncia, com uma... Isso nao resolve. Precisa ser uma coisa interligada, um sistema para

trabalhar junto.

Inclusive, falou da parte de educagéo, da incluséo, né? Foi falado aqui, se eu ndo me
engano, pela Patricia também, sobre a inclusao, da necessidade de incluir ndo s6, como se falou,
as mulheres, mas também falo dos idosos. Eu tenho um projeto de lei, se eu ndo me engano, é
0 3.167, de 2023, que esta |4 na Camara, para a inclusao digital para idosos. Mas isso também
precisa ser um trabalho sistémico, um trabalho sistémico feito de uma forma muito cautelosa,

como foi colocado aqui, porque sen&o vocé prejudica certos sistemas.

E igual a reforma tributéria, tem que ser feito de uma forma muito cautelosa, muito bem-
feita, sendo alguns sistemas, algumas partes do sistema véo ser prejudicadas. O Redata esta
aqui parado - eu tenho falado disso ja faz um bom tempo -, ele estéd aqui estacionado, e a
gente estad perdendo dinheiro para o pais, literalmente é isso — ndo dé para colocar de outra
forma -, a gente esta perdendo dinheiro. Ele precisa andar para a frente. Quanto a infraestrutura

do pais - também foi chamada a atengéo —, a gente precisa ter essa infraestrutura funcionando.

Eu lembro quando nés fizemos |4 - eu era Ministro das Comunicagdes - a primeira
preparagéo para o leildo de 5G, teve toda uma preocupagao com a China, com os produtos das
empresas chinesas, mas tem que se levar em conta que, se nés temos uma protegéo técnica
adequada - e isso se precisa ter -, ndo tem que ter esse tipo de receio, tem que trabalhar para o
pais, tem que trabalhar para render para o pais aqui. E o setor privado é aquele que prové esses
recursos, que prové emprego, etc. Nado pode haver essa separagdo de nés contra eles. Isso nao
existe em lugar nenhum em que d4 certo.

S6 para ressaltar isso que a gente vive falando aqui, na Inteligéncia Artificial nés falamos
muitas vezes isto: essas leis tém que ser feitas de uma forma que favorega o pais - favorega o
pais -, sem medo de atacar aquilo que precisa ser atacado e de se fazer a coisa correta.

Obrigado.
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O SR. PRESIDENTE (Arlindo Chinaglia. Bloco/PT - SP) — Obrigado, Senador. Obrigado ao
Rodrigo Marinho.

Agora nés vamos passar a palavra ao Vinicius Malacco Ferreira, Gerente de Subscrigdo de
Linhas Financeiras na Tokio Marine Seguradora. Remotamente, ébvio.

O SR. VINICIUS MALACCO FERREIRA (Para expor. Por videoconferéncia.) - Bom dia a
todos e muito obrigado pelo convite.

Gostaria sé de fazer uma observagéo inicial de que a minha fala é feita em carater pessoal
e técnico, como especialista em seguros contra riscos cibernéticos, e nao representa
necessariamente a opinidao do meu empregador. Eu participo deste debate a convite da FenSeg,
cuja subpermisséo de linhas financeiras eu integro.

Eu concordo plenamente com o que foi dito pelo Senador Jorge Seif e reforgado pelo
Senador Marcos Pontes, de que a preocupagdo com ciberseguranga é absolutamente
necessaria, mas ela ndo pode se transformar em um obstaculo ao progresso tecnoldgico, a
inovagéo e a digitalizagdo da economia.

E justamente nesse espago que eu acho que esse pedido de riscos cibernéticos pode
exercer um papel muito relevante de dar suporte e seguranga a esse desenvolvimento
tecnolégico. Ele ndo substitui o investimento em seguranga da informagdo, governanga,
prevencdo a resposta a incidentes, mas oferece uma camada adicional de protecdo e
previsibilidade para que empresas, entidades publicas e operadores de servigos relevantes
possam inovar com mais seguranga. Em outras palavras, o seguro pode ajudar a dar conforto
econémico e operacional ao desenvolvimento tecnolégico, porque contribui para a resposta a
incidentes, para a recomposigéo de perdas, para a retomada das atividades e para a preservagéo

da continuidade de servigos essenciais.

No caso dos riscos cibernéticos, especialmente em setores criticos, servigos essenciais e
operadores de importancia sistémica, eventuais ataques podem gerar impactos econdémicos,

sociais, operacionais e institucionais que ultrapassam a organizagao afetada.

Por isso, mecanismos de mitigagao e transferéncia de riscos, como o seguro, podem ser
aliados importantes de uma agenda de inovagao responsavel.



& * ] ;“'l"
%;”: Eﬂmﬁ“ﬁt\‘

/5
%

SENADO FEDERAL

Secretaria-Geral da Mesa

Muito obrigado pelo espago.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianga/PP - SC) - Presidente, o senhor me
concede um pequeno espago?

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Sempre,
Senador Amin.

O SR. ESPERIDIAO AMIN (Bloco Parlamentar Alianca/PP - SC. Pela ordem.) - Em primeiro
lugar, eu quero cumprimenta-lo pela conducdo democratica, aberta, liberal da coleta de
sugestoes. Quero cumprimentar todos os que se deslocaram até esta reuniéo, alguns de fora do
pais — ndo é isso, Belisario? — e que tém sido parceiros, ao longo do tempo, na construgao de
uma ideia basica, que é o que foi apresentado.

Como eu sou o signatario do projeto, quero mais uma vez dizer que longe de mim a
pretensdo de ser o autor dele, mas alguém tinha que apresenta-lo, e o Presidente da frente
parlamentar subscreveu. Mas foi um projeto fruto de muitas contribuigées, que agora estédo
sendo replicadas, corrigidas ou enriquecidas. E caberd ao Relator, com a ajuda da nossa
consultoria, fazer o trabalho legislativo, legiferante, fazer a lei, com todas as cautelas que foram
aqui realgadas.

Eu repito: os mais criticos ao projeto de lei reconhecem que ele ndo engessa, ele nao
bloqueia o dinamismo da criatividade, da inovagédo, que anda galopando pelo mundo afora.
Todos os relatos aqui mostram que o galope, se é que ndo.. O galope é muito lento para
expressar. A velocidade com que se contesta, se disputa, se apresenta o certo, o atual é inédita
na histéria da humanidade. Inteligéncia artificial, seguranca cibernética, ataque cibernético, quer
dizer, esse conjunto, mais a computagdo quéantica, significa uma velocidade como nunca houve

no mundo, em matéria de discussdo do que ¢é atual para a vida que nds estamos a viver.

Entao, eu queria cumprimenta-lo, cumprimentar as contribuigoes e fazer votos a ambos -
uma vez que o Senador Hermes representa aqui o mesmo mandato que o do Senador Jorge Seif
- de que este relatério possa, em breve, ser entregue. Nés temos um ano atipico, um ano de
eleicdo, mas seria muito importante que ele evoluisse para uma aprovagdo em Comissées do
Senado e pudesse, sem nenhuma preocupagédo, comecar a ser apreciado na Camara dos
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Deputados, como ocorre com outros projetos. Neste caso, a Frente Parlamentar de Defesa
Cibernética, no marco legal, teve um papel extraordinéario, e o nimero de Senadores que por
aqui passaram demonstra isso.

Eu vou ter que me ausentar. O senhor vai ter que dar a conclusdo da reunido, com a
certeza de que nés cumprimos o dever democratico de abrir este espago. O Senador Seif e 0
senhor tém todos os elementos para um parecer atualizado, e eu, como Relator, participo desse
enriquecimento de texto, com a convicgdo de que nds estamos cumprindo o dever de nos
manter atualizados.

Muito obrigado.
O SR. JORGE SEIF JUNIOR - Pela ordem, Sr. Presidente.

O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado, Senador Amin.

Senador Seif.

O SR. JORGE SEIF JUNIOR - Senhoras e senhores, quero reiterar o agradecimento ja feito
pelo Senador Esperidiao Amin.

Pelo nivel das entidades aqui representadas, sejam publicas ou privadas, nés temos a
convicgdo da importdncia do tema para a nossa nagdo, para as empresas, para O

desenvolvimento econémico e, acima de tudo, para a protecdo do cidadao brasileiro.

Eu quero deixar aqui consignado com as senhoras e senhores e peco urgéncia no envio
do material posto aqui pelas senhoras e pelos senhores. O e-mail é o seguinte:
cct@senado.leg.br - CCT ¢é a abreviagdo de Comissao de Ciéncia e Tecnologia.

Quero fazer aos senhores também uma observagao: esta frente parlamentar foi criada,
como ja foi dito aqui, com convidados interessados, que foi recorde com relagdo a qualquer
outra frente parlamentar ja criada no Brasil, e também as autoridades aqui, representando as
senhoras e senhores, liderados pelo Senador Esperidido Amin, Senador Sergio Moro, Senador
Astronauta, Senadora Damares, Senador Hermes Klann e também o Senador Jorge Seif, este que
vos fala. Vejam a seriedade com que nds estamos tratando o assunto. Vocés se deslocarem de
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suas residéncias, de suas empresas e até de locais fora do Brasil mostra também a preocupagéo
das senhoras e senhores.

E 0 nosso compromisso, enquanto Relatores desse projeto, eu e o Senador Hermes Klann,
€ que nés vamos nos debrugar, junto com a nossa consultoria aqui da Comissao, junto com o
juridico do nosso Senado, e também observando... Eu confesso aos senhores que eu estou
pessoalmente, particularmente, trabalhando nos textos e buscando conciliagdo nas diversas
sugestdes que nés recebemos, tanto nas viagens que nés fizemos, para dentro e fora do Brasil,
com as entidades que nés temos conversado, com as empresas, que tém total liberdade, com os
6rgaos de governo, Exército, Abin e outras entidades governamentais. Nés temos, assim, nos
debrugado com muita responsabilidade, com muito cuidado também - o Rodrigo Marinho
também fez observagdes importantissimas. Nés temos, assim, nos dedicado para fazer uma
legislagdo contemplativa com todas as preocupagdes que as senhoras e os senhores ja
demonstraram aqui, e muitas delas, inclusive, sdo recorrentes, e muitos dos comentarios aqui
das senhoras e senhores se sobrepéem, mostrando que é uma preocupagéo nao sé de um setor,
néo sé de uma entidade, ndo s6 de uma empresa, mas da maioria das senhoras e senhores.

Entdo, repito: cct@senado.leg.br. Apressem-se, porque o Brasil tem pressa, os senhores
tém pressa, e, acima de tudo, a populagéo brasileira tem pressa de que nds apresentemos esse
relatério. Muitas vezes o processo legislativo é um pouco lento, diante das necessidades e
desafios e das preocupagoes que todos nds temos, enquanto cidadéos, brasileiros ou nao, de
empresas e de instituigoes.

Entdo, muito obrigado, de coragdo, em nome do Senado da Republica, em nome do
instituto de ciberseguranga, de seguranga cibernética. Quero agradecer as contribuigoes, o
deslocamento das senhoras e senhores, as contribuigdes, importantes contribuicées dos
diversos setores para que nés fagamos, ou melhor, cheguemos a uma legislagcdo que contemple,
acima de tudo, o nosso Brasil de forma moderna, sem ser engessada, mas dinédmica, e ouvindo,
especialmente num processo completamente democratico, ouvindo todas as senhoras e

senhores, e os contemplando nessa legislagéo.

Muito obrigado.
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O SR. PRESIDENTE (Hermes Klann. Bloco Parlamentar Vanguarda/PL - SC) - Muito
obrigado, Senador Seif.

S6 quero comunicar que, por meio do e-Cidadania, recebemos de cidadédos algumas
manifestagdes, que estardo disponiveis no site da Comisséo, no Portal do Senado.

Senhoras e senhores, encerramos esta audiéncia publica com a certeza de que o debate
de hoje cumpriu seu propdsito. As exposicoes e os diferentes pontos de vista apresentados
enriquecem a anélise do Projeto de Lei 4.752, de 2025, e contribuirdo para a construgao de um
relatério tecnicamente consistente, equilibrado e atento as demandas da sociedade. A
ciberseguranga deixou de ser um desafio apenas tecnolégico: ela é uma questdo de soberania,
de protecao das instituigdes, da economia, das empresas e, sobretudo, dos cidadaos brasileiros.

Como Relator da matéria, recebo com muita responsabilidade todas as contribui¢des aqui
apresentadas, que serdo cuidadosamente avaliadas durante a elaboragéo do parecer.

Agradegco aos convidados pela disponibilidade, aos Senadores presentes, as equipes
técnicas e a todos que acompanharam esta audiéncia. Muito obrigado a todos.

Nada havendo a tratar, agradego a presenca de todos, e declaro encerrada a presente
reunido. (Palmas.)

(Iniciada as 11 horas e 11 minutos, a reunigo é encerrada as 13 horas e 32 minutos.)



