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O que é um “vazamento de 
dados”?2.



❖ Vazamento de dados (data leak) é quando dados
são indevidamente acessados, coletados e/ou
divulgados na Internet, e/ou compartilhados com
terceiros não autorizados.



❖ Uma violação de dados ocorre quando a
Instituição sofre um incidente de
segurança relativo aos dados pelos quais
é responsável, o que resulta numa
violação da confidencialidade, da
disponibilidade ou da integridade dos
dados.

DATA BREACH



❖O vazamento pode ser originado de
várias formas, e envolve AÇÃO OU
OMISSÃO :

❑ Uso de códigos maliciosos por atacantes que exploram
vulnerabilidades em sistemas do acesso a contas de usuários;

❑ uso de senhas fracas ou senhas vazadas;

❑ por meio da ação de funcionários ou ex-funcionários que coletam
dados dos sistemas da empresa e os repassam a terceiros;

❑ furto de equipamentos que contenham dados pessoais;



❑ erros ou negligência, como enviar mensagem para pessoa
errada, descartar mídias ou documentos (discos, pen drives)
sem os devidos cuidados;

❑ não realização de backups e download de arquivos suspeitos
que podem conter mecanismos maliciosos e que causarão
prejuízos à máquina;

❑ ataques cibernéticos direcionados que envolvem a ação de
malwares, phishing, spywares e ransomware;

❑ erros nas configurações de segurança do sistema ou códigos
falhos de criptografia;



Por que estamos tão 
vulneráveis?3.



1.Estamos atrasados no cumprimento da LGPD;
2.Precisamos de Política Pública que priorize proteção de dados;
3.Desde 2016 está pendente a implementação efetiva da Política Nacional de Segurança

Cibernética nos órgãos da Administração Pública Federal com poucos avanços em 2021
desde o Decreto 10.222/2020 (criou o E-Ciber);

4.Precisa haver penas mais severas para crimes cibernéticos que envolvam sequestro e
vazamento de dados pessoais (gravidade de ciber terrorismo) – melhoria legislação;

5.Falta uma Força Tarefa dedicada ao combate do crime organizado digital;

6. Precisa ser realizada uma campanha pública educativa à população sobre Segurança
Digital de forma ostensiva para garantir maior proteção da linha de frente que é cidadão.

POR QUE SOMOS VULNERÁVEIS?
Não fizemos o dever de casa!



Dever Legal de Garantir a 
Proteção dos Dados 
Pessoais4.



Art. 46. Os agentes de tratamento devem adotar medidas de
segurança, técnicas e administrativas aptas a proteger os dados
pessoais de acessos não autorizados e de situações acidentais ou
ilícitas de destruição, perda, alteração, comunicação ou qualquer
forma de tratamento inadequado ou ilícito.

LGPD – Lei 13.709/2018
Art. 44. O tratamento de dados pessoais será irregular quando deixar de
observar a legislação ou quando não fornecer a segurança que o titular
dele pode esperar”.





LGPD
O Art. 42 estabelece que “controlador ou o operador que, em razão do 
exercício de atividade de tratamento de dados pessoais, causar a outrem dano 
patrimonial, moral, individual ou coletivo, em violação à legislação de 
proteção de dados pessoais, é obrigado a repará-lo”.

CÓDIGO CIVIL BRASILEIRO
Art. 186. Aquele que, por ação ou omissão voluntária, negligência ou imprudência, violar direito e causar 
dano a outrem, ainda que exclusivamente moral, comete ato ilícito.
Art. 187. Também comete ato ilícito o titular de um direito que, ao exercê-lo, excede manifestamente os 
limites impostos pelo seu fim econômico ou social, pela boa-fé ou pelos bons costumes.
Art. 927. Aquele que, por ato ilícito (arts. 186 e 187), causar dano a outrem, fica obrigado a repará-lo.



❖ Se ocorrer um data breach e a violação
for suscetível de representar um risco
para os direitos e as liberdades de uma
pessoa, a instituição deve notificar a
ANPD sem demora injustificada e o mais
breve após tomar conhecimento da
violação (recomendável prazo de até 2
dias úteis).

DATA BREACH

Fonte: https://www.gov.br/anpd/pt-br/assuntos/incidente-de-segurança. 
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A ANPD informou que apura tecnicamente informações sobre o caso e irá
cooperar com os órgãos de investigação competentes para descobrir:

❑ a origem do vazamento;
❑ a forma como ele ocorreu;
❑ as medidas de contenção e de mitigação adotadas em um plano de

contingência;
❑ as possíveis consequências e os danos causados pela violação.

Após a apuração, a ANPD sugerirá medidas cabíveis previstas na LGPD para
“a responsabilização e a punição dos envolvidos”, junto aos demais órgãos
competentes.
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Considerações Finais



➢ Publicada a Resolução CD/ANPD
nº 1, de 28 de Outubro de 2021:

Regulamento do Processo de 
Fiscalização e do Processo 

Administrativo Sancionador 
da ANPD.

NORMA DE FISCALIZAÇÃO PUBLICADA EM 28/10/2021

https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513. Acesso em 
29/10/2021.
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▪ O primeiro ciclo de monitoramento da ANPD terá início em janeiro de 2022.

▪ O ciclo será anual, do qual resultará um relatório que incluirá uma avaliação,
prestação de contas e planejamento da atividade da ANPD. Esse relatório será
submetido à deliberação do Conselho Diretor, para servir como indicador de
necessidades de atuação da ANPD.

▪ Importante que haja fiscalização efetiva e envolva setores críticos da Sociedade
(Saúde, Água, Energia, Financeiro, Nuclear, Transporte, Telecom, outros), incluindo
a própria Administração Pública.



Patricia Peck
_Resumo Profissional–

▪ CEO e Sócia Fundadora do Peck Advogados.
▪ Conselheira Titular do Conselho Nacional de Proteção de Dados (CNPD / ANPD)
▪ Advogada especialista em Direito Digital, Propriedade Intelectual, Proteção de Dados e Cibersegurança. 
▪ Graduada e Doutorada pela Universidade de São Paulo, PhD em Direito Internacional. 
▪ Pesquisadora convidada do Instituto Max Planck de Hamburgo e Munique, e da Universidade de 

Columbia nos EUA. 
▪ Professora convidada da Universidade de Coimbra em Portugal e da Universidade Central do Chile. 
▪ Professora convidada de Cibersegurança da Escola de Inteligência do Exército Brasileiro. 
▪ Presidente da Comissão Especial de Privacidade e Proteção de Dados da OAB-SP, Embaixadora Smart IP 

Latin America do Max Planck Munique para o Brasil. 
▪ Advogada Mais Admirada em Direito Digital, Propriedade Intelectual e Compliance de 2007 a 2021. 
▪ Recebeu o prêmio Best Lawyers 2020/2021, Leaders League 2021/2020/2019, Compliance Digital pelo LEC 

em 2018, Security Leaders em 2012 e 2015, a Nata dos Profissionais de Segurança da Informação em 2006 
e 2008, o prêmio Excelência Acadêmica – Melhor Docente da Faculdade FIT Impacta em 2009 e 2010. 

▪ Condecorada com 5 medalhas militares, sendo a Medalha da Ordem do Mérito Ministério Público Militar 
em 2019, Ordem do Mérito da Justiça Militar em 2017, Medalha Ordem do Mérito Militar pelo Exército em 
2012, a Medalha Tamandaré pela Marinha em 2011, a Medalha do Pacificador pelo Exército em 2009. 

▪ Árbitra do Conselho Arbitral do Estado de São Paulo – CAESP. 
▪ Autora/co-autora de 33 livros de Direito Digital. 
▪ Presidente do Instituto iStart de Ética Digital. 
▪ Programadora desde os 13 anos. 
▪ Certificada em Privacy e Data Protection EXIN.
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