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1 OBJETIVO

Esta Nota Técnica se propde a apoiar a operacionalizacéo das Instrucdes Normativas
138/2022 e 143/2023 do INSS, no que tange aos requisitos técnicos minimos a serem
adotados pelas Instituicbes Financeiras na contratagdo de empréstimos consignados
e envio da documentacgao contratual para Dataprev..

2 DESCRICAO DA SITUAGAO PROBLEMA
A operacionalizagdo do empréstimo consignado consiste em um servigo de crédito

ofertado pelas Instituicdes Financeiras aos beneficiarios do INSS, com condi¢des de
juros mais competitivas em relagdo a outras modalidades de empréstimos, em fungao
da seguranca do desconto direto no beneficio pago ao beneficiario e repasse ao
credor do empréstimo. E uma relacdo de consumo entre o beneficiario e a Instituicdo
Financeira. O papel da Dataprev neste processo consiste em gerenciar a oferta do
servigo apenas as Instituicdes Financeiras autorizadas a operacgao pelo INSS, assim
como gerir os processos de averbagao (confirmagdo do empréstimo, diante das
condigdes do beneficiario em relagdo a margem disponivel, auséncia de bloqueio ou
outra regra que impega a confirmacgao), exclusdo, portabilidade, refinanciamento e
renegociacao. A oferta do crédito, negociagdo, contratagdo e a disponibilizacdo do
credito apos a contratacéo € gerida diretamente pelas Instituicbes Financeiras.

A contratacdo indevida deste tipo de servico tem sido objeto de reclamagdes de
diversos beneficiarios, onde ha a alegagdo de que o empréstimo nao foi
autorizado/contratado por eles. Esse cenario causa desgaste para o proprio
beneficiario, para a imagem das Instituicées Financeiras e afeta também as imagens
do INSS e da Dataprev, na condi¢do de regulamentadores e operadores dos servigos
(ainda que em parte).

Diante deste cenario, a IN 138/2022 e a IN 143/2023 estabeleceram regras para evitar
este tipo de ocorréncia, notadamente a aplicagcédo de tecnologias que evitem o repudio
da transacdo, indicando a Dataprev o papel de regulamentar essas regras e
estabelecer instrumentos de monitorar a eficacia e efetividade das regras.

O mercado de oferta de créditos consignados esta estruturado em diferentes canais
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de operacao, a saber:

e arede fisica de atendimento das Instituicdes Financeiras e os canais digitais
de atendimento dos clientes das Instituicdes Financeiras. Esses dois canais
orientados aos clientes das Instituicdes e, portanto, ja submetidos a processos
de autenticacdo e acesso compativeis com a movimentacao financeiras dos
clientes.

e estrutura de atendimento por meio de Correspondentes Bancarios ou pessoas
fisicas ligadas a esses correspondentes, assim como outros modelos de aten-
dimentos para beneficiarios que ndo séo correntistas / poupancistas das Insti-
tuicdes. A ocorréncia de repudio em operacdes reportada tem se concentrado
justamente neste segundo grupo, de modo que a solugéo ora proposta devera
ser aplicada para estes canais de atendimento direcionados aos beneficiarios
nao correntistas / poupancistas das Instituicbes Financeiras.

Outra questao importante se refere ao processo de documentacdo dos empréstimos.
Em paralelo a evolugéo do processo de autenticagcédo e seguranga na contratagao dos
servigos de consignados, tem sido objeto de evolugdo o modelo de gestdo dos
contratos de empréstimos. Antes da IN 138/2022 e da IN 143/2023, nao havia previsao
de envio dos contratos de forma sistematica para a Dataprev, embora ja esteja em
operacgao piloto com este modelo desde Outubro/2021. O modelo prevé o envio do
contrato de modo a permitir o acesso posterior para consulta pela propria Instituicao
Financeira, pelo beneficiario (por meio do aplicativo Meu INSS) e pelas entidades de
protecdo do consumidor ou ouvidorias habilitadas pelo INSS para consulta. Este
servigco também sera disponibilizado de forma obrigatdria a partir da vigéncia da IN
143/2023.
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3 PADROES A SEREM OBSERVADOS PARA OPERAGAO DOS SERVICOS

A solugao proposta visa estabelecer processos minimos a serem observados para
garantia da qualidade no processo de aplicagdo das tecnologias de biometria para
atender ao disposto nas Instru¢des Normativas.

A IN 138/2022 dispde como papel da Dataprev o estabelecimento das rotinas para
garantir operacdo do Reconhecimento Biométrico, observando-se o regramento
estabelecido, em especial nesses trechos da norma:

“Art 4°

VIII - reconhecimento biométrico: rotina que permite confirmar a operagao realizada
pelo beneficiario junto as instituigbes consignatarias acordantes, garantindo a
integridade e ndo repudio das informagées, a autenticidade, e a titularidade a partir de
ferramentas tecnoldgicas de captura biométrica, cujos requisitos técnicos seréao
definidos pela Dataprev;”

“Art 31

Il - disponibilizar na Central de Servicos Meu INSS os contratos de operagdes de
crédito consignado, ativos ou suspensos, iniciados a partir de 1° de outubro de 2021,
encaminhados na forma da alinea "b" do inciso VI do art. 34.”

“Art 34

VI - encaminhar:

b) a documentagéo contratual nato digital ou digitalizada a Dataprev, via interface de
programacéo - API, em até 7 (sete) dias uteis da contratagdo do crédito consignado,
para as operagées de averbacao, de refinanciamento e de portabilidade, observado o
disposto no art. 38;”

A IN 143/2023 estabelece:

Art. 1° A Instru¢do Normativa PRES/INSS n° 138, de 10 de novembro 2022, passa a

vigorar com as seguintes alteragées:
“Art. 4°
XXX - acesso autenticado para autorizagdo por meio eletrénico: rotina que
permite autorizagcdo por meio eletrénico, confirmagao da identidade do cliente
e contratagdo da operagdo diretamente junto as instituicbes financeiras, por
meio de acesso autenticado, em seus canais fisicos ou eletrbnicos, a partir da
utilizagdo de ferramentas tecnologicas, inclusive biometria, ja utilizadas por
essas instituicées.” (NR)”
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“Art. 5°

§ 11. Nas hipdteses previstas nos incisos Il e Il do caput, também sera admitido
0 acesso autenticado, alternativamente ao reconhecimento biométrico, desde
que as contratagbes sejam formalizadas por beneficiarios diretamente na
instituigdo financeira ou por meio dos canais eletronicos da instituigdo
financeira." (NR)

“Art. 2° Ficam prorrogados por 60 (sessenta) dias, a contar da data da publicagcdo
desta Instrucao Normativa, sob pena de resciséo, 0s prazos previstos no caput e nos
88 1° e 5° do art. 38 da Instrucdo Normativa PRES/INSS n° 138, de 2022, para a
adaptacao a todos os seus termos, bem como para a realizacdo das adequacdes ne-
cessarias nos sistemas, as instituicées que possuem ACT com o INSS e contrato com
a Dataprev.”

3.1 Sobre o processo de contratagao:

3.1.1 Contratos efetivados por meio da rede de atendimento das Instituicoes
Financeiras

Os contratos efetivados por meio da rede de atendimento das Instituicdes Financeiras
que ja apliquem as rotinas de identificagdo dos clientes, correntistas/poupancistas,
poderao utilizar os padrdes préprios de identificacdo. Nestes casos, o contrato firmado
devera ser enviado a Dataprev contendo, além do corpo do instrumento contratual
estabelecido, a indicacado do tipo de autenticacido adotado e o Numero Sequencial
Unico - NSU que permita a rastreabilidade da operagdo em caso de questionamento
da operacao pelo beneficiario.

3.1.2 — Demais contratos deverao ser assinados com os seguintes modelos de
assinatura eletrénica nos termos estabelecidos no Art. 4 da Lei 14.063/2020:

Il - assinatura eletrénica avangada: a que utiliza certificados ndo emitidos pela
ICP-Brasil ou outro meio de comprovagao da autoria e da integridade de documentos
em forma eletrbnica, desde que admitido pelas partes como valido ou aceito pela
pessoa a quem for oposto o documento, com as sequintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criacdo de assinatura eletrbnica cujo signatario
pode, com elevado nivel de confianca, operar sob o seu controle exclusivo;
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c) esta relacionada aos dados a ela associados de tal modo que qualquer
modificacdo posterior € detectavel,

[l - assinatura eletronica qualificada: a que utiliza certificado digital, nos ter-
mos do § 1° do art. 10 da Medida Provisoria n°® 2.200-2, de 24 de agosto de 2001.

Os contratos com assinatura eletrénica avancada deverdo considerar as seguintes
caracteristicas minimas:

| — Mecanismo que possibilite detectar se o documento foi alterado depois de assinado;
Il - Captura biométrica com garantia de vivacidade (liveness). A solug¢ao de liveness
devera implementar o nivel iBeta2 e dentro dos padrdes definido no IEEE Std 2790-
2020 — Standard for Biometric Liveness Detection, além da ISO/IEC 30.107-3,
referente aos testes para deteccao de possiveis ataques;

lll - A captura de biometria facial deve ser capaz de capturar a imagem facial com
qualidade minima de acordo com a ISO/IEC 29.794-5, levando em consideragao
aspectos como taxa de compressao, nitidez e luminosidade minima, entre outros;

IV - Sera adotado como padrao a validacdo biométrica facial como fator unico e
obrigatério de identificagdo. A adogao de outras tecnologias biométricas sera objeto
de futura avaliagdo e, caso aprovada, sera incluida pela Dataprev nas rotinas ora
estabelecidas.

V - Vinculagéo da biometria capturada ao documento utilizado;

VI - Validagao da biometria capturada com bases biométricas de Governo, incluindo a
indicacdo de qual base foi utilizada para comparagao e o resultado alcancado na
comparagao (score) na avaliagdo de convergéncia por similaridade. Devera
contemplar ainda a validagao de dados biograficos dessas bases. Serdo consideradas
as validacodes prévias, ou seja, consultas feitas em base de governo em até 24 meses.
VIl - Caso a imagem do beneficiario ndo esteja disponivel nas bases de governo para
a validagao biométrica, a assinatura podera ser realizada com base em documento
oficial com foto e o resultado da validacdo da biometria capturada com a foto com
convergéncia por similaridade, incluindo a validagado dos atributos biograficos
capturados no documento.

VIII - O processo de assinatura devera incluir a localizacéo da operacao e o controle
de data e hora da assinatura (timestamp);

IX - O registro biométrico utilizado devera ser disponibilizado junto ao instrumento
contratual que aplicou a biometria para apoiar a assinatura no padrao 2D. Quando a
validagao se der a partir de um documento com foto, o documento scaneado devera
ser igualmente disponibilizado. A qualidade dos documentos e registros biométricos
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devem ser suficientes para permitir futura auditoria do processo e batimento entre o
rosto utilizado na identificagdo no momento da autenticacdo biométrica e aqueles
presentes em bases biométricas e/ou documentais onde ocorrera a conferéncia da
solucao;

X - A biometria capturada na operagdo de assinatura devera ser utilizada
exclusivamente para este processo;

Xl - Durante o processo de captura biométrica, as Instituicbes Financeiras deverao
informar a finalidade dela ao beneficiario, incluindo a indicagdo de que o registro
podera ser utilizado pelo INSS/Dataprev para fins de auditoria e apuracdes relativas a
identificacao do titular do registro;

3.2 Sobre o processo de envio da documentacgao contratual:

| — O processo de envio da documentacao se dara de forma assincrona em relagéao
ao processo de averbacado das operagdes de contratacao e utilizara os servicos de
integracao (API) disponibilizados pela Datapreyv;

Il — A Dataprev devera aplicar as tecnologias para validar a qualidade e completude
da documentagdo. Caso seja verificada inconsisténcia, a operagao de averbacéao
podera ser cancelada;

Il — A disponibilizagdo da documentagao ao beneficiario se dara por meio exclusivo
do aplicativo Meu INSS, com acesso autenticado disponibilizado pela plataforma;

IV — A disponibilizacdo da documentacdo para a instituicdo financeira parte da
contratacao se dara por meio do Portal de Operacdes disponibilizado pela Dataprev a
mesma;

V — A disponibilizagdo da documentagdo a outros Entes, tais como os de defesa do
consumidor, ouvidorias, Justica ou Ministério Publico, por exemplo, se dardao por meio
de plataforma de servigos disponibilizada pela Dataprev ao INSS, a partir da qual o
INSS habilita os acessos. Havera controle de acesso e registro das consultas (log) de
modo a permitir o devido monitoramento deste tipo de operagéo.

VI — Os custos da recepcéao, guarda, gestao e acesso dos documentos enviados ja
estao contemplados no item Armazenamento de Contratos, constante dos contratos
entre a Dataprev e as Instituigdes Financeiras.
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4 CONCLUSOES E RECOMENDAGOES

A presente Nota Técnica visa estabelecer os parametros minimos para garantia da
qualidade da identificagdo dos beneficiarios signatarios de contratos de empréstimos
consignados. Desta forma, esta nota devera ser divulgada para as Instituicbes que
operam este servigo, de modo a permitir que essas se adequem aos procedimentos
necessarios no tempo estabelecido pelas Instrugdes Normativas 138/2022 e 143/2023
do INSS.

As equipes de negdcio da Dataprev deverédo atuar para divulgar e apoiar a adogéo
dos procedimentos por parte dessas Instituicoes.

Por se tratar de uma sistematica que utiliza diversas tecnologias e estas estao sujeitas
a evolugdes constantes e/ou atualizagdes regulatérias, as orientagdes ora
estabelecidas poderao ser revistas e ajustadas posteriormente, visando contemplar
as solugdes disponiveis no mercado que permitam o alcance dos objetivos de negdcio
estabelecidos pelo INSS.

8/8




