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Banco do Brasil S.A.

Diretoria de Gestéo da Seguranga - 2013/0172
Brasilia (DF), 19.11.2013

Sra. Presidente,

Em resposta ao Oficio No 53/2013 - CPIDAESP, que encaminha o
requerimento No 063/13, dirigido ao Banco do Brasil S.A., temos a informar que:

1. O Banco do Brasil implementa a criptografia em diversos servigos, aplicagdes e
tecnologias de forma a minorar a possibilidade de ataques virtuais/digitais as suas
atividades. A titulo exemplificativo listamos:
- Servicos na Internet: HTTPS, SSL e TLS (padrdo publico); Certificado
Digital (ICP-Brasil, Verisign e Autoridade Certificadora Interna BB); BB-Code
(solugdo propria);
- Trafego de dados entre as Unidades do BB: Criptografia (Virtual Private
Network - VPN) implementada por meio da Autoridade Certificadora Interna
BB;
- Servico de correio eletronico (email): Solugédo de criptografia disponibilizada
pelo fornecedor da solugdo (IBM);
- Estacdes de trabalho - Criptografia de discos e midias removiveis (Check
Point);
- Armazenamento (storage) - Criptografia proprietaria da solugéo
disponibilizada pelo fornecedor (IBM, EDS, Oracle, etc.);
- Para a criptografia individual de arquivos de uso interno o BB desenvolveu
solugdo propria, denominada NETMO1 e NETCO1 (para mainframe e
estagbes de trabalho, respectivamente), mas também utiliza ferramentas
livres (GPG), principalmente para a troca de dados com usuarios externos;
- Além das tecnologias listadas, o BB adota a criptografia por padrdo em
diversos outros processos, cada qual avaliado individualmente a depender
do fornecedor efou ente com o qual interage, os respectivos normativos e
padrées de criptografia. Ex.: Sistema de Pagamentos Brasileiro - SPB;
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2. Os dispositivos de seguranga de informagéo utilizados para a protegdo da
conexao internet do Banco do Brasil sdo:
- Firewall - Fornecedores: Juniper e Fortinet

- IDS/IPS - Fornecedor: IBM e
- Filtro de Contelido - Fornec d/r McAfee

- Antivirus - Fornecedor - MgAfee

Respeitosamente,

A Sua Exceléncia a Senhora

Senadora Vanessa Grazziotin

Presidente da Comisséo Parlamentar de Inquérito

Coordenagéo de Apoio as Comissdes Especiais e Parlamentares de Inquérito

Senado Federal
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