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Plano de Trabalho da CPMI criada pelo Requerimento n° 11, de 2019 - CN

Por meio do Requerimento n°® 11, de 2019, o Congresso Nacional criou a
presente Comissao Parlamentar Mista de Inquérito (CPMI) para, no prazo de 180 dias,
investigar “os ataques cibernéticos que atentam contra a democracia e o debate q
publico; a utilizacao de perfis falsos para influenciar os resultados das elei¢cdes 2018; \
pratica de cyberbullying sobre os usuarios mais vulneraveis da rede de computa
bem como sobre agentes publicos; e o aliciamento e orientagcao de criang m
cometimento de crimes de 6dio e suicidio”. Q@

Composta de 32 titulares, sendo 16 deputados federais e 16 s res, e igual
numero de suplentes, esta CPMI foi instalada no dia 04 de setembrN 19, ocasiao
em que foi eleito Presidente o Senador Angelo Coronel@BA). O presidente
designou como relatora a Deputada Lidice da Mata (PS \

Trabalho. %

1. INTRODUCAO OQ‘

Numa Democracia estabelecida,:ﬁlitui missdo e pressuposto insofismavel

tora deste Plano de

da Teoria Geral do Estado, o aco ento, a fiscalizagao e a vigilancia por parte
do Poder Legislativo das ativid der;?;cutadas e decisBes implementadas pelo Poder
Executivo, enquanto orden dok’:onsecugéo e materializagao das politicas publicas.

Sob esta égide @x&ionével, igualmente, que qualquer manifestagao nesta
direcdo executiva gs do seja pautada pelo interesse publico e desprovida de
S

qualquer sinal ndo, negligéncia, desonestidade, desidia e desmando.

Na

egislativa, dois aparatos s&o essenciais ao acompanhamento

fiscalizagQrio Comissdes Parlamentares de Inquérito - CPls, em carater decisor e
ope%l interna corporis congressual, secundado por normas do Cddigo de
o

m\
reyionais.
Q~ Num e noutro procedimento, complementares e colaborativos, a apuragao de

denuncias que envolvam o Estado na administracdo da Res Publica e no julgamento

Penal, e os Tribunais de Contas, como 6rgaos auxiliares nacionais ou

do processo executorio das despesas orgamentarias e financeiras, ndo se confunde
com o principio da independéncia e harmonia entre os poderes, num sistema de check
and balance, freios e contrapesos essenciais para a defesa da liberdade individual
(Platao, Aristoteles, Montesquieu, Revolugédo Gloriosa Inglesa, Locke e Federalistas e

Declaragao dos Direitos de 1789), que evitem a preponderancia de uma esfera sobre



outra, e, em instancia primaz do Poder constituido sobre a povo enquanto Nacao
estabelecida.

Montesquieu orienta que, para impedir que o homem, que conta com o poder,
abuse desse poder, € mister erigir limites a esse poder, porque ele havera de ir ‘até
onde encontrar limites’. Como, entao, pér limites ao poder, que, sendo poder, é forca?
A solucao é suscitar outro poder que, opondo-se aquele, o detenha. ‘Para q
nao se possa abusar do poder, afirma o antigo Presidente do Parlamento de Bor 5
é preciso que, por disposigdo das coisas, o poder detenha o podepX ‘:Lo
nosso) Q
Duguitz, publicista francés afirma, na leitura das Commi ‘enquéte

parlametaire, que uma CPI pode realizar todos os atos que levem clarecimento

do modo como funcionam, os servigos publicos.
No Brasil, inquéritos parlamentares aparecem % Ifheira vez expressos
apenas na Constituicdo de 1934 (art. 36) e restritos a Ca

desde o Império, mas sem atingir agentes ou ¥0~Executivo. Desaparece na
sas

polaca do ano de 1937 e ressurge, para as d do Legislativo, na Constituicao

a, embora ja existentes

de 1946°, frente a criacdo dos partidos polj
A Constituicao de 1988 mantev&as¥mesmas linhas da Carta de 1946, quais
sejam:
a) Apuracgao de fato deterppinaddy
b) Funcionamento por, ramyc%rto;

c) Poderes de inv

analogos ao de juiz;

d) Constituidaqu rimento de um ter¢o dos membros da Casa; e
e) Devera lic®ar suas conclusdes, num documento final®.

Sep@ mmos, verbis (art. 58, § 3°, CF):
QT s

&\2 § 3° As comissbes parlamentares de inquérito,

que terdo poderes de investigagdo proprios das

Qg autoridades judiciais, além de outros previstos nos

regimentos das respectivas Casas, serdo criadas pela

! MONTESQUIEU, O espirito das leis, op. cit., Liv XI, Cap. VI apud FERREIRA FILHO, MG, Do
processo Legislativo. Saraiva, 2002, p. 109.

2 DUGUIT, Léon. Traité de Droit Constituonnel, vol. IV, Le Organisation politique de la France, E. de
Boccard, Sucesseur, 1924, pp. 390 e 391.

% Art. 53. A Camara dos Deputados e o senado Federal criardio Comissées de Inquérito sobre fatos
determinados sempre que o requerer um terco de seus membros.

* FERREIRA FILHO, MG. Curso de Direito Constitucional. S&o Paulo: Saraiva, 2005, pp. 160 e 161.



Camara dos Deputados e pelo Senado Federal, em
conjunto ou separadamente, mediante requerimento de
um terco de seus membros, para a apuragao de fato
determinado e por prazo certo, sendo suas

conclusdes, se for o caso, encaminhadas ao Ministério

Publico, para que promova a responsabilidade civil ®

criminal dos infratores.” (grifo nosso) \(L

Neste contexto, nos termos do referidos no art. 58, § 3° d q%ngéo
Federal, apoiado pelo art. 21 do Regimento Comum do Con
(Resolugao n° 1, de 1970-CN e alteractes), foi constituida, por pr %
Sr. Deputado Alexandre Leite e outros, Comissdo Mista P@ntar de Inquérito -
CPMI cujo fato determinado tem como fulcro e objeto “in% ataques cibernéticos

que atentam contra a democracia e o debate publico;_ a util

acional

o do Exmo.

ao de perfis falsos para
influenciar os resultados das eleigcbes 2018; asya¥a de cyberbullying sobre os
usuarios mais vulneraveis da rede de co ores, bem como sobre agentes
publicos; e o aliciamento e orientacéo d(& para o cometimento de crimes de
édio e suicidio”. Q

Para direcdo e materializacg eitos desta Comissao Parlamentar Mista de
Inquérito, designada adiante 'mp%nte de CPMI de Fake News, foram eleitos o
Exmo. Sr. Senador Angelo Cohpara presidi-la e a mim, Deputada Lidice da Mata,
na condicdo de Rela r\ﬂa prover a discussdo e apresentar as concluses

decorrente dos debQ, forma do referido artigo, atribuicao constitucional delegada
lafo

a qual apresen@
1. @determinado (objeto da CPMI):

&\ O Requerimento n°® 11, de 2019, que propds a instalagdo da CPMI, deixou
e

de Trabalho em comento.

elhado e delimitado, concretamente, o fato determinado exigido pelo dispositivo
Q%onstitucional, qual seja: “investigar ataques cibernéticos que atentam contra a
democracia e o debate publico; a utilizagdo de perfis falsos para influenciar os
resultados das eleicbes 2018; a pratica de cyberbullying sobre os usuarios mais
vulneraveis da rede de computadores, bem como sobre agentes publicos; e o
aliciamento e orientagcao de criangas para o cometimento de crimes de édio e suicidio”.

Sobre este assunto, conquanto indagado sobre o escopo do Requerimento e

sua magnitude material, diversa ou ampla, é cristalina a leitura do Supremo Tribunal



Federal, na forma do relatério apresentado ao Mandado de Seguranca (MS
36.560/DF), impetrado contra decisdo do Presidente da Mesa do Congresso Nacional,
Senador Davi Alcolumbre, que deferiu, em favor do rigor da Lei, a instalacdo da
Comissao Parlamentar Mista de Inquérito denominada CPMI de Fake News.

Alega o autor do MS, deputado Filipe Toledo, que o conteido do

Requerimento parlamentar nao apresenta um nucleo objetivo de investigacao em tor@

do qual fatos e comportamentos possam a ele ser vinculados, mesmo que multi
inicialmente indeterminados, padecendo, pois, de vicios juridicos insanaveis. WUI/
Em resposta ao MS 36.560/DF, o Ministro-Relator, Ricardo %
afirma que “a interpretacao literal do art. 58, § 3°, da Carta Politica x)
tese da limitagdo da investigacdo a um unico fato determinado %
objetos distintos, individualizados e delimitados temporalme que compartilhem
correlagdo minima no ambito da investigagéo parlamenta@

wskKi,
obora a

ampouco a

Aduz que “o pressuposto fundamental do ‘fato rminado’ ndo se reduz

apenas a uma Unica agao ou atividade, antes, pe rario, deflui dai possibilidades
faticas multiplas, desde que, repise-se, revesh de especificidades na delimitacéo
do objeto.”

Reputa, analisando o mérito @a pelo MS, que “a decisao proferida pelo

Presidente do Congresso Nacional
Constitucional, especialment§ os\ fatos determinados e individualizados na

rigorosamente a todas exigéncias da Carta

investigagao, in verbis:

...] investigar s es cibernéticos que atentam contra a democracia e o
debate publico; a ut%a de perfis falsos para influenciar o resultado das eleigbes de
2018; a pratic cYberbulling sobre os usuarios mais vulneraveis da rede de
computado Q como sobre agentes publicos; e o aliciamento e orientacdo de

Qcometimento de crimes de 6dio e de suicidio.™

crianca
&Eo tocante a situacéo real e fatica, gravissima, desencadeada pelos fatos
ta

dos pelo Requerimento da CPMI, recorda, tempestivamente, trés situagdes

resatadas no pedido:
Q~ 1. estudo da Fundacdo Getulio Vargas - FGV, segundo o qual “10% das

interacdes no Twitter durante o processo eleitoral de 2014 teriam sido impulsionados
pelos denominados ‘robés virtuais’, além de outros dados capazes ‘prima facie’ de
influenciar a agenda eleitoral.”;

2. de igual monta endémico e danoso a sociedade, o “uso empresarial de
softwares e outros artificios cibernéticos que, intencionalmente, buscam a interferir na

formacdo da vontade popular em processo eleitoral, bem como a pratica de

N



cyberbulling, envolvendo ou ndo o uso de robds algoritmicos, para constranger
agentes publicos e os grupos mais vulneraveis que navegam nas redes sociais, como
criancas, adolescentes, mulheres, negros e homossexuais, mediante o incentivo a
pratica de crimes”; e

3. por fim, uma “correlacao légica destes fatos com o genuino propdsito de
investigar a denominada deep web (ambiente virtual que torna extremamente dificil \
rastreamento das acdes nele levadas a efeito, incluindo crimes graves, como trafi

drogas e lavagem de dinheiro)”.

Concluiu, pois, pelo deferimento da constituicdo da Comissao, i igante,

conquanto fato determinado apresentado no Requerimento % Instalacao:
“suficientemente fundamentado e com substrato em fatosfNetfminados e

individualizados, atendendo, por corolério légico, a@géncias do texto

constitucional.” (grifo nosso)
Segue assim a decisdo do Ministro Lewandowski, rincipios constitucionais

inscritos para abertura do Inquérito 4.781-DF (P P n°® 69/2019), destinado a
investigar, na ambiéncia dos membros da ma Corte, crimes idénticos aos
relacionados, lato senso, no Requerimen& gresso Nacional para instalagéo da
CPMI ora tratada. Senéo, vejamos: Q

a) noticias fraudulentas (fa );

demais infracbes revestidas de ¥himus caluniandi, diffamandi ou injuriandi;
c) vazamento %?Magées e documentos sigilosos; e

d) verificaa xisténcia de esquemas de financiamento e divulgagao em

b) falsas comunicagies dqy crimes, denunciacbes caluniosas, ameacas e

massa nas red ciats, com o intuito de lesar ou expor a perigo de lesdo a ao Poder
legitimado @do de Direito.

o INQ 4.781/DF sublinha o relator, Ministro Alexandre de Moraes,

%inistro Celso de Mello sobre o crime central enfrentado pela CPMI e pelo

pal
&\zética atualmente contumaz e ndo combatida, que desfigura a dignidade da

pe&ssoa humana, ceifa sua privacidade e destréi a honra de cidadaos e autoridades em

%penas alguns segundos: “Ninguém tem o direito de atassalhar a honra alheia, nem de
Q~ proferir doestos ou de vilipendiar o patriménio moral de quem quer que sejal”

Sobre este a Associacdo Nacional dos Procurados da Republica - ANPR

impetrou 0 Mandado de Seguranga Coletivo n° 36.422/DF, com pedido de liminar, € o

Habeas Corpus n° 170.285/DF, ambos contra o INQ, alegando, no caso do item em

relato, a auséncia de delimitagédo e objeto amplo.



A Advocacia-Geral da Unido - AGU, como representante judicial e
extrajudicial da Unido (Poderes Executivo, Legislativo e Judiciarios Federais), ao
responder a solicitacdo de oitiva do Relator destes pedidos, Ministro Edson Fachin,
quando tratou da amplitude do fato determinado, corroborou, numa leitura sem
hipotese constitucional outra, com o prolatado pelo Relator quando do questionamento
em relacao a instalacdo da CPMI, Ricardo Lewandowski: “Cumpre ainda destacar q \
a amplitude dos fatos investigados nédo significa que sejam indetermin
(grifo nosso)

Neste contexto, vencida a questao da instalagdo da Comisséo, % ca a

&v ado pelo

explicitacdo e amplitude do fato apresentado, inquestionavelmente %
a sociedade

Supremo, convém a CPMI encontrar caminhos investigatérios exigiveN
visando a protegé-la, individualmente, assim como o Estado Direito, atacado e
deslegitimado, cada dia mais facil e sorrateiramente, p@

(cybercrime, cyberbulling, etc.) e escamoteadas em sobr

alma e natureza humana. 2 ? v

2. DO OBJETO DA CPMI &

digitais travestidas

ragicamente danosas a

Nos termos do art. 58, Qda Constituicdo Federal, “as comissoes
parlamentares de inquérito, ,que Yerdo poderes de investigacdo proprios das
autoridades judiciais, além_de %s previstos nos regimentos das respectivas Casas,
serdo criadas pela Cé@\fs Deputados e pelo Senado Federal, em conjunto ou
separadamente, mn requerimento de um terco de seus membros, para a
apuracao de f eterminado e por prazo certo, sendo suas conclusdes, se for o

caso, encagat ao Ministério Publico, para que promova a responsabilidade civil

ou crimi infratores”.
Q&Ja vez, a Lei n° 1.579, de 1952, é o diploma legal infraconstitucional que
\ s comissoes parlamentares de inquérito. Na forma desse dispositivo as
&s poderdo, “no exercicio de suas atribuicbes, determinar as diligéncias que
%eputarem necessarias, e requerer a convocagao de Ministros de Estado, tomar o
2 depoimento de quaisquer autoridades federais, estaduais ou municipais, ouvir os
indiciados, inquirir testemunhas sob compromisso, requisitar de reparticdes publicas e
autarquicas informagdes e documentos, e transportar-se aos lugares onde se fizer

mister a sua presencga”.



Para realizar o mandamento constitucional e legal, e em sintonia com o Requerimento
n® 11, de 2019, este plano de trabalho estrutura o objeto desta CPMI em quatro eixos,

a saber:

Eixo 1: Fake News, democracia e Elei¢des; q
Eixo 2: Cyberbullying e os ataques a dignidade humana; \

Eixo 3: Protecao de Dados Pessoais. \(LQ

3. ROTEIRO DE TRABALHO E ESTRATEGIAS DE INVESTIGACA b

O tema que motivou a instalacdo desta Comissao ParN@ar Mista de
Inquérito é de extremo interesso publico e complexidade. Devid@\a abrangéncia que o
requerimento de criacdo desta CPMI adotou para trata% nto, apresentamos,
inicialmente, uma proposta ampla de trabalho, para propo s proximas sessdes um
detalhamento dos subtemas e respectivos cronog@ e medidas adotadas.

de 2013, quando o aumento das tarifas d fez irromper uma onda de protestos

Desde a volta da populacao as ruas,@ asiao das manifestacdes de junho
por todo o Brasil, podemos assistir tramsformacdo das redes sociais em um
reconhecido espago de expressao cracia, uma vez terem estas assumido um
protagonismo como instrumento deymobilizacdo e de difusdo de informagdes. No
entanto, como reflexo do que &hecia nas ruas, as redes foram inundadas por velhas
estratégias politicas d@a{éo e de manipulagdo de debates publicos, razao pela
qual tém se tornadon dadeiro campo de batalha.

Campa de*dédio, assédios, exposi¢cado da intimidade alheia e até tentativa
de homicidj mo a Internet como meio de aproximagado sao riscos enfrentados
com fre Qcada vez maior pelos usuarios. A Internet e as redes sociais criaram
um aQp infinito para a livre circulagdo de ideias e opinides, fato que culminou na

izéo de verdadeiros ftribunais instantdneos que elevam ou enterram as

&utag@es tanto de agentes publicos quanto de cidaddaos comuns, sem a menor

Q&iedade e responsabilizagéo.

3.1. Eixo 1: Fake News, democracia e Elei¢coes

Fato amplamente divulgado recentemente pela imprensa brasileira da conta de

um inquérito aberto no ambito do Supremo Tribunal Federal (STF), determinado pelo



Presidente, Ministro Dias Toffoli, no sentido de investigar noticias falsas,
compartilhadas via redes sociais, que atacam a Corte e 0os seus respectivos membros.

De acordo com o despacho do Ministro, além de divulgagdo de fake news
contra os magistrados do STF, o inquérito apurara vazamentos que tem o Supremo
como alvo. "O objeto deste inquérito é a investigacdo de noticias fraudulentas (fake
news), falsas comunicacbes de crimes, denuncia¢des caluniosas, ameacas e dem%\

infracGes revestidas de animus caluniandi, diffamandi ou injuriandi, que atin m
honorabilidade e a seguranca do Supremo Tribunal Federal, de seus mem %

iStros,

como de seus familiares, quando houver relacdo com a dignidade
e atribuir

inclusive o vazamento de informagfes e documentos sigilosos, com o%

e/ou insinuar a prética de atos ilicitos por membros da Suprema > informa um

trecho do documento.
O portal G1, em 19 de marco, veiculou fala do M@ exandre de Moraes,

relator do inquérito no STF, a respeito das investigdgbes sobre os ataques
cibernéticos: ? v
"(..)) Q

(@] m& lexandre de Moraes falou com
rnaNsta

jo na chegada para a sessao da Primeira
Il Ele se referia a criticas de procuradores ao
iNquérito aberto pelo presidente do STF, Dias

V?~Toﬁ‘o|i.

"No Direito, a gente fala que é o Jus esperneandi’,

Q@ o direito de espernear. Pode espernear a vontade,

O pode criticar a vontade. Quem interpreta o
regimento do Supremo é o Supremo. O presidente
Q abriu, o regimento autoriza, o regimento foi

& prosseguir. Principalmente para a questdo dessa
rede de robds, de WhatsApp, Twitter. Essa rede
Q~ gue alguém paga, alguém financia, por algum

motivo. Aqui, na verdade, é a desestabilizacao de

Q~; recepcionado com forca de lei e nds vamos

uma instituicdo republicana. O que vem se
pretendendo é desestabilizar o Supremo Tribunal
Federal, ou seja, o Poder Judiciario. Nao existe
democracia sem independéncia do Poder

Judiciario. Isso vai ser investigado a fundo",



10

afrmou o ministro Alexandre de Moraes.
Alexandre de Moraes disse que o Supremo nao
pode tolerar ameacas e que elas devem ser
apuradas para evitar atitudes extremas. "Nao séo
essas acusacles covardes por trds de um

computador, de um WhatsApp, que acabaQ\

virando crime, mas sao, iSso é comprovado,‘aL

pela ciéncia médica quanto pela crin% 0
bam
as

essas acusacgbes, esse volume, t@
incentivando pessoas p \e

eventualmente falar: 'entéo €, eN esmo, ah, e

a

iSse 0 ministro.

Ele disse também % criticas contra o

Supremo extrapolam erdade de expresséo:

"Nao se podgsgeWhillr em um pais democratico

como Br '%que as instituicbes funcionam

Iivrer@ 30 anos, que, porque VOCé nao
de

gost ma decisdo, vocé prega o fechamento

ai é uma facada, & um tiro™,

tuicdo republicana, vocé prega a morte de
inistros, morte de familiares. Isso extrapolou,

\/Q como bem disso o ministro Celso de Mello, o

@ nosso decano, isso extrapolo a liberdade de
Q expressdo. A liberdade de expressdo nhao

O comporta gquebra da normalidade democratica e
discurso de adio.

§ (...).”

QzAnalisando os grandes exemplos de fake news ja noticiados, é possivel

pesceber, em todas essas situagbes, um alto grau de compartiihamentos e de
Q%isseminagéo da informacao por parte dos usuarios, fatos que representam ameaca
letal para as institui¢des republicanas.

O desenvolvimento desse ambiente fértil e hostil para a disseminagao opinides
viabilizou, ainda, a automatizacdo de ferramentas de publicacdo, resultando no
surgimento e na propagacgado de robOs - contas controladas por softwares que se
fazem passar por seres humanos, os quais ja dominam parte das redes sociais e

participam ativamente das discussdes em momentos politicos de grande repercussao.
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Nas discussbes politicas, os robds tém sido usados por todo o espectro
partidario ndo apenas para conquistar seguidores, mas também para conduzir ataques
a opositores e forjar discussdes artificiais. Manipulam debates, criam e disseminam
noticias falsas - as chamadas Fake News -, e influenciam a opinido publica por meio
da postagem e replicagdo de mensagens em larga escala. q

Estudo feito pela Diretoria de Analise de Politicas Publicas da Fundac3 \
Getulio Vargas - FGV /DAPP aponta que esse tipo de conta chegou a ser respo Q
por mais de 10% (dez por cento) das interagdes no Twitter nas eleicbes preg m
de 2014. Durante protestos pelo impeachment, essas interagcdes provocad @ob()s
representaram mais de 20% (vinte por cento) do debate entre apoi@\s e Dilma
Rousseff, que usavam significativamente esse tipo de mecanisn’&\ tro exemplo
analisado mostra que quase 20% (vinte por cento) das inter@no debate entre os
usuarios favoraveis a Aécio Neves no segundo turn%
motivado por robds.

A presencga de perfis automatizados, ou r “%resentam um risco a lisura
do debate publico e do processo eleitoral. %ia publicada em dezembro de
2017 no sitio eletrénico da pela BBC Brj&@a

manipulacao eleitoral e da opinido pl]%n redes sociais seria similar a usada por

eicbes de 2014 foi

demonstrado que a estratégia de

russos nas eleicdes americanas, e$ ria no Brasil ao menos desde 2012. Segue

@\/ "(...) A reportagem identificou também um caso
Q recente, ativo até novembro de 2017, de suposto

O uso da estratégia para beneficiar uma deputada
federal do Rio.

trecho da matéria:

Q A reportagem entrevistou quatro pessoas que

Q~; dizem ser ex-funcionarios da empresa, reuniu

vasto material com o histérico da atividade online

& de mais de 100 supostos fakes e identificou 13

@ politicos que teriam se beneficiado da atividade.

Q~ N&o ha evidéncias de que os politicos soubessem
gue perfis falsos estavam sendo usados.

Com ajuda de especialistas, a BBC Brasil

identificou como os perfis se interligavam e seus

padr@es tipicos de comportamento. Seriam o que

pesquisadores comecam a identificar agora como
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ciborgues, uma evolucéo dos ja conhecidos robds
ou bots, uma mistura entre pessoas reais e
"maquinas" com rastros de atividade mais dificeis
de serem detectados por computador devido ao

comportamento mais parecido com o de humanos.

Parte desses perfis ja vinha sendo pesquisa%

pelo Laboratério de Estudos sobre Ima
Cibercultura (Labic) da Universidade F %
Espirito Santo, coordenado pelo Qador
Fabio Malini.

"Os ciborgues ou personas @\g?cortinas de
fumaca, orientando discuss para determinados
temas, atacando ad S politicos e criando
rumores, com clima ﬁganhou' ou 'ja perdeu"

afirma ele. E r chamado "comportamento

de manada=
"Ou s pelo volume, ja que a nossa

guarddac®e de posts era muito maior do que o

Ub%ed em geral conseguia contra argumentar, ou
nseguiamos estimular pessoas reais,

\/Q militAncias, a comprarem nossa briga. CriAvamos

uma no¢do de maioria", diz um dos ex-

Q@ funcionarios entrevistados. (...)"

Ao j @rmos robés operando para um campo, no entanto, ndo podemos
dizer q Qres politicos e publicos ali situados sejam responsaveis diretos pelos
rob% u favor. Diversos grupos de interesse podem estar fazendo uso desse tipo

rso de disseminacdo de informacdes. Na verdade, lato sensu, ha robbs até

&rando do exterior. Isso inclusive enseja a reflexdo de manipulagéo nao so interna,
Q%as também para além dos campos politicos nacionais, sugerindo a hipotese da
possibilidade de até mesmo outros atores, estranhos ao quadro nacional, operarem

nas redes esses mecanismos.

Os episddios indicam uma agao acertada, tipica de organizagbes criminosas,
cujo proposito é se valer das midias sociais e da Internet para atacar e desmoralizar

as instituigdes republicanas.

N
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Portanto, tal eixo tera como foco a verificacdo e investigacdo acerca da
existéncia de esquemas de financiamento e divulgacdo em massa nas redes sociais,
com o intuito de lesar ou expor a democracia e o Estado de Direito, bem como
investigar as acdes, tipicas de organizacdes criminosas, cujo propdsito é se valer da
internet para atacar e desmoralizar o processo eleitoral brasileiro e as instituicoes

republicanas.

Ainda, ha um sem-numero de ataques cibernéticos co(ﬁ\n eudo de

intimidacao, ofensas, hostilizagdes e crimes contra a honra com m ambiente
digital. S&o eles denominados Cyberbullying, sendo o termo, inglés, formado da
juncao da palavra cyber, que significa comunicagao virtu o de midias digitais,

O crescimento da acdo coordenada de R0 da pratica de cyberbullying
representa, portanto, uma ameaca real para @ te publico, representando riscos a

o de consensos na esfera publica,

com o termo bullying, que é o ato de intimidar ou humilhar pessoa.
Qe X

democracia ao manipular o processo de S0ri
bem como a causa de sofrimento de BQa Parte da sociedade, com consequentes

danos muitas vezes irreversiveis a soal e social do individuo.
Além do potencial danqgso de§sa pratica para a disputa politica e para o debate
democratico, o cyberbullying Népresenta risco real a camada mais vulneravel da

sociedade (criangas, a Mes, mulheres, negros, homossexuais, etc.) que faz uso

das redes sociais. rque, quando os envolvidos s&o jovens e criangas, as
agressdes pod azer consequéncias irreversiveis para seu desenvolvimento e, em
casos extre, Na¥ar ao suicidio.

rtagem veiculada no dia 5 de maio de 2014, o site G1 relata o caso da
mu q{e

foi morta apds boatos em uma rede social, em Sao Paulo. Segundo a

&S’ , @ dona de casa Fabiane Maria de Jesus, de 33 anos, morreu dois dias apds
t

Q.

@e ido espancada por dezenas de moradores de Guaruja, no litoral de Sao Paulo.

Segundo a familia, ela foi agredida a partir de um boato gerado por uma pagina
em uma rede social que afirmava que a dona de casa sequestrava criancas para
utiliza-las em rituais de magia negra.

O porteiro Jailson Alves das Neves, marido de Fabiane, afirmou, em entrevista
ao G1, antes de saber da morte da mulher, que a esposa era inocente.

De acordo com ele, a pagina se confundiu ao colocar uma foto de Fabiane em

seu perfil e isso motivou as agressdes. "Comegou com um boato na internet. Eles

N

3.2. Eixo 2: Cyberbullying e os ataques a dignidade humana; q\(]/
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colocaram uma foto de uma pessoa parecida e todo mundo achou que era ela.
Quando ela voltou para o bairro, a cercaram e comegaram as agressoes”, explica. De
acordo com familiares de Fabiane, apés as agressdes, ela sofreu traumatismo
craniano e foi internada em estado critico no Hospital Santo Amaro, também em
Guaruja.

Nesse aspecto, cumpre destacar que o problema ndo reside, apenas, \
divulgacao de algumas noticias de veracidade duvidosa, mas também na forma
estas sdo propagadas nas redes sociais. Como apontado acima, fic Xa a
existéncia, atualmente, de usuarios que, além de criar conteudos di idds da
realidade - seja para uma determinada pessoa obter vantagem, %a a tirar a
credibilidade de certa figura, sdo verdadeiros incitadores ao cometi e crimes de
odio.

Existe, ainda, na Internet, um outro espaco, projqi elo anonimato, cuja
rastreabilidade é praticamente impossivel, que tem servido &’palco para o aliciamento
de jovens e até mesmo para pratica de crimes deégdio¢a deep web. Em comunidades
escondidas na deep web (area nao rastreave %et), ha incitacdo de violéncia e
de crimes contra minorias, além do incenti es em massa e suicidio.

Portanto, tal eixo tera como foco yeigar a presenca de perfis automatizados

e de ataques cibernéticos que at ntra a honra das pessoas e dos diversos
segmentos sociais (criangas, g@dole§centes, mulheres, negros, homossexuais, etc.),

bem como falsas comunicacO¥s de crimes, denunciagcdes caluniosas, ameacas e

infracoes revestidas d M caluniandi, diffamandi ou injuriandi, que atingem a

honorabilidade de cQé
3.3@@%0@@50 de Dados Pessoais.

lisando os grandes exemplos de fake news ja noticiados, € possivel
@ r, em todas essas situagbes, um alto grau de compartihamentos e de
d

e autoridades.

I3seminacao da informagao por parte dos usuarios, fatos que representam ameaca
@etal para a dignidades das pessoas e das instituigcdes republicanas.

Q~ Acrescido a isso conforme as diversas outras publicagdes nos principais sites
de jornalismo do Pais, é possivel perceber que ha falhas na prote¢gdo de dados dos
cidadaos e usuarios. No dia 13 de maio do corrente ano, o aplicativo de mensagem
instantanea WhatsApp detectou uma vulnerabilidade em seu sistema que permitiu que
hackers instalassem de maneira remota um tipo de spyware (software espiao), para ter

acesso a dados do aparelho, em alguns telefones.
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Tal fato foi confirmado pelo Facebook, empresa proprietaria do Whatsapp, que
em comunicado oficial & imprensa®, pediu para os usudrios baixarem a Ultima vers&o
do aplicativo e atualizarem o sistema operacional de seus telefones, para eliminar o
defeito que permitiu ter acesso a contatos, mensagens e fotos.

Como consequéncia desta falha, hackers puderam realizar ligagdes através do
WhatsApp para o telefone cujos dados queriam acessar e, mesmo que o destinatarj \

nao respondesse a chamada, um programa de spyware era instalado nos disposifj

O spyware é um software espidao de computador, que tem o obyj e
observar e roubar informagdes pessoais do usuario que utiliza a maquj ue o
programa esta instalado, retransmitindo-as para uma fonte externa n net, sem o

conhecimento ou consentimento do usuario. \

Segundo o professor da FGV Arthur Igreja®, do ponf\de vista técnico, o
WhatsApp teve sua pior falha de seguranca. O especialistg’e nologia afirma que o
WhatsApp tinha como uma de suas prioridades a segu a e a privacidade das
mensagens trocadas entre os usuarios. Porém, fgj s?c?para expor todos os demais
aplicativos instalados no aparelho, sendo qu us inserido pelos hackers permitia
espionar a totalidade do uso do celular. Is m
de bancos, e-mails e para outros servigo j;&i

Ja de acordo com a agénci?\ erg, em 13.08.2019, a empresa Facebook

arg tra

ma vulnerabilidade para aplicativos

os pelo consumidor no smartphone.’

pagou funcionarios terceirizadgs p nscrever arquivos de audio dos usuarios do
aplicativo Messenger. A a én&airmou qgue recebeu a informacdo de pessoas que
foram contratadas par e%«o servico, mas que precisavam permanecer andnimas
para nao perder os reyos.

A rede ml, r sua vez, confirmou ao G1 que estava transcrevendo o audio

dos usuari e que abandonou a pratica, assim como as empresas Apple e o
Google,¢gqte peram a revisdo humana de audios. ®

D4 acordo com a matéria da Bloomberg, as pessoas contratadas para fazer a
&}i icdo dos audios nao recebiam informagdes sobre a origem das gravagdes, nem

&

https://g1.globo.com/economia/tecnologia/noticia/2019/05/14/whatsapp-detecta-vulnerabilidade-que-
permite-o-acesso-de-hackers-a-celulares.ghtml.

® Arthur lgreja é empresario, investidor anjo e professor da FGV. Experiéncia profissional e académica em
mais de 25 paises. Certificado em Negociacdo pela Harvard University (EUA) e Cambridge University
(Inglaterra). Atualmente cursa o Doctorate in Business Administration na Universidade ESC de Rennes na
Franca. Mestre pela Georgetown University (EUA), ESADE (Espanha) e FGV/EBAPE.

" Entrevista disponibilizada pelo Portal R7. Disponivel em < https://noticias.r7.com/tecnologia-e-
ciencia/whatsapp-teve-sua-pior-falha-de-seguranca-diz-professor-da-fgv-14052019> Acesso em 22 ago.

2019.
8

https://gl.globo.com/economia/tecnologia/noticia/2019/08/13/facebook-usou-humanos-para-
transcrever-audios-de-usuarios-diz-agencia.ghtml


https://noticias.r7.com/tecnologia-e-ciencia/whatsapp-teve-sua-pior-falha-de-seguranca-diz-professor-da-fgv-14052019
https://noticias.r7.com/tecnologia-e-ciencia/whatsapp-teve-sua-pior-falha-de-seguranca-diz-professor-da-fgv-14052019
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sobre como foram feitas. Apesar de alguns dos trechos terem contetdo vulgar, os
funcionarios ndo sabem para qual finalidade o Facebook usava as transcricoes.

Em matéria veiculada no jornal O Globo®, ficou evidenciado que a plataforma
nao revelava aos usuarios que terceiros poderiam ouvi-los, o que levou alguns
trabalhadores terceirizados a considerar a tarefa antiética.

Portanto, tal eixo tem como foco investigar os esquemas de distribuicao \
dados pessoas em esquemas de disseminacédo de Fake News, assim como apur

fontes de disparos de mensagens, empresas e financiadores da

disseminacéo e distribuicdo das Fake News. \Q

4. REUNIOES E AUDIENCIAS PUBLICAS %

O tema abordado nesta Comissao Parlamentar M@uérito possui alto

nivel de complexidade e interesse publico. Dessa forma, s&duscara reunir multiplas

visdes sobre o assunto, incluindo especialistas, Icos, membros do governo,
autoridades publicas, servidores publicos, jug representantes de organizagbes
da sociedade civil organizada, represent empresas digitais, e outros que se

mostrem necessarios. 0

Para tanto, as atividades poderao séy realizadas das seguintes formas:
Audiéncias Ub|l;8 com especialistas e autoridades;
b

a.

b. Estudos@ res técnicos;
C. Miss@e ras;

d. o]

eS de debates;
ides técnicas e administrativas;

teracdo com a sociedade utilizando-se de ferramentas de consulta

\Q~?~ publica.

5 TEMATICAS INICIAIS

2 a) Conceituacao e delimitacdo das Fake News e seus impactos na sociedade;

b) Cyberbullying e Aliciamento e Orientagdo de criangas para o cometimento
de crimes de 6dio e suicidio;

¢) Marcos legais que regem a controle das Fake News;

https://oglobo.globo.com/economia/facebook-pagou-terceirizados-para-ouvir-transcrever-audios-de-
usuarios-do-messenger-23874683
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Consequéncias econbmicas da producao e disseminagao das Fake News
que atentam contra a democracia no mundo;

Consequéncias e da producao e disseminagcdo das Fake News em
processos eleitorais internacionais;

Falsas comunicacdes de crime, denunciagdes, ameacgas e demais infragcoes q
que atingem a honorabilidade do Congresso Nacional; \

O papel das empresas digitais e o fendbmeno das Fake News; Q
A protecéo de dados no contexto das Fake News; \(L
A percepcao do Poder Judiciario acerca do fendbmeno das Fa a@
Esquemas de financiamento, producéo e disseminagao de \ ews com

o intuito de lesar o processo Eleitoral.

Com a determinacao dos fatos busca-se otimiza@&lhos da Comissao
e |

Parlamentar Mista de Inquérito, tornando-a um espaco d

fiscalizadora do Congresso Nacional. 2
6. SUBRELATORIAS &O
a) Cyberbullying e os cR Q 6dio;

va realizacado da funcao

b) Protegao de Daios noycontexto das Fake News.

Assim, fica evid@pﬁpel dessa Casa no sentido de investigar essa série de

como a

atos criminosos, e 0s ou propiciados em meio virtual, com foco no
ICca

bouco legal das relagbes cibernéticas, indicando providéncias

aprimoramentoﬁ
que visem tentados contra a vida e a dignidade da populac&o brasileira, bem

r a Democracia e as suas instituicdes.”

&XQCRONOGRAMA INICIAL

Q.

DATA ETAPA
17/09 Apresentacao do Plano de Trabalho e Requerimentos
24/09 Conceituar o fendbmeno das Fake News na sociedade

01/10 Cyberbullying, as Fake News e os crimes de ddio e suicidio
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08/10 Conceitos juridicos e marcos legais sobre as Fake News
15/10 Experiéncias Internacionais e os impactos das Fake News na
economia e sociedade
22/10 Experiéncias Internacionais e os impactos das Fake News em
processos eleitorais q
29/10 A percepcao do Poder Judiciario acerca do fendbmeno das Fak(b\
News \(L'
05/11 As Fake News e seus impactos no Congresso Nacim\
O
12/11 Agéncias de Checagem \\)
19/11 Fake News e o processo eIeitoR v
26/11 Fake News e o processo e&)ral‘

A4

8. CONCLUSAO @

As atividades previstas neste plano d Q!Mo visam conferir efetividade a
investigagao parlamentar, com respeito ao @

e da ampla defesa, mas sempre em bus &

nesta CPMI.

Busca-se uma CPMI técnicaf que seja capaz de apurar responsabilidades e,

ios constitucionais do contraditorio

esclarecimento dos fatos que resultaram

mais que isso, de apresent gestbes concretas para o aperfeicoamento da
legislagcdo e das politi Wcas. Com isso, realizaremos uma das fungdes mais
importante do Conng cional, que ¢ a fiscalizadora.

Q Q "Sala das Reunides, em de setembro de 2019.
Q@ El‘%)l-l.':-"{. -Jla.-':.--. _:l-..;,,ﬁ..;;vf\,. B t"-‘.}.m_u:_'-éqq;_

Deputada Lidice da Mata
(PSB/BA)



S8k CAMARA DOS DEPUTADOS
#° Gabinete da Deputada Lidice da Mata - PSB/BA

Oficio GDLMAT n° 073/2019

Brasilia, 17 de setembro de 2019.

A Sua Exceléncia o Senhor
SENADOR ANGELO CORONEL
Presidente da CPMI — Fake News
Brasilia-DF

Senhor Presidente,

Com meus cumprimentos, solicito & Vossa Exceléncia que desconsidere
as versdes do Plano de Trabalho apresentadas anteriormente, bem como ndo as torne mais
publicas; considerando e disponibilizando apenas a versdo que foi lida na reunido desta terga-
feira, 17 de setembro de 2019, e enviada para o enderego eletrdnico da Secretaria da
Comissdo Parlamentar Mista de Inquérito (CMPI).

Pelo exposto, solicito a V.Exa. que seja deferida a solicitagdo.

Respeitosamente,

Lidma

Deputada Federal — PSB/BA
Relatora da CPMI das Fake News

Fleca O URIGINAL

€
Técnico Legislati
L oeiea, Mat. 2678

Cémara dos Deputados | Anexo IV - Gabinete 913 | CEP 70160-900 - Brasflia/DF
Tels (61) 3215-5913/3913 | dep.lidicedamata@camara.leg.br
Rua Jacobina, n° 64 | Ed. Empresarial Rio Vermelho - Salas 101/102 | CEP 41940-160 - Salvador/BA | Tels (71) 3240-3455/3326
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