O BRASIL DA
ORDEM DIGITAL

SISTEMA NACIONAL DE ASSINATURA E IDENTIFICACAO DIGITAL
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MARCELO BUZ

Natural de Sao Leopoldo, Rio Grande do Sul,
Marcelo Amaro Buz, 35, € vereador
licenciado e diretor-presidente do Instituto

Nacional de Tecnhologia da Informacao - ITI.

EXPERIENCIA PROFISSIONAL

Além de experiéncia no setor publico, como
vereador e secretario Adjunto de Segurancga,
Buz € empresario e ja foi franqueado pela

Prudential.

FORMACAO ACADEMICA

Formado em Administracao de Empresas
com énfase em Marketing pela ESPM;
Cursou MBA Executivo Internacional na

UFRGS;

Lo

PATRIA AMADA
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INICIAMOS BEM



INICIAMOS BEM

MEDIDA PROVISORIA 2.200-2 DE 24 AcosTo DE 2001

A INFRAESTRUTURA DE CHAVES
PUBLICAS BRASILEIRA - ICP-BRASIL

E O CONJUNTO DE ENTIDADES O INSTITUTO NACIONAL DE
CREDENCIADAS NESTA PLATAFORMA TECNOLOGIA DA INFORMACAO - ITI
DE CERTIFICACAO DIGITAL REALIZA ESSE PAPEL

ICP-BRASL

NO BRASIL OPTOU-SE PELO MODELO
DE RAIZ UNICA EM QUE O ESTADO
EXERCE O PAPEL DE AUTORIDADE

CERTIFICADORA RAIZ - AC-RAIZ

. p— PATRIA AMADA
Tl . =.BRASIL

Tecnologia da Informagao




COMO FUNCIONA A ICP-BRASIL



ICP - BRASIL

INFRAESTRUTURA DE CHAVES PUBLICAS
BRASILEIRA



COMO FUNCIONA

+
INICIATIVA
PRIVADA

PATRIA AMADA
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ITI

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO




COMO FUNCIONA

"- PATRIA AMADA /73
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ITl - AUTARQUIA ESPECIALIZADA

AUTARQUIA FEDERAL
__ VINCULADA A CASA CIVIL DA
- BRASIL T PRESIDENCIA DA REPUBLICA

| D1\



ITl - AUTARQUIA ESPECIALIZADA

#e. Ministério
&% da Fazenda

2

”

nstituto Macional de

| k&’ Tecnologia da Informacgao BANCODOBRASIL
c A ' w A ,,,,,,,,,,,,,,,,,, S S Ministério do
Var \ Planejamento

ANVISA

7 PP PATRIA AMADA

acional de
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ITI - AUTARQUIA ESPECIALIZADA

INDEPENDENCIA FINANCEIRA

AUTONOMIA ADMINISTRATIVA

ORGAO DE AUDITORIA E

FISCALIZAQAO DE ENTIDADES
PUBLICAS E PRIVADAS

ETRRKST 2)|ITL.



POSSUI COMO FUNGCOES

-l OPERAR A AC-RAIZ DA ICP-BRASIL

AGENCIA EXECUTIVA DAS POLITICAS DE
CERTIFICAGAO DIGITAL NO PADRAO ICP-BRASIL

ENTIDADE QUE ADMINISTRA O CREDENCIAMENTO
DO MERCADO DA ICP-BRASIL

ENTIDADE QUE FOMENTA E CRIA PADROES DE
ASSINATURA DIGITAL NO PAIS

T TR
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INICIATIVA
PRIVADA

AUTORIDADES CREDENCIADAS

PP PATRIA AMADA
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COMO FUNCIONA

PRODUZ

INICIATIVA
GERA EMPREGO PRIVADA

PATRIA AMADA
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COMPOSICAO DA ICP-BRASIL

AUTORIDADES CERTIFICADORAS — ACS DE 12 NiVEL: 17
AUTORIDADES CERTIFICADORAS — ACS DE 22 NiVEL: 97
AUTORIDADES DE CARIMBO DO TEMPO — ACT: 9
AUTORIDADES DE REGISTRO — AR: 1.255
PRESTADORES DE SERVICO DE SUPORTE — PSS: 44
PRESTADORES DE SERVICO BIOMETRICO — PSBIO: 6
PRESTADOR DE SERVICO DE CONFIANCA — PSC: 4
INSTALACOES TECNICAS — IT: 244

INSTALACOES TECNICAS SECUNDARIAS —ITS: 7.382

PATRIA AMADA 7
=.BrASIL 7)) L,

Tecnologia da Informagéo

GOVEIRWOD FELD IEAL

O ITI REALIZA"A
FISCALIZACAO E
AUDITORIA DE MAIS

DE 9.000 ENTIDADES
ESPALHADAS POR
TODO O BRASIL




EMISSAO
DO CERTIFICADO DIGITAL

® 209.780.649"
MILHOES

HABITANTES

CERTIFICADOS
ATIVOS

7.946.563
MILHOES ¢

* FONTE: IBGE 15/04/19

PP PATRIA AMADA
7)) \IL.. . TZuBRASIL



CG ICP-BRASIL

COMITE GESTOR DA ICP-BRASIL

PP PATRIA AMADA
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COMO FUNCIONA

INICIATIVA
PRIVADA

l l

REGULAM NORMATIZAM

PATRIA AMADA
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ICP-BRASIL

INFRAESTRUTURA DE CHAVES PUBLICAS BRASILEIRA

PP PATRIA AMADA

L BRASIL




ICP-BRASIL

AUTORIDADE EXECUTORA
DA ICP-BRASIL
OPERA A AC-RAIZ DA ICP-BRASIL

INSTITUTO NACIONAL DE
TECNOLOGIA DA INFORMAGAO - ITI

ICP-BRASIL

AUTORIDADE GESTORA
DA ICP-BRASIL

COMITE GESTOR DA ICP-BRASIL
COORDENADO PELA CASA CIVIL

AC 1° NiVEL

AC 2° NIVEL

'— PATRIA AMADA

)11
[ BR AL

/| Instituto Nacional de
Tecnologia da Informagao

AC 1° NiVEL

AC 2° NiVEL

AC 1° NiVEL

AC 2° NiVEL



UNICA INFRAESTRUTURA QUE CONSEGUE
GARANTIR PLENA VALIDADE JAURiDICA
EM ATOS E NEGOCIOS ELETRONICOS



GARANTIAS DA
ASSINATURA ICP-BRASIL

AUTENTICIDADE garante que um usuario é de fato quem
alega ser

garante a impossibilidade de negacéao

NAO REPUDIO ;
da autoria

INTEGRIDADE garante que os dados nao podem ser
modificados sem autorizagao

CONFIDENCIALIDADE garante a protecao de dados contra
acesso nao autorizado

17 PP PATRIA AMADA
7). TEBRASIC

acional de
Tecnologia da Informagao



GARANTIAS DA
ASSINATURA ICP-BRASIL

VALIDADE JURIDICA

~

NAO REPUDIO
INTEGRIDADE

AUTENTICIDADE
CONFIDENCIALIDADE

P PATRIA AMADA
";I Lo BRASIL



PREVISAO LEGAL

REQUISITOS TECNICOS
AUDITORIA
FISCALIZACAO
REGULAMENTACAO

PADRONIZAGCAO

TECNOLOGIA
CRIPTOGRAFIA
IDENTIFICACAO

<
S
=
O
>
O
m
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c
3
=
2]
>

.
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PATRIA AMADA

L BRASIL
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ICP-BRASIL E APLICAQ(.)ES

POLICIA FEDERAL
(CONTROLE DE ARMAS)

JUDICIARIO

SPB (SISTEMA DE PACAMENTOS SISDOE (IBAMA
BRASILEIRO) | )

INMETRO NF-E
(BOMBA DE COMBUSTIVEL) (NOTA FISCAL ELETRONICA)

RECEITA FEDERAL INPI
(E-CAC, SPED, ETC) (REGISTRO DE SOFTWARE)

FGTS
PASSAPORTE
(CONECTIVIDADE SOCIAL)

EM TODOS ESTES PROCESSOS:

REDUCAO DE FRAUDES, BUROCRACIA, CUSTOS COM
ATENDIMENTO FiSICO E INEFICIENCIA DO ESTADO.

AUMENTO NA OFERTA DE SERVICOS, E SEGURANCA DIGITAL
PARA O CIDADAO E EMPRESAS, COM PLENA VALIDADE JURIDICA.

AUMENTO DA PRODUTIVIDADE.

J[ITI

Instituto Nacional de
Tecnologia da Informagéo



ICP-BRASIL E APLICAQ(.)ES

A 1 [’
JUDICIARIO POLICIA FEDERA
(CONTRCL ARN
|

SPB (SISTEMA DE PAGAMENTOS Y.
BRASILEIRO) * AMA)

INMETR C-f
Bl A DECO| STIVEL) (NOTA FI PLEIRONICA)

L INPI
(REGISTRO DE SOFTWARE)

CORN FIVIDADE SOCIAL)

EM TODOS ESTES PROCESSOS:

REDUCAO DE FRAUDES, BUROCRACIA, CUSTOS COM
ATENDIMENTO FiSICO E INEFICIENCIA DO ESTADO.

AUMENTO NA OFERTA DE SERVICOS, E SEGURANCA DIGITAL
PARA O CIDADAO E EMPRESAS, COM PLENA VALIDADE JURIDICA.

AUMENTO DA PRODUTIVIDADE.

ITI

Instituto Nacional de
Tecnologia da Informagao
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18 ANOS

SEM FRAUDE DE
COMPROMETIMENTO
DE CHAVE




RISCOS DE AUTENTICAQ()ES INSEGURAS



VULNERABILIDADE LOGIN/SENHA

Base

Amnl:l
de dados E
Login/senha i i I

Internet

Acesso

Usuario

1
1
o1
WY
[& 20 |
(UI
-+ 1
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bl |
1
g1
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1
1

Invasao

1
1

1

1

1

1
o1
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@1
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T
1

1

1

1

1

1

1

1

Hacker
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VULNERABILIDADE BIOMETRIA

Base
de dados
Biometria
Login/senha

Internet

Acesso

L}
1
o1
AT
Or
ml
P |
o
Q|
O
]
£ i
£
[
1

Roubo
Invasao
Invasao

Hacker
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CERTIFICADO DIGITAL

SEGURANCA LOGICA



TEM VULNERABILIDADE?

Aplicacao
Chave publica

ICP Internet

AT Bl

Pin + certificado I 69C4 8652 7Ry 3

Informacgao que
s0O 0 usuario tem

So6 possui a
chave publica

Informacgéo
criptografada

-.-.-.-.---------.x

Hacker

B I PP PATRIA AMADA
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CERTIFICADO DIGITAL ICP-BR

SEGURANCA FiSICA



PROCESSO DE EMISSAO DO CD

Documentos Repositorio
Dados
1= do Jodo

A E

Joao Biometria

Comparecimento
3
@ h presencial

Certificado Digital

Smartcard

L <8 Repositorio
o= de certificados
digitais

p— PATRIA AMADA
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PRESTADOR DE SERVICO BIOMETRICO

f@

- T

-

-

CIDADAO CIDADAO
+ BIOMETRIA + BIOMETRIA

PSBIO
BASE BASE
BIOMETRICA BIOMETRICA
PRESTADOR DE SERVICO BIOMETRICO PRESTADOR DE SERVIGCO BIOMETRICO
g/ PATRIA AMADA
f’/ . L1 BRASI L
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COMBATE A FRAUDE



RASTRABILIDADE DOS ATOS DIGITAIS



COMBATE A CORRUPCAO



COMBATE A SONEGAQAO FISCAL



SEGURANCA

AAAAAAAAAAA
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SEGURANCA

PATRIA AMADA
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MESMO ASSIM
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DO VAZAMENTO DE DADOS
E DAS FRAUDES

Econmia ATUALIZADA: Vulnerabilidade afeta SEl e
Vazamento de e-mails e senhas pode ameaca rgios piblicos
ser dez vezes maior . .

Falha descoberta em modulo que complementa sistema

Problema expbs mais de 772 milh&es de endereges de e-mails e de 21 milhdes de desenvolvido pelo TRF-4 expbe dados sensiveis de usuarios

sennzas cadastrados no MEC e FNDE, além de apontar caminhos para

r ki Cntrde pastas acessiveis através de enderecos eletrénicos, os quais podem
. conter credenciais de acesso de diversos 6rgaos e entidades
publicas

Por: Jackson Hoepers, 0 28/01/2019 as 17h33 - Atualizado em 30/01/2019 as 18h06

Golpistas roubam dados e sacam
seguro-desemprego de trabalhadores

Ministério do Trabalho confirmou que recebe denuncias todos os dias e que a
PF investiga em sigilo fraudes no seguro-desemprego.

Hackers vendem logins da Policia Rodoviaria para vocé
apagar suas multas

POR FELIPE PAYAO | @felipepayao - EM SEGURANGA - (D) 17 OUT 2018 — 11HOS5

Vazamento de dados custa em média R$ 1,24 milhao para

empresas no Brasil

o BRRSI

._ GOVEREWND FIDDEAL

‘7| Instituto Nacicnal de
£ Tecnologia da Informagao



DOS GASTOS EXORBITANTES

Parte da Leproe

mm:ﬂrrm MATERIAIS J
RS 75.873.315,85
o S ' o o I .
EM 2018, ADM. PUBLICA = n-
DIRETA GASTOU, "
: 1
EM LICITACOES, #el
162 MILHOES DE REAIS
COM PAPEL A4 E
CARTUCHOS DE . e N MaTERIAIS | &
JATO DE TINTA e 5 0 B
R% £7.191.074,13
............ ) E’ ) .=-
escncas e e - E v N ]
o e S 2 —
v =
- v o [
. S -p—
8, | TNOME do Fomeosdor T - 1 l 1
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QUE NAO EVOLUIU PARA O DIGITAL

Servigos publicos / Sem leis, usuario mofa
nas filas/Servigos publicos / Terceirizagao
é uma saida, diz especialista/Servigos
publicos / Situagao tende a piorar na
salide/Servigos publicos /

‘. i .I 0 L MENTAS el )

_‘_’_ Fubiizado por Ministeno Publico do Estado do Parana

Maior parte dos servicos prestados pelo
Governo ao cidadao é analogico

fna Paula Lobo e Pedra Costa ... 16/03/2008 ... Convergéncia Digital

Burocracia: setor publico leva 5,5 horas para
realizar inico procedimento

No Brasil, o tempo para conseguir um servio publico € maior do que a média dos outros paises, inclusive em comparagdo com a Venezuela

Moradores sofrem com demora no atendimento na Receita
Federal, em Ananindeua

PATRIA AMADA

~ _BRASIL
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SEM UNIDADE
NO GOVERNO DIGITAL

BNDES desenvolve solucoes Blockchain para
rastrear financiamentos

CIAB FEBRABAN apresenta testes com blockchain

r ADRIANA MOMPEAN - 5 min para ler

NOVA TECNOLOGIA GANHA ESPACO EM CONGRESSO DE TECNOLOGIA,
ONDE SERAOQ DEMONSTRADAS PROVAS DE CONCEITO FEITAS POR UM
GRUPO DE BANCOS, COORDENADOS PELA FEBRABAN

Ministério do Planejamento desenvolve projeto com tecnologia
blockchain

Banco Central vai usar blockchain para comunicacao com
outros orgaos
‘i v Ervis ..._-_. 5

o BRASIT
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FORA DO CENARIO
DIGITAL INTERNACIONAL

gob Tumies  Gosems Saacps Dess Q

MK 2 s st o (Y

Blog

Government Digital Service

Crpary saborry Sewerrenert Dhpilal Sevvee, Cabinel O¥ize
The Government

Transformation Strategy
2017 t0 2020

marn e

TIRNAA AT TR IR OTRn nun
LN e

The Government of Canada must embrace new
methods and tools to improve haw 1t designs,

builds, and delivers services.

PATRIA AMADA
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MERCADO



MERCADO ATUAL

PATRIA AMADA
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CRESCIMENTO

.
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MERCADO FUTURO
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PAUTAS DE GOVERNO



PAUTAS DE GOVERNO

-l REFORMA DA PREVIDENCIA



PAUTAS DE GOVERNO

-l REFORMA DA PREVIDENCIA

2 COMBATE A CORRUPCAO



E-COMMERCE NEWS

Certificacao Digital pode ajudar no
combate a corrupg¢ao e prevenc¢ao ao
crime organizado

For Egon Schaden Junior - 03/01/2019

A partir deste ano, tudo se encaminha para que o Pais tenha o combate a corrupcdo e a
prevencdo ao crime organizado entre principais bandeiras do novo governo. Nesse sentido,
historicamente a Certificacdo Digital se firma como uma das infraestruturas mais seguras e
que pode, dentro das novas politicas de controle, ser uma excelente ferramenta para os
varios orgdos governo. Ha entre os atributos o fato de ser uma infraestrutura de raiz unica,
estruturada pelo Estado e reconhecida internacionalmente. A validacdo e feita sempre e
obrigatoriamente de forma presencial, o gue a torna ainda mais segura e com baixissimos
indices de fraude. Alem disso, todo e gualguer ato por meio de certificado digital requer,
sempre, a presenca do seu titular, ja que ele € o Unico que pode utilizar sua chave privativa

exclusiva.
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3 DESBUROCRATIZACAO



TWITTER

W @jairbolsonaro

DESBUROCRATIZACAO E
ECONOMIA: Ministro Tarcisio
Freitas anuncia novidades para
o trdnsito: ampliacdo da
validade da CNH, fim da
obrigatoriedade de aulas com
simuladores, medidas que
afetam caminhoneiros serao
extintas ou revistas, revisoes na
questao do emplacamento. O
Contran emite cerca de 100
resolucoes/ano atrapalhando a
vida de quem transporta no
Brasil. -
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4 DIGITALIZACAO



G1 - GLOBO

Governo vai transformar em
atendimento digital mais de mil
servicos publicos

Por Valdo Cruz Ely O @ ®

04/02/2019 18h29 - Atualizado ha 2 semanas

Paulo Uebel disse que a meta de digitalizacdo faz parte também de outra
medida, que sera editada por decreto ainda no més de fevereiro, e que
vai criar critérios técnicos para autorizacdao de novos concursos publicos
no governo federal. Segundo Uebel, em tempos de ajuste fiscal, a Unido
precisa buscar otimizar seus recursos humanos, utiliza-los mais nos

servicos fins e reduzir gastos.



PORTAL TERRA

INOVACAO

“Temos de acelerar a
transformacao digital”, diz
secretario

Luis Felipe Monteiro, da pasta de Governo Digital, prometeu
a informatizacao de pelo menos 1.000 servicos publicos

Matheus Riga
Direto de 530 Paulo (5F)

HH 12Fev 2019 (O 15n18  atwalizado as 17h44
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MESMO ASSIM
MUITAS APLICACOES NAO USAM ICP-BRASIL



POR QUE

A MP 2.200-2/01 NAO ATINGE TODOS OS SEGMENTOS DA
SOCIEDADE. POSSUI AMARRAS TECNOLOGICAS QUE IMPEDEM O
PROGRESSO DIGITAL.

HA ANOS O BRASIL TEM NEGLIGENCIADO A ICP-BRASIL.
SEM APOIO, O BRASIL INVESTIU EM SOLUCOES INEFICIENTES,
BUROCRATICAS E INSEGURAS.

PATRIA AMADA /73
=.BRASIL 7)) L.
Vi LEA £
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CAMINHO PARA A ORDEM DIGITAL
SEGURA



O BRASIL DEVE PENSAR EM

— IDENTIFICAGAO DIGITAL

REGULAR, NORMATIZAR,

PADRONIZAR E CARANTIR —>
A SECURANCA SOBRE:

AUTENTICAGAO DIGITAL

ASSINATURA DIGITAL b

A ICP-BRASIL

GARANTE:

- AUTORIA

- AUTENTICIDADE VALIPADE
- INTEGRIDADE JURIDICA

NAO REPUDIO

p— PATRIA AMADA
Z BRASIL

GOVERWND FEODCERAL

£ ITI
.
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RESULTADOS



MIND MAP

05 admimistrativos,

Simplificagao do
contratos, pag

ntos. antre outros

Redugdo dos atendimentos em locais fisicos,

Desburocratizagio
filas & esperas

Redugdo do termpo de atendimente ao odadio

Mais seguranga & priv
cidaddo e ermpresas b

e nos dados do
Afilearas

pliagio da disponibilidede, com s
validade juridica, dos servigos digitais

GUranGga & ~ -
Governg Dhgita

governamentais

Regulacio dag tecnologias dot Sistemas /

:'ur“ph‘n:e\'.a-: & celendade da relagdo entre area
privada e governd [contratos alvaras,

pagamentos, entre outros)

Redugdo dos custos atrelados a atendimento
fizico da popaul

Nowas mercados, nacionais e internacionais

Desenvolvimento de tecno! ogia de ponta

E Custo Brasil

DN
CNH CRLY Digital |

dentidade digital

SISTEMA NACIONAL

DE ASSINATURA E
IDENTIFICAGAO DIGITAL

Plataforma Tecnologica

Blockchain

[ T

Maowas Assinaturas Dugitais

hirngs = laT

Biometria

Arrecadagao

Combate a fraude

Tramite legislativo

Sancronismo e Canmbo de Tempo

Apnirnoramernto da ICP-Brasil

Spostves r

Umas Eletronicas

Aumenio da armecadagio para um modelo
stentdvel [rmokdes da AMEEL, A
sem onerar ¢ cidado (volume em escal
diminigio de custos dos entes por
TRCHCOG

SULoEs

fw

nas modernas)

e das fraudes no Brasil com

ticagdo & 3

sguros |

Trabalho & Emprego, entre gutros)

Maos sistemas & banco de dados do executivo,
judicidric & legislativo

Mas programas socials

Crocurmentais nos pro gramas de govemo

Mo

trénica, sistema financeing
trada, entre gutros

Substituigdo integral da MP 2200-2/2001

Substituigdo imtegral do PL 7316/2001 - na
CCJ da Camara dos Deputados

LU~

Instituto Nacional de
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DIPLOMA DIGITAL COM
ASSINATURA ICP-BRASIL

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO

PP PATRIA AMADA
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LEGISLACAO

PORTARIA MEC N° 330/2018: DISPOE SOBRE A EMISSAO

-l DE DIPLOMAS EM FORMATO DIGITAL NAS INSTITUICOES
DE ENSINO SUPERIOR PERTENCENTES AO SISTEMA
FEDERAL DE ENSINO.

2 PORTARIA MEC N° 554/2019: DISPOE SOBRE A EMISSAO
E O REGISTRO DE DIPLOMA DE GRADUACAO, POR MEIO
DIGITAL, PELAS INSTITUICOES DE ENSINO SUPERIOR -
IES PERTENCENTES AO SISTEMA FEDERAL DE ENSINO.

AT ETRRRET
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ASSINATURA COM
CERTIFICADO ICP-BRASIL

GARANTIA DE GARANTIA DE PRESERVACAO
QUEM ASSINOU DO DOCUMENTO

PADRAO BRASILEIRO
CERTIFICADO DE ASSINATURAS
DIGITAL DIGITAIS
(XML - XADES)

CARIMBO
DO TEMPO

GARANTIA DE QUANDO

FOI ASSINADO
r— PATRIA AMADA ,,,J‘,fm-\"'» ITI
Zo BRASIL 7)),

formagao



VERIFICAGCAO DO
DOCUMENTO DIGITAL

Codigo de Validagio:
712.712.7€785219¢127

CODIGO DE VALIDAGAO: POSICIONADO NO ANVERSO DA
REPRESENTACAO VISUAL DO DIPLOMA DIGITAL, NO CANTO
INFERIOR DIREITO, ACOMPANHADO DO ENDERECO
ELETRONICO PARA SUA CONSULTA.

PATRIA AMADA /73
=.BRASIL 7)) L.
Vi LEA £

istituto
::::::::::::: Tecnologia da Informagao



VERIFICAGCAO DO
DOCUMENTO DIGITAL

Repiiblica Federativa do Brasil
Muinistério da Educagio

UNIVERSIDADE FEDERAL DE SANTA CATARINA

O Reitor da Universidade Federal de Santa Catarina, no uso de suas atribuicées e tendo em vista a conclusdo do curso
de craduagso om [ = cata cc [ corvee o cicuio oo [ -

de nacionalidade [l natural do [ carteira de identidade com registro geral niamero
nascida a [l outorgando-lhe o presente Diploma a fim de que possa gozar de todos os direitos
e prerrogativas legais.

Florilnépolls,.d. -d- 2019

Original Assinado Original Assinado
Segundo a Portana 554/2019/MEC Segundo a Portaria 554/2019/MEC
Prof. Dr. ¢ to P Prof. Ubaldo Cesar Balthazar

Coordenador(a) do curso Reitor

https://diplomas.ufsc.br
Cddigo de Validagio: :
1 712.712.7f785219¢127 1

"- PATRIA AMADA, 3
_ BRASI I_ f-«f:’;‘gf"‘v, !SJN!GIOH&ME

CEWD FEDE 47| Tecnologia da Informacao



VERIFICAGCAO DO
DOCUMENTO DIGITAL

L
E-

QR CODE: POSICIONADO NO VERSO DA REPRESENTAGAO
VISUAL DO DIPLOMA DIGITAL, NO CANTO INFERIOR DIREITO,
COM DIMENSOES E QUALIDADE QUE PERMITA SUA LEITURA,
ESTANDO ATRELADO A URL UNICA DO DIPLOMA DIGITAL.

PP PATRIA AMADA 72
ZaBRASIL 7))L

1stituto
Tecnologia da Informagéo



VERIFICACAO DO
DOCUMENTO DIGITAL

Universidade Federal de Santa Catarina, recredenciada:
Portaria n* 134/2013/MEC.

Curso Reconhecido pelo Decreto Federal 20334, de
07/01/1946, publicado no Diario Oficial da Unidio de B
01/02/1946

Universidade Federal de Santa Catarina
Pro-Reitoria de Graduagio
Departamento de Administragio Escolar

DIPLOMA REGISTRADO nos termos da Lei n"9394/96,
Artigo 48 ¢ Paragrafo n": 1°, de 20 de dezembro de 1996.

Informacdes do Registro
Processo administra

Registro n‘.Li\To:

Flonandpolm. de - dc-

Original Assinado Segundo a Portaria $542019MEC
Miriam Marques Morcira Reibnitz
Divisiio de Expedigio ¢ Registro de Diplomas
Matricula: 88778

Original Assinado Segundo a Portaria 5542019MEC
Henrique Costa Braga
Chefe da Divisdo de Expediciio ¢ Registro de Diplomas
Portaria 2574/2018/GR

Original Assinado Segundo a Portaria 5542019MEC
Cesar Trindade de Neves
Dirctor do Departamento de Administragio Escolar
Matricula:
Portaria 998/2016/GR

—
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ITI

Instituto Nacional de
Tecnologia da Informagéo
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BENEFICIOS DO
DOCUMENTO DIGITAL

REDUCAO DAS FRAUDES;

SISTEMA UNIFICADO, POSSIBILITANDO QUE O MEC TENHA
NUMEROS NACIONAIS ATUALIZADOS (ESTATISTICAS);

ATUALIZA(;A(? DO DIPLOMA EM CASO DE NECESSIDADE
DE ALTERACOES;

ECONOMIA DE PAPEL;

NAO HAVERA NECESSIDADE DE AUTENTICACAO DE
COPIAS (DOCUMENTO DIGITAL):

PODE SER ENCAMINHADO POR MEIOS ELETRONICOS
(COM VALIDADE JURIDICA).

T TR
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PLATAFORMA DE GESTAO DE
CERTIFICADOS DE ATRIBUTOS

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO - ITI

— PATRIA AMADA
L BRASIL




PRESTADOR DE SERVIGCO DE GESTAO
DE CERTIFICADOS DE ATRIBUTOS (PSS-CA)

CIDADAO

PORTAL DE SERVICOS
PSS-CA

! DEFINIR
| FINALIDADE DE EMITIR
| uso/APLICAGAO

DISPONIBILIZAR E ]
i REPOSITORIO
E DE CERTIFICADOS

DE ATRIBUTOS

APLICACOES

PP PATRIA AMADA 72
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PRESTADOR DE SERVIGCO DE GESTAO
DE CERTIFICADOS DE ATRIBUTOS (PSS-CA)

PORTAL DE SERVICOS
PSS-CA

. DEFINIR
i FINALIDADE DE
i USO/APLICACAO

EMITIR

DISPONIBILIZAR E K
E REPOSITORIO
! DE CERTIFICADOS

DE ATRIBUTOS

A) ESCOLHA DE “TEMPLATE” DADOS GERADOS PARA O

(PROCURAGAO, CERTIFICADO DE ATRIBUTO

AUTORIZAGAO, ETC) SAO ASSINADOS COM AT;';TJTI_'Q%?‘SDP%R ﬁ/EL

B) CIDADAO SE AUTENTICA CERTIFICADO DIGITAL DO

COM CERTIFICADO DIGITAL CIDADAO

APLICACOES
"CONSOMEM”
CERTIFICADOS
DE ATRIBUTOS
— PATRIA AMADA /750

= BRASIL 7)/1TL..
GOVEEND FODEEAL T

nologia da Informagao



1. PROCURADOR ACESSA
APLICAGAO, QUE FAZ USO DE
PROCURAGAO; E SE REGISTRA
COM O CERTIFICADO DIGITAL;

2. PROCURADOR INFORMAR CPF

CIDADAO PROCURAGAO OU CNPJ DE QUEM E
DISPONIVEL PARA REPRESENTANTE
CONSULTA 24/7 3. APLICAGAO REQUISITA

PROCURAGAO AO REPOSITORIO
DE CERTIFICADOS DE ATRIBUTOS

PORTAL DE SERVICOS
PSS-CA

DEFINIR
FINALIDADE DE EMITIR

DISPONIBILIZAR

REPOSITORIO
DE CERTIFICADOS
DE ATRIBUTOS

USO/APLICAGAO

A) CIDADAO ESCOLHE A OPGAO SISTEMA DO PSS-CA
“PROCURAGAC" CODIFICA A "
B) NO “TEMPLATE” ESCOLHIDO PROCURACAO EM APLICACOES
DEFINE:

I. CPF OU CNP3J DE QUEM VAI e [bl3
REPRESENTA-LO: ATRIBUTO E SOLICITA

II. FINALIDADE DA : ASSINATURA DO
PROCURAGCAO /AUTORIZAGCAO CIDADAO
(ORGAO, APLICAGAO, NIVEL DE
REPRESENTAGAO); :

Ill. DATA DE VALIDADE DA —
PROCURAGAO. CIDADAO - PROCURADOR



SINCRONIZAQAO DE BASES DE
CERTIFICADOS DE ATRIBUTOS ENTRE PSC

mf

CIDADAO

- T -Pﬁ

‘\
AY
REPOSITORIO .: REPOSITORIO
DE CERTIFICADOS ! DE CERTIFICADOS
DE ATRIBUTOS l ! DE ATRIBUTOS

PRESTADOR DE SERVICO DE CONRIANCA

PRESTADOR DE SERVICO DE CONFIANCA

APLICACOES

17 PP PATRIA AMADA



PATRIA AMADA

PRESTADOR DE SERVIGCO DE GESTAO
DE CERTIFICADOS DE ATRIBUTOS (PSS-CA)

REGULADO PELA ICP-BRASIL (DOC-ICP-16.02)
OBIJETIVA EMITIR CERTIFICADOS DE ATRIBUTOS DE PROPOSITO GERAL (PESSOA FISICA):

«  EMITIR AUTORIZACOES,

«  EMITIR PROCURACOES ELETRONICAS,

«  EMITIR QUALQUER TIPO DE DOCUMENTO ELETRONICO BASEADO EM CERTIFICADO DE

ATRIBUTO (P.EX.: PRESCRICAO DE MEDICAMENTOS), ENTRE OUTROS;
PLATAFORMA DE SERVICOS OFERTADA POR ENTIDADE CREDENCIADA DA ICP-BRASIL

«  VINCULADO A UM PRESTADOR DE SERVICOS DE CONFIANCA (PSC)

«  NAO REQUER CREDENCIAMENTO DESDE QUE O SERVICO SEJA PRESTADO POR PSC
APLICACOES EXISTENTES DEVEM CONSUMIR CERTIFICADOS DE ATRIBUTOS EMITIDOS NUM PSS-CA
PSS-CA DEVE PROVER BASE DE CERTIFICADOS DE ATRIBUTOS (24/7) PARA CONSULTA POR
QUALQUER APLICACAO
GESTOR DE APLICACAO PODE GERAR “TEMPLATE"

ITI ATUALIZAR A BASE DE OID (IDENTIFICADORES PADRONIZADOS) PARA VIABILIZAR FACIL
IMPLEMENTACAO QUANDO DO USO DO CERTIFICADO DE ATRIBUTO POR QUALQUER APLICACAO)

RAS I I_ ,/gf‘"v‘; !SJN!GIOH&ME

.
A a
OVEERD FEDLDEAL AL Tecnologia da Informagéo
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PRESTADOR DE SERVIGCO DE GESTAO
DE CERTIFICADOS DE ATRIBUTOS (PSS-CA)

PROXIMOS PASSOS

1. ATUALIZAR NORMATIVOS DOC-ICP-16."

2. PADRONIZAR OID PARA ICP-BRASIL DE MODO A FACILITAR A GERACAO DE "TEMPLATES” PARA
DIVERSAS APLICACOES DE GOVERNO (ATESTADOS, PROCURACOES, PRESCRICOES, ENTRE OUTROS);

3. DESENVOLVER EDITOR DE "TEMPLATES” PARA DISPONIBILIZAR PARA INTERESSADOS;

4. DESENVOLVER BIBLIOTECA BASICA DE GERACAO, EMISSAO E VERIFICACAO DE CERTIFICADOS DE
ATRIBUTOS PARA DEMONSTRAR APLICABILIDADE E DIVULGAR A SOLUCAO;

5. APRESENTAR PROPOSTA AOS PRINCIPAIS E POTENCIAS ORGAOS PUBLICOS (MIN ECONOMIA, ENTRE
OUTROS);

6. PROPOR AO SERPRO PARA IMPLEMENTAR A PLATAFORMA JA QUE E PSC E ESTA VINCULADO AO
MIN. DA ECONOMIA

"— PATRIA AMADA .
r“ BR ASI I_ '/ !sJN!clona\de
_ G
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OBJETO loT

INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMACAO - ITI

pr— PATRIA AMAD
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BOMBA DE COMBUSTIVEL

BALANCAS, RELOGIOS, METROLOGIA EM GERAL



FRAUDE NA BOMBA DE COMBUSTIVEL

Transdutor CcPU —m

os pulsos eletronicos gerados
pelo transdutor sdo utilizados
para o calculo da medida

JULIL LT

™\

adulteracdo da medida

o volume de combustivel l
abastecido & proporcional ao

no. de voltas dado pelo disco I | ”I | I | I I I" | | |

do transdutor

7)., DEmBRASI




MICROCONTROLADOR INSTALADO
NOS CABOS DO PULSER

) — PATRIA AMADA
) ITL . =" BRASIL
Tecnologia da Informagao S - cycEHOD FIDEEAL



CERTIFICADO PARA OBJETOS METROLOGICOS

OADOS OA VERIFICACAD

| Dados Ge Medgio oK
Integridade de Software OK

17 p— PATRIA AMADA,
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RESERVE
ESTAS DATAS

24,25 E 26 DE SETEMBRO



17° CERTFORUM

FORUM DE CERTIFICACAQO DIGITAL



ITI

Instituto Macional de
Tecnologia da Informagao

MARCELO BUZ

— |
DIRETOR-PRESIDENTE
(61) 3424-3875

marcelo.buz@iti.gov.br

P PATRIA AMADA

~ _BRASIL

._ GOVIERD FIDEEAL




