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Por que estabelecer direitos e
principios relativos a Internet?
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Novas tecnologias...
Novas aplicagoes...
Novos usuarios...

Novos desafios.
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Dados setoriais (1/2)
Banda larga fixa - Brasil

N2 acessos de banda larga fixa (milhGes)
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Dados setoriais (2/2)
Banda larga moével - Brasil

Internet celular 3G:
n? de acessos (milhdes) e n? de cidades atendidas
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A economia da Internet (1/2)

e No Brasil:

3,3 milhdes de dominios “.br” (ago/2013)
RS 22,5 bilhdes de faturamento anual do e-commerce no Brasil (2012)

31,9 milhdes de e-consumidores — Classe C representa 61% do faturamento
(2011)

35 milhdes de usudrios de jogos digitais (2011);
49,9 milhdes de usudrios de Facebook (2012);
23,6% das operacoes bancarias foram realizadas por Internet Banking (2011)

54% das médias e grandes empresas utilizam recursos de computacao em

nuvem (20 1 1) Fontes: Nic.br, ebit — www.e-commerce.org.br, indice Brascomm
de Converéncia Digital
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A economia da Internet (2/2)

e No mundo:
e O trafego IP global vai triplicar nos proximos 5 anos (cisco, 2012)

e Conteudo de video, em suas diferentes formas, representara de 80 a 90% do
trafego global de consumidores em 2017 (cisco, 2012)

e USS$36,6 bilhdes de receitas de publicidade online nos EUA (2012)

* Apenas 10 empresas concentram 72% desse total de receitas (pwc, 148, 2013)

e 1/3 dos dados mundiais esta hospedado nos EUA (mckinsey, julho/2013)
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O crescimento acelerado do acesso a banda
larga reforca a importancia de

estabelecimento de principios e direitos do
usuario no uso da Internet

O Marco Civil da Internet € um projeto de lei de autoria do Poder Executivo,

encaminhado ao Congresso Nacional conjuntamente por quatro Ministérios
(MC, MJ, MCTI e MPOG)
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Histdrico e fundamentos do

Marco Civil da Internet
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Historico Marco Civil da Intemmet

seus direitos e deveres em discussio

29.10.2009 08.04.2010 24.08.2011 28.03.2012 2012/3

e 12 fase da e 22 fase da * Projeto de Lei e Instalacdo de ® Semindrios e
Consulta Publica Consulta Publica encaminhado Comissao Audiéncias
e Mais de 800 pelo governo ao Especial para Publicas

contribuicGes Congresso analisar o PL
Nacional 2.126/2011
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Escala mundial

Direitos humanos e cidadania

Pluralidade e diversidade

Abertura e colaboracao

Fundamentos

Livre iniciativa, concorréncia e defesa do
consumidor

Inviolabilidade do sigilo

N3ao suspensao da conexao a Internet

Qualidade

Direitos do usuario

Contratos claros

Objetivos

ré

incipios

Pr

Direito de acesso a Internet

Acesso a informacgao

Inovagao

Padroes tecnologicos abertos

Liberdade de expressao e privacidade

Protecao de dados pessoais

Neutralidade, seguranga e estabilidade

Responsabilizacao

Natureza participativa
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Pontos de debate
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Privacidace

e Inviolabilidade da intimidade e do sigilo das comunicacdes de brasileiros

Principais pontos de debate (1/3)

A coleta, armazenamento e uso de dados pessoais de brasileiros somente sao
permitidos apds consentimento livre, expresso, especifico e informado do titular
ou com base em legislacao

e As empresas que exercem atividades comerciais no Brasil devem se sujeitar a
legislacao brasileira, que assegura a inviolabilidade do sigilo das comunicacgoes,
salvo por ordem judicial

e Dados de brasileiros devem, em regra, ser armazenados no territorio nacional
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Principais pontos de debate (2/3)

e O Poder Executivo sempre apoiou o principio da
neutralidade de redes

e Garantir a neutralidade de rede é importante para:

O evitar praticas anticompetitivas;
O evitar violagdes a liberdade de comunicacao do usuario;

eutralidade

O manter o ambiente inovador da rede, etc.

e Como todo principio, pode estar sujeito a mitigacdo, em casos como situacdes de
emergéncia; aplicacdes de telemedicina; combate ao spam; etc.

e O conceito ndo é autoexplicativo e requer regulamentacao técnica.
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Principais pontos de debate (3/3)
Guarda de
* Guarda obrigatoria de registros de conexao por um ano

e Guarda facultativa de registros de acesso a aplicagdes TGQISUO

 Na provisao de conexao, € vedada a guarda dos registros & %
de acesso a aplicacdes de Internet .

* Disponibilizacao de registros somente mediante ordem
judicial

IP —DATA - HORA
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Responsabilidades do Poder Publico
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Atuacao do Poder Publico

Mecanismos de
governanca
transparentes,
colaborativos e
democraticos

Interoperabilidade
tecnoldgica dos
servicos de governo
eletronico

Interoperabilidade
entre sistemas e
terminais
diversos

Adocao preferencial
de tecnologias,
padroes e formatos
abertos e livres

Publicidade e
disseminacgao
de dados e
informacgodes
publicos

Otimizagao da
infraestrutura
das redes

Acodes e
programas de
capacitacao
para uso da
Internet

Servigos
publicos de
atendimento ao
cidadao

Promocao da
cultura e da
WL EGERIE
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Atuacao do Poder Publico

Art. 20. As aplicacOes de Internet de entes do Poder Publico devem buscar

e Compatibilidade dos servicos de governo eletronico com diversos terminais,
sistemas operacionais e aplicativos para seu acesso;

e Acessibilidade a todos os interessados resguardados os aspectos de sigilo e
restricdes administrativas e legais;

e Compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informacdes;

e Facilidade de uso dos servicos de governo eletronico; e

e Fortalecimento da participacao social nas politicas publicas.
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Atuacao do Poder Publico

Art. 21. O cumprimento do dever constitucional do Estado na prestacao da
educacao, em todos os niveis de ensino, inclui a capacitacao, integrada a
outras praticas educacionais, para o uso seguro, consciente e responsavel da
Internet como ferramenta para o exercicio da cidadania, a promocao de
cultura e o desenvolvimento tecnoldgico.
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Objetivos do Ministério das Comunicacoes (PNBL)

Expandir a infraestrutura e os servicos de telecomunicagdes, promovendo o acesso pela

populacao e buscando as melhores condicdes de preco, cobertura e qualidade.

¥ Velocidade
J Cobertura“-.___‘

banda larga

terminais mais
acessiveis

Ampliar o acessoa  gypansio de servicos de

telecomunicacdes para

tornando servicose  4re5s rurais e remotas

Portadera INEV-DO

AT T

1S [N

Incentivar
investimentos em
infraestrutura de
telecomunicacdes

Arranjo regulatorio Melhorar a
e tributario para qualidade dos
reduzir precos e servicos de voz e de
tarifas dados
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Obrigado!

Maximiliano S. Martinhao
Secretario de Telecomunicagoes

www.mc.gov.br

u twitter.com/Minicombrasil
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|5.!| conexaominicom.mc.gov.br
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Porque estabelecer regulamentacao sobre a Internet?

No entanto, a auséncia de
A Internet ja é hoje regulada legislagao especifica conduz a

A atuacgao legislativa em
determinado dominio se

pela legislagao ordindria duvidas e a decisoes judiciais
conflitantes

justifica quando ha risco a
direitos

Risco as garantias constitucionais

CDC, legislagdo antitruste, de privacidade, liberdade de PLatlcas a.ntl.competrgvlas,N
normas penais, direito autoral, expressio, direitos dos con ut.as.crlmmosas, TIglEEEe
etc ; de direitos fundamentais
consumidores

O Marco Civil da Internet € um projeto de lei de autoria do Poder Executivo,

encaminhado ao Congresso Nacional conjuntamente por quatro Ministérios
(MC, MJ, MCTIl e MPOG)
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Dimensoes estratégicas da Internet e das telecomunicac¢oes

Direito a privacidade e a intimidade dos cidadaos

> Liberdade de expressao e direito a informacgao

> Inovagao, novos modelos de negdcios e defesa da concorréncia

> Comércio eletronico, tributacao e direitos do consumidor

Inclusao digital e massificacdao dos servigos

> Seguranca e defesa cibernética

> Governanga internacional da Internet e soberania nacional

O Marco Civil da
Internet se propoe
a seruma
“Constituicao da
Internet”,
enderec¢ando, de
forma
principioldgica,
algumas dessas
dimensodes
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Anexos
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Marco Civil da Internet: responsabilidade por conteudo de
terceiros (mecanismos de remo¢ao de contetuido)

e O provedor de conexdo NAO SERA responsabilizado civilmente por danos
decorrentes de conteudo gerado por terceiros...

e ...EXCETO SE, ap6s ordem judicial especifica, nao tomar as providéncias
para, no prazo assinalado, tornar indisponivel o conteudo infringente

e Essaregra nao se aplica quando se tratar de infracao a direitos de autor ou
a direitos conexos
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Legislacao sobre neutralidade de rede - CHILE

(...) os concessionarios de servigco publico de telecomunicacdes e os provedores de acesso a

Internet poderao tomar as medidas ou acdes necessarias para a gestao de trafego e

administracao da rede, no exclusivo ambito da atividade que lhes foi autorizada, sempre que

nao tenha por objetivo realizar acdes que afetem ou podem afetar a livre concorréncia.

e Os concessionarios e os provedores buscarao preservar a privacidade dos usuarios, a protecao
contra virus e a seguranc¢a da rede.

* Além disso, poderao bloquear o acesso a determinados conteudos, aplica¢cdes ou servicos,
somente a pedido expresso do usuario e as suas expensas.

* Deverao oferecer, as expensas dos usuarios que o solicitarem, servigos de controles parentais

para conteudos que atentem contra a lei, a moral ou os bons constumes, sempre e quando o

usuario receber informacao prévia e de maneira clara e precisa acerca do alcance de tais

Servicos.




G O VERNO FEDERAL

Ministério das Comunicacoes

PAIS RICO E PAIS SEM POBREZA

Legislacao sobre neutralidade de rede — HOLANDA

e Os fornecedores de redes publicas de comunicagdes eletrOnicas que prestam servicos de
acesso a Internet e provedores de servicos de acesso a internet ndao devem impedir ou atrasar
as aplicacOes e servigos na Internet, salvo:

* a.para minimizar os efeitos do congestionamento, observando-se que tipos iguais de
trafego devem ser tratados igualmente;

e b. para preservar a integridade e seguranc¢a da rede e do servigo do provedor em
guestao, ou do terminal do usuario final;

e c.para restringir a transmissdao a um usuario final de comunica¢des nao solicitadas,
como refere o artigo 11.7, primeiro paragrafo, desde que o usuario final tenha dado o seu
consentimento prévio;

e d. para dar cumprimento a uma disposicao legislativa ou a uma ordem judicial.
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Garantias a privacidade dos cidadaos brasileiros (1/3)

Art. 52, inciso Xll, Constituicao Federal:

e X -sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacao pelo dano material ou moral decorrente de sua
violacao;

e Xll - é inviolavel o sigilo da correspondéncia e das comunicacoes telegraficas, de
dados e das comunicacoes telefénicas, salvo, no ultimo caso, por ordem judicial,
nas hipoteses e na forma que a lei estabelecer para fins de investigacao criminal
ou instrucao processual penal;
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Garantias a privacidade dos cidadaos brasileiros(2/3)

Lei 9.296/96 (Lei de Interceptagdo)

e Art. 10. Constitui crime realizar interceptacdao de comunicacgdes telefénicas, de informatica ou

telematica, ou quebrar segredo da Justica, sem autorizacao judicial ou com objetivos nao
autorizados em lei.

* Pena: reclusao, de dois a quatro anos, e multa.

Lei n.2 9.472/97 (Lei Geral de Telecomunicagoes)
e Art. 3° O usuario de servicos de telecomunicacdes tem direito:

e V-ainviolabilidade e ao segredo de sua comunicacao, salvo nas hipoteses e condigdes
constitucional e legalmente previstas;




G O VERNO FEDERAL

Ministério das Comunicacoes

PAIS RICO E PAIS SEM POBREZA

Garantias a privacidade dos cidadaos brasileiros(3/3)
Lei 12.737/12 (Lei de tipificacdo criminal de delitos informatico)

e Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a rede de computadores, mediante
violacdo indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacao expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para
obter vantagem ilicita:

* Pena - detencao, de 3 (trés) meses a 1 (um) ano, e multa.

e (..)

* §30 Sedainvasao resultar a obtencao de conteudo de comunicagdes eletronicas privadas, segredos
comerciais ou industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto nao autorizado
do dispositivo invadido:

* Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui crime mais grave.

* §4o0 Nahipdtese do § 30, aumenta-se a pena de um a dois tercos se houver divulgacao, comercializacao ou
transmissao a terceiro, a qualquer titulo, dos dados ou informacdes obtidos.

(...)
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