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ATA DA 9* REUNIAO DA COMISSAO SENADO DO FUTURO DA 4* SESSAO LEGISLATIVA
ORDINARIA DA 56*° LEGISLATURA, REALIZADA EM 14 DE DEZEMBRO DE 2022, QUARTA-
FEIRA, NO SENADO FEDERAL, ANEXO II, ALA SENADOR ALEXANDRE COSTA, PLENARIO N°
15.

As dez horas e seis minutos do dia quatorze de dezembro de dois mil e vinte e dois, no Anexo II, Ala
Senador Alexandre Costa, Plenario n° 15, sob a Presidéncia do Senador Izalci Lucas, retine-se a Comissao
Senado do Futuro com a presenga dos Senadores Conflicio Moura, Marcelo Castro, Plinio Valério, Mecias
de Jesus, Zequinha Marinho, Wellington Fagundes e Nelsinho Trad. Deixam de comparecer os Senadores
Omar Aziz e Rogério Carvalho. Havendo niimero regimental, a reunido é aberta. Passa-se & aprecia¢do da
pauta: Audiéncia Publica Interativa, atendendo ao requerimento REQ 11/2022 - CSF, de autoria Senador
Izalci Lucas (PSDB/DF). Finalidade: Debater a segurancga e a transparéncia do sistema eleitoral brasileiro
¢ a confiabilidade das urnas eletronicas. Participantes: Sra. Dione Mary de Cerqueira Barbosa, Secretaria
de Controle Externo da Administra¢do do Estado do Tribunal de Contas da Unido - TCU; Sr. Avelino
Francisco Zorzo, Professor Titular e Coordenador do Grupo de Confiabilidade e Seguranga de Sistemas da
Pontificia Universidade Catdlica do Rio Grande do Sul - PUCRS; e Sr. Sergio Paulo Gallindo, Presidente-
Executivo da BRASSCOM - Associagdo das Empresas de Tecnologia da Informagdo e Comunicagdo e de
Tecnologias Digitais. Resultado: Audiéncia Publica realizada. Nada mais havendo a tratar, encerra-se a
reunido as doze horas e quarenta minutos. Apds aprovacdo, a presente Ata serd assinada pelo Senhor
Presidente e publicada no Didrio do Senado Federal, juntamente com a integra das notas taquigraficas.

Senador Izalci Lucas
Presidente da Comissdo Senado do Futuro

Esta reunido esta disponivel em &udio e video no link abaixo:
http://www12.senado.leg.br/multimidia/eventos/2022/12/14
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O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF. Fala da
Presidéncia.) — Havendo numero regimental, declaro aberta a 92 Reunido da Comissdo Senado do Futuro
da 42 Sessdo Legislativa Ordinaria da 562 Legislatura, que se realiza nesta data, 14 de dezembro de 2022.

A presente reunido destina-se a realizagdo de audiéncia publica, com o objetivo de debater a
seguranga ¢ a transparéncia do sistema eleitoral brasileiro e a confiabilidade das urnas eletrénicas, em
atengdo ao Requerimento n2 11, de 2022, da Comissdo Senado do Futuro, de autoria do Senador Izalci
Lucas.

Contaremos com a participagdo dos seguintes expositores: a Sra. Dione Mary de Cerqueira
Barbosa, Secretaria de Controle Externo da Administragdo do Estado do Tribunal de Contas da Unido; o
Sr. Avelino Francisco Zorzo, Professor Titular e Coordenador do Grupo de Confiabilidade e Seguranga de
Sistemas da Pontificia Universidade Catélica do Rio Grande do Sul (PUCRS); o Sr. Sergio Paulo
Gallindo, Presidente-Executivo da Brasscom (Associagdo das Empresas de Tecnologia da Informacgdo e
Comunicagdo e de Tecnologias Digitais).

Informo também que foi convidado um representante da area técnica do Tribunal Superior
Eleitoral (TSE), que ndo confirmou participagdo na audiéncia.

Antes de passar a palavra aos nossos convidados, eu comunico que esta reunido sera interativa,
transmitida ao vivo ¢ aberta a participagdo dos interessados, por meio do Portal e-Cidadania, na internet,
no enderego senado.leg.br/ecidadania, ou também pelo telefone 0800 0612211.

O relatério completo, com todas as manifestagdes, estara disponivel no portal, assim como as
apresentagOes que forem utilizadas pelos expositores.

Na exposi¢do inicial, cada convidado podera fazer uso da palavra por até 15 minutos. Ao fim das
exposi¢oes, a palavra sera concedida aos Parlamentares inscritos para fazerem suas perguntas ou
comentarios.

Bem, antes de passar a palavra a Sra. Dione Mary de Cerqueira Barbosa, que é Secretaria de
Controle Externo da Administragdo do Tribunal de Contas da Unido, s6 quero informar que, eu ainda
quando Deputado Federal, nds participamos de duas audiéncias publicas relacionadas a questdo do voto
impresso e participamos também, acompanhamos a auditoria que foi feita pelo PSDB nas eleigoes de
2014.

Entdo, o objetivo desta reunido, diferentemente de outras que foram feitas aqui no Senado, na
semana passada, na semana retrasada, é uma reunido técnica, ndo é nem partiddria nem ideoldgica, é
técnica. Nés precisamos dar confianga aos nossos eleitores, ao cidaddo brasileiro de que o voto
depositado na urna esta sendo respeitado. Entdo, é uma tranquilidade, uma confianga que precisamos
passar. Ndo dd para, daqui a dois anos, na préxima elei¢do, ou daqui a quatro anos, na elei¢do
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presidencial préxima, a gente ainda ficar discutindo essa questdo de urnas. Entdo, tecnicamente,
precisamos saber a totalidade da confianga e tirar esses mitos, fakes, ndo é? A urna eletronica é quase que
futebol no Brasil. Todo mundo quer dar palpite, todo mundo sabe de tudo. A gente precisa desmistificar
isso, ndo é? Noés temos que ter... Se realmente os técnicos manifestarem e demonstrarem a confianga das
urnas, nds precisamos popularizar isso. Agora, é légico que quem deveria ser o primeiro a ter interesse na
divulgagdo, na popularizagdo, na exposi¢do seria o proprio TSE, que, lamentavelmente, ainda ndo
confirmou a presenga nesta reunido. Mas vamos tocar em frente.

Vamos passar para o primeiro expositor que foi convidado, a Dione Mary, que é Secretaria do
Controle Externo do Tribunal de Contas da Unido; também graduada em Ciéncias Contdbeis pela
Universidade Federal do Piaui; Mestre em Novas Tecnologias Aplicadas a Educagdo pela Universidade
de Malaga, na Espanha; Especialista em Politicas Publicas pela Universidade de Brasilia; MBA em
Auditoria pela FGV do Distrito Federal; Especialista em Gestdao do Conhecimento pela PUC do Parana; e
em Gestdo da Educagdo Corporativa pela Gama Filho, no Rio de Janeiro. Trabalha ha 27 anos, no TCU.
Atua em dreas de fiscalizagdo, planejamento e gestdo institucional, educagdo corporativa, assessoria de
ministros e, atualmente, é Secretaria de Controle Externo da Administracdo do Estado, unidade que
coordenou a auditoria no sistema eleitoral brasileiro.

Entdo, eu passo a palavra a nossa — ja agradecendo a participagdo dela — Dione Mary, por 15
minutos.

A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Para expor. Por videoconferéncia.) —
Obrigada.

Bom dia a todos os participantes dessa audiéncia publica, importante instrumento democratico de
didlogo. Cumprimento os Srs. Parlamentares na pessoa do Sr. Senador Izalci Lucas, a quem eu agradego
desde ja o convite feito ao Tribunal de Contas da Unido para participar desse momento e ter oportunidade
de também nesse forum apresentar o trabalho que fizemos.

Eu vou compartilhar aqui minha apresentagdo. Sé um minutinho. (Pausa.)

0.k.? Todos vendo?

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Sim, o.k.
A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — Obrigada.

O TCU iniciou uma fiscalizagdo para avaliar a sistematica brasileira de votagdo eletronica em abril
de 2021, com previsdo de término em marco de 2023. Entdo, ela veio de abril; vai até margo.

Essa fiscalizagdo, por ser longa e contemplar todo o ciclo eleitoral, foi estrategicamente organizada
para acontecer em cinco etapas, porque ha um calendario do TSE para os eventos eleitorais que nés temos
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que seguir, que é 0 nosso objeto de auditoria. Entdo, nds ja temos trés relatérios julgados, cujos acérddos
sdo publicos e eu passo aqui para os senhores. N6s temos um relatdrio em apreciagdo e temos um
relatdério em elaboragdo, que seria esse relatorio que nds vamos entregar em fevereiro de 2023 —
fevereiro/marco de 2023.

Eu também vou conversar um pouquinho com vocés a respeito da avaliagdo da integridade dos
boletins de urna, que foi uma inovagdo que o TCU implementou ao curso dessa fiscalizagdo, que vem ao
encontro do que o Senador colocou relativamente a confiabilidade do voto, do que sai das urnas. Entdo,
vou falar aqui rapidamente sobre esses aspectos, dentro dos meus 15 minutos.

O objetivo dessa auditoria é avaliar essa sistematica da votagdo eletronica. Entdo, nds ndo estamos
avaliando uma elei¢do particularmente, nés estamos avaliando a sistematica como um todo, em todas as
etapas de votacdo, desde a verificagdo das urnas até a totalizagdo dos votos, sob a responsabilidade dos
o6rgdos de justica no tocante a seguranga, confiabilidade, auditabilidade e transparéncia. Esses foram os
requisitos de uma comunicagdo plendria que autorizou a realizagdo desse trabalho.

Entdo, para que nds chegdssemos a esse objetivo da auditoria, o que nds verificamos? A gestdo de
risco dos processos de trabalho do TSE envolvendo as fases preparatérias das urnas eletrénicas, votagdo e
totalizacdo dos votos e integridade do TSE relativamente a pessoas, processos, produtos.

O nosso alerta é sobre a gestdo desses riscos, a gestdo dos riscos de seguranga das urnas eletronicas
e também documentos e informagdes gerados pelas urnas eletrénicas.

Nesse sentido, o nosso olhar foi sobre tudo o que aconteceu antes das elei¢des. Por exemplo: ciclo
de desenvolvimento dos sistemas de votagdo e apuragdo, os TPSs (Teste Publico de Seguranga);
desenvolvimento, compilacdo e assinatura digital, lacragdo de sistemas, que é concluido 20 dias antes das
elei¢Bes; liberagdo de midia, preparagdo de urnas, verificagdo da integridade e autenticidade dos sistemas
e das cerimoénias do TSE na véspera da eleigdo; verificagdo dos sistemas destinados a transmissdo dos
boletins de urna.

No dia das eleigdes, o nosso olhar foi sobre a regularidade dos procedimentos preparatérios para
auditoria de funcionamento das urnas em condi¢es normais de uso e no dia de votagdo; a propria
auditoria que o TSE faz em relagdo ao funcionamento das urnas, votagdo paralela; realizagdo das eleigdes;
emissdo dos boletins de urna; gravagdo do resultado em midia mével.

Apbs as eleigdes, o nosso olhar foi sobre as atividades do TSE relativas a transmissdo dos dados e
recepgao no computador central; totalizagdo dos votos; como foi feita a divulgagdo; preservagdo e
custddia dos dados; a propria questdo dos tribunais eleitorais disponibilizarem documentos para as
entidades fiscalizadoras, apos as eleigdes; e a propria capacidade de atendimento das entidades
fiscalizadoras e verificagdes extraordinarias do pleito.
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Entdo, foi um olhar bem completo sobre o ciclo como um todo e a gestdo desse ciclo no que se
refere aos riscos de processos e pessoas € no que se refere aos riscos da gestdo da seguranga da
informacao.

Os principais achados que eu posso aqui trazer para vocés dessa auditoria.
O.k.

Bem, nds concluimos que a sistemdtica de votacdo eletronica é auditavel — isso esta bem explicado
em detalhes nesse Acérdao 2.522. Concluimos que a seguranga e o controle de acesso ao data center do
TSE seguem as normas internacionais, o que também estd explicito nesse Acérdao 3.143, de 2021, e que
o TSE ¢ a Justica Eleitoral como um todo adotam agdes de contingéncias bem-sucedidas baseadas nos
normativos que regulamentam a realizagdo das elei¢des e de sua politica de seguranga da informagao. Isso
também esta bem retratado nesse Acérddo 1.611.

E claro que ha sempre oportunidade de melhoria em toda a verificagdo de processos.

O que a gente traz como oportunidades de melhoria que foram verificadas? A necessidade de uma
politica de informagdo mais abrangente e efetiva para diminuir essa desconfianga em parte do eleitorado e
surgimento de noticias ndo condizentes com a realidade. Entdo, que essa politica de informacgdo seja
perene e amadurecida por todos os canais pelo préprio TSE; a necessidade de o TSE seguir com o
mapeamento das fungdes criticas da drea de tecnologia da informagdo dele, que, associada a
representatividade da atuagdo dessa forga de trabalho relacionada a tecnologia e seguranga, pode impactar
em continuidade de agdes do préprio TSE.

Entdo, essa necessidade de continuar com o mapeamento de fungdes criticas e de melhoria desses
processos é também perene; a necessidade de adequagdo da estrutura para gestdo de seguranga da
informagdo que assegure a efetiva implantagdo de uma politica de seguranga da informagdo, que nds
sabemos que é um assunto bem complexo em varias organizagdes, ndo s6 no TSE; a necessidade de um
programa permanente, com a¢des planejadas, regulares, efetivas de treinamento e conscientizagdo sobre
seguranga da informagao.

Eu também quero destacar que foi evidenciada a diligéncia do TSE o tempo todo ao longo dessa
auditoria em buscar solugdes para que o processo eleitoral tivesse a garantia de que seria transparente,
seguro e confidvel. Foram varias alteragGes de resolugdes internas nesse sentido ¢ em manutengdo e
aperfeicoamento de politica de combate a desinformacdo.

Em relagdo a essa terceira etapa da auditoria no que se refere a aspectos relacionados a segurancga
da informagdo com foco em processos, procedimentos, sistemas de continuidade de negdcios, eu trago
também algumas providéncias importantes. Ha uma estratégia, iniciativa para fortalecer a defesa
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cibernética na Justiga Eleitoral que necessita de gestdo, de iniciativas de forma mais estruturada,
integrada para alcangar os objetivos pretendidos com a Estratégia Nacional de Seguranga Cibernética.

A auditoria interna do TSE fez verificagGes e avaliagGes dos seus sistemas de seguranca da
informagdo no processo das elei¢des de 2020-2022, com planejamento razoavel alinhado a boas praticas.
E, apesar da auséncia de um processo de continuidade de negécios formalmente elaborado, a Justica
implementa agdes de contingéncia e continuidade em um modelo descentralizado. O que esta agora para
avaliagdo do colegiado sdo aspectos que se referem a segurancga da informagdo, outros aspectos, auditoria
dos sistemas, os testes publicos.

As verificagOes que sdo feitas pelos partidos politicos, Policia Federal ¢ medidas do TSE de
correcdo de falhas estdo no proximo relatdrio, que ainda esta em avaliagdo. A questdo de incidentes,
politica de backup, desenvolvimento de software...

E a gente sempre faz o monitoramento de recomendagdes anteriores.

E importante falar que, concomitantemente, a essa quarta etapa, onde a gente deu esse olhar para a
seguran¢a também, nés comegamos uma etapa da auditoria que foi a questdo da verificacdo da totalizagdo
da integridade dos boletins de urna. E foi um trabalho bem interessante, que for tornado publico através
de um portal — eu trouxe o QR Code aqui para vocés, inclusive, poderem acessar as verificagcdes que nos
fizemos.

Como se deu esse trabalho? Eu trouxe esse destaque, porque ele vai ao encontro, como eu falei, do
que o Senador colocou. No universo de mais de 470 mil urnas, nés fizemos uma amostra estatistica — ela
foi validada internamente — de 4.161 boletins de urna, com margem de erro de 2%. Entdo, nés analisamos
4.576 boletins e tivemos divergéncia zero em relagdo a totalizagdo que o TSE faz.

Nesse site das eleigdes, vocés podem verificar quais os boletins que foram avaliados pelo TCU e
quais os municipios envolvidos — nés tivemos boletins até de outros paises também. Entdo, hoje quando o
boletim de urna sai da urna, ele sai em midia eletrénica e ele sai também impresso, € uma dessas vias
impressas veio para o TCU, devidamente assinada pelos mesarios de determinadas zonas eleitorais que
foram sorteadas. Ele é afixado nas zonas eleitorais, também vai para a rede interna da Justica Eleitoral, e
qualquer cidaddo, a partir do momento em que ele é afixado nas urnas eleitorais, pode ter aquele boletim
na mdo. Esse é o caminho dele em relagdo ao TSE.

H34 uma base de totalizagdo do TSE, e o resultado é publicado na internet. Os dados do... O que nds
perguntamos quando nds fizemos essa verificagdo da totalizagdo foi: os dados dos BUs que foram
impressos pelas urnas estdo iguais aos dados que estdo na base de dados usada pelo TSE para a
totalizagdo dos votos? Pergunta simples. Qual foi o caminho que nés percorremos? Nés vimos a base de
totalizagdo do TSE, que é publica.
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Deixe-me ir passando aqui. S6 um pouquinho.

Os boletins vieram, a partir do sorteio, para o TCU, nds convertemos esses boletins em PDF.
Através de um sistema que nés desenvolvemos, ele fez a leitura de todas as informagdes dos boletins de
urna, e nds fizemos essa comparagao da base TCU com a base TSE para verificar se sdo iguais. A
solicitagdo da base de dados — isso aqui é muito importante reforcar — e dos boletins impressos foi feita
ap6s o fim da totalizagdo. Entdo, quais seriam os boletins que nds queriamos? Nds fizemos apos a
totalizagdo para tirar qualquer possibilidade de que fosse direcionado esse sorteio, entdo, apds a
totalizagdo, nés mandamos para o TSE a informagdo: nds queremos esses boletins de urna. E assim foi
feito o trabalho.

Essa é a maquininha que foi usada dentro do TCU para fazer essa leitura dos BUs que chegaram
até a gente. Como eu falei, estd tudo isso registrado numa base que é publica. E o que nés verificamos foi
que esses dados sdo iguais. Entdo, 100% de certeza s6 seria possivel com a avaliagdo de todo o universo,
de mais de 470 mil urnas. Todavia, o tempo e os custos envolvidos tornariam esse trabalho oneroso e o
resultado intempestivo. Entdo, nessa amostra que nés fizemos, com esse nivel de seguranga, o que nos
verificamos foi total conformidade. Através desse OR Code, todo cidaddo — nds fizemos essa divulgagdo
préximo a totalizagdo que fizemos — pode acessar, verificar o municipio, verificar os boletins de urnas
que nds usamos.

Entdo, eu trouxe com destaque esse trabalho, que é apenas um aspecto verificado pela auditoria,
considerando essa questdo que foi trazida ai pelo Senador, da importancia de que o cidaddo saiba que as
informagdes estdo disponiveis, as verificagdes foram feitas, os acérddos do tribunal sdo publicos, e
qualquer pessoa pode, a partir do momento em que tem uma desconfianga sobre algum aspecto, acessar
essas informagdes. Esses achados de forma geral sdo bem relevantes por qué? Uma questdo que a gente
verificou é que os partidos politicos deveriam de certa forma ser os principais interessados no processo
eleitoral como um todo e, nas diferentes etapas de fiscalizagdo e auditoria que sdo permitidas pelo préprio
TSE, os partidos politicos tém baixa participagado.

Entdo, o TSE tem um processo muito transparente, ao longo de todo o processo eleitoral, de
participacdo. E isso ndo é utilizado como a verdadeira fonte de feedback de melhoria do processo. Isso
nos deixa um pouco entristecidos, porque o principal interessado nos resultados é quem estd se
candidatando. Entdo, é uma oportunidade importante que é perdida de forma geral.

Eu quis dar uma visdo geral para vocés para ndo ser muito cansativa. Sdo varios detalhes técnicos.
Como eu falei, os acérddos sdo publicos. A visdo geral que nds gostariamos de trazer é esta: que é
confidvel, que ha mecanismo de auditabilidade ¢ que a gestdo de seguranca da informagdo é uma grande
preocupacdo do TSE e vem sendo objeto de melhorias constantes.



SENADO FEDERAL

Secretaria-Geral da Mesa

E o nosso olhar, eu friso, é sobre o processo como um todo. Vou ser repetitiva, mas eu acho isso
muito importante, porque ndo é sobre uma eleigdo especifica, mas é o processo democratico, um dos
maiores daqui, do Brasil. E a nossa garantia, digamos assim, a nossa contribui¢do é para que esse
processo, que de quatro em quatro anos acontece, seja cada vez mais maduro, seja cada vez mais
transparente e para que haja essa possibilidade de participagdo popular dos partidos.

Entdo, eu vejo com bons olhos essa iniciativa de V. Exa., Senador, de estar nessa discussdo e de
divulgar o que existe de documentos fidedignos. Nés somos um 6rgdo independente, nds somos técnicos,
nods somos apartidarios no nosso trabalho e nds seguimos critérios para fazer essas verificagdes, que sdo
critérios legais, boas praticas, resolucGes internas, benchmarks. Entdo, todo o nosso trabalho é com base
em critérios, todas as nossas evidenciagdes ¢ achados sdo com base em critérios.

Entdo, de forma geral, é isso que eu trago de contribui¢do para essa audiéncia publica.
Muito obrigada pelo meu tempo e pela escuta de vocés.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Obrigado, Dione.

Eu, como auditor, fico feliz de ver a o Tribunal de Contas acompanhando e fazendo esse relatdrio.
Eu vi o relatério, o acérddo feito pelo Tribunal de Contas.

O objetivo dessa reunido é exatamente este: é dar seguranga com relagdo ao processo eleitoral, para
que ndo haja divida com relagdo as proximas eleigdes — aqui é a Comissdo Senado do Futuro.

Ja vimos aqui que, com relagdo a apuragdo, a conferéncia, a auditoria foi feita. E auditoria ndo se
faz na totalidade, é por amostra mesmo. Agora, vamos ver, no processo interno, o que acontece também,
para ver essa questdo da confianga do que acontece internamente.

Por isso, eu vou passar a palavra, agora, também ao Sr. Avelino Francisco Zorzo, que é Professor
Titular e Coordenador do Grupo de Confiabilidade e Seguranga de Sistemas da PUC do Rio Grande do
Sul.

O Avelino é graduado em Ciéncia da Computagdo pela Universidade Federal do Rio Grande do
Sul; possui mestrado em Ciéncia da Computagdo pela Universidade Federal do Rio Grande do Sul,
doutorado em Ciéncia da Computagdo pela Universidade de Newcastle upon Tyne e pés-doutorado na
area de seguranga do Centro de Cibercrime e Seguranga da Computagdo da Newcastle University;
Coordenador de Programas Profissionais da area de computagdo da Capes/MEC; Avaliador de Condig¢des
de Ensino do MEC; Consultor ad-hoc do CNPq, da Capes ¢ da Fapergs, Rio Grande do Sul; membro da
Comissao Especial de Seguranca da Sociedade Brasileira de Computagdo (SBC). Atuou como Diretor da
Faculdade de Informéatica da PUCRS, como Coordenador Adjunto para Programas Profissionais da
Capes/MEC e como Diretor Adjunto de Treinamento e Ensino da Sucesu-RS; membro da diretoria da
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Assespro-RS; membro do conselho técnico-consultivo da Softsul; membro do Comité de Etica em
Pesquisa da PUCRS; e, como Diretor de Articulagdo da SBC, tem experiéncia na drea de Ciéncia da
Computagdo, atuando principalmente nos seguintes temas: seguranga de sistemas, tolerancia a falhas,
teste de software.

Com a palavra o Sr. Avelino.

O SR. AVELINO FRANCISCO ZORZO (Para expor. Por videoconferéncia.) — Bom dia a
todos!

Primeiramente, eu quero cumprimentar o Senador Izalci Lucas e parabeniza-lo por trazer essa
discussdo, aprofundar essa discussdo sobre a questdo da seguranga da urna, e, na pessoa do nobre
Senador, também cumprimento os demais membros desta audiéncia.

Eu vou fazer uma pequena apresentagdo, porque eu acredito que, para a gente discutir um pouco
essa questdo mais técnica, é fundamental que a gente entenda também um pouco da evolugdo.

A urna eletrénica ndo é um ente desassociado do mundo em que a gente vive, da evolugdo que
gente esta vivendo. Entdo, é importante que todos nds tenhamos em mente que a sociedade tem evoluido
desde a invengdo do fogo, da roda, da escrita, desde a revolugdo industrial, a evolugdo da telefonia, a
evolugdo da internet e o tudo que hd ainda para vir a frente. A gente estd nessa fase de internet das coisas,
inteligéncia artificial. O que tem para vir, ainda, a frente sdo muitas coisas desconhecidas. O mundo tem
evoluido, a sociedade tem evoluido, e a velocidade com que essa evolugdo tem acontecido nos ultimos
anos cada vez é maior. Se a gente parar e pensar um pouquinho aqui, o que havia, em termos de internet,
ha 40 anos? Como eram os sistemas de telefonia 40 anos atras?

Essas mudangas estdo acontecendo dentro de uma mesma geragdo, e isso traz uma dificuldade; traz
uma dificuldade para a gente conseguir entender o que é esse mundo digital. O mundo fisico € um mundo
que a gente conhece praticamente bem. A gente vem estudando esse mundo fisico hd centenas de anos. A
gente ja estudou fisica, a gente ja estudou quimica, a gente estuda biologia, a gente estuda matematica, a
gente estuda diferentes dreas do conhecimento ha muitos anos. Imaginem, ha alguns séculos, como as
coisas funcionavam. Tudo era muito magico. Quando uma pessoa tinha febre, ha dois séculos, trés
séculos, ninguém sabia por que aquela pessoa tinha febre. As pessoas foram estudando e foram
aprendendo.

Hoje a gente estd vivendo num mundo que é desconhecido pela grande maioria das pessoas, que é
esse mundo digital. Nés estamos fazendo esta audiéncia aqui de maneira virtual gragas as tecnologias da
informagdo. Todo mundo, todos nds que estamos assistindo a esta audiéncia, todos os que estdo aqui
provavelmente tém um computador no bolso que é um telefone celular, mas ndo é mais um telefone
celular; é um equipamento em que a gente se comunica, em que a gente paga contas, em que a gente
acessa informagdes, em que a gente assiste a videos; a gente faz de tudo com esse equipamento.
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E a gente esta neste novo mundo, sé que este mundo é desconhecido para muitas pessoas. O que é
um algoritmo? O que é um rob6? O que é uma rede social? Como funciona a inteligéncia artificial?
Como funciona a ciéncia de dados? O que é criptografia? Entdo, nds temos uma tarefa muito grande
como sociedade de fazer as pessoas entenderem como funciona esse mundo digital, assim como a gente ja
ensinou como funciona este mundo mais fisico. Entdo, nés temos uma tarefa como sociedade muito
grande. Eu, as vezes, costumo dizer que, hoje em dia, nés vivemos ainda no Velho Oeste dentro do
mundo digital. Existem muitas coisas desconhecidas, muita legislagdo a ser feita, muito estudo a ser feito,
para a gente conseguir viver neste mundo digital da mesma forma que a gente vive no mundo fisico, no
mundo real.

Da mesma forma, sdo os sistemas de votagdo. Os sistemas de votagdo também tém evoluido. Eles
vém da época de voto cantado... E ai vocés podem imaginar o conjunto de problemas que existia quando
esses votos eram cantados. A pessoa chegava 13 e dizia: "Eu voto no Senador Izalci", "Eu voto no fulano
de tal"... E era assim que era feito. Imaginem voto de cabresto, imaginem compra de votos, imaginem
privacidade... Nada disso existia. E a gente foi evoluindo. E a gente evoluiu para ter os votos ja em urnas,
em urnas com bolinhas em pedra e assim por diante, em urnas com voto em papel... E fomos evoluindo.
Chegamos a contagem de votos de papel. Muitos de nds conhecem e viram como isso tudo funcionava,
com as grandes se¢des de apuragdo, com as confusdes que aconteciam nessas se¢des de apuragdo, com a
facilidade de adulteragdo de votos e de fraudes nesse processo todo que era feito de maneira manual.
Depois, a gente foi evoluindo para sistemas que eram sistemas mais mecanicos de votagdo. E ai a gente
tem diversos exemplos. No Brasil se tentaram alguns; no exterior se utilizaram muitos. A gente tem,
inclusive, conhecimento de problemas que aconteceram nas eleicGes americanas um tempo atrds, em que
a pessoa preenchia mecanicamente no lugar errado, e, na hora da contagem, foi feito de um jeito que
acabou determinando a elei¢do de um Presidente nos Estados Unidos.

Esse processo todo foi evoluindo até a gente chegar aos sistemas digitais de votagdo, que é o
sistema que nés temos hoje no Brasil, com muito sucesso, desde 1996. Esse sistema de votagdo que nos
temos hoje — e aqui tem algumas das urnas que foram utilizadas durante esse periodo — foi evoluindo, seja
em termos de equipamentos — e aqui eu trago isso para vocés, e isso vem do proprio sife do TSE —, seja
em termos de capacidade de processamento desses equipamentos... Entdo, se esses equipamentos forem
tendo cada vez mais capacidade de processamento, a gente também — o préprio TSE ou a sociedade —
conseguiu incluir mais mecanismos de seguranga digital dentro desses equipamentos. Entdo, olhem para o
equipamento de 1996 e olhem para o equipamento que nds temos hoje. Os sistemas também evoluiram. O
sistema de seguranga, a area de seguranga da informagdo também evoluiu com o passar do tempo.

E esses sistemas que estdo evoluindo estdo sendo utilizados dentro da nossa urna eletrénica. E é
por isso que a gente pode dizer que a gente tem uma garantia de seguranga no sistema como um todo.

O grande problema que tem, voltando a minha questdo sobre o mundo digital, é que as pessoas ndo
conhecem. Quando a gente fala em seguranga da informagdo, ai a gente fala em criptografia assimétrica, a
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gente fala em fung¢do resumo, a gente fala em assinatura digital; a gente fala em RSA, a gente fala em
SHA, a gente fala em AES. E é natural que as pessoas ndo conhegam. Esse é um mundo desconhecido
para elas. E, como elas ndo conhecem, muitas dessas pessoas desconfiam: "Ta, mas como é que isso
funciona?". E por isso que eu volto a dizer que as pessoas tém que entender um pouquinho melhor esse
mundo digital.

Mas, resumidamente — sé para falar —, como funciona essa questdo de criptografia?

Sob o ponto de vista de quem é da area técnica — ¢ eu gostei muito quando o Senador Izalci
mencionou aqui que isso era uma discussao técnica; isso é muito apropriado —, sob o ponto de vista
técnico, de quem trabalha com seguranca, para um profissional da area de tecnologia da informagdo, da
area de computagdo, para nds tudo é um nimero. Seja um video, seja uma musica, seja um texto, seja
uma foto, sob 0 nosso ponto de vista € um nimero. E um nimero gigantesco, mas é um ndmero. E o que
nos fazemos com esse numero? A gente pega esse numero e, quando a gente criptografa esse numero, a
gente transforma esse nimero num ndmero que seja indistinguivel de um nimero que tenha sido
escolhido de maneira aleatéria, ou seja, se alguém pegar algo que esteja criptografado e algo que seja
completamente aleatério, essa pessoa ndo vai conseguir dizer qual desses dois é o criptografado. Se isso
foi feito dessa forma, significa que esta bem criptografado, e a pessoa ndo tem como identificar que
informagdo estd ali.

E o processo de decifragem, ou seja, de descriptografar, faz o processo inverso: pega esse nimero,
que ndo é compreendido, ndo é entendido por alguém, e transforma-o naquele video, naquele texto
original.

Entdo, aqui a gente tem o qué? A questdo da criptografia, quando se fala, é essa "arte e ciéncia de
manter as informagSes seguras” ou é essa "projecdo de confianga: levar confianga de onde existe para
onde é necessaria” — dessas duas afirmagdes eu gosto muito.

Agora, quando a gente fala também — isso é importante que as pessoas entendam —, quando a gente
diz assim: "Ndo, mas isso aqui € criptografado, é cifrado com uma chave de 256 bits"... Parece um
nUmero pequeno, né? Eu consigo contar 256. Sé que, quando a gente fala num ndmero com 256 bits, nos
estamos falando de um ndmero que é 2%°°. Isso é mais do que o nimero de 4tomos que nds temos no
planeta. Isso é mais do que o numero de dtomos que nds temos no Sol. Isso é mais do que o numero
estimado de 4tomos que nds temos na galaxia. Entdo, esses nimeros sdo nimeros gigantescos. Aqui eu
tenho um exemplo de um ndmero de 256 bits. Eu nem consigo falar esse nimero. Eu pego para cada um
que consiga assistir a esta audiéncia que tente ver que nimero é esse. Imaginem duas pessoas escolhendo
dois numeros desse tamanho. Qual a possibilidade de essas duas pessoas escolherem o mesmo néimero? E
talvez menor do que a possibilidade de cair um meteoro aqui na minha sala neste momento.
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Entdo, quando a gente fala em seguranga, quando a gente fala em chaves, é desse tipo de questdo
que a gente esta falando de maneira técnica. A possibilidade de alguém escolher dois nimeros, de duas
pessoas escolherem o mesmo nimero com esse tamanho é praticamente zero, é inexistente. Ou levaria
alguns milhares de anos para a gente conseguir gerar dois nimeros que fossem iguais desse tamanho.

Aqui tem uma questdo em termos de tempo, ndo é? As vezes a gente fala assim: "Ah, isso vai levar
centenas de anos, milhares de anos". Olhem sé o tempo que seria necessdrio para eu quebrar, por forga
bruta, ou seja, fazer todas as tentativas de quebrar uma chave de 256 bits — claro, assumindo testar um
bilhdo de chaves a cada milissegundo —: nés levarfamos cerca de 2'°* anos. Olhem o tempo da idade do
universo estimado: 2**. O dobro da idade do universo é 2*. Quatro vezes a idade do universo é 2°°. Ent3o,
imaginem quanto tempo a gente levaria com 2'%?? Isso é impraticavel, é invidvel, isso é impossivel de ser
feito neste momento.

Um outro aspecto que se fala muito de maneira técnica: se fala muito em resumo criptografico. Ai
tem o resumo criptografico daquele cédigo-fonte. O que significa isso? Um resumo criptografico é
quando a gente pega um texto, um video, uma imagem, qualquer coisa — de novo, sob o nosso ponto de
vista, € um numero — ¢ a gente transforma aquele nimero que tem um tamanho indeterminado num
numero fixo, um ndmero com 256 bits. Entdo, no eslaide anterior, eu mostrei para vocés o que era um
numero de 256 bits. A possibilidade de eu ter dois textos, ou duas fotos, ou um texto e uma foto, um
video que me gerem o mesmo numero é praticamente impossivel, é praticamente inviavel. Levaria
centenas, milhares de anos para conseguir gerar dois nimeros que fossem iguais.

E aqui tem um pequeno exemplo: se eu mexer num caractere, num detalhezinho, num bit, o nimero
gerado é completamente diferente. Entdo, quando eu tenho um determinado texto aqui na minha esquerda
e eu aplico um algoritmo, um resumo criptografico, o resultado é completamente diferente, mesmo que eu
mude somente um bit. Entdo, resumo criptografico é isto: € um outro nimero que eu gero a partir de
alguma informagdo inicial que ndo conseguiria gerar um outro, mesmo que eu mexa um bit, ou diversos
bits, ou diversos caracteres dentro dessa informacgao.

Um outro aspecto de maneira mais técnica para a gente mencionar é esta questdo de assinatura
digital. Entdo, o cédigo-fonte assinado, o cddigo é assinado, nossos documentos sdo assinados e assim
por diante. Por que isso tudo funciona? Funciona porque eu trabalho com nimeros dessa magnitude, e eu
trabalho com informagdes, e eu trabalho com matematica em que esta comprovado que, para eu conseguir
gerar outros numeros, eu ndo consigo. Matematicamente isso é provado.

Entdo, imaginem um processo em que eu tenho um cédigo-fonte que vai ser depois embarcado na
urna — ndo é o fonte que vai; é o cédigo bindrio que vai para a urna eletroénica. Entdo, quando se fala
assim: "O cddigo-fonte que estd executando na urna", ndo é o cddigo-fonte; é o cddigo bindrio que
executa na urna. Esse codigo-fonte é transformado num binario, que dai é executado na urna. Entdo, a
partir desses cddigos, a gente gera o que eu mostrei anteriormente, que é o resumo criptografico. Nesse
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resumo criptografico, se alguém maldoso, algum criminoso tentar mexer seja no cédigo-fonte, seja no
codigo bindrio, quando ele for gerar um novo resumo criptografico deste cédigo adulterado, esse nimero
ndo vai ser mais igual ao nimero anterior gerado no TSE, que pode ser conferido pelas entidades
fiscalizadoras. Entdo, mesmo que o TSE quisesse adulterar um cédigo desse, uma vez esse cédigo ja
tendo sido assinado por entidades fiscalizadoras, partidos politicos, seria identificavel através da
assinatura que foi feita em cima daquele cédigo-fonte. E essas assinaturas utilizam algo que a gente
chama de criptografia simétrica, em que nés temos assinatura publica e assinatura privada. A assinatura
privada é mantida em segredo, e a assinatura publica é uma correspondente da assinatura privada. Essas
duas assinaturas tém uma correspondéncia, ¢ uma é parte da outra. Entdo, o préprio TSE, depois de feita
essa assinatura, publica essas assinaturas, esses resumos criptograficos na internet. Eu acho que a Dione
falou, e falou bem, sobre o processo de auditoria de toda a sistemdtica. Esse processo, essa parte do
processo é publica, ela é acompanhada, ela deve ter sido acompanhada também pelo TCU, ou seja, essa
publicagdo dos resumos criptograficos, a publicagdo das assinaturas digitais.

E ai, quando eu quiser fazer essa conferéncia, e isso é feito durante a eleigdo, eu verifico se essa
assinatura esta correta, se o software que foi colocado dentro da urna estd correto. Entdo, todo esse
processo é auditdvel, de uma maneira diferente também, mas ele é auditavel.

Agora, como saber se isso tudo esta funcionando, ndo é? E é ai que vem a questdo. Aqui esta a
parte técnica. Agora, como saber se isso tudo esta funcionando? O TSE disponibiliza diversos momentos
para a gente acompanhar todo esse processo. E eu acredito que essa parte mais interna, como o Senador
Izalci estava mencionando, ela é feita durante o teste publico de segurancga.

E no teste publico de seguranga a gente ainda tem teste de integridade, teste de autenticidade,
autenticidade, a gente pode fazer o acompanhamento da carga, do software nas midias, a gente pode fazer
o acompanhamento da carga nas urnas, a gente pode fazer todo esse acompanhamento, ndo é? Entdo, isso
tudo é publico. Tudo é disponibilizado para quem quiser acompanhar.

Agora, esse teste publico de seguranga, como é que funciona? Que é a parte em que a gente analisa
o codigo-fonte, em que a gente analisa possiveis melhorias e possiveis vulnerabilidades que o sistema
tem. Isso é previsto numa resolugdo do TSE e qualquer brasileiro, qualquer entidade, qualquer partido
politico pode apresentar um plano de ataque aos sistemas eleitorais, seja nas midias, seja no sistema de
votagdo, seja no sistema de apuragdo, seja na transmissdo, seja no recebimento; ou seja, qualquer pessoa
pode fazer um plano, apresentar ao TSE e, durante esse teste publico de seguranga, ir 14 e verificar se esse
teste funciona, se essa vulnerabilidade realmente existe. Isso tudo é disponibilizado pelo TSE de maneira
publica.

Entdo, durante esse teste publico de seguranca, o que é legal, ele envolve diversas etapas, e é feita
toda a apresentacdo de como esses sistemas funcionam. E, uma vez que essas entidades, essas pessoas que
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foram 13 e realizaram aqueles testes sugeriram melhorias, depois o TSE ainda convida essas pessoas para
verificarem se aquilo que foi sugerido de melhoria foi efetivamente implementado.

Entdo, tem uma nova etapa depois do teste publico de seguranga em que alguém identificou uma
melhoria que poderia ser feita, o TSE verifica se é factivel de ser feita, e depois convida essas pessoas,
essas entidades para fazer a verificagdo e para ver se isso tudo foi implementado.

Sobre o teste publico de segurancga todas as informagdes estdo disponibilizadas. Eu ndo vou entrar
em detalhe. Estd 14 na pagina do TSE desde 2019. Tem informagdes, tem documentagdo, tem noticias,
tem os resultados, tem tudo isso muito bem documentado. Quem pode participar? Qualquer brasileiro.
"Eu acho que tem uma vulnerabilidade no processo das urnas, no sofiware, em tal parte". Eu fago um
plano, encaminho para o TSE e depois eu vou 13 fazer esse teste publico de seguranca, ta?

Durante esse teste publico de seguranga, o TSE apresenta todos os sistemas que sdo utilizados,
como eles funcionam, como eles se comunicam, os principais processos, como funciona no dia da
votagdo, como é feita a geragdo os resumos digitais que eu mencionei anteriormente, como isso é
publicado no TSE, como é feito o sistema de candidatura, como sdo feitos os cadastros de eleitores. Tudo
isso é apresentado durante esse teste publico de seguranca, ou seja, qualquer cidaddo brasileiro pode ir 13
e fazer essa verificacdo.

Aqui tem também todos os documentos. Ndo vou entrar em detalhes em cada um deles. Isso tudo,
entdo, pode ser verificado 1a na Justica Eleitoral.

Para concluir os meus 15 minutos, até o presente momento, nenhuma vulnerabilidade, durante as
elei¢des, foi encontrada, foi comprovada. O sistema é transparente e estd em constante aperfeicoamento —
todo o sistema —, a sociedade estd em constante aperfeicoamento, nds estamos em constante
aperfeicoamento. Por que com a urna eletrénica, por que com o sistema eleitoral ndo seria da mesma
forma, ndo é?

A participagdo da sociedade — eu acho que a Dione mencionou muito bem — é fundamental, ndo é?
Os partidos politicos poderiam estar participando mais desse processo, poderiam ter equipes para
participar desse processo, poderiam estar participando 13 do teste publico e estariam trazendo mais
transparéncia, estariam ajudando toda a sociedade nesse processo como um todo.

O TSE estd indo no caminho certo de abertura completa do cédigo-fonte. Hoje ele é aberto durante
os testes publicos de seguranca. Algumas universidades ja tiveram acesso a esse codigo-fonte, e o TSE
estd num processo de divulgar isso para a sociedade de uma maneira completa.

Mas, voltando ao meu inicio de fala, eu acredito que a gente sé vai conseguir, Senador Izalci,
resolver parte desse problema, parte das questdes de fake news, parte de como as pessoas conseguem
viver nesse mundo digital se nés comegarmos a ensinar computa¢do num sentido amplo desde a educagdo
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basica. Nossas criangas precisam entender como viver nesse mundo digital desde a educagdo basica,
porque, quando elas chegarem a fase adulta, vdo entender que uma noticia pode ser criada por qualquer
pessoa, que uma pessoa pode te atacar no mundo digital e pode roubar suas informagdes, que a pessoa
tem que ter cuidado na hora em que instala um aplicativo no celular, que a pessoa tem que ter cuidado na
hora em que acessa uma rede. No mundo real, Senador Izalci, nds aprendemos, desde crianga, que a gente
ndo pode falar com qualquer estranho na rua, que a gente ndo pode por o dedo na tomada, que a gente ndo
pode atravessar a rua sem olhar para os dois lados. Por que no mundo digital a gente ndo tem isso? A
gente precisa disso na educagdo basica. A gente precisa formar os nossos alunos para viver nesse novo
mundo em que nds estamos vivendo.

E, nesse mundo digital... Eu acho que a Dione ja fez um belo trabalho, uma bela explanagdo. A
auditoria no mundo digital é diferente. No momento em que eu sei que o software faz o que deveria ser
feito, no momento em que eu sei que aquele software ndo foi alterado, assinado digitalmente como é o
resumo criptografico assinado digitalmente, eu sei que aquele software vai fazer, no momento em que ele
estiver executando, aquilo a que ele se propde. E isso me garante.

A propria Sociedade Brasileira de Computagdo tem uma nota sobre a confiabilidade do sistema
eletrénico de votagdo brasileiro. A Sociedade Brasileira de Computagdo ja expressou a sua confianga em
todo o nosso sistema eleitoral — eu deixo aqui o /ink para quem quiser ler essa nota —, porque hoje a gente
tem um sistema se ndo o mais seguro, um dos mais seguros no mundo em termos de votagdo. E a gente
ndo deveria ter um complexo de vira-lata e acreditar que a gente ndo pode ter o melhor sistema de
votagdo eletrénico no mundo. Muitas vezes, a gente acha que a gente ndo consegue, mas hoje nos
conseguimos desenvolver sistemas Muitas vezes, a gente acha que a gente ndo consegue, mas hoje nds
conseguimos desenvolver sistemas de altissima qualidade, compardveis ou muito melhores do que em
muitos paises fora do Brasil.

Entdo, eu agradeco mais uma vez o convite para participar deste evento e desejo sucesso para vocés
todos ai nessa batalha.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Obrigado, Sr. Avelino, agradeco.

Ja passo imediatamente a palavra ao Sr. Sergio Paulo Gallindo, que é o Presidente Executivo da
Brasscom (Associagdo das Empresas de Tecnologia da Informagdo e Comunicagdo e de Tecnologias
Digitais).

O Sergio Paulo Gallindo é Graduado em Direito pela Universidade de Sdo Paulo; em Engenharia
Eletronica, pela Universidade Federal do Rio de Janeiro; possui mestrado em Direito pela Universidade
Presbiteriana Mackenzie; é Mestre em Ciéncia da Computagdo, com énfase em Inteligéncia Artificial,
pela Universidade do Texas em Austin, Estados Unidos; é membro do Comité Gestor da ICP-Brasil,
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vinculado a Presidéncia da Republica, do Ministério da Ciéncia e Tecnologia; membro do CT-Info;
Conselheiro da Rede MCTI/Embrapii de Inovagdo em Transformagdo Digital; membro de Subcomités da
Estratégia Brasileira de Inteligéncia Artificial; membro da Camara Brasileira de Tecnologia da
Informagdo da CNC; Diretor da Divisdo de Telecomunicagdes do Departamento de Infraestrutura da
Fiesp; Conselheiro de Tecnologia e Inovagdo da Fiemg; membro do Conselho de Emprego e Relagées do
Trabalho da Fecomercio-SP; foi Conselheiro Consultivo do Instituto da Oportunidade Social; Conselheiro
de Certificagdo da Fundagdo Vanzolini; foi membro do Conselho de Desenvolvimento Econémico e
Social da Presidéncia da Republica; do Comité Executivo do Conselho Nacional de Desburocratizagdo;
do Conselho Superior de Inovagdo e Competitividade da Fiesp; do Conselho Consultivo da Bett Educar;
foi Diretor Presidente da BT do Brasil; foi Vice-Presidente da Nortel no Brasil; e Diretor Executivo de
Negdcio Corporativo da GVT.

Passo a palavra entdo ao Dr. Sergio Paulo Gallindo.
O SR. SERGIO PAULO GALLINDO - Estdo me ouvindo?

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Sim,
tudo o.k.

O SR. SERGIO PAULO GALLINDO (Para expor. Por videoconferéncia.) — Senador Izalci,
cumprimento a sua iniciativa neste tema tdo importante e, na sua pessoa, também cumprimento a todos os
Senadores presentes, e, na pessoa da Dione, cumprimento todas as mulheres e Senadoras presentes nesta
audiéncia.

Quero dizer que é uma honra para a Brasscom estar aqui, tratando de um tema tdo importante para
o Brasil.

Eu vou fazer aqui uma rdpida introdugdo do que é a Brasscom. Nds somos, como o Senador ja
colocou, uma associagdo de empresas de tecnologia da informagdo e comunicagdo. Isso aqui é o nosso rol
de empresas associadas. A gente tem empresas de grande porte e também de médio e pequeno porte.
Virios modelos de negdcios sdo praticados pelas empresas associadas e também vdrias origens de capital
sdo contempladas pelas nossas empresas.

A gente tem uma governanga tipica de empresas de capital aberto. No topo, nés temos a assembleia
geral dos nossos associados, que elege, a cada dois anos, um conselho de administragdo. Esse é o
conselho de administragdo atual.

E a gente tem aqui um prop0sito, que é trabalhar por um Brasil digital, conectado e inovador —
alguns pilares estratégicos — e temos 40 associados institucionais. A maior parte desses associados sdo de
institui¢Ges de ensino — a gente tem uma pratica também muito forte com a questdo da educagdo.

Isso aqui é a producdo do setor, que nds chamamos de macrossetor de tecnologia, do ano de 2021.
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Fago aqui uma remissdo rapida a produgdo total do setor, que comporta 6,9% do PIB nacional. E
hoje nés estamos com mais de 200 milhdes de profissionais de tecnologia contratados no Brasil ja ha uma
boa parte deste ano em que a gente esta, atual.

Muito bem. Falando agora do nosso tema principal. A urna eletrénica vem com uma grife
brasileira. Ela foi desenvolvida inicialmente por empresas brasileiras, ta? E foi desenvolvida para suprir
uma necessidade. E aqui eu ja gostaria de consignar que é pela inventividade e capacitagdo técnica do
Brasil que isso foi possivel. Ela foi projetada, foi desenvolvida aqui no Brasil e tem servido ao propdsito
ao qual ela foi feita desde entdo.

E aqui eu ja asseguro para todos que estdo nos ouvindo que isso é uma das evidéncias de que o
Brasil tem vocagdo e competéncia para tecnologias, principalmente tecnologias digitais.

Uma caracteristica importante que o Prof. Avelino ja comentou — eu vou passar bem rapidamente —
é o uso de tecnologias avancgadas, principalmente tecnologias de seguranga. Entdo, hoje nds temos o uso
massivo de assinaturas digitais, o que da uma seguranga muito importante. Essas assinaturas digitais no
Brasil sdo normatizadas pelo ICP, que é a Infraestrutura de Chaves Publicas Brasileira. Essa tecnologia é
reputada fora do Brasil como sendo uma tecnologia bastante segura ndo sé para o uso pelo processo
eleitoral, mas também para usos corriqueiros, que substituem as antigas assinaturas de préprio punho. O
ITI, que é o 6rgdo que cuida dessa infraestrutura, faz a normatizagdo da infraestrutura e sempre esta se
atualizando nas tecnologias embarcadas e na propria estrutura. E aqui a gente vé os niveis de certificagdes
e como essas certificacGes sdo seguidas com padrdes internacionais.

Outra questdo interessante e que denota a inventividade brasileira neste caso é o fato de que a
construgdo da urna eletronica foi feita de uma maneira a ser inexpugnavel e com uma providéncia
bastante simples, mas de alto impacto: o ~ardware da urna eletrénica comporta somente o sistema
operacional Linux, mas sem nenhuma possibilidade de invasdo por ataques hacker, ou seja, a urna
eletronica ndo tem conexdo com a internet, esta certo? Isso é uma coisa que vem 14 do inicio da
construgdo. Nado tendo conexdo com a internet, ela esta isenta de qualquer ataque. E isso é
constantemente validado pelo TSE, quando faz a abertura do cédigo-fonte para o que a gente chama de
ethical hackers tentarem fazer qualquer tipo de invasdo. Isso é parte dos processos usados pelo TSE para
garantir a seguranga da prépria urna eletrénica.

Mesmo nesse contexto em que a gente ja vive hoje de uma internet das coisas, a internet das coisas
também depende da conexdo com a internet. Ndo havendo essa conexdo, porque é uma premissa do
préprio sistema operacional, essa possibilidade ndo existe. E aqui estd uma das grandes conquistas da
seguranca da urna eletrénica dentro do processo eleitoral. E uma defesa para possiveis ataques
cibernéticos que sempre vém de fontes que estdo conectadas a prépria internet.
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Quanto as evidéncias de funcionamento das urnas, elas sdo verificadas constantemente, como eu ja
falei, até com a tentativa de hackers, estd certo? Ao todo, a Justica Eleitoral afirma que as urnas
eletroénicas que sdo utilizadas possuem mais de 30 barreiras de seguranga. E essas barreiras de seguranga,
como o proprio Professor ja disse, muitas delas sdo feitas com base nas barreiras criptografadas. Entdo,
vocé tem os perimetros que sdo criptografados, e isso impede a invasdo.

Na iteracdo dos testes publicos, por exemplo, o time da Policia Federal usou tecnologias avangadas
nessa Ultima elei¢do com engenharia reversa, o que demonstrou também que todo o sistema é
inexpugnavel dentro dos padrdes que hoje nds temos. E todos os relatérios preliminares indicam que os
orgdos que realizaram as auditorias das urnas ficardo disponiveis no portal do préprio TSE.

Isso vai ao encontro, inclusive, do que a Dione falou. A gente tem ndo sé tecnologias, mas temos
também processos. E é a conjungdo dessas duas coisas que faz com que o processo seja confidvel.

Um pouco além da questdo da tecnologia, a gente também tem que saudar o que a gente chamaria
de aspectos institucionais. Nds temos nas nossas elei¢des institui¢des brasileiras que acompanham os
processos, mas também nos temos érgdos internacionais que fazem essa fiscalizagdo — e isso ndo é de
hoje. O crivo dessas organizagOes brasileiras e internacionais é muito importante na credibilidade do
processo eleitoral brasileiro. Entdo, o que nés vemos é que o processo € complexo, ele depende de boa
tecnologia e do avango da tecnologia, mas ele também esta estribado nas situagdes institucionais, e isso é
muito importante até mesmo para a credibilidade do Brasil no dmbito internacional.

Eu termino aqui com as minhas considerag¢des finais, dizendo o seguinte: a higidez do sistema
eleitoral esta lastreada em alguns pilares. O primeiro pilar é claramente o da tecnologia avangada e
adequada para os propdsitos. Isso é importante porque a minimizagdo que é feita no sistema operacional
¢é adequada para o propdsito; ndo é necessario mais nada do que aquilo para garantir a sua eficacia para o
propésito.

Outro aspecto é a transparéncia na fiscalizagdo técnica por varios atores, que sdo abertos inclusive
pelo préprio TSE, como coloco aqui embaixo, o processo eleitoral e a resolu¢do do TSE que determina e
que faculta varias entidades brasileiras a se engajarem nos espagos de crivo da tecnologia. E, por fim, a
fiscalizagdo dos partidos politicos e o papel das missdes internacionais. Entdo, o sistema eleitoral se
beneficia de um incentivo de espagos de didlogo, e esses espagos de didlogo sdo fundamentais.

E, para encerrar, o que é de fato dificil, talvez, para o cidaddo comum, e eu acho que o nosso
professor também aludiu a essa questdo, é que nds estamos falando de tecnologia, e tecnologia é algo que
ainda é, de certa forma, uma coisa para poucos. A gente precisa realmente educar mais a nossa sociedade
com relagdo ndo so6 aos usos da tecnologia, mas a como as tecnologias funcionam. E ai o que eu até
chamaria a atengdo é o seguinte: ndo é sé a tecnologia da informagdo e comunicagdo que é complexa. A
gente tem, por exemplo, tecnologias aeronauticas. E, curiosamente, todo mundo que anda de avido ndo
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tem essa preocupagdo. Mas a gente usa também as tecnologias digitais no nosso sistema financeiro, ¢ as
pessoas aparentemente confiam mais nessas tecnologias do que possivelmente estariam confiando nas
tecnologias do processo eleitoral. Pois bem, ndo hd nenhuma garantia, de nenhuma tecnologia, de que ela
vai ser totalmente segura, mas a gente precisa buscar as evidéncias de que a seguranga que essas
tecnologias trazem é suficiente quanto aquelas necessdrias para o proposito.

Nesse sentido, a nossa apreciagdo, como Brasscom, é de que a tecnologia usada para o processo
eleitoral esta adequada para os propésitos, € tudo leva a crer que ndo ha nenhum indicio de falha grave,
falha que comprometa o processo eleitoral brasileiro, que é inclusive laureado internacionalmente.

Senador, gostaria mais uma vez de ratificar a nossa honra de participar dessa audiéncia publica,
esperando ter conseguido explanar aquilo que é o nucleo da questdo.

Muito obrigado.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Obrigado, Sergio, eu que agradeco.

Nés temos aqui varias perguntas que chegaram do e-Cidadania ou pelo telefone do Senado, eu vou
fazer algumas perguntas. Até muitas ja foram até respondidas, mas é importante ficar, de certa forma,
bem claro tecnicamente essas questdes. E vou passar depois também para o nosso querido Deputado, ex-
Senador Medeiros, que também tem algumas questdes técnicas, € 0 nosso... Tinha um servidor da
Camara. E o Sr. Thomas, que é Coordenador Nacional da Coalizdo, também em termos técnicos, porque
o objetivo dessa audiéncia publica é de fato passar para a populagdo brasileira, para o eleitor essa questdo
da confianga do processo eleitoral via urna eletrOnica, se precisamos aperfeicoar, se precisamos mudar,
como foi proposto uma vez o voto impresso e que nao foi implementado, tudo isso tecnicamente, sem
questdo ideoldgica ou partiddria.

Temos algumas perguntas aqui do e-Cidadania.

O Fabricio Aquino, aqui do Distrito Federal, pergunta: "Como a seguranga do sistema eleitoral
brasileiro pode ser alcangada considerando que o sistema eletrénico nem sempre pode ser aferivel?". Ele
estd perguntando isso, apesar das colocagdes dizendo que é possivel, mas, na medida em que vocés
puderem anotar e responder, agradeco.

O Matheus Salvador, de Minas Gerais: "As urnas eletronicas sdo interligadas via internet?". Ja foi
respondido, mas sé para reforgar. "Qual garantia da seguranca e transparéncia nos votos?", pergunta de
Matheus Salvador, de Minas Gerais.

O Bruno Evander, do Parana: "H4 previsdo de data para uma nova edigdo do Teste Publico de
Segurancga?".
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O Samuel Rodrigues, de Goias: "Como recuperar a confianga dos cidaddos no sistema eleitoral?".

A Elaine Cristina, de Sdo Paulo: "[...] O TSE tem a obrigatoriedade de entregar [o cédigo fonte] ou
[ele] pode [...] [negar fazé-10]?"

O Matheus, do Rio de Janeiro: "[...] [as cédulas americanas], principalmente a possibilidade por
correio, seriam vidveis em um pais de logistica deficiente como o Brasil?".

E tem comentarios aqui.

A Katiana Almeida, um comentario de Pernambuco: "Em 2018 as urnas eram totalmente
confidveis, porque serviram aos propésitos do grupo que esta no poder. Agora, ndo mais. Que
contradigdo!".

E a Vitéria Rodrigues, de Roraima: "Para seguranca do sistema democratico de direito é
imprescindivel que a populagdo tenha confianga plena no sistema eleitoral”.

Esse é o objeto dessa audiéncia publica. Nos queremos ¢ precisamos passar essa seguranga para a
populagdo de um modo geral.

Eu fiz aqui também algumas colocagdes — depois, se for o caso, a gente vai repetindo algumas para
serem respondidas —, mas um dos objetivos é também esclarecer isto: mito ou realidade? E possivel
inserir codigos maliciosos em urnas isoladas para adulterar os votos eleitores dessas urnas? Essas coisas
que a gente viu na internet toda hora: "Ah, vocé tem um sistema que vai 1d e muda tal hordrio, muda a
realidade, muda o voto e tal". Entdo, esta é a pergunta: é possivel inserir cédigos maliciosos em urnas
isoladas para adulterar os votos dos eleitores dessas urnas? Essa é uma pergunta importante.

Como funciona o procedimento para implantar os programas de operagdo em cada urna? Como é
que é o funcionamento para implantar esses programas em cada urna.

Apbs esse procedimento, seria possivel alterar a programagdo da urna para fraudar os registros de
votagdo? Se, depois que foi feito o procedimento, é possivel alterar essa programagdo que esta 1a na urna.

Como os votos de cada urna sdo enviados para o sistema de totalizagdo? Quais sdo os
procedimentos de seguranga para essa operagdo?

Depois, entdo, de apurado, como é que totaliza isso? Quais sdo procedimentos de seguranga? As
urnas sdo conectadas em algum momento? Essa pergunta que foi feita aqui na rede da internet. Como
funciona o sistema de totalizagdo dos votos? Quais sdo os pontos criticos do processo de votagdo, da
fabricagdo da urna até a publicagdo resultado da eleigdo? Quais sdo os pontos criticos do processo?

Os gestores do sistema dos Tribunais Eleitorais tém a possibilidade de monitorar a eventual
manipulagdo espuria de urnas e a integridade dos dados transmitidos? Ha registros completos de todas as
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operag0es realizadas em cada parte do sistema? Entdo, os gestores 13 do Tribunal Eleitoral tém a
possibilidade de monitorar isso, a eventual manipulagdo? Se alguém tentar mudar I3 na urna a integridade
dos dados? Ha registro completo de todas as operagdes em cada parte do sistema? Ha outros mitos que
merecem ser discutidos?

Entdo, essas eram as perguntas.

Antes de passar para os convidados, eu vou passar a palavra, entdo, para as observagdes técnicas
também do Deputado e ex-Senador, nosso amigo Deputado Medeiros.

O SR. JOSE MEDEIROS (PL - MT. Para expor.) — Senador Izalci, muito obrigado pela
deferéncia. Quero lhe parabenizar porque, como dizia um jurista norte-americano, em matéria de coisa
publica, ndo ha detergente melhor do que a luz do sol. E V. Exa., quando traz, no meio de uma
turbuléncia de discussdes, de opinibes para 13 e para cd, uma discussdo eminentemente técnica, V. Exa.
traz a discussdo para o eixo da racionalidade. E, ai, a técnica pode ter as suas discordancias, mas diante de
numeros ¢, ai, é a ciéncia é quem define.

Diante disso, Senador, resolvi contribuir com a audiéncia, porque eu recebi um relatério do Dr.
John Robson, que é bacharel em Sistema de Informagdo da USP, mestre e doutorando na universidade
norte-americana, que trouxe alguns contrapontos que eu creio que agregam muito na discussdo. Sdo
algumas perguntas que eu acredito que seria importante o TSE trazer para aclarar, porque eu vejo que,
quanto mais transparéncia tivermos, menos animosidade a gente tem no sistema, principalmente nas
elei¢Ges brasileiras, que, ultimamente, tém sido cada vez mais polarizadas. Ele fez um relatdrio aqui e,
para ndo delongar, gostaria de ler e depois repassar para que fique...

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Sé quero
aproveitar e informar a V. Exa. que essas duvidas e essas colocag¢des serdo transformadas em
requerimento de informagdo que aprovaremos, com certeza, no Plendrio para ser encaminhada a Mesa,
para ser encaminhado ao TSE.

O SR. JOSE MEDEIROS (PL - MT) — Otimo, Exceléncia, muito obrigado.

Esta andlise refere-se as totalizagdes do 1° e 2° turnos das Elei¢des 2022 divulgadas pelo TSE
€ tem como objetivo, entre outras coisas, investigar o comportamento eleitoral de acordo com
Modelo de Urna em Localidades que apresentem significativo percentual de ambos os
modelos tanto das urnas Antigas [...] quanto [...] [das urnas novas] [...]

E ha as demonstragdes que seguem.
Ai mostram as variagdes de votos entre os candidatos.

E ha trés andlises significativas, que ele demonstra e que eu vou ler abaixo.
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O Primeiro estudo revela que [...] [um dos candidatos] e seus Alinhados para o Governo e
Senado recebiam um baixo percentual de votos que, dependendo do estado, variava entre
-15% e -50% quando comparado com os votos recebidos no modelo Novo, ¢ pela continua
repeticdo em varios estados, principalmente na Regido Nordeste, [...] [tinha um
comportamento diferente na outra urna].

Essa diferencga foi importante de se ressaltar, porque o candidato ao Governo recebeu 4.571 votos
nessas mesmas urnas, enquanto o seu candidato a Presidéncia recebeu apenas 52 votos. Ele elenca aqui a
questdo dos votos para depois falar sobre a urna.

E ha o terceiro ponto que ele coloca.

O Terceiro estudo foi inspirado no "Caso Proconsult" de 1982 onde [...] [houve o caso] da
eleicdo [que] seria realizada com a remarcagdo dos votos em brancos das urnas [...]

Urnas da época da eleicdo entre Brizola e Moreira Franco, em que foi constatado que usaram os
votos brancos e nulos naquela época para beneficiar um dos candidatos.

Esse é o predmbulo para comecar a discutir sobre as urnas.

Estrutura das Partes do Relatdrio.

1. Comprovagdo da Impossibilidade do Cédigo Fonte [...] [de] 17 Milhdes de linhas.

2. Anadlise da Distribui¢do dos Modelos de Urnas pelas [...] [analises dos] Estados e
Municipios do Brasil.

3. Estudo do Resultado Eleitoral nas Regides [...]

4. Estudo do Resultado Eleitoral nos Estados da Regido Nordeste de Acordo com o Modelo de
Urna.

5. Estudo das Se¢des com Muitos Votos para Governador e Senador [...]

6. Estudo das Urnas Com Alta Votagdo, mas com ZERO Votos em Branco [para um dos
candidatos]

[...]
8. Fact-Checking ¢ Perguntas & Resposta

Vou pular o relatério com tabelas para as perguntas e respostas, que € o que interessa para o TSE ¢
para esta Comissdo.

Aqui, sobre os programas eleitorais

Uma das etapas do processo eleitoral consiste na "Assinatura Digital e Lacra¢do" do cédigo-
fonte da urna com objetivo de garantir que o mesmo software seja usado em todas as urnas.
Porém, foram encontradas algumas divergéncias nos arquivos "BU (Boletim de Urna)" e 'TLOG
de Urna" gerados pelas urnas de modelos Antigos ¢ de modelo Novo.
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1. No Arquivo de BU, quando na se¢do teve ZERO eleitores com Biometria, as urnas
NOVAS (UE2020) informam "[...] [um cédigo] 0, [...] [e outro com biometria] 0", porém as
urnas Antigas OMITEM esses campos quando o valor for ZERO [...]

O que ele quer dizer aqui é que — eu ndo me meter nas filigranas técnicas — existe uma diferenca
entre as duas urnas. Isso aqui bate com aquela coisa que aquele argentino falou. E eu estou fazendo essa
provocagdo aqui, porque eu quero fazer uma pergunta para o TSE, que eu gostaria realmente de que os
técnicos do TSE pudessem aclarar, porque eu acho importante que a gente fosse para 14 da questdo de
fake news, de simplesmente tachar: "isso é fake news". Nao; que os técnicos pudessem e dissessem:
"Olha, isso aqui é 'assim', 'assim', 'assim"', para que a gente pudesse aclarar e tirar essas duvidas que
correm ai pela internet.

Bom, segundo ponto que ele diz:

2. Outro erro é a inconsisténcia do cédigo de identificagdo "[...] presente no BU. No LOG das
urnas de modelos Antigos é sempre o mesmo numero "67305985", ou seja, ndo hd a correta
identificagdo,; sendo que nas urnas de modelo Novo, o valor no LOG corresponde exatamente
ao valor no BU. Trata-se ndo apenas de um problema de identificagdo, mas sim também uma
prova de que os softwares sdo distintos em ambos os modelos*.

Isso aqui, s6 para exemplificar, é o caso daquela a¢do com que o partido acabou entrando 14, e todo
mundo sabe disso, porque ndo se tinha como ligar os votos a urna e a urna a sessao.

O software instalado nas urnas ndo poderia apresentar nenhuma minima divergéncia entre os
modelos de urnas e as informagdes nos arquivos de BU e LOG, portanto essas 2 (duas)
constatacdes sio PROVAS da DIVERGENCIA dos SOFTWARES entre as Urnas ANTIGAS e
NOVAS.

Nado é possivel que em 2 (dois) arquivos diferentes e importantes, tenham uma Estrutura dos
Dados diferente, portanto o programa que os gerou ndo é o mesmo nas urnas de modelos
antigos e modelo novo.

Portanto pergunta-se ao TSE:

- Porque existem programas distintos nessas urnas sendo que s6 deveria haver 1 (um) Unico
programa?

- Qual é o programa que foi auditado?

Outra pergunta que se coloca... E essa é importante porque foi dito que existem no cédigo-fonte 17
milhdes de linhas. Isso aqui é importante para quem estd nos assistindo, e € importante que os técnicos
possam também nos responder.

Foi divulgado que o Cédigo Fonte da urna eletrénica brasileira possui mais de 17 MILHOES
de linhas! Para entendermos o Tamanheo Fisico do que seriam 17 milhdes de linhas, vamos
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comparar com o formato padrado de texto usado nas Empresas e Orgaos Publicos no Brasil
que é a folha de papel A4, com fonte de tamanho 12pt, margens de 2cm e espagamento
simples entre as linhas.

Neste formato padrdo podem ser impressos até 51 linhas por folha; entdo se imprimirmos as
17 (dezessete) MILHOES de Linhas [do c6digo-fonte da nossa urna] precisariamos de 334
MIL folhas (667 Resmas de 500 folhas). Para fins de comparag¢do com a Biblia, que é um
livro popular, essas 17 Milhoes de Linhas equivalem ao volume de 200 (duzentas)
Biblias!!!

Quantidade de Linhas de Cédigo de Programas Importantes ¢ Famosos [para a gente fazer uma
comparagaol].

[...] estamos falando de um programa de computador e ndo o texto de um livro, portanto para
termos uma ideia de qudo gigantesco é esse numero de linhas em um programa de
computador, vamos comparar qual a quantidade de linhas de outros softwares importantes e
famosos. [...]

E ai se pOe a fonte aqui. Eu ndo vou ler a fonte, porque vou entregar para a Comissao.

- Microsoft Office 2013 [...] - 43 milhdes de linhas

- Sistema Operacional Windows XP - 40 milhGes de linhas

- Sistema Operacional Windows 7 - 40 milhGes de linhas

- Software do Avido Furtivo F-35 [...] - 23 milhGes de linhas
- Sistema Operacional LINUX [...] - 15 milh&es de linhas

E por ai vai. Vai comparando varios programas.
- Navegador de Internet Mozilla [...] - 9 milhdes [...]

E aqui ele continua dizendo o seguinte: "Ora, entdo quer dizer que a NASA tem um Robd
funcionando de forma auténoma...", porque aqui ele coloca que, no 6nibus espacial americano da Nasa,
tem 400 mil linhas o programa que gera, conduz aquilo 1a.

Ora, entdo quer dizer que a NASA tem um Rob6 funcionando de forma auténoma no Planeta
Marte por mais de 10 (dez) anos [na verdade, aquele robd de Marte 14], que sozinho gera a
prépria energia, se locomove, faz pesquisas, recolhe materiais, tira fotos, recebe e envia
informac®es para a Terra a mais de 400 MILHOES de quilémetros, tudo isso com MENOS de
1/3 das linhas de [...] [c6digo-fonte] da [nossa] urna eletronica brasileira, que s6 precisa
executar 5 vezes a MESMA operagdo de "Receber a digitagdo do Numero do candidato e
emitir um som". Percebe-se uma absurda discrepancia entre as fungOes da urna e a necessidade
de 17 MilhGes de linhas de cédigo.
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Essa lista demostra que softwares extremamente mais Complexos, com indmeros recursos €
funcionalidades para Comunicagdo, Audio, Video, Seguranga, Jogos e Aplicagdes em geral,
possuem muito MENOS linhas que os 17 milh&es de linhas do cddigo-fonte da urna eletronica
brasileira. De fato, uma aplicagdo de celular, tanto Apple iPhone, quanto Google Android,
possui em Média 20 mil linhas de cédigo fonte. E em diversas faculdades de computagdo é
muito comum o desenvolvimento de projetos de software de urnas de votagdo que passem em
todos os testes de seguranga do mercado e na média esses programas completos e seguros
dificilmente chegam perto das 3 mil linhas de cédigo-fonte.

Numero de Linhas Significa Quantidade de Instru¢des Executadas e Varia de Acordo com a
Linguagem

Os programas de computador sdo escritos em Linguagens de Programagdo, sendo as mais
famosas: C, C++, Python, Java, JavaScript, Assembly. TODOS os programas da lista acima
sdo escritos em C ou C++, que sdo linguagens muito rapidas ¢ poderosas, porém com poucas
fungdes pré-programadas, sendo que um programa de 100 (cem) linhas de cédigo C/C++ pode
ser programado EXATAMENTE IGUAL em [...] 40 (quarenta) linhas de Java, ou apenas 10
(dez) linhas de Python.

O TSE ndo divulgou qual é a linguagem de programacdo dos aplicativos Sistemas de
Apuracdo [chamado] (SA), [...] [e do] (VOTA), de Logs de Aplicagdes [...] ¢ de Totalizagdo
(SisTot), mas, se NAO for a linguagem C ou C++, entdo, de forma aproximada, podemos dizer
que estes 17 milhdes de linhas de programagdo corresponderiam a talvez 50 (CINQUENTA)
MILHOES DE LINHAS (ou até mais) de cédigo-fonte em C/C++, portanto a quantidade de
INSTRUGCOES a serem EXECUTADAS seriam muito superiores aos maiores € mais
complexos programas do mundo listados acima!!!

A urna eletrénica certamente NAO tem complexidade sequer proxima da complexidade e
recursos dos programas citados acima, e, se o cddigo fonte do programa eleitoral da urna
eletronica realmente tivesse o inimagindvel tamanho de 17 Milhdes de linhas de programacao,
obrigatoriamente necessitaria de uma enorme e especializada equipe de manutengdo e
desenvolvimento, de alguns milhares de profissionais da mesma forma que qualquer empresa
de tecnologia.

[...]

O Desenvolvimento, Aprimoramento, Manuteng¢do de programas com Milhdes de linhas de
codigo-fonte exigem Enormes Equipes especializadas de Engenheiros de software e
Desenvolvedores. Constata-se no mercado que as empresas possuem em média 1 (um)
programador para o desenvolvimento, melhorias e manuten¢do de programas com
aproximadamente 10 Mil linhas de cédigo, sendo muito comum encontrarmos no mercado
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equipes de 5 especialistas (programadores, designer, fester, gerente, etc.) para softwares com
aproximadamente 50 Mil linhas de cédigo-fonte.

Talvez o leitor [0s nossos ouvintes aqui e os telespectadores] pensem que fazer um programa
seja como "construir um prédio", onde precisa-se de muitos trabalhadores no comego, mas
depois, apenas poucas pessoas. NAO, NAO Funciona assim.

As equipes de desenvolvimento nas empresas de tecnologia sdo muito grandes e geralmente
sempre crescem mais, pois muitas vezes a "simples" manutengdo em um programa exige que
centenas ou milhares de linhas de cddigo sejam refeitas, excluidas ou escritas, € um processo
de continua "destrui¢do" e "criagdo" de cddigos que pode causar problemas de funcionamento
e seguranca em diversas outras partes do software que precisam ser retestadas ¢ até alteradas,
portanto TER e MANTER um Grande sistema, SEMPRE exigird uma grande equipe, de varios
especialistas, PERMANENTEMENTE.

Ja indo para o final, Senador.

O TSE s6 poderia ter controle da andlise, desenvolvimento, corre¢do, aprimoragao,
manutengdo, etc de um codigo fonte de 17 Milhdes de linhas se tivesse ao menos 2 (dois) Mil
especialistas dedicados apenas a trabalharem nas 17 Milhdes de linhas do cddigo fonte, o que
ja daria o equivalente a quase 10 mil linhas ou 200 paginas para cada 1 (um) programador ser
0 Unico responsdvel e um gerente seria responsavel por 50 mil a 100 mil linhas, assim como o
fazem as maiores empresas de tecnologia do mundo, como na Alphabet (Google), Microsoft,
Apple, Tencent, Meta (Facebook), Oracle.

Para comparagdo, a Google e a Microsoft possuem mais de 180 Mil e 220 Mil funcionarios
respectivamente de forma CONSTANTE, grande parte, para manter, corrigir € continuamente
aperfeicoar seus principais softwares.

Bom, entdo, a grande pergunta que a gente deixa aqui também para o TSE é: quem realmente
desenvolve e mantém o software da urna? Por que essa pergunta é importante? Porque nds estamos
falando em seguranca do nosso sistema. E por que nds estamos dizendo isso aqui? — e realgo a
importancia desta audiéncia. E porque nés precisamos confiar no nosso sistema. Nosso sistema evoluiu
muito. Eu sou um dos entusiastas da nossa urna. Da nossa urna, duas horas depois de acabar a eleigdo,
nos estamos tendo o resultado. E nds precisamos, cada vez mais, que a populagdo brasileira confie nela e
que ndo reste e ndo paire nenhuma duvida.

E eu pego aqui, fago esse paréntese, Senador Izalci, para que tenhamos mais audiéncias dessa, do
senhor, para que a gente possa fazer com que a populagdo brasileira confie nesse sistema.

Entdo, eu deixo uma pergunta para o TSE: quem realmente mantém e desenvolve o software da
urna? Portanto, devido ao TSE apresentar informagdes que até agora nos deixam sem resposta com o
perfil de uma empresa, érgdo desenvolvedor de um cédigo-fonte de 17 milhdes... Porque, a nosso ver,
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ndo existem 2 mil técnicos ali para manter todo esse sistema, porque exigiria enorme estrutura, entdo nos
queremos saber quem desenvolve e mantém esse sistema todo da urna brasileira.

E também, conhecendo a capacidade, a gente quer saber... Porque acho altamente plausivel e até
possivel que isso tudo seja terceirizado, ou seja, o desenvolvimento do sofiware, os testes, a corregdo,
melhoria, atualizagdo, o que nos preocupa, porque a gente quer saber... Isso — principalmente o Senado é
que cuida, mas também a Camara — esta nas mdos de quem?

E outra pergunta, ¢ ai continuando.

Se o software da urna eletronica for Completamente, ou em Parte, TERCEIRIZADO e
desenvolvido por alguma Empresa Terceirizada, pelo tamanho da equipe exigida, poderia ser
uma empresa de Origem Estrangeira, ou que tenha investidores ou funciondrios estrangeiros ou
até que RE-TERCEIRIZE parte do trabalho para estrangeiros, que imediatamente coloca [a
nosso ver] em RISCO EXTREMO a Seguranga e Soberania das Elei¢des no Brasil, visto que o
TSE NAO

tem de forma alguma, nem know-how, nem especialistas suficientes e capacitados para
Analisar e Entender esse COLOSSAL [tamanho de dados] Cddigo Fonte [se realmente ele tem
17 milhdes de linhas], que como demonstrado, é do tamanho aproximado [como ja disse aqui]
de 200 Biblias Completas, ou seja, o TSE teria que confiar cegamente no trabalho realizado
pela empresa contratada.

Resta saber: QUEM E (OU "QUEM SAQ", POIS PODE SER MAIS DE UMA) A(S)
EMPRESA(S) TERCEIRIZADA(S) RESPONSAVEIS PELO SOFTWARE DAS URNAS
ELETRONICAS?, visto que é altamente implausivel ser o TSE sozinho, a ndo ser que o TSE
seja 100 vezes mais eficiente que qualquer empresa de software que ja existiu no planeta.
Hipoétese para o REAL Software da Urna Eletronica?

O TSE divulgou que as urnas eletronicas utilizam uma variagdo de software...

Eu vou pular essa parte aqui e ja vou pular para...

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Se puder
ir para as perguntas, porque ai ja tem...

O SR. JOSE MEDEIROS (PL - MT) - Sim.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — De
qualquer forma, nés vamos fazer... Se os convidados ndo puderem responder, de qualquer forma, nés
vamos encaminhar para o TSE um oficio solicitando todas essas informag&es.

O SR. JOSE MEDEIROS (PL - MT) — Uma coisa que acho que é imprescindivel que o TSE
responda é:
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Se as maiores e mais avangadas empresas de software do mundo necessitam de MILHARES de
profissionais e engenheiros para o Desenvolvimento e MANUTENGCAO de seus softwares,
pergunta-se ao TSE:

1. Por qual necessidade o Software de VOTACAO ter 17 Milh&es de linhas de cédigo, sendo
que muitos softwares profissionais e complexos, como os listados anteriormente, possuem bem
menos linhas de cédigo e com inUmeros recursos a mais? [Essa é uma pergunta. ]

2. Quantos MILHARES de programadores (e quem sdo) Estiveram e Estdo envolvidos
diretamente no Desenvolvimento e Manutengdo do SISTEMA da urna eletrénica (visto que
softwares com bem menos de 17 milh&es de linhas de cédigo requerem equipes de varias
centenas, ou alguns milhares de profissionais especializados)?

Outra:

3. Quais sdo as empresas terceirizadas? Quais acessos e dados elas ja receberam e recebem?
Quais sdo os termos dos contratos de sigilo, NDAs, etc?

4. Como o TSE mantém a gestdo de milhares de especialistas em software visto que ndo
possui estrutura compativel com empresas de desenvolvimento de softwares grandes?

Outra: o TSE tem mesmo um programa com 17 milhdes de cddigos ou estaria se apropriando das
linhas de codigo dos sistemas GNU/Linux como se fosse seu?

6. Qual é o real tamanho do cédigo fonte do Software responsavel pela Votagdo (ndo incluindo
o sistema operacional GNU/Linux).

E outra: por que ndo foi disponibilizado as For¢as Armadas o total acesso como eles deixaram
claro no seu relatério?

Aqui deixo mais algumas perguntas. Teria mais coisa aqui, mas vou s6 deixar mais umas
perguntas.

Por que as urnas de modelos antigo e novo tém diferenca na estrutura de arquivos?
2. Qual é o verdadeiro programa da urna?
Como o TSE... Bom, essa eu ja fiz.

Por que as urnas antigas nas mesmas regides de municipios bastante semelhantes sempre ddo mais
votos para um dos candidatos?

4. Como é possivel o candidato ao governo... Bom, ja fiz essa? Sim.

Como é possivel a quantidade de votos da urna com zero voto em branco chegar a ser 15 vezes
maior nas urnas antigas em relagdo as urnas de modelo novo?
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6. Como é possivel, num sistema que esta cada vez sendo mais aprimorado, em 237 mil urnas o
eleitor chegar para votar e ja estar 13 o seu voto computado como tendo ja votado? Isso esta na planilha e
dados do préprio sistema do TSE aqui no relatério. E uma pergunta que nos assusta muito, porque 237
mil urnas é muito — é muito voto para o eleitor chegar e estar 13: ja votou.

Muito obrigado, Sr. Presidente, mais uma vez ressaltando a importancia desta sua audiéncia. Fago
esse pedido de deixar esse relatorio para a sua apreciagdo e me comprometo a mandar via pen drive o
arquivo PDF para a Comissdo.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Obrigado, Deputado Medeiros.

Antes de passar para os convidados responderem e fazerem as suas consideragdes finais, ha aqui
duas pessoas para quem vou dar trés minutinhos para poderem se posicionar, porque ndo estavam no
nosso requerimento de convidados, mas em considerag¢do, porque ele veio s6 para esta audiéncia: o Sr.
Thomas Korontai, que é Coordenador Nacional da Coalizdo Convergéncias; e, depois, o Dr. Rafael
Freire, que é Advogado e servidor de carreira da Camara dos Deputados. Vou passar para os dois para a
gente passar para os convidados.

Sr. Thomas, pois ndo.

O SR. THOMAS RAYMUND KORONTALI (Para expor.) — Bom dia, Senador! Bom dia, demais
Parlamentares! Bom dia, povo brasileiro que nos acompanha!

Na verdade, eu me preparei aqui para trazer mais informagdes, mais perguntas que ultrapassam um
pouco mais esses trés minutos, mas eu quero respeitar a organiza¢do da reunido.

Eu pude pegar a explanacdo do Deputado, cujo nome ndo peguei, que realmente é uma explanagdo
bastante técnica, bastante preocupante.

Eu estive aqui, no dia 14 de julho deste ano, na audiéncia publica feita pelo Senador Eduardo
Girdo, com a presen¢a do Ministro da Defesa, General Paulo Sérgio, e coloquei, juntamente com o Dr.
Felipe Gimenez, que estava ao meu lado, questdes de ordem juridica, porque todos nds estamos aqui
preocupados com aspectos técnicos e vivemos dentro desta arena criada pelo Tribunal Superior Eleitoral
ha 26 anos para que todos nds nos debatamos, nos digladiemos com aspectos técnicos, quando a elei¢do
ndo é dos técnicos, a eleigdo é do povo.

E quem disse que a eleigdo é do povo? Nao é apenas o aspecto moral desse processo todo, mas o
aspecto legal, Senador. Surpreende-me muito que o préprio Poder Legislativo, a Procuradoria-Geral da
Republica e a Controladoria-Geral da Unido ndo tenham observado, ao longo desses 26 anos, salvo
algumas honrosas excegdes, que o processo é absolutamente ilegal, porque ndo cumpre os dispositivos
legais.
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O Cédigo Eleitoral, Lei 4.737/65, continua em vigor e fala claramente da cédula de papel. A Lei
9.504, de 1997, que permitiu a introdugdo do processo eletrénico, ndo anulou o processo eleitoral, ndo
revogou o Cédigo Eleitoral de 1965 e, claro, muito menos revogou o art. 37 da Constituigdo, nos
principios da moralidade e, principalmente, da publicidade.

(Soa a campainha.)

O SR. THOMAS RAYMUND KORONTALI - Entdo, o principio da publicidade foi totalmente
violado.

O BU, o Boletim de Urna, Senador, que sai no final do pleito, ja é o resultado de uma
contabilizagdo de tudo isso que foi citado agora, pela pessoa que me antecedeu, com todas as duvidas, de
maneira que ninguém sabe realmente o que aconteceu.

Agora, por exemplo, esta circulando um sife onde as pessoas entram, votam e descobrem que o
voto foi para outro lugar. Até saiu agora uma nova versdo do site, com uma nota explicativa dizendo:
"Olha, estdo aqui os enderegos, as fontes dos bancos de dados, que sdo publicos, do préprio TSE, e que
foram decodificados, descriptografados, para que se pudesse observar o que aconteceu". A chance... Claro
que existe, provavelmente, uma margem de erro, alguma coisa assim, que eles mesmos informam, mas
aquilo, no minimo — no minimo! —, traz a sensag¢do que deve ser transportada para o processo eleitoral de
que é ilegal, porque nds apertamos teclinhas, ndo sabemos para onde vai o voto.

Nds ja questionamos isso, ao longo desses quatro anos, com ag¢des judiciais, com requerimentos,
etc. Parece que existe um acordo geral, generalizado, entre todas as entidades institucionais dos trés
Poderes da Republica de que ninguém quer olhar o principal.

A Unica coisa que resolve o processo eleitoral é cumprir a lei. Estdo inventando cada vez mais
questdes técnicas, de informatica, cibernéticas. Pode-se ter o melhor sistema das galdxias, Senador; e a
duvida vai prevalecer, porque a elei¢do é do povo. Quem tem que contar o voto é o povo. "Ah, mas entdo
vamos voltar para o sistema antigo de levar as urnas para centros de contagens?" Ndo, o TSE fez uma
Unica coisa boa ao longo desses 26 anos, que foi multiplicar o numero de sec¢8es eleitorais para 570 mil.
Ora, isso d4, no maximo — por lei, a Lei 9.504 determina isso —, 500 eleitores por cada se¢do nas grandes
cidades. Serd que é dificil contar 500 cédulas diante dos fiscais de partido, diante de eleitores que
queiram acompanbhar, pelos préprios mesarios? Contam em duas horas, trés horas. Os eleitos s6 vao
tomar posse de dois a quatro meses. Para que a pressa? Essa pressa nos colocou a inseguranga.

A modernidade trouxe para nés o antigo grito do bico da pena do inicio do século retrasado,
quando o voto era de cabresto, o voto era cantado antes mesmo de ser feito. "Em quem vocé vota? Vocé
vai votar em tal pessoa". E assim. Ent30, nds ndo temos hoje nenhuma seguranga.
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A reclamagdo em cima do aspecto legal do problema da urna eletrénica se resolve simplesmente
cumprindo a lei. Cumpre-se a lei — o Cédigo Eleitoral —, cumpre-se a Constituigdo.

No meu entender, Senador e demais pessoas que nos acompanham, todas as elei¢des foram ilegais.
Esta elei¢do deveria ser anulada pela ilegalidade. A proclamagdo e a diplomagdo sdo ilegais, porque se
fundamentam em cima de uma eleig3o ilegal. E simples assim.

As questdes que devem ser levantadas, como o relatério do Ministério da Defesa, que teve negado
0 acesso aos codigos-fontes e demais aspectos das urnas eletrénicas, do processo eleitoral eletronico
brasileiro... Isso é uma afronta do Tribunal Superior Eleitoral, que desdenhou do Ministério da Defesa,
desdenhou do povo brasileiro, desdenhou do Poder Legislativo...

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Sr.
Thomas, sé para concluir, porque, de fato, o objetivo desta audiéncia publica é uma discussdo técnica das
urnas. A questdo legal ou ndo nds ja discutimos em outras audiéncias e pode ser colocada em outra
audiéncia, mas nesta especificamente é sobre a questdo das urnas eletronicas. Se o processo foi ilegal em
todas as elei¢Ges é outro aspecto que nds podemos discutir, mas eu gostaria que V. Sa. completasse para
que eu pudesse passar imediatamente aos convidados com relagdo as duvidas aqui levantadas.

O SR. THOMAS RAYMUND KORONTALI - Nao, perfeito. Nao tem problema, Senador.

Eu queria trazer essa mensagem aqui... Eu ndo sou técnico ¢ ndo poderia entrar nesses assuntos de
ordem técnica, informatica, cibernética, enfim, porque realmente ndo é... Eu sou do povo, e 0 povo ndo
entende essas coisas, ndo é?

Entdo, a minha mensagem aqui realmente foi neste aspecto de dizer: "Olhem, me perdoem todos
aqui, mas nds estamos discutindo aspectos técnicos em cima de uma ilegalidade patente".

Muito obrigado, Senador, e parabéns pela iniciativa de discutir!

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Eu
agradego e, se tiver alguma sugestdo de mudanga na legislagdo para que a gente possa consolidar as
elei¢des anteriores... Vamos mudar... Se tiver que fazer alteragdo na legislagdo...

Eu estou fazendo isso aqui porque eu participei de duas... Quando foi aprovada a lei das urnas
eletrénicas, o voto impresso, nds aprovamos a lei que foi declarada inconstitucional, derrubamos o veto e
fizemos varias audiéncias.

O SR. THOMAS RAYMUND KORONTALI - Sim.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Eu fiz
duas audiéncias. E inclusive quem era o autor e que participou ativamente naquele periodo foi exatamente
o Presidente da Republica.
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O SR. THOMAS RAYMUND KORONTAI - Sim.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Jair
Bolsonaro.

O SR. THOMAS RAYMUND KORONTALI - Exatamente.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Na
sequéncia, tivemos a questdo do Aécio, sobre a qual também foi feita uma auditoria pelo PSDB.

Evidentemente, eu imaginava, como fui autor de varias audiéncias, que o préprio Presidente,
assumindo, imediatamente buscaria solucionar a questdo das urnas eletronicas...

O SR. THOMAS RAYMUND KORONTALI - Exato.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — ... o voto
impresso, ¢ ele ndo fez isso.

O SR. THOMAS RAYMUND KORONTAI - Sim. Nem voto impresso, nem voto em cédula,
nada.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Nao fez
nada. Ndo mudou.

Veio agora a nova elei¢do e ai, neste momento, hd um questionamento. A gente deveria ter visto
isso 14 no inicio de 2019, quando ele assumiu a Presidéncia.

Por isso que nés temos...

O objetivo nosso aqui é dar tranquilidade ao eleitor, se é que tem essa confianga — por isso 0s
técnicos estdo aqui —, se a gente pode confiar na urna, porque ndo da para, daqui a quatro anos, a gente ter
essa mesma discussdo que tivemos em 2014, em 2018 e estamos tendo agora.

O meu objetivo aqui é, se chegarmos a conclusdo de que ndo é confidvel, mudar a lei.
O SR. THOMAS RAYMUND KORONTALI - Eu tenho uma sugestdo, Senador.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Encaminha para nés, por favor.

O SR. THOMAS RAYMUND KORONTALI - Eu vou encaminhar, sim.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Obrigado.



SENADO FEDERAL

Secretaria-Geral da Mesa

Eu vou passar rapidamente aqui para o Rafael, que é advogado e servidor de carreira da Camara.

Eu dei cinco minutos para o Dr. Thomas e darei para vocé também para fazer as suas
consideragoes.

O SR. RAFAEL FREIRE (Para expor.) — Em primeiro lugar, eu queria agradecer, Senador, pela
oportunidade. Eu agradego, como sempre, a Deus, porque é muito bom ter acesso a esses assuntos ¢ poder
expor a nossa opinido como cidaddo, como advogado e como alguém que estudou a matéria.

Eu fiz um apanhado dos ultimos relatérios técnicos feitos pelas entidades fiscalizadoras que tanto
foram convidadas pelo TSE quanto também participaram do processo ao longo desses Ultimos 20 anos, e
é a mesma conclusdo de todas. Todas elas falam que tiveram obstrug¢do na fiscalizagdo, dificuldades de
acesso as ferramentas para avaliar o codigo fonte, limitagdo de tempo. Em um dos casos, uma das equipes
sugere até — abro aspas — "uma tentativa deliberada de descaracterizar e minimizar quantitativamente os
resultados da equipe", porque justamente a equipe tinha descoberto varias vulnerabilidades.

Essa mesma equipe, que é do Prof. Diego Aranha, desde 2002 conseguiu acessar o sistema e
desembaralhar os RDVs, que sdo os registros digitais de voto e que fazem justamente o trabalho de
embaralhar os votos para que haja sigilo. Em poucas tentativas e também em poucas horas, eles
conseguiram descobrir uma forma de saber quem votou em quem por meio desse desembaralhamento.
Eles sugerem que as elei¢des nunca tiveram sigilo com base nessa tecnologia, tanto as eleigdes antes de
2002 quanto as elei¢des sequentes, porque seguiram o mesmo registro. Eles também falam que as
condi¢es de fiscalizagdo sdo muito dificeis; que a equipe do TSE toma decisGes sem justificar
tecnicamente por que esta tomando; e também a obstrugdo dessa fiscalizagdo parece, na visdo dele, uma
tentativa deliberada de descaracterizar os trabalhos.

Essa conclusdo também foi dada em 2014 pelos técnicos do PSDB, que encontraram diversas
vulnerabilidades, inclusive encontraram dispositivos cuja tecnologia ndo era conhecida pelo TSE, no caso
a Bios e 0 MSD, que sdo componentes de hardware que ficam dentro a urna, em que também tem
software dentro. Segundo os técnicos do TSE, eles ndo poderiam averiguar isso porque eles ndo pediram
na petigdo. Por isso, foi indeferido. Ai eles pediram alegando que essa é uma questdo essencial para a
seguranga; afinal, se vocé tem uma empresa estrangeira que domina uma tecnologia que estd dentro das
nossas urnas, a gente precisa de averiguar. Em resposta, o TSE falou que precisava de 15 dias para poder
verificar com o fabricante Diebold para saber como dar explicagdes sobre o assunto.

Entdo, o que eu quero dizer aqui? Eu quero dizer que, segundo o primeiro que fez a avaliagdo em
2002, o Prof. Van de Graaf, justamente da Sociedade Brasileira de Computagdo, as urnas eletronicas ndo
sdo auditaveis até que se tenha um registro impresso, porque o sistema tem milhares e milhares e
milhares de linhas de programagdo, o que ndo pode ser averiguado, sobretudo no tempo que é
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disponibilizado. Isso foi falado em 2002. Dez anos depois, em 2012, foi falada a mesma coisa. Porém, em
2012 conseguiram...

(Soa a campainha.)

O SR. RAFAEL FREIRE - ... entrar na urna, conseguiram também... Ndo, na verdade,
desembaralhar o sigilo de voto. Em 2017, a mesma equipe conseguiu entrar na urna ¢ alterar a imagem do
candidato e ainda induzir o eleitor a votar em quem ele queria. Inclusive, no relatdrio ele reclama da
postura do TSE, que, abro aspas, "mente sobre a confiabilidade das urnas" e fala que nunca houve
nenhum acesso, nenhuma invasdo. Isso é uma questdo que traz duivida para a populagdo. A populagdo
tem duvida porque ninguém conseguiu até hoje, segundo esses relatorios — eu vi todos, tem trés em
inglés e trés em portugués —, ninguém conseguiu auditar.

Entdo agora a gente fala das For¢as Armadas: as Forgas Armadas, desempenhando um papel ndo de
governo, mas de Estado, durante uma GLO, que é um decreto de garantia de lei e de ordem, também foi
impedida de averiguar as urnas e o trabalho ndo foi concluido. Houve a diplomagdo antes da conclusdo do
trabalho. Entdo, a gente ndo sabe o que é que tem la dentro, a gente ndo sabe se tem empresas
estrangeiras, a gente ndo sabe se existe possibilidade de invasdo, e a gente precisa de sanar essas duvidas
porque isso estd causando um caos na sociedade. A gente estd vendo familias, irmdos, brigando, as
pessoas estdo na rua até hoje, e isso pode gerar um conflito. E ainda, por fim, isso é tema de guerra,
guerra hibrida. Isso é competéncia das Forcas Armadas porque as For¢as Armadas sdo institui¢des
permanentes de Estado e elas devem zelar pela nossa defesa, pela nossa seguranga contra qualquer risco
de intervengdo estrangeira, seja no hardware da urna, seja no software, que nunca foi aberto até hoje. E
isso € o que consta de todos os relatérios.

Eu agradego demais pela oportunidade, por ter me ouvido, e que Deus nos abengoe, porque a gente
tem como resolver esse problema. Muito obrigado.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Bem, eu
que agradeco.

O objetivo desta audiéncia é exatamente ndo discutir as elei¢des passadas, porque aqui é Comissdo
Senado do Futuro, mas o que eu ndo quero ¢ ndo gostaria é que, daqui a dois anos, na proxima elei¢do, ou
na proxima, daqui a quatro anos, elei¢do presidencial, a gente esteja nessa mesma discussdo. Entdo, se
ndo deu tempo de fazer nesse periodo, vamos aproveitar esses meses agora, para frente, e vamos buscar
realmente dar para a populagdo essa tranquilidade de que o voto é confidvel. Sendo, temos que tomar
providéncia no sentido de mudar alguma coisa. Ndo podemos deixar as coisas estarem do mesmo jeito e
as pessoas questionando e essa duvida e tal.
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Entdo, pediria a V. Sa. inclusive que encaminhasse para nés aqui, que eu vou fazer um oficio para o
TSE, para tirar todas essas duvidas. E se tem esse dado que foi feito, em que foram detectadas
determinadas coisas, e carimbado, como V. Sa. disse, pela SBC, a gente vai ver e questionar isso.

Entdo, eu que agradeco e solicito que mande essas duvidas para a gente poder solicitar ao TSE
algumas explicaces.

Mas eu vou passar... Eu sei que foram muitas perguntas, muitas colocagdes. Ndo sei se deu para
anotarem, mas, se tiverem duvida, a gente repete aqui algumas, mas eu vou passar para 0s nossos
convidados, na medida em que o tema for compativel com a apresentagdo, para responderem aquilo que
foi colocado e ja fazerem as consideragdes finais.

Entdo, eu vou passar a palavra para a Dione Mary de Cerqueira Barbosa, do Tribunal de Contas da
Unido, para que possa responder aqui algumas questdes e também fazer ja as suas consideragdes.

E ja vou aqui agradecer muito a participagdo do Tribunal de Contas da Unido nessa audiéncia
publica. Obrigado, Mary. (Pausa.)

Mary, acho que estd muda a sua...

A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — Esta ouvindo
agora?

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — O.k.,
Mary. Estd ouvindo bem ai?

A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — Estou
ouvindo.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Estou
passando, entdo, para vocé fazer as suas consideragdes finais e, na medida em que tiver algum comentdrio
ou resposta de algumas das perguntas que foram colocadas aqui, fique a vontade.

A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — 0.k,
Exceléncia.

Sobre as urnas, eu gostaria de colocar em relagdo as perguntas feitas: elas ndo tém conexdo com a
internet, como ja foi falado. Todos os procedimentos de inser¢do de cddigo-fonte sdo publicos e podem
ser acompanhados...

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Esta
muito baixo. Deixe-me ver aqui, Mary, o que esta acontecendo, se é aqui ou se é ai. O som estd muito
baixo.
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Pode ir para mais perto do microfone? Se puder falar mais alto, Mary.
A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — Melhorou?

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Nao,
esta muito baixo. Aconteceu alguma coisa ai no seu aparelho.

A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — Melhorou?

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Nao,
esta baixo ainda.

D4 para aumentar aqui, ndo?
Vocé fez a apresentacdo dessa forma ai? Ou vocé fez alguma mudanga?

A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — Foi. Eu vou
desconectar meu fone de ouvido, porque pode ser que esteja descarregando, e vou falar diretamente pelo
computador.

Melhorou, Exceléncia?

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Melhorou um pouquinho, mas ainda esta baixo.

Eu acho que é o fone. Talvez tirando o fone e falando sem o fone seja melhor.
A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — Esta melhor?

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Esta
melhorando.

A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — Esta
melhorando?

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — E melhor
tirar... falar direto, sem o pino do fone.

A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — S6 um
minutinho, Senador, por gentileza. (Pausa.)

Esta o.k., Exceléncia? Melhorou?

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — A,
melhorou.
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A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Para expor. Por videoconferéncia.) —
O.k.

Entdo, em relacdo as urnas, eu gostaria de falar que elas ndo tém conexdo com a internet. Todos os
procedimentos de inser¢do de codigo-fonte sdo publicos e podem ser acompanhados por entidades
fiscalizadoras. Se houver tentativa de inser¢do de codigo espurio, os controles de assinatura digital fardo
com que as urnas parem de funcionar diante de qualquer inconsisténcia.

Em relagdo ao novo teste publico de seguranca, tem uma previsdo do TSE para o final de 2023. E
s6 uma previsdo, mas eu acho interessante fazer esse registro.

Em relagdo a auditabilidade como um todo das urnas, eu gostaria de colocar que o eleitor comum
pode participar da auditoria de integridade, que é a chamada votagdo paralela, em que é feita uma votagdo
nas urnas e uma votagdo em papel e depois se comparam para se chegar ao mesmo resultado. Entdo, é
uma forma de o eleitor comum ver como funciona essa elei¢do. Isso aconteceu em diversos estados e no
Distrito Federal. Ha verificagdo também para o eleitor comum dos BUs que sdo fixados nas se¢Ges
eleitorais, por meio dos QR Codes, que é uma forma também de o eleitor comum participar. E hd a
confirmagdo visual do voto na hora da votagdo e antes da confirmagdo do voto, que também estd 14 na
urna.

Eleitores com conhecimentos de legislagdo eleitoral podem participar de varias cerimOnias publicas
de geragdo de software e preparagdo de urnas. Em relagdo aqueles que tem conhecimento de TI, ha
oportunidades de auditorias realizadas nos sistemas, avaliacdo de cédigo-fonte, que sdo abertas as
entidades fiscalizadoras, sim, os testes publicos de seguranga, as verificagdes do registro digital de voto.
Virias situagdes colocadas aqui ja foram resolvidas; nés estamos, como o senhor falou, na Comissdo do
futuro, e ndo do passado — varias questOes estdo resolvidas! Temos também a possibilidade das auditorias
extraordindrias ap6s o final do pleito. E todos os gestores envolvidos nos pleitos, de forma geral, que sdo
técnicos — como eu, que estou falando a V. Exa. —, sdo pessoas que tém uma responsabilidade pelo ato
administrativo que executam e podem ser responsabilizados; e todos esses atos também sdo factiveis de
auditoria.

Entdo, é um processo transparente, € um processo confidvel, € um processo em modernizagdo e é
um importante processo democratico do nosso pais. Essa sua iniciativa... V. Exa. trouxe com essa
iniciativa uma conversa técnica, para que se busquem as informagdes que sdo publicas e transparentes a
respeito do pleito como um todo.

Eu gostaria de deixar finalmente uma observagdo que, na visita da OEA, ela teve conhecimento
também do trabalho do Tribunal de Contas da Unido e foi feita uma recomendagdo de que o tribunal
continuasse com iniciativas desse tipo ao longo de outros pleitos, porque as melhorias de todos esses
sistemas e processos sao continuas. Eu acho que isso é que traz o fortalecimento do processo como um
todo.
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Muito obrigada, Exceléncia. Espero ter sido breve e ter contribuido ai com algumas respostas.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Dra.
Dione, s6 uma duvida minha, como auditor também: esse processo do Tribunal de Contas foi feito,
evidentemente, com urnas novas e aquelas antigas também, ou sé com as de modelo atual?

A SRA. DIONE MARY DE CERQUEIRA BARBOSA (Por videoconferéncia.) — Sim,
Exceléncia, foi feito com as urnas novas e as antigas, sem distingdo. A nossa verificagdo de BUs
contemplou todo tipo de urna. Essa verificagdo que estd na nossa apresentagdo as pessoas podem acessar
pelo QR Code. Qualquer pessoa que vir a apresentagdo pode ir 14 no sistema e ver, porque tem a urna,
tem o BU, tem o municipio, tem o pais. Foram envolvidos todos os tipos de urna.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Obrigado, Dra. Dione.

Vou passar a palavra ao Sr. Avelino Francisco Zorzo, que é o nosso Professor da PUC do Rio
Grande do Sul.

O SR. AVELINO FRANCISCO ZORZO (Para expor. Por videoconferéncia.) — Obrigado,
Senador Izalci.

Eu vou comegar colocando a posigdo oficial da Sociedade Brasileira de Computagdo, porque eu
acho que é muito importante. A sociedade, no processo de aperfeicoamento desses sistemas, sempre
precisa analisar as possiveis vulnerabilidades, prés e contras de cada solugdo apresentada. E a SBC, por
meio de todas as representagdes que possui, tem levantado argumentos técnicos que estdo sendo
debatidos e propiciam o continuo aperfeigoamento do sistema de votagdo brasileiro, sendo hoje um
sistema estavel, seguro e de referéncia mundial. A Sociedade Brasileira de Computagdo, por meio de seu
Conselho e Diretoria, confirma a sua confianga no atual sistema eletronico de votagao utilizado no
processo eleitoral. Entdo, eu gostaria de comegar colocando a posi¢do oficial da Sociedade Brasileira de
Computagdo, que confia no sistema ¢ ndo conseguiu, até o presente momento, identificar qualquer
vulnerabilidade que mostrasse alguma fraude no processo eleitoral. Entdo, eu acho que a gente tem que
comegar deixando isso bem claro, quando o nome da sociedade for citado, porque a sociedade tem uma
posigdo clara, bem definida, publica, que esta divulgada nos meus eslaides.

Outro aspecto... Sdo diferentes perguntas, Senador Izalci, e vou tentar cumprir algumas delas,
porque o assunto é muito longo e muito técnico. Diversos aspectos foram levantados, e a gente ndo vai
conseguir debater todos eles, infelizmente.

Eu sempre gosto de dizer que hipdteses nds podemos ter qualquer uma. Eu posso dizer que eu
tenho uma hipdtese de que o meu time, que é o Grémio, é o melhor time do mundo, mas eu tenho que
comprovar que ele é o melhor time do mundo. Se eu ndo comprovar essa hipétese, ela passa a ser uma



SENADO FEDERAL

Secretaria-Geral da Mesa

hipétese que é falsa. Muitas afirmag¢des, muitas hipéteses que sdo levantadas atualmente ja foram
demonstradas que sdo falsas. Nenhuma dessas hipdteses, até o presente momento, foi comprovadamente
demonstrada como verdadeira. Entdo, sobre esses argumentos, essas hipdteses, eu acho que toda pessoa
que levanta essa hipdtese, que faz uma hipdtese dessa tinha que montar um plano, ir até o teste publico de
seguranga e fazer a verificagdo dessa hipdtese para ver se ela procede ou ndo procede. Isso ajudaria a
sociedade como um todo. Entdo, a gente poderia... E o TSE se dispde a tudo isso.

Existem algumas questdes mais técnicas, Senador, como, por exemplo, a questdo de se o sistema
digital é aferivel ou ndo é aferivel — eu acho que foi uma das pessoas que estdo participando. Os sistemas
sdo auditaveis, sdo aferiveis. A gente entra em um avido — acho que o Sergio mencionou muito bem —, e
todos os sofwares, que sdo milhdes de linhas de cédigo que estdo 13 para controlar o avido, sdo auferidos,
auditados, verificados. A gente coloca nossa vida na mao de um equipamento como o avido ¢ a gente voa.
Por qué? Porque o software é aferido, ele é auditdvel. Entdo, neste mundo em que a gente vive hoje, as
formas de fazer essas verificagdes sao diferentes.

Ha todas as outras questOes que também foram levantadas... E eu acho que essa questdo de linhas
de cddigo, entrando bem nesse ponto... Cédigo do qué? Cddigo do driver, cddigo do sistema operacional,
cddigo do sistema de autentificagdo, cddigo do sistema de votagdo. Cada equipamento que tem na urna
eletrénica precisa de um software para controla-lo. O teclado é controlado por um driver, que tem linhas
de cddigo. A tela é controlada por um software que tem linhas de cédigo. O sistema operacional, que
controla todos esses, e os aplicativos que estdo ali... Existem softwares que tém mais de 500 milh&es de
linhas de cddigo, existem sistemas que tém 2 bilhdes de linhas de cédigo. Entdo, com tudo isso, quando a
gente cria essas narrativas em relagdo a linhas de cédigo, é muito importante que a gente deixe muito
claro do que se estad falando, porque simplesmente levantar hipéteses sem comprovagdo, sem
determinagdo, sem método cientifico, sem metodologia com que a gente depois possa fazer uma
verificagdo, isso ndo nos ajuda no processo como um todo. O processo tem que ser trabalhado em
conjunto e tem que ser técnico. Ele tem que ser um trabalho técnico com diferentes pessoas.

A questdo das urnas novas e urnas antigas. Quem participa do teste de integridade de sistema que é
feito durante a elei¢do... Como a Dione mencionou, qualquer cidaddo pode acompanhar. Eu acompanhei,
no primeiro e no segundo turno, todo o processo: como é que se escolhem os votos em papel que depois
vao ser verificados naquela urna que foi selecionada; algumas entidades vao 13 e dizem quais as urnas que
tém que ser fiscalizadas; essas urnas sdo retiradas e uma outra urna é colocada no local; naquelas urnas
que foram retiradas, entdo, se verifica se o software que esta ali esta integro, se esta correto, se ndo conta
diferente; e assim por diante. Todo mundo pode acompanhar isso.

E, quando se faz esse teste de integridade, ndo se escolhe por modelo de urna, se escolhe por segdo.
E a se¢do pode ter uma urna nova como uma urna antiga. Entdo, tudo isso é feito de uma maneira
transparente € muito clara. E s6 o cidaddo acompanhar. Isso é aberto! O TSE deixa aberto, desde o
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momento da geragdo da midia, o momento da inser¢do do sofiware da urna, o momento da lacragdo da
urna. Ou seja, o sofiware é inserido e é lacrado. Entdo, como a Dione falou também, qualquer tentativa de
inserir um software malicioso ali vai ser identificada. Ndo vai ser possivel; a urna tem que ser deslacrada.
Isso tudo é verificavel. Os logs tém registro de tudo que estd acontecendo na urna.

Mas, claro, como foi mencionado, alguns logs tém algumas informag&es diferentes. E natural! O
log registra o que o chefe de secdo esta fazendo. Entdo, o chefe de se¢do, o presidente de se¢do pode fazer
alguns passos um pouco diferentes, e isso vai ser registrado de maneira diferente. O software que estd
sendo utilizados nas urnas antigas e urnas novas é o mesmo. Isso tudo é auditavel. Tudo isso é
verificdvel.

Entdo, para eu ndo me expandir muito... Eu sei que tem muitos itens aqui, inclusive a questdo de
votos por correio, como em outros paises se faz; a gente tem todas as questdes de privacidade, tem toda a
questdo de contexto... O Brasil tem um contexto diferente do que acontece nos outros paises. A urna
eletrénica brasileira foi uma urna criada para o nosso contexto, para as nossas diferencas, para as
diferengas entre as regides, as diferengas entre uma cidade ou um povoado no interior do Amazonas ¢
uma segao eleitoral em Sdo Paulo. Existem muitas diferengas, e a urna foi pensada para todo esse
ambiente que nos temos diverso no Brasil, que é um ambiente muito agradavel.

Entdo, toda essa questdo de log, boletim de urna, diferengas, tudo isso é auditdvel, tudo isso estd 14
claro. O TSE acompanha, as entidades acompanham, as entidades podem ver. Cada boletim de urna, cada
log é associado a uma urna, a uma determinada se¢ao especifica, e isso tudo é possivel de ser verificado.
E até o momento ndo existe nenhum dado que demonstre que a gente ndo consiga fazer essa associagao.

Para encerrar, Senador, a gente poderia novamente ficar discutindo muito essa questdo. Muitas
questdes que ja foram levantadas no passado ja foram corrigidas no sistema de eleigdo, no sistema
eleitoral. Sugestdes de melhorias ja foram.

Por exemplo, sugestdes do meu colega, Diego Aranha, que ja esteve aqui, na minha disciplina de
criptografia, em que a gente discutiu essa questdo de desembaralhar ou ndo desembaralhar votos. Isso ja
foi corrigido ha 20 anos, ou seja, € um assunto que ndo procede mais. E mesmo essa questdo, quando o
Diego Aranha demonstrou, ele demonstrou que talvez fosse possivel identificar. Eu conseguiria saber a
ordem dos votos, mas ndo quem votou em quem. Para eu conseguir saber quem votou em quem, teria que
ter outros passos fora do sistema eleitoral completamente diferentes, com filmagem da sessdo, com
pessoas acompanhando, ou seja, ndo era dentro do sistema eleitoral. A gente debateu nas minhas
disciplinas aqui de seguranga.

Entdo, sdo situagdes que ja estdo resolvidas e provavelmente, Senador, esse é um processo
continuo de aperfeigcoamento. Sistemas de criptografia, sistemas de segurancga estdo evoluindo. As urnas
evoluiram. A sociedade evoluiu. Se a gente ndo evoluiu e voltar para o voto cantado, nés vamos involuir
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como sociedade. E eu acho que hoje todo mundo aqui estd conversando com o celular, ha diversas
vantagens das tecnologias que nds estamos utilizando. Serd que seria o caso de a gente voltar 200 anos
atras? E ndo s6 tecnologia da informagdo, mas medicina, Judicidrio, legislagdo, Legislativo, toda essa
evolugdo. A gente vai voltar cem, duzentos anos atras? Eu acho que ndo é o caso.

Entdo, eu agradeco, mais uma vez, o convite para participar, me coloco a disposi¢do para fazer
discussoes técnicas quando for necessario e eu refor¢o — eu acho que também foi mencionado talvez pelo
Sergio — que a gente precisa de educagdo. Muitas das pessoas tém essas desconfiangas, porque elas ndo
conhecem, elas desconhecem como esse mundo digital funciona. E nds precisamos fortalecer isso na
nossa educacdo basica, para que, quando os jovens ou as criangas cheguem na nossa idade, entendam tudo
isso que a gente esta discutindo aqui sob o ponto de vista também técnico.

Entdo, mais uma vez, obrigado e me coloco a disposigdo para eventuais esclarecimentos agora ou
no futuro.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Obrigado, Dr. Avelino.

Nés vamos abusar um pouco do conhecimento de V. Sa. e vamos disponibilizar na nossa pagina
aqui da Comissdo talvez aquelas perguntas e duvidas mais frequentes, porque a gente vé todo dia alguém
dizer: "Ah, mas, se o Brasil usa, por que os Estados Unidos, a Coreia, o Japdo, a Alemanha, que sdo
especialistas, que estdo a frente do Brasil em termos de tecnologia, inovagdo € que tém esses sistemas,
ndo usam?". Entdo, alguém disse ai para a gente ndo ter esse preconceito com a capacidade nossa de
criacdo. Nés temos os melhores sistemas de software de financeiro. O Brasil é referéncia no software da
questdo financeira, com os bancos. Entdo, temos muitas pessoas criativas ¢ muita capacidade técnica.

Mas vamos precisar. Talvez todas essas perguntas que foram feitas aqui ndo dé para responder,
mas depois vou mandar para V. Sa., para que a gente possa dar confianga realmente aos nossos eleitores
de que a urna é confidvel, vamos dizer assim.

Eu vou passar a palavra, entdo, ao Dr. Sergio Paulo Gallindo, j& também agradecendo a sua
participagdo aqui nesta audiéncia.

Dr. Sergio.

O SR. SERGIO PAULO GALLINDO (Para expor. Por videoconferéncia.) — Obrigado, Senador
Izalci.

Minha primeira colocagdo é que ndo ha futuro para uma nag¢do do tamanho do Brasil sendo abragar
a tecnologia e tiver na tecnologia aquilo que ela pode entregar para o Brasil.
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E o Brasil tem vocagdo para a tecnologia. Tem vocagdo, tem conhecimento, tem aptiddo para a
tecnologia, e isso eu estou falando ndo de foro préprio, mas da prépria avaliagdo que varias empresas
internacionais tém aqui no nosso pais. O Brasil hoje é exportador de software, conquistou isso nos
ultimos anos. O Brasil hoje atrai investimentos estrangeiros para o desenvolvimento de tecnologia e, com
esse tipo de atuagdo, a gente tem externalidades positivas incriveis dentro do Brasil, ta? E o que a gente
precisa é mais educa¢do, mais capacitacdo, mais talentos para a gente seguir nessa senda.

Entdo, a minha primeira colocagdo é: ndo ha futuro para o Brasil fora da tecnologia, e a gente tem
vocagdo para a tecnologia.

A segunda coisa que é importante que todos entendam, todos que estdo aqui, € que tecnologia ndo
é infalivel, ta? Todas as empresas — e eu trabalhei em vdrias delas — tém a responsabilidade de avaliar o
seu software, avaliar o conjunto software e hardware, ¢ ir paulatinamente fazendo as corre¢des que sdo
necessarias e o avanco da prépria tecnologia de hardware e software. Isso é da natureza da era digital. E
da natureza da era digital, certo? O grande ponto é que esse procedimento tem que ser feito
continuamente e evidentemente tem que ser feito numa senda onde cada vez mais a seguranga seja maior
e a margem de erro seja menor.

A gente ja tem uma estrada com o que nds temos hoje do processo eleitoral. Eu ndo sou
participante ativo como a Dione e como o Avelino, mas o que a gente vé é uma tendéncia dos 6rgdos de
controle, dos érgdos do préprio TSE de estar constantemente trabalhando nessa arquitetura para que a
gente tenha cada vez mais um processo agil e seguro, ndo é?

Eu falei do caso dos avides e também o caso das questdes financeiras. Quando o PIX foi colocado,
recentemente, a gente teve um problema, varios problemas com o PIX. Mas eles vao sendo tratados, e
foram tratados pelo Banco Central com muita competéncia, e isso vai dando corpo, vai dando
credibilidade. Nao é diferente o que a gente esta vendo hoje com as eleicGes.

E eu acho que a populagdo brasileira pode estar orgulhosa do que a gente fez, ta? E suficiente? No.
Precisamos fazer mais? Sempre! Mas a gente tem que se vangloriar como o pais da tecnologia que foi
desenvolvida e seguir uma senda de fazer com que essa tecnologia seja cada vez mais palatavel, entendida
pela populagdo, e seja cada vez mais segura para o propdsito a que ela se destina.

Eu queria encerrar dizendo aquilo que eu ja falei: o arcabougo como um todo, € ndo sé a tecnologia
— o arcabou¢o como um todo, das observagdes, de todo o engajamento das instituigGes brasileiras, das
institui¢Oes internacionais —, também é um valor imenso. E a gente deve estar contente com o que ja
aconteceu, mas ndo suficientemente contente para ndo querer fazer novas aprovagdes, novas iniciativas
para que esse processo seja continuo ¢ cada vez mais palatavel para toda a nossa populagdo.

Muito obrigado pela possibilidade desta intervengdo.
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Muito obrigado, Senador.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) — Eu é que
agradeco a todos os convidados.

Antes de encerrar, eu quero... Esta aqui o nosso querido Senador Girdo.

Senador Girdo, o objetivo desta audiéncia é que a gente possa chegar, daqui a dois anos, na
préxima eleicdo, e talvez daqui a quatro anos, na eleigdo presidencial, sem questionamentos do processo.
Entdo é uma discussdo muito técnica para que a gente possa transmitir para os nossos eleitores, a
populagdo em geral, essa confianga no sistema eleitoral, ou a gente alterar o sistema, ou mudar a
legislacdo. Esse é o objetivo nosso aqui.

Ja agradecendo a participagdo de todos, eu passo para consideragdes também ao nosso querido
Senador Girdo.

O SR. EDUARDO GIRAO (Bloco Parlamentar Juntos pelo Brasil/PODEMOS - CE. Para
discursar.) — Muito obrigado, Presidente desta sessdo, meu amigo, meu irmdo Senador Izalci Lucas.
Parabéns por essa iniciativa!

Eu estava acompanhando a sessdo de forma remota, porque estava em outro compromisso.
Acompanhei a explanacdo da Sra. Dione Barbosa, do Sr. Avelino e do Sr. Sergio Paulo Gallindo, mas
também vi as falas aqui do Sr. Thomas Korontai, que é o Coordenador Nacional da Coalizdo
Convergéncias, do Sr. Rafael Freire, Advogado e servidor da Camara dos Deputados, e do Deputado José
Medeiros.

Permita-me apenas... Eu sei que a gente estd olhando para a frente, é o Senado do futuro, e a gente
aprende na vida que, para olhar para a frente, a gente tem que reconhecer, ter a humildade de reconhecer
eventuais falhas que nos trouxeram a um caos institucional hoje.

Permita-me discordar do Sr. Sergio Paulo Gallindo, que estava falando hd pouco que a gente tem
que se vangloriar desse sistema. Ndo é desse. Infelizmente ndo é esse o sentimento de boa parte da nossa
populagdo, e ela ndo vai ser desconsiderada, porque ndo é democratico que a gente ndo olhe, ndo valorize
a fala dessas pessoas.

Eu quero cumprimentd-lo, Senador Izalci, por estar insistindo nesse debate. Eu acho que esta vai
ser a primeira de muitas outras audiéncias publicas. Eu quero me juntar ao senhor, porque nés fizemos
aqui, ha 15 dias mais ou menos, uma audiéncia publica que durou 11 horas e 30 minutos. Nés chamamos
diversos setores da sociedade, inclusive o TCU, o Ministro Bruno Dantas, chamamos o Ministro
Alexandre de Moraes, Presidente do TSE, chamamos a OAB, porque TCU e OAB fizeram ali o
acompanhamento das elei¢Ses. E ninguém foi a nossa audiéncia, que tinha ai uma expectativa enorme da
populagdo, foi amplamente divulgada pelas redes sociais, porque parece que esse assunto € um assunto
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proibido em algumas midias. Na grande midia, com rarissimas excegdes, parece que é algo que querem
enfiar goela abaixo da gente: "Ndo, as urnas sdo confidveis, o sistema é o melhor do mundo". E me
parece que isso ndo ressoa como verdade, Senador Izalci, porque nés tivemos uma invasdo de um Poder
sobre o outro aqui no ano passado, para deixar essa elei¢do mais confidvel, para deixar essa eleigdo com
mais legitimidade, que foi o0 Ministro Barroso vir aqui ao Congresso Nacional, aqui pertinho, a Camara
dos Deputados, as vésperas — repito: as vésperas — da decisdo que seria fantdstica para a transparéncia
das eleigdes no Brasil que era o voto auditavel, a votagdo da PEC do voto auditavel. E, apds essa visita
que o Ministro Barroso fez, coincidentemente com Liderangas partidarias, no dia seguinte comegaram a
tirar, ou seja, aquelas Liderangas comegaram a tirar Deputados que eram a favor da PEC do voto
auditavel e colocaram no lugar Deputados que eram contra a PEC do voto auditavel, ou seja, foi a
derrota. Entdo, foi uma atividade politico-partidaria do Ministro Barroso vindo aqui, interferindo num
Poder, no meu modo de entender. Inclusive entrei, com outros colegas, com pedido de impeachment dele
—um dos motivos é esse. E ali foi o inicio desse caos que a gente estd vivendo no Brasil.

Outros técnicos vieram. Eu sei que essa brilhante iniciativa do senhor aqui, trazendo técnicos, é
muito importante, e nés vamos continuar nessa toada, porque outros técnicos vieram a audiéncia de 15
dias atrds, como o Sr. Carlos Rocha, pessoas que tém conhecimento dessa area tecnoldgica também, mas,
infelizmente, o TSE, o TCU e a OAB ndo mandaram os seus técnicos. Para o senhor ter uma ideia, foram
2,5 milhdes de visualizagdes. O Brasil parou para assistir aquela audiéncia publica de 15 dias atrds, mas
ficou sem resposta.

Senador Izalci, s6 a Comissdo de Transparéncia, Fiscalizagdo e Controle chamou quatro vezes,
respeitosamente, ministros do Supremo e do TSE para virem a esta Casa para dialogar sobre democracia.
Vocé sabe quantos convites desses foram aceitos? Zero, nenhum!

Entdo, fica dificil a gente buscar a transparéncia, dar tranquilidade para a populagdo, que quer uma
resposta do Senado. Mas o Senado esta se movimentando. Estd aqui o Senador Izalci fazendo esta
audiéncia, ouvindo a sociedade aqui. Ndo estava nem no script, mas ele abriu a palavra para algumas
pessoas que tém duvidas com relagdo a isso.

E nés vamos insistir: agua mole em pedra dura, tanto bate até que fura. Entdo, eu sou um brasileiro
que me sinto incomodado com isso — sabe? —, com essa lavagem cerebral que tenta ser feita, né? E um
assunto que nao se pode falar, isso aqui ndo pode questionar. O que é isso? Em democracia, vocé ndo
poder questionar votagdes que supostamente aconteceram onze horas da noite no dia da eleigdo, se cinco
horas da tarde estariam ja fechadas as urnas e tudo, ¢ uma série de outras situagdes trazidas, inclusive fora
do Brasil, de especialistas da Argentina. E essas situa¢des todas estdo sem resposta, porque a gente vive
uma ditadura hoje, infelizmente, no Brasil, em que quem questiona é retirado das redes sociais ¢ é
incluido em inquéritos ilegais no Brasil. Isso ndo vai ficar assim, porque nds somos um pais livre. A
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Constitui¢do, embora que muitos rasguem, principalmente aqueles que deveriam ser os primeiros
guardides da Constituigdo brasileira... Mas nds vamos seguir esse bom combate, buscando a verdade.

E o senhor deu um passo hoje, engrandece esta Casa com a sua atitude de trazer, de ouvir. Eu o
parabenizo, porque o senhor conseguiu trazer o TCU, e efetivamente, hd 15 dias, nds ndo conseguimos,
na Comissdo de Transparéncia. Entdo, fica de parabéns a Comissdo Senado do Futuro, e esperamos
outras oportunidades para ver o debate entre as duas... quem discorda, quem concorda, para que, nas
proximas elei¢Ses, Senador Izalci, a gente ndo tenha essa duvida de novo.

A India, por exemplo, tem 14... Na india, tem o voto da urna eletrénica, mas tem uma comprovag3o.
A India! S3o bilhdes que tem 14; é uma democracia que vocé tem um nimero muito maior de votantes.
Por que o Brasil ndo da esse passo, né? Entdo, fica a divida nas pessoas. Por que vem um poder interferir
na véspera de uma votagdo: “Ah, ndo, mas vai gastar R$2 bilhdes”. Isso é nada, isso é troco para um pais
ter uma tranquilidade que a gente ndo estd tendo hoje, né? Pessoas com duvida.

Eu fui entregar o carro um dia desse 14 em Sdo Paulo, fui a um compromisso, e deixei no valet,
com o manobrista. E eu estava de mascara — estava de mascara —, ndo me reconheceram, foi um dia de
final de semana, de boné, e eu entreguei o carro, entreguei a chave do carro e fiquei esperando o
comprovante ali, ele estava fazendo a manobra, ¢ ele disse para mim, ele disse para o outro colega,
comentou com o colega dele: “Poxa, rapaz, interessante esse negécio de voto, né? Por que ndo tem um
comprovante, igual como a gente da aqui nos carros para as pessoas? Igual como a gente, quando vai
comprar no supermercado, recebe a nota? Por que ndo se tem alguma coisa parecida?” Olha a cabega do
brasileiro. Isso chegou as bases, Izalci —, isso chegou as bases. Entendeu?

Entdo, mais uma vez, parabéns e obrigado pela oportunidade de estar participando desta reunido
histérica.

O SR. PRESIDENTE (Izalci Lucas. Bloco Parlamentar Juntos pelo Brasil/PSDB - DF) —
Obrigado, Senador Girdo.

Eu vou até pedir a V. Exa.... Essas duas que foram levantadas e que ndo foram respondidas nés
vamos encaminhar aqui, em fungdo da audiéncia de hoje, os questionamentos ainda. Nés vamos fazer um
oficio ao Tribunal para que ele possa responder. E é como V. Exa. disse, nés estamos apenas dando aqui
o primeiro passo, porque, de fato, nés precisamos dar, para a populagdo, essa tranquilidade, essa
confianga que aquilo que eu decidi, o voto que eu dei tem que ser respeitado.

Entdo, parabéns a V. Exa. e vamos continuar essa luta pela democracia!

Bem, antes de caminhar para o encerramento desta reunido, eu submeto a deliberagdo do Plenario a
dispensa da leitura e a aprovagdo da Ata da 82 Reunido, realizada no dia 12 de dezembro de 2022, e da
Ata da 92 Reunido, esta que estd em curso, realizada no dia de hoje, 14 de dezembro.
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As Sras. Senadoras e os Srs. Senadores que as aprovam permanegam como se encontram. (Pausa.)
Aprovadas.
As atas estdo aprovadas e serdo publicadas no Didrio do Senado Federal.

Nada mais havendo a tratar, eu agradeco a presenca de todos e declaro, entdo, encerrada a presente
reunido.

Muito obrigado.

(Iniciada as 10 horas e 06 minutos, a reunido é encerrada as 12 horas e 41 minutos.)



