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Ransomware:
a ameaca que bate a sua porta

Brasil e lider em ataques de ransomware na
Ameérica Latina

Metade dos ataques de ransomware teve sucesso no

https://www.securityreport.com.br/overview/brasil-e-lider-em-ataques-de-ransomware-na-america-
latina/#.ZDalMHbMKUk

de ataque de ransomware no

ano passado, com quase metade (46%) sendo bem-sucedido.

Brasil é 2° maior pais afetado por
atagues ransomware em 2022, aponta

pesquisa

Por Redagde - 7 de novembro de 2022

https://www.convergenciadigital.com.br/Seguranca/Metade-dos-ataques-de-ransomware-teve-sucesso-no-
Brasil-62669.html?UserActiveTemplate=mobile

o Brasil ficou atras apenas dos Estados Unidos

https://tiinside.com.br/07/11/2022/brasil-e-20-maior-pais-afetado-por-ataques-ransomware-em-2022-aponta-
pesquisa/



...e a situacdo so piora!

SOPHOS
Brasil lidera pagamento de resgate de

Ransomware

Por: Matheus Bracco, @ /" 3 as 17nh0% Iizado em 12/05/2023 as 15h12

De acordo com estudo elaborado pela Sophosla grande numero de extorsocs bem-sucedidas
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https://www.securityreport.com.br/destaques/brasil-lidera-pagamento-de-resgate-de-

ransomwre/?utm_campaign=sr_daily_-_100523&utm_medium=email&utm_source=RD+Station#.ZGIrSXbMK3B T h e S t a t e 0 f
Ransomware 2023




Anatomia de um ataque
ransomware
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G s o covt o i O que sdo APT?
(Advanced Persistent Threat)

1M Security

Relatdrio de custo da
violacao de dados de 2022

Tempo médio para identificar e conter uma violacao de dados
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Figura 8: Mensurado em dias
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APT sao organizacoes bem
estruturadas...

* Financiados para custear
pessoas, ferramenta



Desafio:
Prover pessoal
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Diversos acordaos sobre
deficiéncias em quantidade e
qualificacao de recursos

Fonte: Relatorio do Acérddo 1.768/2022-Plenario (Rel. Min Vital do Régo)

humanos em Tl entre 2008 e
2019, em especial Acoérdao
1200/2014-Plenario (Rel. Min.
Raimundo Carreiro



Desafio:
Implementar Controles Criticos de Sl e SCiber

: Distribuicao das organizacoes em funcao do nSegCiber

Fonte: Elaboracao prapria.

Fonte:
com base no relatorio do Acorddo 1.768/2022-Plenario (Rel. Min Vital do Régo)



https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileId=8A81881E7FF0EF4B0182B8F5CE4A3D8D

Desafio:

Lideranca para Governanca e Articulacao

* Fragmentacao
 PNSI: Decreto 9.637/2018
e PNSIC: Decreto 10.569/2020
 ENSEC-PJ: Res-CNJ 396/2021
e MP: Em estudo

* Lacunas
e Setor privado
* Sobreposicao
 PNSI: Decreto 9.637/2018
e PNSIC: Decreto 10.569/2020

Fonte: Relatério do Acérdado 4.035/2020-Plenario (Rel.: Min. Vital do Régo)



http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10569.htm
https://atos.cnj.jus.br/atos/detalhar/3975
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/D9637.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10569.htm

Potenciais desafios:
a serem confirmados (PROTEGE-TI 2023)
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Implementacao efetiva de
controles técnicos

AA liderar a Gestao de Riscos
de Seguranca da Informacao

Incorporar visao de
seguranca ofensiva a defesa
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Sociedade

e APF: Administracdao Publica Federal

Soberania Nacional
* AP: Administracao Publica (3 esferas)

* |C: Infraestrutura Critica
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Seqguranca da informacgdo é tema
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