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Brasília, 26 de dezembro de 2013 

A Sua Excelência a Senhora 
Senadora VANESSA GRAZZIOTIN 
Presidente da CPI da Espionagem do Senado Federal 
Anexo II - Ala Senador Alexandre Costa, sala 15 - subsolo 
Brasília - DF 

Assunto: Presta informações. 

Senhora Senadora, 

Em atendimento à requlslçao de Vossa Excelência, informamos que o 
SERPRO tem como clientes alguns dos mais importantes órgãos da adminstração pública 
federal, estadual e municipal , dentre os quais podemos destacar o Ministério da Fazenda, 
a Receita Federal do Brasil, o Ministério do Planejamento, Orçamento e Gestão, a 
Presidência da República, o Departamento de Polícia Federal dentre outros, para os quais 
atua nas seguintes linhas de negócio: desenvolvimento de soluções, integração e 
interoperabilidade, rede multiserviços, segurança, serviços ao cidadão e serviços de 
datacenter. 

A proteção dos dados que estejam sob nossa responsabilidade e gestão, 
como ocorre nos casos da Receita Federal, do Ministério da Fazenda, ou do Ministério do 
Planejamento, por exemplo, se dá com observância do dever de sigilo previsto no art. 8° 
da Lei 5.615/1970 e com a adoção de todos os meios de proteção em matéria de rede, 
manipulação, armazenamento disponíveis no atual estado da arte: mediante o uso de 
firewalls, IPSs, roteamento, criptografia, controle de acesso, segregação de ambientes, 
aplicação de antima/ware, atualização de patches, correlação de eventos, monitoração 
constante, proteção contra negação de serviços pontual ou distribuída, adoção de 
técnicas de desenvolvimento seguro, análise de vulnerabilidade de código, análise de 
vulnerabilidade às escuras, aplicação de políticas de segurança, regras de rede e gestão 
de continuidade, além de uso de ferramentas de alta disponibilidade para serviços 
considerados "de missão crítica" . 

Os ataques havidos em 2009 e 2013 são inúmeros. Podemos dizer que por 
dia são sofridos milhares de ataques vindos de toda parte do mundo e que esse nível de 
tentativa de ataque cresce bastante em momentos críticos (grandes eventos, pico de 
produção do imposto de renda em março/abril etc.). 
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A listagem de ataques havidos mais importantes e evidenciados nos dois 
referidos anos consta da tabela anexa. É importante destacar que a "origem" ali detectada 
representa o ponto último de referência, razão pela qual não podemos excluir a 
possibilidade de o verdadeiro atacante estar operando aquela unidade de Internet 
Protocol a partir de outro país, encoberto por recursos de proxy, bolnet e quetais. 

Essa listagem inclui todos os ataques tentados e detectados por nossa 
monitoração. 

Respeitosamente, 
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• Brazil United States 

• Phílippi.nes 
• Norway 

• Uníted Xingdom 

• Portugal 
• Turkey 

• Cyprus 1- Germany 

• Indonesia 
• Sweden 

• China . Egypt 
Korea., Republic of 

• Puerto Rico 
• Netberlands 

Ukra ine 

• France 
• Hong Kong 

• Japan 
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