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Introducao

Evolucao tecnologica do voto informatizado

Modelo de urna DRE (Direct Record Electronic)
Nao permite recontagem, verificabilidade do resultado
inteiramente dependente da integridade do software.

Modelo de urna VVPT (Vofter-Verifiable Paper Trail):
Permitem recontagem, verificabilidade por registro
material do voto em trilha independente do software.

Modelo de urna E2E (End-to-End Auditable Systems).
Verificabilidade por trilhas interdependentes, de ponta
a ponta na cadeia de custodia dos registros do voto.



Introducao

Evolucao dos sistemas de votacao eletronica

I 1% geracao: com urnas modelo DRE,
2° geracao. com urnas modelo VVPT,
39 geracao: com urnas modelo E2E.

Esta classificacao se refere, em linguagem leiga,
a classificacao funcional dos respectivos modelos
tecnicos de urnas eletronicas que surgiram:

* Na literatura cientifica, nessa ordem cronologica,

 Com o proposito de resolverem os mais graves
problemas inerentes ao modelo funcional anterior [1].



Desafios com a 1° geracao

Como resolver eventuais impugnacoes de
resultados eleitorais obtidos com urnas DRE?
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Desafios com a 1° geracao

» Como resolver eventuais impugnacgoes?
- Mantendo-se os meios de prova disponiveis sempre aguem dos

criterios admissiveis para "possivel influéncia” no resultado?
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Desafios com a 1° geracao

» Como resolver eventuais impugnacgoes?
- Mantendo-se os meios de prova disponiveis sempre aguem dos

criterios admissiveis para "possivel influéncia” no resultado?

- Decretando-se a incorruptibilidade de operadores e atribuindo

ao acaso eventuais indicios estatisticos de desvios?

- Com mais blindagem contra "amecas externas”?
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Desafios com a 22 geracao

 Como resolver eventuais discrepancias?
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Desafios com a 22 geracao
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- Como saber se a coleta na votacdo € a mesma da apuracao,

seja na urna eletrénica, seja na recontagem independente?
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- Como saber se a coleta na votacdo € a mesma da apuracao,

seja na urna eletrénica, seja na recontagem independente?

— Caso haja diferenca entre o resultado eletronico e o manual

independente, como rastrear o erro ou o desvio?



Desafios com a 22 geracao

 Como resolver eventuais discrepancias?
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- Como saber se a coleta na votacdo € a mesma da apuracao,
seja na urna eletrénica, seja na recontagem independente?

— Caso haja diferenca entre o resultado eletronico e o manual
independente, como rastrear o erro ou o desvio?

- Atrasar a recontagem manual do registro material até o fim do
mandato eleitoral, para 'esvaziar' a verificacao independente?



Rumo a 3¢ Geracao

» Verificacao ponto-a-ponto (E2E)
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Caso haja diferencga entre o resultado eletrénico e a recontagem
com registro material, o processo integrado permite rastrear, em
tempo real, o erro ou desvio ocorrido numa ou noutra trilha [3].



Rumo a 3¢ Geracao

» Desafio: como preservar o sigilo do voto E2E?

-
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O eleitor tera como saber que seu voto foi contado conforme
marcado, mas sem poder provar a terceiros em quem votou.



Rumo a 3¢ Geracao

» Desafio: como preservar o sigilo do voto E2E?
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O eleitor tera como saber que seu voto foi contado conforme
marcado, mas sem poder provar a terceiros em quem votou.

- Solugoes técnicas conhecidas (ate 2012): [2], [4]

1- Redes criptograficas tipo mix & mesh (ex: Scantegrity, EUA)

2- Regqistro integrado tipo RFID-em-cédula (ex: Vot-Ar, Argentina)



Objetivos Reais da
Informatizacao do voto

Hipoteses empiricas:

Tecnologia eleitoral como fim em si mesmo
Administrador do processo eleitoral dirige reforma
normativa cujos efeitos lhe concentram mais poderes.

Tecnologia eleitoral como meio para um fim
Legislador exerce autonomia para reforma normativa
cujos efeitos afetam poderes no regime democratico.

Tecnologia eleitoral como cavalo-de-batalha
Poderes em regime tripartite disputam hegemonia
para dirigir reforma normativa do processo eleitoral.



Sobre a experiéncia Brasileira

Sigilo do voto — Cavalo de batalha desde 1930

Lei 4.737/65: Exige embaralhamento dos votos
gue saem da urna, como garantia desse sigilo.

Lei 9.504/97: Oficializa DRE, elimina registro material do
voto em troca de “transparencia” do software da urna.

Lei 10.402/02: Reintroduz registro material, adaptando
DREs em estoque para VVPTs, por ineficacia da troca.

Lei 10.740/03: Anula adaptacao a VVPTs, em troca de RDV
para fins de auditoria externa do voto.

Lei 12.034/09: Re-reintroduz registro material via VVPT por
ineficacia do RDV como ferramenta fiscalizatéria.

ADI 4543: Corte Suprema suspende — e PL 2789/11
re-anula — re-readaptacao a VVPT, mantendo RDV.



Sobre a experiéncia Brasileira

* Disputa normativa alterna modelos em uso
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I Contextos Comparados

* No pais que reinventou a democracia (EUA),
onde foi inventada a maquina de votar,
o0 computador, a assinatura digital, etc ...

Para votacoes eletronicas oficiais, a possibilidade do
eleitor verificar a cadeia de custodia do voto de forma
Independente do Software de votagao e apuracao
(Voter-Verifiable Paper Trail — VVPT) € recomendada,
desde 2005, pelo Voluntary Voting System Guidelines

prefere-se sistemas com urnas VVPT do que
sistemas com urnas DRE, desde 2005 [6].

(em 2012, s6 Brasil e India ainda usam DRE)



I Contextos Comparados

* No pais que inventou a democracia representativa
(Franca), onde foi primeiro instituido o voto secreto e
um codigo eleitoral unico (em 1795)...

prefere-se, desde 1988, tecnologia simples que
facilita a verificabilidade e demanda participacao ativa

do eleitor (s6 3% das cidades usam eletrénica) [7].



I Contextos Comparados

* No pais que mais concentra poderes relativos ao
processo eleitoral (Brasil), onde um mesmo orgao
(no judiciario) normatiza, executa e julga...

2010

@ exemplo de seguranga em todo o mundo.

prefere-se tecnologia complexa que centraliza e oculta
possiveis meios de fraude por atacado, mantida com

propaganda institucional massiva [8].



No pais que mais concentra poderes
no processo eleitoral
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' Instituto pega dados do TSE e vende na
 internet informacao de eleitores mortos

Fan otes dao acesso a busca em ‘cadastro do TSE' com dadaos de 13 4 milhdes de falecidos

igosto de 2013 | 10h 44

Siga o @EstadaoPolitica no T
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liberacao de informacoes sob a guarda da Justica Eleitoral.

Lei n° 7.444/85

Art. 9° Inciso | — a administracdo e a utilizacao dos cadastros eleitorais
em computador, exclusivamente, pela Justica Eleitoral,



* No pais que mais concentra poderes
no processo eleitoral ...
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No pais que mais concentra poderes
no processo eleitoral

www.wired.com/opinion/201 3/09/the-unexpected-result-offingerprint-authentication-that you-cant take thefifth |
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Apple’s Fingerprint ID May Mean You Can’t Hshore| ..
‘Take the Fifth’ —
BY MARCIA HOFMAMM 091213 9:29 AM g —'-_1|

(1] share
Because the constitutional protection of the Fifth Amendment, which guarantees that "“no person shall

be compelled in any criminal case to be a witness against himself,” may not apply when it comes to
biometric-based fingerprints (things that reflect who we are) as opposed to memory-based passwords
and FPIMNs (things we need to know and remember).

The privilege against self-incrimination is an important check onthe VWIRED OPINION

| government's ability ta collect evidence directly from a witness. The

Supreme Court has made it clear that the Fifth Amendment broadly .

applies not only during a criminal prosecution, but also to any other Marcia

praceeding " civil ar criminal, farmal ar informal," where answers &> Hofmann

might tend to incriminate us. It's a -“-Jnstltutlunal guarantee deeply

raooted in English law dating back to the 16005, when it was used fo

protect people from being tortured by |nq|_u5|turs to force them to Marcitiplmant receniyiaurched s
' divulge infarmation that could be used against them. beratiguelaupracicelacusing on

~ormrator eccnribe alactroanie Brivae

Lei n° 7.444/85

Art. 9° Inciso | — a administracdo e a utilizacdo dos cadastros eleitorais
em computador, exclusivamente, pela Justica Eleitoral,



No pais que mais concentra poderes
no processo eleitoral ...
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AxXiom for Liberty

How free do you want to be?

HOME ABOUT AXXIOM ON RADIO-LISTENING INFO

The FBI is Aggressively Building Biometric .y > SN
Database, International in Scope S

ted on December

AXXIOM'S 10 RULES FOR ACTIVISTS TO LIVE BY

Kaye Beach

Deac. 26, 2011

FEI's Next Generation Identification (NGI)

“We need to recognize the change
that is occurring in society,

According to the FBI it is official FBI policy to collect “as much biometrie BACIRELS Trang: ooy
. oy . the privilege of anonymity.”
data as possible within information technology systems”and to d N ik
. . . . . — Morris Hymes,
‘work aggressively to build biometric databases that are : ' .
. . . . P Head of the ID Assurance Directorate
comprehensive and international in scope.” link

at the Defense Department.

O compartilhamento de dados biométricos da Justica Eleitoral,
alem de violar o direito constitucional a nao autoincriminacao,
pode acabar contribuindo para o arsenal estratégico necessario
para um governo totalitario global de poténcia hegemonica;



* No pais que mais concentra poderes
no processo eleitoral ...

0 POPULAR

GOIANIA, sabado, 12 de outubro de 2013

Servidorusa Justica Eleitoral parasevingar

CarlaBorges

0 Ministério Publico Fede-
ral (MPF) em Goias propos
agao de improbidade adminis-
trativa e ofereceu denuncia
contra o servidor publico Re-
nato Santos Delforge. Ele é
acusado de usar seu cargo, de
chefe do cartério eleitoral de
Buriti Alegre, para, inserindo
dados falsos, prejudicar o poli-
cial Romes Fonseca do Car-
mo, que apreendeu seu carro.
A vinganca pode custar-lhe o
cargo eresultar em prisio e pa-
gamento de multa.

Nas duas acoes, o MPF pe-
de que ele seja condenado a
perda do cargo publico, além

de reclusfio, de 2 a 12 anos,
multa, perda da funcfo publi-
ca(chefia de cartorio), suspen-
sao dos direitos politicos de 3
a 5anos, pagametno de multa
civil de até cem vezes o valor

de seu saldrio e proibicio de -

contratar com o poder publi-
co oureceberbeneficios ouin-
centivos fiscais ou crediticios,
direta ou indiretamente, ain-
da que por intermédio de pes-
soa juridica da qual seja socio
majoritdrio, pelo prazo de trés
anos.

Segundo a denuncia do
MPF, o carro rebaixado de Del-
forge foi apreendido durante
uma blitz no dia 11 de agosto
de 2011 em Itumbiara. Ele te-

riaresistido 4 apreensio e ain-
da agredido verbalmente os
policiais. Ele foi levado a dele-
gacia, onde foram lavrados
boletim e termo circunstancia-
“do de ocorréncia.

Dias depois, em Buriti Ale-
gre, de acordo com o MPF, Del-
forge acessou o sistema Elo da
Justica Eleitoral, ao qual ti-
nha acesso como chefe de car-
torio, e inseriu no cadastro de
_eleitor do policial uma multa
-de 500 reais que nunca exis-
.tiu. Ele também encaminhou,
ino exercicio das funcoes de
iservidor do TRE e da funcio
jcomissionada de chefe do car-
[tério, via e-mail, o formulario
jde suspensao de direitos politi-

cos- que ele proprio preen-
cheu, com dados falsos, a
1382 Zona Eleitoral do Estado
(com sede em Itumbiara).
Com isso, facilitou a inser-
cao no Sistema Elo, no cadas-
tro de Fonseca, a suspensio
dos direitos politicos em virtu-
de de uma condenacao crimi-
nal transitada em julgado que
ndo se referia ao policial. Para
o procurador da Republica Hé-
lio Telho, que propos as agdes,
os fatos sdo de séria gravida-
de. “Foi registrada uma multa
indevida ao eleitor com inser-
¢éo de dados inveridicos no
Cadastro Nacional de
Eleitores”, pondera o procura-

_dor.

Lei n° 7.444/85

Art. 4° - Para a conferéncia e atualizacdo dos registros eleitorais a que se refere
o art. 2° desta Lei, a Justica Eleitoral podera utilizar, também, informacées
pertinentes, constantes de cadastros de qualquer natureza, mantidos

por orgéos federais, estaduais ou municipais.
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