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Oficio n. 141/PRES/IBDDIG Brasilia/DF, 18 de agosto de 2015.
Ao Lxcelentissimo Senhor Presidente da Comissio de Ciéncia, Tecnologia, Inovagio, Comunicacio e Informatica - CCT'
Dr. Cristovam Buarque

Senador da Republica

Assunto: Apresentacio IBDDIG ¢ Nota Téenica PLS 330,/2013

Lixcelentissimo Senador Cristovam Buarque,

O Instituto Brasileiro de Direito Digital - IBDDIG ¢ uma associagdo civil sem
fins lucrativos voltada para o estudo do Diteito Digital. Objetiva ser um ponto de convergéncia
entre os pensadores da drea (Think Tank), nio se testringindo, apenas, aos operadores do
direito.

O IBDDIG promove conferéncias, congressos e semindtios, edita publicacoes
sobre o Direito Digital, e mantém, permanentemente, Comissdes de Estudo e outros grupos de
trabalho oricntados para o aperfeicoamento da legislagio, doutrina, jutrisprudéncia e normas
administrativas.

O Instituto tem a honra de apresentar a Nota Técnica n. 35/2015 referente ao

Projeto de Lei do Senado n. 330/2014 ¢ aproveita a_oportunidade para colocar-se a inteira

disposicio de Vossa Lixceléncia para colaborar nas discussdes de temas ligados ao Direito ¢ a

Tecnologia.

Respeitosamente,
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__PBrederico Meinberg Ceroy
2T Presidente do IBDDIG
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Excelentissimo Senhor Presidente da Comissio de Ciéncia, Tecnologia, Inovagiio, Comunicagio e Informatica - CCT
Senador da Repiblica Cristovam Buarque

Excelentissimo Senhor Relator do PLS n. 330/2013
Senador da Republica Aloysio Nunes Ferreira

Excelentissimos Senhores Senadores da Repuiblica Membros da Comissio de Ciéncia, Tecnologia, Inovagio, Comunicacio e
Informitica - CCT do Senado Federal

Excelentissimas Senhoras Senadoras da Republica Membros da Comissiio de Ciéncia, Tecnologia, Inovagio, Comunicaciio e
Informatica - CCT do Senado Federal

Roteiro

Nota Técnica n. 35! de 2015 - IBDDIG?>

Projeto de Lei do Senado n. 330°, de 2013 que Estabelece principios, garantias, direitos e
obrigacies referentes d protegdo, ao trataments e ao nso de dados pessoas.

Esta Nota pode ser obtida na forma
digital no scguinte endercgo:
http:/ /goo.gl/ qu]bHi

' A Nota Técnica n. 35/2015 ¢ fruto de uma anilise coletiva dos membros do Instituto Brasileiro de Direito Digital - IBDDIG.

2O Instituto Brasilciro de Direito Digital - IBDDIG ¢ uma assaciagio civil sem fins lucrativos voltada para o estudo do Direito
Digital. Objetiva ser um ponto de convergéncia entre os pensadores da drea (Think Tank), nio se restringindo, apenas, aos operadotes do
direito.

* A presente Nota Técnica leva em conta a Emenda n. 01 - CCT (Substitutivo) de autoria do Excelentissimo Senhor Senador da Repiblica
Aloysio Nunes Ferreira, relator do PLS n. 330/2013.

Instituto Brasileiro de Direito Digital - IBDDIG ® 1
SHIS QI 27, Conjunto 11, Ntiimero 05, Lago Sul, Brasflia, Distrito Federal, 71.675-110
+55 (61) 3877-3174 contato@IBDDIG.com.br
www.IBDDIG.com.br



Instituto Brasileiro de
Direito Digital

Autoridade Federal Brasileita de Protegio de Dados
Data Protection Authority (DPA)

Jurisdi¢do Brasileira para Protegio dos Dados Pessoais

Projeto de Lei do Senado n. 330/2013

Art. 2° Esta Lei aplica-se ao uso e ao tratamento de dados pessoais realizados no todo ou em
patte no territétio nacional ou que nele produza ou possa produzir efeito, qualquer que seja o

mecanismo empregado.
§ 1° Esta Lei aplica-se:
I - mesmo que a atividade seja realizada por pessoa jurfdica sediada no exterior, desde que

oferte servigo ao piblico brasileiro ou pelo menos um integrante do mesmo grupo econdmico
possua estabelecimento no Brasil;

IT - quando a coleta, armazenamento ou utilizagio dos dados pessoais ocorter em local onde
seja aplicével a lei brasileira por for¢a de tratado oun convengio.

DIRETIVA 95/46/CE$ DO PARLAMENTO EUROPEU E DO CONSELHO
24 de Outubro de 1995

Artigo 4°
Direito nacional aplicdvel

1. Cada Estado-membro aplicaré as suas disposigoes nacionais adoptadas por forca da presente
directiva ao tratamento de dados pessoais quando:

a) O tratamento for efectuado no contexto das actividades de um estabelecimento do
responsdvel pelo tratamento situado no territério desse Estado-membro; se o mesmo
responsivel pelo tratamento estiver estabelecido no tertitério de vérios Estados-membros,
deverd tomar as medidas necessirias para garantit que cada um desses estabelecimentos
cumpra as obrigagdes estabelecidas no direito nacional que lhe for aplicivel;

b) O responsivel pelo tratarnento nio estiver estabelecido no tertitétio do Estado-membrto,
mas num local onde a sua legislacio nacional seja aplicivel por forga do diteito internacional

publico;

* A Diretiva 95/46/CE, colacionada nesta Nota Técnica, estd escrita na lingua portuguesa de Portugal.
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) O responsivel pelo tratamento nio estiver estabelecido no territério da Comunidade e
tecorrer, pata tratamento de dados pessoais, a meios, automatizados ou nio, situados no
territério desse Estado-membro, salvo se esses meios s6 forem utilizados para_trinsito no
territério da Comunidade.

2. No caso referido na alfnea ) do n® 1, o responsavel pelo tratamento deve designar um
representante estabelecido no territério desse Estado-membro, sem prejuizo das acgdes que
possam vit a set intentadas contra o préprio responsavel pelo tratamento.

Defini¢ado de Dados Pessoais

Projeto de Lei do Senado n. 330/2013

Art. 3° Para os efeitos desta Lei, considera-se:

I — dado pessoal: qualquer informagio relativa a uma pessoa natural que permita sua
identificagdo, direta ou indiretamente, incluindo os mimeros, dados locacionais, identificadores
eletronicos ou elemento de sua identidade fisica, fisiologica, psiquica, econbémica, cultural ou
social;

STATUTES OF CANADA 2015
CHAPTER 32

PERSONAL INFORMATION PROTECTION AND ELECTRONIC
DOCUMENTS ACT

2. (1) The definition “personal information” in subsection 2(1) of the Personal Information
Protection and Electronic Documents Act is replaced by the following:

“personal information” means information about an identifiable individual 5

ARTICLE 29 DATA PROTECTION WORKING PARTY
Opinion 05/2014¢ on Anonymisation Technigues
Adopted on 10 April 2014

> Parliament of Canada. Statutes of Canada 2015. Chapter 32. Disponivel em: <
http://www.parl.gc.ca/HousePublicﬂtions/Publicﬂtion.aspx?Lmlguage:E&ModeZ 1&Docld=8057593>. Acesso em: 16 ago. 2015,
¢ Opinion 05/2014 on Anopymisation Technignes. Disponivel em: <http:// ec.europa.cu/justice/data-protection/article-
29/ducumenmdnn/opinion—tecommcndation/ﬂles/ZO14/wp216_en.pdf>. Acesso em: 16 ago. 2015.
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Dados Pessoais Sensiveis
Hipoéteses Taxativas - Ditetiva Europeia 95/46/CE

Projeto de Lei do Senado n. 330/2013
Axtt. 3° Para os efeitos desta Lei, considera-se:

II — dado pessoal sensivel: qualquer dado pessoal relativo 4 orientagio religiosa, politica ou
sexual, 2 procedéncia nacional, 4 otrigem racial ou étnica, i participagdio em movimentos
politicos ou sociais, a questdes de satide, genéticas ou biométricas ou que de qualquer forma
enseje discriminagio social;

DIRETIVA 95/46/CE DO PARLAMENTO EUROPEU E DO CONSELHO
24 de Outubro de 1995

Artigo 8°

Tratamento de certas categotias especificas de dados

1. Os Estados-membros proibirio o tratamento de dados pessoais que revelem a otigem racial

ou étnica, as opinides politicas, as convicgbes religiosas ou filoséficas, a filiagdo sindical, bem
como o tratamento de dados relativos a satide e 4 vida sexual.

Consentimento Expresso
Consentimento Inequivoco
"Fadiga de Consentimento"

Projeto de Lei do Senado n. 330/2013
Art. 6° Sdo direitos basicos do titular:

IV — consentimento expresso sobre coleta, armazenamento e tratamento de dados pessoais,
que devera sempte ocorrer de forma destacada;
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DIRETIVA 95/46/CE DO PARLAMENTO EUROPEU E DO CONSELHO
24 de Outubro de 1995

Artigo 7°

Os Estados-membros estabelecerio que o tratamento de dados pessoais sé poderd ser
efectuado se:

a) A pessoa em causa tiver dado de forma inequivoca o seu consentimento; ou

Logica de Tratamento Automatizado de Dados

Projeto de Lei do Senado n. 330/2013
Att. 6° Sio direitos bisicos do titular:

VI — conhecimento da légica de tratamento automatizado dos seus dados;

Internet e 0 Modelo de Negdcio Disseminado

Projeto de Lei do Senado n. 330/2013
Att. 6° Sdo direitos bésicos do titular:

VI - conhecimento da légica de tratamento automatizado dos seus dados;
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Casos de Manutengio de Dados Inveridicos, Inexatos, Incompletos ou Desatualizados

Projeto de Lei do Senado n. 330/2013
Art. 6° Sio direitos bésicos do titular:

IX — autodeterminagio quanto ao tratamento dos seus dados, incluindo a confirmagiio da
existéncia do tratamento de dados pessoais, o livre acesso aos dados, a corregiio gratuita de
dados pessoais inveridicos, inexatos, incompletos ou desatualizados ¢ o cancelamento de dados
desnecessitios, excessivos ou tratados em desconformidade com o disposto nesta Lei.

Att. 8° Sempre que constatar falsidade ou inexatidio nos seus dados, o titular poderi requerer,
sem qualquer 6nus, a sua imediata correcio.

Interesse Legitimo

Projeto de Lei do Senado n. 330/2013

Art, 12, O tratamento de dados pessoais somente pode ser realizado nas seguintes hipdteses:

I - mediante consentimento expresso e informado do titular dos dados;

IT — na execugiio de um contrato ou na fase pré-contratual de uma relagio em que o titular seja
parte;

II — quando necessitio para o cumptimento de obrigacio legal pelo responsivel;

IV — quando realizado exclusivamente no 4mbito da pesquisa jornalistica, histérica ou cientifica
sem fins lucrativos e desde que sejam tomadas medidas adicionais de protegio.

V — quando necessitio para a realizagio de atividades especificas de pessoas juridicas de direito
publico, mediante decisio motivada, e desde que a obtengio do consentimento represente
obsticulo 4 consecugio do interesse publico;

VI — quando necessitio para tutela da satide ou protegio da incolumidade fisica do titular ou
de terceiro.

VII — quando necessdrio para atender aos interesses legftimos do responsavel pelo tratamento

ou do terceito a quem os dados sejam comunicados, desde que nio ptevalecam sobre os
interesses ou os direitos e liberdades fundamentais do titular dos dados.
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Atticle 29 Working Party’

Grupo de autoridades de protegio de dados da Europa

Bbout this siz | Contact | Ceclies | Legal notice  English fer) [~}

JUSTICE

Building a European Area of Justice

Eur reekion > Justice » Data protaclion ) Artcde 29

frl vome = awrtorcs F . Q.

Atticle 29 Working Party

Reform of the data protection
legal lramework

International transfers Tha material (opinlons, working documents, letters el ) issued by the Articla 29 Working Party (Arl. 20 WP),
avafsblo on this website rofiect tha visws only of the Arl. 23 WP which has an advisory stebus and scls
I Arbcia 29 Wording Pacty v independently. Thay do not reflect the posiion of the Eurcpean Commiission.

Fizase note thal it Is the policy of the Art. 29 WP to pubish on its website the correspondence it recelves, as
woll as its responsa lo such comespondance, Should you not wish thal your comaspondence, o the
responsy of the Art. 20 WR, be pubiished, in full or In par, oithet for roasons of business confidentiality,
profection of personal dala or othar legitimate reasan, please indicate In edvance such reason/s, 08 well s
the parts of the cormespondence to which this applies.

Oplnions and
recOMMandatons

Letters, othar documents

Press relesses
Tra Article 29 Data Protzction Working Party was s2tup urder the Directiva SS/46/EC of tha European

Ancwal repords Parliament and of tha Councl of 24 Cotaber 1695 on the protaction of Individuals with regard to the processing
of personal data and on the free movemant of such data.

Pienary agendas It has advisory status and acts Independantly.

Revogagio do Consentimento Sem Onus

Projeto de Lei do Senado n. 330/2013

Art. 13. O consentimento do titular deve ser prestado de forma apattada do restante das
declaragdes ¢ dizer respeito a finalidade legftima, especifica e delimitada.

§ 1° O titular deve receber, antes de prestar o consentimento, todas as informagées relevantes
acerca do tratamento dos seus dados, como a finalidade, a duracio, o responsivel, suas

informagées de contato e os terceiros a quem os dados podem ser comunicados.

§ 2° O 6nus da prova acerca do consentimento e da sua adequagio aos ctitérios legais cabe ao
responsavel pelo tratamento dos dados.

§ 3° O consentimento pode, a qualquer momento e sem dnus, ser revogado.

7 Article 29 Working Party. Acessivel em: <http://ec.curopa.cu/justice/data-protection/article-29/index_en.htm>. Acesso em: 16 ago.
2015.
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Adequadas Sang6es Dispostas no PLS 330/2013

Paralelo com o Matco Civil da Internet

Projeto de Lei do Senado n. 330/2013

Att, 29. A Uniio fiscalizari o cumprimento desta Lei, apenando eventuais infrages mediante
processo administrativo que assegure o contraditétio e a ampla defesa.

Art. 30. As infragoes desta Lei ficam sujeitas, conforme o caso, as seguintes sangdes
administrativas, sem prejuizo das de natureza civil, penal e das definidas em normas especificas:

I — adverténcia, com indicagéio de prazo para a adogio de medidas cotretivas;
IT — alteragio, retificagio ou cancelamento do banco de dados;

III — multa de até 5% (cinco por cento) do faturamento do grupo econdmico no Brasil no seu
ultimo exercicio, excluidos os tributos;

IV — suspensio, parcial ou total, das atividades de tratamento de dados pessoais;
V - proibigio, parcial ou total, das atividades de tratamento de dados pessoais;

VI — intervengéo judicial.

Matco Civil da Internet
Lei n, 12,965, de 23 de abril de 2014

Art. 12, Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as infragées as
normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, 4s seguintes sangdes,
aplicadas de forma isolada ou cumulativa:

I - advertencia, com indicagio de prazo para adocio de medidas corretivas;

IT - multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil no seu
tltimo exercicio, excluidos os tributos, considerados a condigio econdmica do infrator e o
principio da proporcionalidade entre a gravidade da falta e a intensidade da sangiio;

IIT - suspensio tempordria das atividades que envolvam os atos previstos no att. 11; ou
IV - proibigio de exercicio das atividades que envolvam os atos previstos no art. 11.
Pardgrafo tinico. Tratando-se de empresa estrangeira, responde solidatiamente pelo

pagamento da multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento
situado no Pais.
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Vigéncia

Projeto de Lei do Senado n, 330/2013

Art. 36. Esta Lei entra em vigor ap6s decorridos cento e vinte dias de sua publicagio oficial.

Capital da Republica, 18 de agosto de 2015,

/- -~
Fredetico- Meinberg Ceroy?
Presidente do IBDDIG

8 Promotor de Justiga do Ministério Pablico do Distrito Federal e Tetritétios - Coordenador da Comissio de Direito Digital
- CODD, Membro Colaborador do Conselho Nacional do Ministério Piblico - CNMP, Presidente do Instituto Brasileiro de
Direito Digital - IBDDIG, Mestre em Diteito, Doutorando em Direito, Especialista em Cybersccurity pela University of
Matyland College Patk, Coordenador do Grupo de Pesquisa "Direits, Tecnogia & Sociedads” do Centro Universititio de
Brasilia, Professor de Direito Digital, Articulista, Autor das obras "Coftdnea 1egislativa de Direito Digital', "Facebook: Requisizio
Judicial de Dados" e "Fundamentos do Direito Digital', Perito em Anilise Forense Computacional, Membro da Electronic
Frontier Foundation - EFF e da Internet Society - ISOC.
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