Os desafios da ciberseguranca



Os desafios da cibersegurancal

65%

116MM de brasileiros
conectados a internet

95%

Cerca de 110MM
de pessoas utilizam a
internet para troca de

mensagens

380%

Aproximadamente 92MM de
pessoas utilizam apps
bancarios

Fonte: IBGE
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Ciberataques
no Brasil
I cados dndr lab

- projecao do dfndr lab

Crescimento de

189%

66MM

2016

246 MM

Crescimento de

191MM 30%

97MM

até maio

2017

2018

Fonte: dfndr lab



Engenharia Social: ,
. 1. Pontos de convencimento
COmO fu nCIona ? % Assuntos em alta na midia, assuntos financeiros, vagas de

emprego, FGTS, promogdes...

2. Onde comega

888 {E} Os casos mapeados comecaram dentro de redes sociais e

grupos de mensagem.
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3. Contagio

D E comum que o usudario de um grupo propague a noticia
para outros grupos.

Fonte: dfndr lab



Golpes Paginas
bancarios falsas

Fake news

oo ®
wiVivo ¥ 16:51 @ 60%
<1 { Ana 0O % Far
A www.pessoafisica.ml 1 » WhastsDiario
qui, 26 de abr v
O Boticirio dia das Maes
Ganhe um KIT Dia das Maes na O — -
kb ol @ dastiiesna IMPORTANTE! Novo dipirona
Entre no link abaixo e siga o passo a importado da Venezuela para o
passo para ganhar o seu S B i
Brasil contém virus!
Acessar ht
Admir )8:3 0C Y
KITS LIMITADOS
Viu iss0??
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CONTINUAR

\ _ NS

Fonte: dfndr lab



Golpes
bancarios

Acessar

CONTINUAR

2,44MM de ciberataques

(12 trimestre do ano)

©
O
c
©
—
=)
a0
[
v
—
[
=
o
©
©
w
o
=
©
(%]
)
©
v
@]

Fonte: dfndr lab



Paginas
falsas

< @

O Boticério dia das Maes
Ganhe um KIT Dia das Maes na O

Entre no link abaixo e siga o passo a
passo para ganhar o seu.

http:

KITS LIMITADOS

Viu isso??
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37MM de ciberataques

(12 trimestre do ano)

Fonte: dfndr lab



Fake news

K"W

1444 WhastsDirio

IMPORTANTE! Novo dipirona
importado da Venezuela para o
Brasil contém virus!
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3MM de ciberataques

(12 trimestre do ano)

Fonte: dfndr lab



Os desafios da ciberseguranca

97%

97% das pessoas repassam
noticias falsas sem conferir o
conteudo

Segundo dados do Relatdrio da
Seguranca Digital no Brasil (12 trimestre)

1 em cada 4 brasileiros

pode ter sido vitima de ataque hacker somente
no primeiro trimestre do ano, segundo dados do
Relatério da Seguranca Digital no Brasil

USS 22MM de prejuizo

Em 2017, o Brasil foi o 22 pais que mais teve
perdas financeiras.

Fontes: dfndr lab e Norton
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Diante deste cenario, surgem iniciativas em varias instancias

I O O

PSafe

Lei Carolina Dieckmann

Facebook WhatsApp

Twitter

PL Geral de Protecao de
Dados Pessoais

Delegacias especializadas
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Legislacao

e Leis atualizadas;
e Categorizacdes mais
especificas.

Educacao

e Ampliagao do debate;

e Participacdo de criangas
e adolescentes;

e Conscientizacdo da

populagao.

Tecnologia

e Tecnologia de ponta

e Ferramentas de protecao;
baseadas em Inteligéncia Artificial;

* Protecao em tempo real.

Seguranca






http://www.psafe.com/pt-br/
http://www.psafe.com/dfndr-lab/pt-br/

