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Re: GEDI/MACKENZIE - Contribuicao a Comissao de Inteligéncia
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Eduardo Ariente <eduariente@gmail.com>
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Para:Guilherme Belmudes <guibelmudes@gmail.com>;

Cc:CJSUBIA <CJSUBIA@senado.leg.br>; Cinthia Andrade <cinthiasandrade@hotmail.com>; Danke Rohe <dankerohe@gmail.com>;

@ 1anexo

GEDI_MACKENZIE - Contribuicdo IA - 08 06 2022 .pdf;

Vocé ndo costuma receber emails de eduariente@gmail.com. Saiba por que isso é importante

AC Comissao de Juristas,

Solicito, por gentileza, a consideracdo deste documento que segue em anexo como

contribuicao do Grupo de Pesquisa de Direito e Inovacao (GEDI), vinculado a Faculdade de

Direito da Universidade Presbiteriana Mackenzie-SP, para a Consulta Publica sobre o
Marco Regulatorio da IA. A presente versao esta mais completa e atualizada do que
aquela que enviamos no dia 13/05/2022.

Eu subscrevo a presente contribuicao juntamente com os pesquisadores do Grupo
Anderson Rohe, Cinthia Andrade e Guilherme Belmudes.

Estamos a disposicao para quaisquer esclarecimentos adicionais.
Att,

Prof. Dr. Eduardo Ariente
http://lattes.cnpg.br/6802398222233781

Em sex., 13 de mai. de 2022 as 14:37, Guilherme Belmudes <guibelmudes@gmail.com> escreveu:
Il. Senhores(as), boa tarde.

Me chamo Guilherme Belmudes e submeto, em nome do Grupo de Pesquisa em Direito e Inova¢do da Faculdade de Direito da
Universidade Presbiteriana Mackenzie, nossa contribuicdo a Comissdo de Juristas instaurada pelo Senado Federal, responsavel pela
elaboracdo de substitutivo as minutas dos Projetos de Lei que versam sobre a regulacdo da Inteligéncia Artificial no Brasil.

O documento em anexo traz analises e recomendacdes manifestadas pelo grupo de pesquisadores, seguindo eixos tematicos
propostos.

Agradecemos a oportunidade e atencdo dedicada.

Guilherme Belmudes
GEDI - Grupo de Pesquisa de Direito e Inovagdo da Faculdade de Direito da Universidade Presbiteriana Mackenzie
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CONTRIBUICAO A CONSULTA PUBLICA SOBRE O MARCO REGULATORIO
DA INTELIGENCIA ARTIFICIAL

Anderson Rohe!
Cinthia Andrade?
Eduardo Ariente3

Guilherme Belmudes?*

1 Advogado membro da Comissdo Especial de Privacidade e Protecdo de Dados da OAB-SP.
Graduado pela Universidade Federal Fluminense (UFF). Mestre em Andlise e Gestao de Politicas
Internacionais pela Pontificia Universidade Catdlica do Rio de Janeiro (PUC-Ri0). Pés-graduado em
Direito Digital pela Universidade do Estado do Rio de Janeiro (UERJ) e Instituto de Tecnologia e
Sociedade (ITS Rio). Pesquisador no GEDI - Grupo de Pesquisa de Direito e Inovagédo junto a
Faculdade de Direito da Universidade Presbiteriana Mackenzie

2 Discente de graduac&o em Direito na Universidade Presbiteriana Mackenzie; Participante do GEDI -
Grupo de Pesquisa de Direito e Inovagéo da Universidade Presbiteriana Mackenzie

% Doutor e Mestre em Direito pela Universidade de S&o Paulo; Graduado em Direito na Universidade
Presbiteriana Mackenzie; Atualmente é Professor da Faculdade de Direito e Coordenador do Nucleo
de Inovagéo Tecnoldgica (NIT) da Universidade Presbiteriana Mackenzie; Autor da obra A Funcéo
Social da Propriedade Intelectual, pela editora Lumen Juris (2015); Lider do Grupo de Pesquisa de
Direito e Inovagdo (GEDI) da Universidade Presbiteriana Mackenzie; Pesquisador do Nucleo Juridico
do Observatoério da Inovagao e Competitividade (NJ-OIC), do IEA-USP

4 Advogado; Pés-graduado em Direito Empresarial pela Escola Paulista de Direito; Graduado em
Direito na Universidade Presbiteriana Mackenzie; Presidente da Comisséo de Direito Digital da OAB -
Seccional de S&do José dos Campos; Pesquisador no GEDI - Grupo de Pesquisa de Direito e Inovagéo
junto a Faculdade de Direito da Universidade Presbiteriana Mackenzie
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O Grupo de Pesquisa de Direito e Inovagdo (GEDI), vinculado a Faculdade de Direito da
Universidade Presbiteriana Mackenzie-SP, tem como objetivo investigar os impactos das novas
tecnologias, especialmente a Inteligéncia Artificial, para os direitos a privacidade, do
consumidor, democracia e segmentos sociais minoritarios. Nosso propoésito é incentivar
habilidades de pesquisa dos alunos e explorar, por estudos e didlogos interdisciplinares, o papel
regulador e promotor que o Direito pode exercer para a inovagao artistica e tecnoldgica.

Em resposta a consulta publica lancada pelo Senado Federal quanto ao Marco Regulatério da
Inteligéncia Artificial no Brasil, os pesquisadores do GEDI, que subscrevem esta contribuicéo,
vém apresentar suas recomendagdes. Os topicos foram organizados na seguinte ordem: 1.
Dialogo das fontes e normas de transicdo: debate sobre a eventual necessidade de modificacao
de outras normas; 2. Experiéncias setoriais: governanca, setor publico, planejamento e
execucdo de politicas publicas, servicos digitais automatizados, entre outros; 3. Gradagédo e
hip6teses de riscos (in)aceitaveis. Contextos especificos de seguranca publica, persecucdo
penal, medicina e assisténcia a salde; 4. Potencial discriminatério; 5. Regimes de

responsabilidade civil e 6. Avaliacdes de Impacto.

1. Dialogo das fontes e normas de transicdo; debate sobre a eventual necessidade de

modificacdo de outras normas:

A Lei Geral de Protecdo de Dados (LGPD), o Marco Civil da Internet (MCI), o Cédigo Civil
(CC) e 0 Cddigo de Defesa do Consumidor (CDC), ndo podem ser apontados como entraves
ao desenvolvimento tecnoldgico, tampouco desampararem eventuais vitimas de danos
provocados pela Inteligéncia Artificial (IA). Assim, ao regulamentar esse conjunto de
aplicagdes da IA, é importante termos como premissa que ndo existe propriamente um vacuo
legislativo, mas sim um campo emergente que pode ser mais bem definido e aperfeicoado em

alguns aspectos.

O regramento juridico da Inteligéncia Artificial no Brasil poderia ser realizada através de dois
formatos principais: o primeiro, com documentos mais especificos, a exemplo do que sucedeu

na Unido Europeia (Diretivas, Recomendacdes e Resolucdes) sobre : 1) Aspectos Eticos, 2)
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Propriedade Intelectual, 3) Responsabilidade Civil, 4) Direito Penal, 5) Educagéo, Cultura e

Audiovisual, 6) Regras harmonizadas comuns em matéria da IA; 7) Direito Civil e Robotica.

O segundo, atraves de microssistema normativo de base principiolégica, com abordagem de
aspectos civis, penais e administrativos, trata de diversos setores e mercados centrados
principalmente em uma Lei, a exemplo do que ocorre no Brasil com o Codigo de Defesa do
Consumidor. O CDC opera como disciplina juridica matriz aplicavel as relagdes entre
consumidores e fornecedores. Neste campo, a Lei consumerista possui prevaléncia diante de
outras normas, mas admite eventuais complementac¢des de outros documentos mais especificos
(Art. 70 CDC), do Cadigo Civil, LGPD, Marco Civil da Internet, Lei dos Planos de Saude e

normas editadas por Agéncias Reguladoras.

Embora ambos os modelos sejam aceitaveis, talvez este segundo seja mais facil de
implementar, pois as diretrizes para o uso de uma IA explicavel, transparente e garantidora de

direitos fundamentais seriam observadas a partir de uma sé fonte normativa.

Tendo em vista o vanguardismo e os merecidos elogios que receberam o Codigo de Defesa do
Consumidor, o Marco Civil da Internet e a Lei Geral de Protecdo de Dados em defesa dos
direitos dos brasileiros, seria contraproducente ignorar os comandos dessas Leis na
regulamentacdo da IA. Nesse sentido, a futura disciplina sobre Inteligéncia Artificial deveria
evitar de romper com as logicas que presidem esses importantes diplomas normativos.
Imaginamos que a tarefa de regulamentar determinada tecnologia ndo implica apenas criar
novas regras, mas tambem estabelecer didlogos entre aquelas ja existentes para evitar

contradicBes e sobreposi¢des desnecessarias.

Salvo possiveis equivocos de interpretacdo, o modelo incluido no Projeto de Lei (PL) n.°
21/2020 ndo parece se enquadrar em nenhuma das propostas acima descritas. Poderia restar
mais evidente de que modo o conteldo da citada proposta legislativa se relaciona com outras
normas, bem como o que poderia agregar em face das regulamentagdes ja existentes e dos

termos de uso das principais empresas de tecnologia. Do modo como esta redigido, caso
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juridica para empresas, cidadaos e entidades publicas.

N&o podemos ignorar que o uso da IA também pode ser realizado por entidades estatais para
aprimorar arrecadacdo de tributos, utilizar chmeras para reconhecimento facial para seguranga
publica, gerir processos judiciais e diversas outras aplicagdes que colaboram na tomada de
decisdes de gestores publicos. Nestes casos, 0 regramento normativo continuaria a ser regido
pelos principios do direito administrativo, inclusive o da legalidade, somados as disciplinas
especificas, a exemplo da Resolugdo n.° 332/2020 do CNJ sobre ética, transparéncia e
governanca na producdo e no uso de Inteligéncia Artificial no Poder Judiciério.

Tanto nos usos privados quanto nos publicos, imaginamos que as normas regulamentadoras da
I A precisam ser cogentes (Hard Law / Binding legal instruments) e ndo meramente indicativas
(Soft Law). As regulamentacdes internas sdo bem-vindas para informar de que modo as
empresas, conforme as suas peculiaridades, interpretam as diretrizes pablicas. Alem disso, para
ndo prejudicar o desenvolvimento de pequenas empresas de base tecnoldgica, poderiam ser
criados diferentes graus de deveres de transparéncia e de seguranca de informacao

considerando o volume de dados tratados, intensidade de riscos e uso de dados sensiveis.

Por fim, o PL em comento carece de instrumentos de efetivacao e de defini¢cdes sobre quais
orgdos seriam dotados de poder de policia, poder regulamentar e como seriam contemplados

foruns publicos para debates e acompanhamento das aplicacGes de IA.

Recomendacdes: 1) Revisdo do modelo de regulamentagcdo previsto no PL 21/2020 para
incorporar ou 0 modelo da Comunidade Europeia, de documentos mais especificos, ou um
segundo, de microssistema normativo com base principiologica, a exemplo do Cdédigo de
Defesa do Consumidor ; 2) Definicdo expressa sobre a criacdo de nova Agéncia Reguladora,
com poder de policia e de editar normas infralegais ou aproveitamento das estruturas
administrativas e regulacfes ja existentes (ANPD, ANS, ANATEL, entre outras); 3)
Aproveitamento das conquistas sociais trazidos pelo CDC, Marco Civil da Internet e LGPD na

regulamentacdo do Marco Legal da IA; 4) Defini¢cbes de responsabilidades especificas de
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prestacGes de contas e transparéncia conforme o porte da empresa, considerando os fatores a)

volume de dados processados; b) dados sensiveis, ¢) intensidade dos riscos (alto, moderado e

baixo).

2. Experiéncias setoriais: governanca, setor publico, planejamento e execucdo de politicas
publicas, servicos digitais automatizados, entre outros:

Dentro do contexto de experiéncias setoriais e no intuito de propor substitutivo aos Projetos de
Lei n.°5.051/2019, 21/2020 e 872/2021, é bem-vinda a chegada de uma Comissdo de Juristas
ao Senado, que certamente ir& contribuir para a diversificacdo de abordagens, pontos de vista
e posicionamentos. Porém, quando iniciativas como essa acontecem, € importante que a
iniciativa expresse mais representatividade, seja esta regional, como também a relacionada a
prépria composicdo (membresia) dos 6rgaos colegiados, pois ainda existe no Brasil certo
reforco e repeticdo de padrdes estruturais excludentes.

Tais valores se refletem na governanga centralizada de suas infraestruturas, a exemplo das
novas Tecnologias de Informacdo e Comunicacdo (TICs) e a atual politica de Transformacao
Digital do Brasil. Esse fendbmeno ocorre em funcdo da disseminacdo de servicos digitais
automatizados e ao atual fendmeno da “plataformizacao”, vale dizer, da concentracdo dos
usuarios em grandes plataformas digitais, como € o caso da Gov.br. Nesses ambientes, muitas
vezes, ndo é dada oportunidade ao usuario de concordar ou ndo com a situacdo a que esta
exposto exatamente pelo desconhecimento de que seus dados serdo coletados, tratados e

processados.

Verifica-se essa tendéncia a centralizacdo ndo so6 na adocédo de receitudrios e velhas formulas
de politicas pablicas que ndo deram tanto certo no passado. Ela se reflete também na diferenca
temporal dos mandatos junto aos 6rgéos de regulacgéo e fiscalizagdo, como é o caso atual da
Autoridade Nacional de Protecdo de Dados (ANPD), 6rgéo da administracdo direta, vinculado
a Presidéncia da Republica, cujas atribuigcdes relacionam-se & prote¢do de dados pessoais,
privacidade e, sobretudo, fiscalizar o cumprimento da Lei n® 13.709/2018 (LGPD). O Poder

Executivo hoje estabelece mandatos menores aos Diretores do Conselho Diretor que, em tese,
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seriam os representantes da sociedade civil. Esse fator reduz a margem de atuacéo e autonomia

técnica-administrativa da ANPD, mormente na tarefa de regular e fiscalizar a atuagdo do Poder

Pablico no tratamento de dados pessoais.

J& quanto & maneira como se aborda a Inteligéncia Artificial no pais, o0 erro mais comum esta
em trata-la como se fosse uma area Unica, indo além das Ciéncias Sociais e atingindo areas
técnicas e com fins duais, como € o caso, por exemplo, da Ciéncia da Computacdo. O tema da
IA deve, sim, ser centrado no humano, porém ndo pode ser visto apenas pelo prisma humanista.
A dimensdo das liberdades civis e direitos fundamentais € importante, mas ndo € a Unica a ser
apreciada dentro dessa equacdo que também envolve - de forma transversal - academia,
governo e iniciativa privada. Assim, o debate, na pratica, poderia ser mais equanime,

representativo e menos suscetivel a captura de interesses por um unico setor.

Tendo em vista, entdo, que o uso da IA afeta diferentes setores da sociedade, ndo seria 0cioso
criar, no ambito da(s) Agéncias Reguladora(as) incumbida(s) de disciplinar usos de 1A, um
Forum ou Conselho permanente, com participacdo de representantes dos trés Poderes, das
demais instancias federativas, representantes do mercado, da sociedade civil e da academia
para colaborar para o desenvolvimento de politicas publicas e acompanhamento dos desafios
regulatérios que surgirem ao longo do tempo. Esse esforco, somado com eventual criacdo de
novas infraestruturas administrativas, conforme registramos no ponto anterior, vai depender da
opcao de um modelo de regulamenta¢do em um sé documento ou em outro, com defini¢bes

mais setoriais.

Recomendacdes: 1) Direito a explicacéo e/ou supervisdo humana de decisdes automatizadas;
2) Obtencdo de consentimento prévio, claro e informado do usuério, sobretudo quando se tratar
de dados pessoais e informacdes sensiveis (como as relacionadas aos dados de saude). 3)
Concessdo de maior autonomia técnica e orgamentaria & ANPD para efeito de melhor
fiscalizacdo, operacionalizacdo e regulamentacdo da LGPD; 4) Mandatos mais paritarios e
diversificados em sua composicao, segundo diferentes critérios de género, raca, credo religioso,
orientacdo sexual, ideologia, classe social, entre outros; 5) Nova abordagem sobre 1A que seja

multidimensional e plurissetorial; 6) Criacdo de Forum ou Conselho permanente para
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acompanhamento e proposicdo de Politicas Publicas e regulacdo da IA; 7) Fomento de

audiéncias publicas para efeito de maior didlogo intersetorial, transparéncia e accountability

(responsabilizacéo e prestacdo publica de contas).

3. Gradacdo e hipdteses de riscos (in)aceitaveis. Contextos especificos de seguranca
publica, persecucdo penal, medicina e assisténcia a satde:

Muito se argumenta que, no seu atual estadgio de evolucdo, algumas das aplicacdes da
Inteligéncia Artificial (1A) poderiam ser incompativeis com uma cultura ou regime de protegao
de dados no Brasil (especialmente Constituicdo Federal, Codigo de Defesa do Consumidor, Lei

Geral de Protecao de Dados).

Alguns usos tém altos riscos e desenvolvimento pulverizado. Podemos citar a disseminacéo de
sistemas inteligentes de credit scoring e de reconhecimento facial aplicados tanto pelo Poder
Pablico quanto pela iniciativa privada. O desenvolvimento dessas tecnologias busca promover
maior celeridade e conveniéncia na oferta de melhores produtos e prestacdo de servicos a
populacdo. Em contrapartida, torna os cidaddos mais dependentes, vulneraveis e expostos a
vieses, (pré)conceitos, abusos de poder, potenciais violaces de direitos e liberdades civis.

Assim, determinados riscos seriam considerados “inaceitaveis” e, portanto, proibitivos.

Determinadas incompatibilidades das novas tecnologias com o ordenamento juridico vigente
se ddo pelo fato de atualmente ndo haver imposic¢éo de obrigacdes especificas de transparéncia,
combate aos vieses e de maior representatividade nos agentes publicos e privados que se
utilizam da IA. Além disso, dado o retrospecto de chamadas publicas em outros setores, as
contribuigdes da sociedade civil pouco foram levadas em consideragéo pelos legisladores.
Logo, se matérias - como a de |A na seguranca publica e persecucao penal - saem desse escopo
de uma lei geral de protecéo (ex vi, art. 4° inciso III, alineas “a” e “d”, da LGPD), seria prudente
aguardar a entrada em vigor de legislacao especifica, como € o caso da “LGPD Penal” (nome
dado ao Anteprojeto de Lei de Protecdo de Dados para a Segurancga Publica) e que ainda esta

em fase de discussdo no Brasil.


https://static.poder360.com.br/2020/11/DADOS-Anteprojeto-comissao-protecao-dados-seguranca-persecucao-FINAL.pdf

GRUPO DE PESQUISA DE DIREITO E INOVACAO (GEDI)
@gedi_mack

Assim, descartando a hipdtese de proibir sumariamente ou mesmo banir a entrada dessas
tecnologias no pais, poderia haver restricbes contextuais, visto que situagBes distintas
demandam distintos enfrentamentos. Por exemplo: enquanto o risco € alto no uso de tecnologia
de vigilancia biométrica em locais publicos, sobretudo para fins de policiamento urbano e
seguranga publica, 0 mesmo ndo ocorre quanto ao controle de fronteiras e embarque em
aeroportos por dispositivos de reconhecimento facial (caso do Embarque Mais Seguro, um
projeto piloto do SERPRO, em parceria com o Ministério da Infraestrutura). Algo similar
acontece no uso da IA na medicina diagndstica, por se tratar de risco mais baixo e no qual o0s
beneficios geralmente compensam os potenciais maleficios (como na hip6tese de um aplicativo
que faz a deteccdo precoce de um cancer ou doenca neuroldgica, como Alzheimer). Por isso,
seu risco é mais aceitavel/tolerado por parte da sociedade, sem motivos razoaveis para sua

proibicao.

Recomendacdes: 1) Elencar hip6teses de riscos aceitaveis e inaceitaveis quanto ao uso da
tecnologia, conforme a gradacdo do risco seja baixa, moderada ou alta; 2) Ampliacéo e
aprofundamento do debate publico (ndo restrito aos setores publico e privado, mas que inclua
efetivamente a sociedade civil), a fim de que haja maior amadurecimento e este debate seja

aplicado a realidade brasileira.

4. Potencial discriminatorio:

Tendo em vista que os sistemas de 1A ja sdo amplamente utilizados e que possuem muitos
beneficios, é notorio que ndo convém impedir o seu desenvolvimento. No entanto, como se
sabe, essas mesmas tecnologias sdo capazes de trazer vantagens, como também de provocar e

cristalizar diversas formas de discriminagao.

Sabe-se que atribuir valores neutros aos sistemas de IA é inviavel. Ainda que fosse possivel,
numa sociedade violenta e desigual, a neutralidade efetivamente perpetuaria as assimetrias
sociais existentes. Assim, é necessaria a criagdo de dispositivos que ao menos sejam capazes
de mitigar os vieses discriminatdrios, que ocorrem por ndo haver ferramentas de controle, ou

por estas serem insuficientes.
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Uma medida poderosissima na mitigacdo desses vieses seria a obrigacdo de que as equipes
(tanto publicas quanto privadas) responsaveis pela programacdo que utilize 1A seja diversa:
multidisciplinar, multiétnica, multicultural e multisexual. Além da diversidade de composicao
das equipes de criagdo, é fundamental que os bancos de dados sejam analisados de acordo com
a multiplicidade dos atores sociais, para ndo atribuir predicados negativos aos grupos

historicamente excluidos.

Todavia, tais recomendacgdes ndo sao de facil implantacdo. No lugar de sancGes, em caso de
descumprimento, seriam mais produtivos incentivos ou san¢des premiais (nudges) de ordem
fiscal, como vantagens tributarias, linhas de crédito subsidiado e certificacdes aos
desenvolvedores que cumprirem as determinacGes. Esses incentivos favorecem
comportamentos humanos voluntarios, na medida em que tornam mais atraentes e faceis a
instauracdo de novas politicas, além de seu custo ser baixo ou até mesmo inexistente a depender

do caso.

Em se tratando de usos publicos da IA, dada a incompatibilidade de alguns dos estimulos
comportamentais acima citados, as demandas sociais por maior representatividade e nao
discriminacao deveriam ser tratadas pela Lei ou ato administrativo que autorizou o uso dessas
tecnologias, com deveres e responsabilidades especificas quanto ao controle social e

transparéncia.

Ademais, para que essas diretrizes tenham o devido sucesso e atinjam devidamente ao publico
a quem deseja representar e proteger, é essencial o uso de ferramentas de conscientizagdo e
esclarecimento. Por fim, também é fundamental, na futura legislacdo, clareza quanto a
definicdo sobre os diversos tipos de discriminacdo, para que ndo haja lacunas nas quais as

entidades publicas ou privadas possam abrigar-se.

Recomendacdes: 1) Criacdo de dispositivos de controle que tenham por objetivo mitigar 0s
vieses discriminatorios dos algoritmos; 2) Obrigacdo de que as equipes de criacdo de

algoritmos sejam diversas: multidisciplinares, multiculturais, multiétnicas, multisexuais; 3)
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Utilizag&o de nudges para atrair e facilitar a adeséo de empresas, incluindo incentivos fiscais,
financiamentos e certificagdes aos desenvolvedores que seguirem diretrizes
antidiscriminatorias; 4) Definicdo, nos usos publicos, em leis ou atos administrativos, sobre
deveres e responsabilidades especificas pré definidos de mitigacdo de vieses; 5) Usos de
bancos de dados que tenham sido analisados quanto aos vieses discriminatorios em face de
segmentos sociais minoritarios; 5) Informativos para o publico sobre os seus direitos nas redes
e como as pessoas podem se defender contra eventuais abusos cometidos por sistemas de IA;
6) Maior clareza no Marco Regulatério quanto aos variados tipos de discriminacao existentes,
com o objetivo de evitar possiveis lacunas das quais os desenvolvedores, publicos ou privados,

poderiam se esquivar de suas responsabilidades.

5. Regimes de responsabilidade civil:

O regime de responsabilidade civil a ser adotado aos desenvolvedores e aplicadores de sistemas
de inteligéncia artificial € ponto de importancia crucial em razao dos impactos de tal escolha.
Sabe-se que tal percurso ndo é facil de se percorrer, uma vez que os algoritmos utilizados nos
sistemas de inteligéncia artificial podem ter baixa transparéncia e explicabilidade limitada, as

chamadas “black boxes”.

Os sistemas de inteligéncia artificial autbnomos possuem duas caracteristicas essenciais: (i) a
relativa independéncia de interferéncias humanas para alcancar resultados e, como
consequéncia, (ii) certa imprevisibilidade dos efeitos obtidos. O regime de responsabilidade
subjetiva teria entrave adicional em funcéo da dificil comprovacéo pelas vitimas de acerca da
culpa da entidade que desenvolve a IA (publica ou privada) ou do programador do algoritmo,

sobretudo nos sistemas dotados de maior autonomia.

Assim, responsabilidade civil do agente ou da instituicdo que os utiliza, se beneficia ou aufere
lucros com a exploragéo da IA, deveria ser norteada de acordo com teoria do risco da atividade,
prevista tanto no art. 927 do Cddigo Civil quanto no Codigo de Defesa do Consumidor. A
responsabilidade objetiva precisa ser consagrada como regra independentemente de o sistema

ser supervisionado ou do seu grau de autonomia.
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No caso de usos da IA pelo Poder Publico, atendidos os requisitos a) dano; b) acéo
administrativa; ¢) nexo causal entre o dano e a acdo administrativa, ha dever de indenizar
objetivamente. O mesmo raciocinio sucede no caso de determinadas omissfes, nas quais a
Administracdo tenha violado um dever especifico de agir ou de garantir a integridade da(s)

vitima(s).

Os sistemas da 1A tém o potencial de gerar danos qualitativamente graves e quantitativamente
numerosos. Com efeito, além dos danos causados aos destinatarios finais dos produtos e
servicos, é importante resguardar os direitos das pessoas que, embora ndo sejam consumidoras,
sdo vitimas dos danos, tal como sucede com os consumidores(as) equiparados (as) (art. 2°
Paragrafo segundo, art. 17 e 29 do CDC).

Ainda, importante destacar que o regime de responsabilidade civil da Inteligéncia Artificial
ndo deveria atenuar o atual patamar de direitos conferido as vitimas. Primeiro, porque reduziria
a protecdo juridica decorrente do dever de cuidado de atividades de risco nas relacdes civis e
administrativas; Segundo, pois implicaria violacdo ao Principio da Vedacdo do Retrocesso;
Terceiro, pois a IA, assim como as mais modernas tecnologias, ampliam a vulnerabilidade
existente entre fornecedores e consumidores; Quarto, por ferir o direito basico dos
consumidores na efetiva prevencao e reparacdo de danos patrimoniais e morais, individuais,
coletivos e difusos (art. 60, VI CDC).

Assim, um fator que a futura regulamentacdo pode aprimorar seria estipular o grau de
responsabilidade dos fornecedores conforme o papel na cadeia de desenvolvimento (front-end
ou back-end), assim como o grau de complexidade das técnicas realizadas por cada um.
Contudo, tal definicdo ndo deveria afetar os destinatarios finais do servico, mas apenas a
avaliagdo de responsabilidade em eventuais a¢Oes de regresso de um fornecedor diante de

outro.

Assim como sucedeu em recentes normas da Unido Europeia, as aplicacdes de alto risco,

definidas a priori, poderiam exigir a constituicdo de um fundo para composi¢do de seguro
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obrigatorio. Porém, ao contrario das previsfes contidas nas citadas Diretivas do Velho

Continente, pelos motivos ja explicitados, ndo deveria ser possivel atribuicdo de

responsabilidade subjetiva perante os consumidores, tampouco seria adequado criar teto para

reparacao civil, por mais alto que ele fosse.

Recomendacdes: 1) Enfatizar que o regime vigente para IA € o de responsabilidade objetiva,
tanto em face de entidades privadas quanto entidades publicas, admitindo-se excludentes por
culpa exclusiva de terceiros, auséncia de defeito, auséncia de nexo de causalidade e incidéncia
de caso fortuito ou forca maior; 2) Adotar seguro obrigatério para aplicacdes de alto risco; 3)
Evitar adocdo de limite maximo para reparacdo civil para abrigar o principio da

indenizabilidade irrestrita.

6. Avaliagdes de Impacto:

Considerando que as novas tecnologias de Inteligéncia Artificial ainda sdo potencialmente
invasivas aos direitos fundamentais, podendo aumentar consideravelmente as assimetrias
geradas por relacdes de informacédo e poder, um grande dilema da atualidade esta no timing
(quando) e no modo (como) construir um ambiente em que tecnologias emergentes. Dentre
elas, podemos citar a IA, o Big Data e a automacdo digital, que precisam se harmonizar com

um regime de deveres, direitos e garantias processuais.

Alguns dos paradoxos atuais decorrem, por um lado, da interdependéncia econdmica, do desejo
de hiper conectividade, segurancga e automatizacdo (algoritmizacéo) de amplo aspecto da vida
cotidiana. Por um lado, certos riscos ndo justificam barrar a inovagéo tecnolégica (uma vez que
sem tentativa e erro ndo ha inovacdo); mas, por outro, ndo poderiam justificar o seu uso

indiscriminado, sacrificando direitos fundamentais.

Caso os sistemas de IA sejam regulados cedo demais, a pressa em regular podera prejudicar a
inovagdo tecnoldgica e o desenvolvimento de industrias nascentes. Em contrapartida, se a
regulacao for tardia, seus danos poderdo ser irreversiveis, sobretudo para 0s grupos sociais mais

vulneraveis a essa fase de adaptacéo/adequacéo.
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Neste sentido, relatérios de impacto (ante factum e post factum) nos termos do art. 55-J, inc.
X1l da LGPD séo recomendaveis. O objetivo é que sejam politicas publicas baseadas em
evidéncias e orientadas por dados, e o ideal é que essa avaliacdo seja feita antes mesmo do

tratamento de dados pessoais.

Outro ponto de interesse consiste na auditagem: avaliacdo acerca do bom ou mau
funcionamento dos algoritmos, a fim de se tornar uma atividade menos arriscada, mais
transparente e confiavel. Dessa forma, seria possivel validar o uso e desenvolvimento que se
espera da IA e do aprendizado de maquina através do gerenciamento adequado e proporcional
de seus riscos éticos, legais e tecnoldgicos, e ndo de seu eventual impacto negativo. Busca-se,
assim, tanto maximizar seus beneficios, quanto prevenir e minimizar seus riscos potenciais.
Outra medida seria adotar o principio da precaucao para reduzir eventuais incertezas e trazer

maior previsibilidade e seguranca juridica para a atividade regulatoria.

Também deve-se considerar mecanismos de revisdes periddicas, ndo apenas de concepcao de
politica publica, mas de acompanhamento de sua implementacéo pratica. Assim, seria possivel

corrigir eventuais falhas de mercado e distor¢6es socioeconémicas ao longo desse processo.

Igualmente, é essencial 0 acompanhamento constante: isto €, devera ser realizado durante todo

o ciclo de vida dos sistemas de IA. Segundo os 5 Vs do Big Data, a saber:

a) volume: em razéo da grande quantidade de informac&o que se produz e circula diariamente,
bem como a resultante de interacdes algoritmicas, sobretudo de dados que sdo extraidos de
outros dados (metadados);

b) velocidade: a fim de monitorar, em tempo real, a crescente tomada de decisdes
automatizadas por algoritmos; isto &, aquela realizada com o minimo de intervencdo humana;
c) variedade: em razdo da onipresenca da IA nas mais variadas atividades cotidianas, indo
desde andlise de curriculos a operag¢Ges bancarias e funcionamento de veiculos autbnomos;

d) veracidade: esta envolve caracteristicas criticas, como confiabilidade, legalidade,

imparcialidade e precisdao dos dados. Por terem diferentes fontes e procedéncias, os dados
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coletados s30 em sua maioria indiretos ou imprecisos. E o desafio da tomada de decis&o
orientada por uma quantidade massiva e variada de dados ndo estruturados (conhecida como
Data-Driven Decision Making ou DDDM). Tais dados serdo processados 0 mais rapidamente
possivel, a fim de gerar valor e conseguir extrair informacao;

e) valor: os dados precisam, entdo, ser tratados para que gerem valor. Ou seja, a possibilidade
de extrair informacgdo a partir de inimeras associacdes e correlagdes entre os dados (big

analytics).

Por conseguinte, ha quem entenda que, em determinados contextos, o relatdrio de impacto deva
ser obrigatorio e ndo facultativo, uma vez que é alto o risco de causar danos as liberdades civis
e direitos fundamentais. Dentre as hipoteses de alto risco estdo: credit scoring (avaliacdo de
crédito); perfilamento ou profiling (criacdo de perfis a partir de inferéncias e decisdes
automatizadas por algoritmos); monitoramento constante ou sistematico por video cdmeras de
seguranga ja instaladas nas ruas (visto que esse aparato pode levar a abusos de poder e
vigilancia em massa); tratamento de dados que sdo de natureza pessoal, sensivel e pertencentes
a grupos vulneraveis, ou mesmo resultante da combinacao/sobreposicdo de mais de uma

operacdo de tratamento de dados.

Recomendacdes: 1) A avaliacdo de impacto devera seguir uma abordagem baseada no risco
(risk-based approach) e obrigatéria aos agentes envolvidos na cadeia de desenvolvimento e
operacdo de sistemas de inteligéncia artificial; 2) As boas praticas devem seguir normas
propostas pela comunidade internacional, mesmo que ainda em fase de consolidagéo, salvo
justificada inaplicabilidade, citando-se, por exemplo, o NIST Artificial Intelligence Risk
Management Framework (Al RMF or Framework); 3) A partir do principio do accountability,
a documentacdo da metodologia adotada, bem como os registros de sua aplicacdo devem ser

obrigatorios e deverao ser considerados no momento de eventual dosimetria de sangoes.

Séo Paulo, 08 de junho de 2022.

Grupo de Pesquisa de Direito e Inovacao da Faculdade de Direito da Universidade

Presbiteriana Mackenzie
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