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TRIBUNAL SUPERIOR ELEITORAL

OFICION® 5.268  GAB-DG
Brasilia, 06 , de dezembro de 2013.

A Sua Exceléncia a Senhora
Senadora Vanessa Grazziotin
Secretaria-Geral da Mesa
Senado Federal

Brasilia/DF

Assunto: Requerimento de informagdes

Senhora Senadora,

Refiro-me ao Oficio n® 58/2013-CPIDAESP, de 31 de outubro do corrente ano,
para encaminhar a Vossa Exceléncia as informag8es prestadas pelas 4reas técnicas deste

Tribunal.

Respeitosamente,
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Referente ao Protocolo TSE n®28.738/2013.




TRIBUNAL SUPERIOR ELEITORAL

MEMORANDO N° 317 8T

FEm 21 de novembro de 2013.

Ao Senhot Diretor-Getal

Assunto: Requetimento de informagdes. Senado Federal.

1. No intuito de instruir os trabalhos da Comissdo Parlamentar de Inquétito
destinada a investigar a dentincia de existéncia de um sistema de espionagem esttuturado
pelo Governo dos EUA, foi encaminhado, pelo Senado Federal, a este T'ribunal, 0 Oficio
n® 58/2013 - CPIDAESP, o qual solicita, mediante o Requetimento n° 65/13 - CPI-ESP,

as scguintes informagoes:
1.1.  Criptografia
a) Qual emptresa desenvolveu o referido sistema?
b) Qual o sistema utilizado?
1.2.  Seguranga da Informagao
a) Quais os dispositivos de seguranga de informacio utilizados?
b) Qual 2 cmpresa ou emptesas que forneceram tais dispositivos?

2. Em resposta a0 item 1.1, encaminho o Memorando n® 152 CSELE/STL

3. J4 em atendimento 20 item 1.2., segue anexa a Informagao n° 106 COINF/STL.
Respeitosamente,
GIUSEPPE D JANING

Secretatio de Tecnolyfgia da Informacao




TRIBUNAL SUPERIOR ELEITORAL

MEMORANDO N° 152 CSELE/ST1

Em 20 de novembro de 2013,

Ao Senhor Secretario de Tecnologia da Informacgio

Assunto: Requerimento de informag&es. Senado Federal.
Referéncia: Protocolo n® 28,738/2013

1. Em atendimento ao Offcio n°® 58/2013 - CPIDAESP, proveniente do Senado
Federal, o qual solcita informagdes sobre as acGes para minorar a possibilidade de
ataques vittuais/digitais as atividades do governo brasileiro, no intuito de instruir os
trabathos da Comissdo Parlamentar de Inquétito.

2. Pelo exposto, informo abatxo os esclarecimentos quanto a criptografia:

a) Qual empresa desenvolveu o referido sistema?

A equipe de servidores orginicos do Governo que desenvolveu a biblioteca
criptogrifica utilizada na Urna Eletronica estd alocada no Centro de Pesquisa e
Desenvolvimento para a Seguranca das Comunicagdes (CEPESC), do Departamento de
Pesquisa e Desenvolvimento Tecnolégico (DPDT), da Sectetaria de Planejamento,
Orgamento e Administragio (SPOA), da Agéncia Brasileira de Inteligéncia (ABIN), do
Gabinete de Seguranca Institucional (GSI) da Presidéncia da Repiblica (PR).

O CEPESC é um centro de pesquisa de exceléncia, criado em 19 de maio de 1982,
especializado em criagio e desenvolvimento de algoritmos criptograficos proprietarios
(Algoritmo de Hstado). O CEPESC também propde e desenvolve solugdes proprietarias

que envolvem seguranca criptografica para uso exclusivo do Governo.

Atualmente, a equipe técnica que compde a Coordenagdo de Criptografia da




(Pagina 2 - Mem. n° 152, de 20.11.2013)

outro em seguranca de redes; trés doutores em matematica: um em légica matemadtica, um
em Teoria dos Nameros, ¢ 0 outro em Algebra; quatro mestres em Estatistica e um

graduado em Estatistica,

Cabe comentar que em nenhuma universidade brasileita, ou centro de pesquisa do
Brasil, contém em um mesmo Departamento, equipe com tamanha competéncia técnica
em criptografia, dedicada exclusivamente a4 pesquisa e ao desenvolvimento de solugdes

criptograficas.

b) Qual o sistema utilizado?

A Biblioteca Criptografica utilizada na Urna Eletrdnica, desenvolvida pelo
CEPESC/ABIN, foi auditada pela Universidade de Campinas (Unicamp) em 2002. Esta
Biblioteca Criptografica tem sido disponibilizada para os pattidos politicos, academia e
representantes do Governo para anilise e verificagio do codigo-fonte por uma semana
que antecede ao dia da lacracdo de todos os programas que envolvem o sistema da Usna
Eletronica, a cada clei¢io. Essa Biblioteca Criptogtifica consiste de algotitmos
criptogrificos de sigilo e Assinatura Digital. O algoritmo de sigilo, que cifra o Boletim de
Urna (BU), foi especialmente criado e desenvolvido para o TSE e o algoritmo de

Assinatura Digital baseia-se em curvas elipticas, em corpo primo.

Respeitosamente,

JOSE DE CRUZ
Coordenado Bistemas Eleitorals




TRIBUNAL SUPERIOR ELEITORAL

Informacio n° 106 COINF/STI
Referéncia: Consulta. Senadora Vanessa Grazziotin

Assunto: Seguranga da Informagzo.
Senhor Secretatio,

Em atengfo a consulta formulada pela Fxma. Senadora Vanessa Grazziotin,

encaminhamos abaixo relagio de equipamentos e softwares que implementam servicos de

seguranca da informacio no 4mbito do TSE:

E a informagio.

Fitewall Checkpoint Global IP

IPS Mc Afee Promon Logicallis
Antispam Symantec True Access
DLP - Data Loss Prevention Symantec Vert
Antivitus Trend DFIT

SIS - Subsistema de instalacio e Médulo Médulo
segurancga (protegio de

microcomputadores com acesso a

sistemas eleitorais)
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Senado Federal
Secretaria Geral da Mexa
Secretarla de Comissdes
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LB ARMEN LUCIA
A Suit Exeeléneia a Senhora “,!.'}‘:ﬂﬁe?“e do Tribunal
Carmen Licia Antunes Rocha Superior Eleltoral
Presidente

Tribunal Supertor Eleitoral
Sctor de Administragfio Federal Sul (SAFS), Quadra 7, Lotes 1/2

Brasflia ~ DF Trib
CEP 70070-600 srbunal Superior Eleitoral 7.

28.738/2013
08/11/2013-13:46

Assunte: Requerimento de Informag@es . l )
| Iy Sy

Senhora Presidente,

No intuito de instruir os trabalhos da “Comissfo Parlamentar de Inquérito, criada
nos termos do Requerimento n° 811, de 2013, destinada a investigar a denincia de existéncia de
um slgtema de espionagem estruturado pelo governo dos Estados Unidos”, encaminho a Vossa
I'xeeléncin o Requerimento n® 65 CPI-ESP, aprovado na 10° Reunifio deste colegiado, realizada
na din 30 do corrente, para as devidas providéncias.

Afenciosamente,
_/ 1\‘\;\){."9\
Senadora Vanessa Grazziotin
Presidente .
\
! "' 3 Senado Federal N

-"‘g?] Res b J-L-C-é-—- Praca dos ‘Irés Poderes, Anexo i1, Ala Alexandre Costa, sala 15 - Subsolo
A8 113 CEP 70.165-900- Brasilia/DF; telefone (61) 3303-3492
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Requerimento
N°® 065/13

Com fundamento no artigo 148, do Regimento Interno do Senado
Federal, requeiro que sejam solicitadas informagdes, ao Exma. Sra.
Presidente do TSE sobre as agSes para minorar a possibilidade de ataques
virtuais/digitais ds atividades do governo brasileiro. Para isso, esta CPI

solicita informagSes, no prazo de até 5 (cinco) dias Gteis, sobre o uso de:
1 — criptografia:

£
a) Qual empresa desenvolveu o referido sistema?

b) Quatl o sistema utilizado?
2 -~ Seguranga de Informacio:

a) Quais os dispositivos de seguranga de informacéo utilizados?

b) Qual a empresa ou empresas que forneceram tais dispositivos?

Sala da Comissdo, de oﬁﬁ;bro de 2013.
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