AUDIENCIA PUBLICA NO SENADO FEDERAL EM 06 DE DEZEMBRO DE 2013

TEMA: SEGURANGA CIBERNETICA E SOBERANIA NACIONAL

1. INTRODUCAO

A vertiginosa evolucdo tecnoldgica experimentada pela sociedade nos ultimos vinte
anos permitiu o ingresso das Tecnologias da Informac¢do e Comunica¢bes em todos os
dominios da atividade humana, proporcionado grandes beneficios a humanidade, facilitando o
transito de informagdes, a interagdo e a aproximacgdo entre individuos, grupos sociais, politicos
e econdmicos e entre nagoes.

Por outro lado, entretanto, temos testemunhado o uso crescente de tais tecnologias
como novo instrumento de dominagdo entre nacbes, onde o espaco cibernético é utilizado
para se manter o “status quo” ou se alcangar maior influéncia na relagdo de poder entre as
mesmas. Desse modo, surgem verdadeiros “artefatos cibernéticos”, alguns desenvolvidos com
propdsitos nitidamente militares, a exemplo do virus Stuxnet, ao qual tenho me referido em
algumas palestras, como a primeira “bomba cibernética”, em analogia ao artefato nuclear
lancado pelos norte-americanos em Hiroshima em 1945.

Nos dias atuais, os ataques cibernéticos constituem ameagas significativas a
estabilidade e a seguranca da sociedade e a soberania dos Estados. Sejam eles classificados
como “hacktivismo”, crime cibernético, espionagem, terrorismo ou ato de guerra perpetrado
no espac¢o cibernético, a diferenga, em relagdo as ameacas cinéticas, é o seu baixo custo,
estando acessiveis a grupos de hackers, criminosos, terroristas ou de organiza¢Oes e paises
sem grandes recursos tecnoldgicos ou financeiros. Assim, a adaptacao e modernizagdo das
instituicoes e estruturas de estados para enfrenta-los devem ser abordadas com grande
responsabilidade e visdo estratégica.

2. A ESTRATEGIA NACIONAL DE DEFESA (END)
O espaco cibernético tornou-se essencial para a Defesa e Seguranca Nacionais.

A END, formulada inicialmente no final de 2008, estabeleceu diretrizes para o preparo
e o emprego das Forgas Armadas, e definiu trés setores estratégicos essenciais para a Defesa
Nacional — o espacial, o cibernético e o nuclear. Enfatiza que todas as instancias do Estado
devem contribuir para o incremento do nivel de Seguranga Nacional, com particular énfase nas
medidas para a seguranca das infraestruturas criticas nacionais e para o aperfeicoamento dos
dispositivos e procedimentos de seguranca que reduzam as vulnerabilidades dos sistemas
criticos contra ataques cibernéticos.

Atualmente, o Centro de Defesa Cibernética (CDCiber), criado oficialmente pelo
decreto 7809, de 20 de setembro de 2012, coordena e integra, de forma matricial, os trabalhos
de diversas instituicdes governamentais, empresariais e académicas, conforme prescrito na
END.



Em 12 de setembro de 2013, a Camara de Deputados aprovou o projeto de Decreto
Legislativo 818/13, que contém os textos da Politica Nacional de Defesa, da Estratégia Nacional
de Defesa e do Livro Branco de Defesa Nacional.

A atualizacdao da END estabelece, entre outras medidas, a¢des no sentido de:

-fortalecer o Centro de Defesa Cibernética com capacidade de evoluir para o Comando
de Defesa Cibernética das Forcas Armadas; de Aprimorar a Seguranca da Informacdo e
Comunicagbes (SIC), particularmente, no tocante a cerificagdo digital no contexto da
Infraestrutura de Chaves-Publicas da Defesa (ICP-Defesa), integrando as ICP das trés Forgas;

-fomentar a pesquisa cientifica voltada para o Setor Cibernético, envolvendo a
comunidade académica nacional e internacional.

-desenvolver sistemas computacionais de defesa baseados em computagdo de alto
desempenho para emprego no setor cibernético e com possibilidade de uso dual;

-desenvolver a capacita¢do, o preparo e o emprego dos poderes cibernéticos
operacional e estratégico, em prol das operagdes militares conjuntas e da protecdo das
infraestruturas estratégicas;

-incrementar medidas de apoio tecnoldgico por meio de laboratdrios especificos
voltados para as acGes cibernéticas; e

- estruturar a produgao de conhecimento oriundo da fonte cibernética, essencial para
a seguranca e defesa cibernética proativa.

Além disso, destaco, no Livro Branco de Defesa Nacional, as seguintes premissas sobre
o setor cibernético:

-a implantacdo do Setor Cibernético tem como propdsito conferir confidencialidade,
disponibilidade, integridade e autenticidade dos dados que trafegam em suas redes. Esse
projeto representa um esforco de longo prazo, que influenciard positivamente as areas de
ciéncia e tecnologia e operacional.

-sob a coordenacdo do Exército, significativos avancos tém se concretizado na
capacitacdo de pessoal especializado e no desenvolvimento de solucdes de elevado nivel
tecnoldgico, contemplando a multidisciplinaridade e dualidade das aplica¢es, induzindo a
industria nacional a produzir sistemas inovadores.

3. SITUAGAO ATUAL

As vulnerabilidades existentes no espaco cibernético brasileiro advém de causas
diversas. A principal delas é decorrente da dependéncia tecnolégica em relagdo a paises com
alto grau de desenvolvimento na drea da Tecnologia da Informacdo e Comunica¢des e
dificilmente serd superada em curto prazo.



Outra, de natureza mais complexa, advém da falta de consciéncia a respeito da
necessidade de se proteger informagdes sensiveis, sejam de natureza institucional ou
individual. Desta decorrem todas as demais, tais como a falta de investimento no setor, a
insuficiéncia de especialistas de seguranca da informacdo e o ndo cumprimento de normas de
protecdo ja estabelecidas por agéncias responsaveis pela seguranca cibernética do Pais.

Agrega-se, as vulnerabilidades citadas anteriormente, o escasso arcabougo legal
nacional e internacional, que motivou o regime de urgéncia na tramitagdo do Marco Civil da
Internet e tem marcado a posicdo do nosso Pais na necessidade de se discutir o
estabelecimento de um marco regulatério também no plano internacional, principalmente
apods o caso Snowden.

A criacdo do CDCiber tem servido para incrementar o grau de seguranca cibernética no
ambito da Defesa, assim como na integragdo e coordenagdo de esforgcos mais amplos com
outros setores do Governo e da sociedade, com resultados expressivos, como ficou
demonstrado nos Grandes Eventos. O contexto atual no setor mostra, entretanto, que, além
da atual acdo politico-diplomatica do Governo junto a ONU, tais esforcos devem ser
acelerados, por meio de agdes concretas e vidveis no curto e médio prazo, ndo restritas ao
ambito da Defesa.

A coordenacdo dos trabalhos e a integracdo de todos os vetores vocacionados para as
atividades do setor cibernético deve ocorrer de forma colaborativa entre os setores publico,
privado, académico e a base industrial brasileira, com foco na eficdcia das a¢Ges de defesa
cibernética.

O Centro de Defesa Cibernética tem atuado de forma colaborativa e em parceria com
diversas agéncias governamentais como o SERPRO, o GSI (DSIC e ABIN), o MRE, a SAE, os
Centros de Tratamento de Incidentes de Rede (CTIR.Gov e CTIR.Br), a ANATEL, a ANEEL, a
Policia Federal, entre outras. Dessa forma, realizou, durante a Rio + 20, Copa das
Confederacdes e Jornada Mundial da Juventude, a coordenacdo e integracdo das acbes de
protecdo do ambiente cibernético brasileiro, por meio de um Centro de Monitoramento
Cibernético integrado por especialistas da Marinha, Exército, Aeronautica, daqueles érgdos
governamentais e empresas nacionais de software, parceiras indispensaveis no sucesso
daqueles eventos.

Ainda dentro dessa forma colaborativa de atuag¢do, o CDCiber organizou, em julho e
setembro de 2011, 02 (duas) Jornadas de Trabalho em conjunto com a SEPIN/MCTI, onde
foram elaborados 04 (quatro) Programas a serem fomentados pelo MCTI: Escola Nacional de
Defesa Cibernética, Supercomputacdo Nacional de Defesa, Desenvolvimento de Solugbes para
Seguranca de Ambientes Computacionais e Sistema Modular de Defesa Cibernética). Mais de
50 instituicGes, publicas e privadas participaram das duas Jornadas (MPOG, MRE, GSI, SAE,
TCU, Cdmara dos Deputados, PF, CPqgD, CGl, CEPESC, CERT.br, ANATEL, RNP, UFSM, USP, UnB,
UCB, UECE, UFCG, UFMG,UNICAMP, UNIFEI, C.E.S.A.R, LNCC, Concert Technologies, Medav,
Microsoft, Atech, Axur, E-Sec, Cloudshield Technologies, Global Development Network, Aker
Security Solutions, DECATRON, GAS Tecnologia, Solentech. Mddulo Solutions, Digitro
Tecnologia, Cyberty On Service, ID2 Tecnologia, Techbiz Forense Digital, TECHGRAF, TECSOFT,
ABCIC, Montreal e outras).



4. DEPENDENCIA TECNOLOGICA

O Brasil ndo dispde de uma industria de equipamentos eletronicos e de
telecomunicag¢bes que possam substituir a grande parte de componentes importados para
suas redes internas, tais como equipamentos de comutacao, roteadores, centrais de voz, VolP
e outros considerados criticos para assegurar a disponibilidade, confidencialidade,
autenticidade e integridade das suas comunicagdes internas.

Além disso, existe a dependéncia em relagdo as operadoras ndo nacionais de grande
parte da nossa infraestrutura de telecomunicacGes. Nesse contexto, vale mencionar o fato de
que a lei norte-americana conhecida como CALEA (Communications Assistence for
Enforcement Act) obriga os fabricantes americanos a tornar possivel a coleta de dados de
interesse para a seguranca daquela superpoténcia. As recentes revelacbes do Sr Edward
Snowden fazem-nos inferir que tal lei tem sido cumprida a risca.

Existe, portanto, a necessidade de uma estratégia de amplo alcance no sentido de
buscar o desenvolvimento autdctone para a produgdo de componentes criticos no setor, por
meio da intensificacdo da pesquisa tecnoldgica e inovacdo, acdo esta ja iniciada pelo Ministério
da Ciéncia, Tecnologia e Inovagdo (MCTI), por meio de uma série de programas, a exemplo do
INOVA AERODEFESA.

O Brasil ainda ndo dispde de um érgdo nacional, com estrutura tecnoldgica capacitada,
para certificar e homologar produtos utilizados pelas empresas de tecnologia da informacdo e
comunicacées em seu territdrio. Em recente audiéncia publica na Camara dos Deputados,
levantei a questdo sobre a necessidade de se atribuir tal tarefa a uma agéncia governamental
ja existente ou, se necessdrio, criar-se uma nova estrutura com tal atribuicdo, do que seria
uma Agéncia Nacional de Seguranca Cibernética.

5. UM MODELO PARA O PAIS

No ambito do MD, o modelo de desenvolvimento baseado no tripé governo,
instituicdes académicas e industria nacional tem alcangado resultados promissores. Em menos
de 2 anos de implantagdo do setor de defesa cibernética, ja existem produtos tais como o
proprio CDCiber, o simulador de defesa cibernética, o primeiro antivirus brasileiro e
ferramentas de gestdo de risco e de inteligéncia que se mostraram muito eficazes na protecao
dos ativos de informagdo relacionados aos ultimos Grandes Eventos (Rio+20, Copa das
Confederagdes e Jornada Mundial da Juventude).

Mais do que simples produtos, a forma cooperativa e integradora de atuacdo entre as
diversas agéncias envolvidas naqueles eventos, sob a coordenagdo do MD, pode servir como
modelo para o Pais na busca da seguranca e defesa cibernéticas mais abrangentes.

Paralelamente, a ofensiva politico-diplomatica do Brasil junto a Organiza¢do das
Nacdes Unidas no sentido de se discutir um ordenamento no espaco cibernético, parece ter



sido a postura mais adequada e possivel na presente conjuntura. Na¢Ges de peso no cenario
mundial comecam a demonstrar apoio a proposta brasileira, a exemplo da Alemanha. No
entanto, ndo sejamos ingénuos, como nac¢do, a ponto de acreditar que tal ofensiva sera
suficiente na defesa dos interesses nacionais. O Brasil deve fazer um esforco no sentido de
dotar sua Defesa de condi¢Ges minimas para dissuadir agdes que ameacem seu patrimonio e
buscar independéncia tecnoldgica, se ndo total, pois que tal objetivo é cada vez mais inviavel
num mundo de economia globalizada, pelo menos que garanta a seguranga de seus ativos de
toda ordem, em especial no ambiente cibernético, ajudando a preservar sua soberania no
concerto das nagdes.

Muito obrigado.



Complemento
1) SITUACAO ORCAMENTARIA

O programa de implantacdo da defesa cibernética tem se desenvolvido, de forma
limitada, tendo em vista a inexisténcia de acdo orcamentdria prépria para o MD. Até o
momento, as For¢cas empregam seus proprios recursos. No dmbito do Exército Brasileiro (EB), a
qguem cabe a coordenagdo e integracdo da Defesa Cibernética, foi elaborado um programa
para ser concluido em 4 anos, com uma média de RS 100 milh&es por ano. Para o primeiro
ano, 2012, havia uma previsdo de RS 81 milhdes, tendo sido alocados RS 61,6 milhdes, dos
quais 99,88% foram empenhados. No presente exercicio, 2013, dos RS 110 milhdes planejados
inicialmente, foram alocados somente RS 90 milh&es. Para 2014 e 2015, hd uma previsdo de
RS 70 e RS 81,7 milhdes, respectivamente. Dessa forma, em relacdo ao planejamento inicial de
RS 399,6 milhdes, ha um déficit de RS 90,1 milhdes, atualmente. Tais valores dizem respeito
somente ao orgamento do Exército Brasileiro.

A conjuntura atual mostra que tais recursos ndo sao suficientes, considerando-se que
0s mesmos estdo restritos ao ambito do EB e que, embora tendo dotagdo na Lei Or¢amentadria
Anual (LOA), seus recursos foram contingenciados, e ndo consideram as novas demandas
evidenciadas contra os interesses nacionais, amplamente discutidas apds o “caso Snowden”.

Nesse contexto, o Grupo de Trabalho de Defesa Cibernética propde a adocdo de
algumas medidas emergenciais e de médio prazo no sentido de acelerar o processo de
fortalecimento da seguranca e defesa cibernética do Pais, os quais montam da ordem de RS
400.000.000,00.

2) ACOES EMERGENCIAIS

- Capacitar, em maior escala, os recursos humanos, por meio do Instituto de Defesa
Cibernética (IDCiber), embrido da futura Escola Nacional de Defesa Cibernética;

- Disseminar o uso de tecnologias ja desenvolvidas por empresas e institutos de pesquisa
nacionais, tais como: antivirus DEFESA/BR, simulador de Guerra Cibernética, ferramentas de
gestdo de risco e inteligéncia, Criptogov, Segov e outras;

- Implantar solugdo criptografica nacional e interoperavel, valendo-se de capacidades ja
adquiridas, no ambito da APF;

- Aprovar a Doutrina Militar de Defesa Cibernética;

- Implantar o Programa de Desenvolvimento Conjunto de Defesa Cibernética;

- Criar o programa tematico “Defesa Cibernética” no Plano Plurianual;

- Priorizar a aplicacdo dos recursos do INOVA AERODEFESA no setor cibernético;

- Criar o Comando de Defesa Cibernética (aos moldes do COMDABRA), inicialmente, ativar seu
Nucleo no Centro de Defesa Cibernética;



- Incluir as aquisicbes para o setor cibernético como de interesse vital para a Defesa na Lei N°
12.598, de 22 de marco de 2012, priorizando a industria nacional;

- Inserir os projetos/programas do setor cibernético gerenciados pela Defesa no Programa de
Aceleragdo do Crescimento (PAC);

- Garantir a transferéncia e permanéncia do pessoal especializado que atua no Sistema de
Defesa Cibernética;

- Criar cargos DAS para atender as necessidades do setor cibernético;
- Definir os recursos do setor cibernético como de descentralizagdo obrigatéria;

- Definir, com a mais alta prioridade, a criagcdo e complementac¢do de claros de pessoal do setor
cibernético em todos os niveis do MD e demais érgdos da APF; e

- Determinar a adog¢ao ampla e aderente as normas previstas para a infraestrutura de chaves
publicas brasileira (ICP-Brasil).

3) ACOES DE MEDIO PRAZO
- Criar a Escola Nacional de Defesa Cibernética, vinculada a Defesa;
- Acelerar a aprovagdo do Marco Civil da Internet;

- Implantar laboratérios de certificacdo de processos e solucGes (hardware e software) de
tecnologia da informacdo e comunicagdes, vinculado ao MD;

- Elaborar um Programa Nacional de Seguranca Cibernética;
- Confeccionar a Politica de Segurancga Cibernética;

- Desenvolver os programas do MD/MCTI (Escola Nacional de Defesa Cibernética,
Supercomputacdo Nacional de Defesa, Desenvolvimento de SolucGes para Seguranca de
Ambientes Computacionais e Sistema Modular de Defesa Cibernética) formulados em 2011;

- Mapear os ativos das principais infraestruturas criticas do Pais;

- Contribuir com propostas para a elaboracdo de arcabouco juridico internacional sobre o
espaco cibernético na ONU, tendo como escopo os principios basilares do Marco Civil da
Internet;

- Contribuir com a estruturacao das InstituicGes de Seguranga para fazerem cumprir a Lei N°
12.735 e 12.737, de 30 de novembro de 2012;

- Aperfeicoar e difundir a legislacdo referente a Seguranca da Informacdo e Comunicagdes;

- Construir o Comando de Defesa Cibernética com estrutura organizacional matricial e
sinérgica, tendo como vetores principais os 6érgdos da APF;



- Implantar o Programa Nacional de Seguranca Cibernética com foco na capacitacdo dos
recursos humanos; na confeccdo e atualizagdo do arcabouco doutrinario; no desenvolvimento
nacional da ciéncia, tecnologia e inova¢do; no aperfeicoamento da inteligéncia e na
preparacdo e no emprego operacional. O Programa devera ter a participacdo de varios
Ministérios na sua geréncia e estar sob coordenac¢do e integracdo do Comando de Defesa
Cibernética; e

- Estabelecer parcerias para o desenvolvimento de agdes conjuntas no espaco cibernético com
os paises integrantes da UNASUL e do BRICS.



