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1. APRESENTACAO

A avaliacdo de politicas publicas tem como objetivo principal
aprimorar a gestdo do Estado, por meio da mensuracdo de sua eficiéncia,
eficacia e efetividade. O resultado da avaliagdo ¢ fundamental para orientar
as acoes do Poder Publico. A Resolugdo do Senado Federal n° 44, de 2013,
prevé que a Casa Legislativa realize a avaliagdo de politicas publicas, que
buscard, entre outras medidas, adequar os dispositivos normativos as

necessidades sociais.

Nos termos do art. 1° dessa normativa, “as comissoes
permanentes selecionardo, na area de sua competéncia, politicas publicas
desenvolvidas no ambito do Poder Executivo, para serem avaliadas”.
Mediante a aprovagao, no dia 25 de abril de 2024, do Requerimento n°® 6, de
2024, a Comissao de Relagdes Exteriores e Defesa Nacional (CRE) decidiu
avaliar a Politica Nacional de Ciberseguranga, o que foi impulsionado no
ambito da Subcomissao Permanente de Defesa Cibernética, instalada no dia

14 de maio de 2024.

No Brasil, os assuntos relacionados as vulnerabilidades digitais
foram tratados, inicialmente, sob a égide da Seguran¢a da Informacao, pelo
Decreto n°® 3.505, de 2000, que instituiu a Politica de Seguranca da
Informagao, que foi revogado pelo Decreto n® 9.637, de 2018 (alterado pelo
Decreto n° 9.832, de 2019; Decreto n°® 10.631, de 2021; Decreto n° 10.641,
de 2021; Decreto n° 10.849, de 2021; Decreto n® 11.856, de 2023).

O Decreto n® 10.222, de 2020, aprovou a Estratégia Nacional de

Seguranga Cibernética, valida para o quadriénio 2020-2023. Por fim, o
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4

Decreto n° 11.856, de 2023, instituiu a Politica Nacional de Ciberseguranca
e o Comité Nacional de Ciberseguranca. Importa ressaltar que a Politica
Nacional de Ciberseguranga envolve a Estratégia Nacional de Seguranca
Cibernética e o Plano Nacional de Ciberseguranca. J4 o Comité Nacional de
Ciberseguranga foi criado no ambito da Camara de Relagdes Exteriores e
Defesa Nacional do Conselho de Governo, com a finalidade de acompanhar
a implementacao e a evolucao da Politica Nacional de Ciberseguranca. Estes
serdo os pontos centrais de atencdo para a avaliagdo da politica piblica em

questao.

No ambito da Defesa, o denominado Setor Cibernético foi
destacado pela Estratégia Nacional de Defesa (END), aprovada pelo Decreto
n°®6.703, de 2008, e considerado, ao lado do setor espacial e do setor nuclear,
como um dos trés setores estratégicos e essenciais para a Defesa Nacional.
Desde entdo, o setor tem sido contemplado em destaque pelas demais
Politica Nacional de Defesa (PND) e a Estratégia Nacional de Defesa (END)
formuladas. Pela Portaria Normativa n°® 3.010/MD, de 18 de novembro de
2014, foi aprovada a Doutrina Militar de Defesa Cibernética, substituida pela
nova doutrina, expressa na Portaria GM-MD n° 5.081, de 16 de outubro de

2023.

O interesse da Casa por esse tema ndo ¢ novo. Em 2013, o
Senado Federal instaurou uma Comissdo Parlamentar de Inquérito (CPI)
destinada a “investigar a denuincia de existéncia de um sistema de
espionagem, estruturado pelo governo dos Estados Unidos, com o objetivo
de monitorar e-mails, liga¢des telefonicas, dados digitais, além de outras
formas de captar informagdes privilegiadas ou protegidas pela Constitui¢ao

Federal™.
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Na Camara dos Deputados, em 2015, também foi instaurada
Comissdo Parlamentar de Inquérito (CPI), destinada a “investigar a pratica
de crimes cibernéticos e seus efeitos deletérios perante a economia e a
sociedade neste pais”, para qual fui designado relator. O relatorio final da
CPI concluiu pela apresentacdo de cinco projetos de lei para aprimorar a
legislagdo e tipificacdes penais relacionadas aos crimes cibernéticos, além
disso, o trabalho também recomendou ao Executivo a ado¢ao de diversas
medidas para melhorar a seguranca da infraestrutura de tecnologia da

informac¢ado na Administra¢ao Publica.

De todos os projetos apresentados pela CPI, somente um ainda
tramita, o PL n° 5200, de 2016, que tem como escopo a ampliacdo da
abrangéncia do crime de invasdo de dispositivo informéatico. A proposi¢ao
aguarda analise da Camara dos Deputados. Os demais projetos foram
arquivados em 2019, em decorréncia do fim da legislatura. Por fim, a CPI
também recomendou a aprovacao de varios projetos que foram considerados

pertinentes por preencherem lagunas legais verificadas durante os trabalhos.

Em 2019, a Comissao de Relagdes Exteriores avaliou a politica
sobre defesa cibernética, da qual este Relator também teve a oportunidade
de relatar e, como um dos resultados, justamente provocou a criagdo dessa

Comissao da Subcomissao Permanente de Defesa Cibernética.

Conforme levantamento divulgado pela empresa de solugdes de
ciberseguranca FORTINET, com base dos dados do FortiGuard Labs, o
Brasil foi o segundo pais mais atingido da Ameérica Latina e Caribe em 2022,
com 103,16 bilhdes de tentativas de ataques cibernéticos. O numero implica

aumento de 16% com relacdo ao ano anterior (88,5 bilhdes) e representa
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quase 30% do numero total dos paises da regido que sofreram com mais de

360 bilhdes de tentativas de ciberataques.

E evidente que organizacdes transnacionais do crime
organizado sdo ameagas concretas nao somente a estabilidade da regido,
como também do Brasil, uma vez que suas estratégias e métodos, embora
diferentes na busca de seus objetivos, baseiam-se na aplica¢do limitada de

boas praticas e padrdes de ciberseguranca nos niveis empresarial e estatal.

De acordo com a Cybersecurity Ventures, o crime cibernético
deve custar ao mundo US$ 9,5 trilhdes em 2024. Se fosse um pais, o crime
cibernético seria a terceira maior economia do mundo. No ambito das
relagdes internacionais, avaliar as iniciativas do Ministério das Relagdes
Exteriores nesse campo, portanto, ¢ de suma importancia. E fundamental
avaliar a participacdo do pais em foruns internacionais, redes de partilha de
informagdes, exercicios conjuntos e esforcos de investigagdao colaborativa.
Tais atividades ndo apenas fortalecem a capacidade nacional de resposta as
ameacas cibernéticas, mas também promovem normas globais de seguranca

cibernética, contribuindo para um ambiente digital mais seguro e resiliente.

Nesse contexto, entre 10 e 12 de abril de 2024, este Relator teve
a honra de ir ao Panama representar o Brasil na I Conferéncia STIC de
Ciberseguranca promovida pelo Governo da Espanha e apoiada pela
Organizacdo dos Estados Americanos - OEA e pelo Banco de

Desenvolvimento Interamericano - BID.

Nesse evento, foi concordada entre os principais especialistas e
profissionais de ciberseguranga, bem como entre os Senadores e

parlamentares ibero-americanos, a necessidade de formar uma “Bancada
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Digital", como forma de preparagdo de uma futura conven¢do que abranja
medidas de interesse coletivo para a ciberseguranca. Assim, foi aceito e
adotado pelos participantes o mote por mim sugerido, baseado em conceito
matematico do MDC: “Minimo Denominador Comum” que, em breve
resumo, se revestiria na busca pelo desenvolvimento de uma legislacao
convergente entre paises da América Latina sobre o tema. As iniciativas de
ciberseguranca existentes na area de inteligéncia também merecem atenc¢ao

especial dessa avaliagcdo de politica publica.

No ambito da Agéncia Brasileira de Inteligéncia (ABIN), dada
a competéncia do Centro de Pesquisa e Desenvolvimento para a Seguranca
das Comunicacdes (CEPESC) em areas cruciais como tecnologia da
informagao, inteligéncia cibernética e seguranca de dados, conforme o art.
7°, do Decreto n® 11.816, de 6 de dezembro de 2023, sua lideranga tem um
entendimento profundo das necessidades do Pais e dos desafios por nds
enfrentados. Haja vista sua experiéncia em questoes de seguranca nacional e
estratégias de combate a ameagas cibernéticas, a participagao da ABIN nessa
avaliagdo de politica, como principal 6rgao responsavel pela Inteligéncia
brasileira, €, de igual modo, fundamental. Desse modo, o CEPESC-ABIN
pode oferecer percepcoes valiosas e contribuir significativamente para o
aprimoramento das politicas publicas relacionadas a ciberseguranca,
fortalecendo a defesa digital do Pais e protegendo os seus interesses
estratégicos. Nao se pode olvidar da dimensdo humana que essa avaliagao

também carrega em seu amago.

Avaliar os esfor¢os nacionais na construcdo de uma forca de
trabalho capacitada em seguranga cibernética ¢ fundamental, seja por meio

de programas educacionais, de treinamento ou de desenvolvimento
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profissional. E crucial dispor de um conjunto robusto de talentos para atender
a crescente demanda por expertise em segurancga cibernética. Este exame
pressupoe a analise das iniciativas das estruturas da administragdo publica
para fazer frente a essas novas ameacas, bem como a reflexdo sobre como o
Congresso pode atuar para que uma nova geracao de talentos capacitada
surja e seja, a0 mesmo tempo, retida em territdrio nacional. Com efeito, a
fuga de cérebros em busca de melhores condic¢des de vida dificulta a retencao

de profissionais qualificados em ciberseguranga.

Assim, essa avaliacdo de politica proposta pela CRE constitui
importante e valioso instrumento para, a partir das analises a serem
realizadas, retificar ou ratificar os planejamentos para a ciberseguranca no
Pais, sem desconectd-la da defesa cibernética. Reconhecemos que tais
elementos podem indicar diferentes niveis de desenvolvimento da sociedade
em termos de seguranga cibernética, sendo essencial compreendermos como
abordar essas questdes para promovermos um ambiente digital mais seguro

e resiliente.

2. REUNIOES REALIZADAS

A Subcomissao Permanente de Defesa Cibernética (CREDC)

realizou as seguintes reunides:

* Nodia 14/05/2024 ocorreu a 1* Reuniao de Subcomissao,
com a elei¢do do Presidente (Senador Esperidido Amin),
e demais integrantes: Senador Nelsinho Trad, Senador
Fernando Dueire e o presidente como titulares, e Senador
Sergio Moro, Senador Astronauta Marcos Pontes e

Senador Chico Rodrigues como suplentes.
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* Nodia21/05/2024 ocorreu a 2* Reuniao de Subcomissao,
quando ocorreu a apreciagdo do plano de trabalho
apresentado por esse Relator para a presente avaliagao de

politica publica.

* No dia 18/06/2024 foi realizada a 3* Reunido de
Subcomissdo, as 15h, com a realizacdo de audiéncia
publica para debater os seguintes temas: I — Politica
Nacional de Ciberseguranca: Estratégia Nacional de
Seguranca  Cibernética e Plano Nacional de
Ciberseguranca; I — Relagdes entre Seguranca e Defesa
Cibernética; e III — Anteprojeto de lei sobre Politica
Nacional de Ciberseguranca (PNCiber) e o Sistema
Nacional de Ciberseguranca (SNCiber). Foram
convidados o Senhor Marcos Antonio Amaro dos Santos,
Ministro de Estado Chefe do Gabinete de Seguranca
Institucional da Presidéncia (GSI), e o Senhor André Luiz
Bandeira Molina, Secretario de Seguranga da Informagao

Cibernética.

Na oportunidade, foi ouvido o Exmo. Sr. Ministro de Estado
Chefe do Gabinete de Seguranga Institucional da Presidéncia da Republica,

Marcos Antonio Amaro dos Santos.

O Sr. Marcos Antonio Amaro dos Santos comecgou sua
exposi¢ao explanando sobre a estrutura organizacional do GSI; depois sobre
a seguranca da informacao e ciberseguranca de maneira geral no Brasil; fez
uma sintese da Politica Nacional de Ciberseguranca (PNCiber), seus

principios e objetivos, os instrumentos da PNCiber e o Comité Nacional de
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Ciberseguranca; trouxe alguns fatos e dados relacionados a esta temadtica; e

apresentou algumas perspectivas antes de concluir.

Entdo, quanto a estrutura organizacional do Gabinete de
Seguranga Institucional da Presidéncia da Republica (GSI), destacou duas
secretarias: a Secretaria de Acompanhamento e Gestdo de Assuntos
Estratégicos (Sagae) e a Secretaria de Seguranca da Informagdo e

Cibernética (Ssic).

Em relagdo a Sagae, ressaltou o Departamento de Assuntos do
Conselho de Defesa Nacional e o Departamento de Assuntos da Camara de
Relacdes Exteriores ¢ Defesa Nacional, do Conselho de Governo
(Dacreden). Em relagdo ao primeiro, sua importancia a temadtica ¢ a
Coordenagao-Geral de Apoio ao CDN - Conselho de Defesa Nacional; ¢ a
segunda, por ter a Coordenacdo-Geral de Seguranca de Infraestruturas

Criticas, que também trata de seguranga cibernética.

Ja a Secretaria de Seguranca da Informacao e Cibernética, ha
dois departamentos pertinentes: o Departamento de Seguranga da
Informacao, com duas coordenagdes gerais - Coordenacao-Geral do Nucleo
de Seguranca e Credenciamento e Coordenacao-Geral de Gestdo de
Seguranca da Informacao; e o Departamento de Seguranca Cibernética, com

duas coordenagdes gerais.

O Ministro destacou a distin¢cdo que existe entre ciberdefesa -
ou defesa cibernética - e ciberseguranga - ou seguranga cibernética. A
seguranga cibernética tem uma amplitude, tem um escopo maior. No nivel
politico da Presidéncia da Republica, hd o GSI, que trata desta temdtica sob

a perspectiva de governanca e gestao desse sistem. Depois, o Ministério da

Assinado eletronicamente, por Sen. Esperidido Amin

Ea' Para verificar as assinaturas, acesse https://legis.senado.gov.br/autenticadoc-legis/9871413274

SF/24843.23870-35



11

Defesa, com as For¢as Armadas, em nivel estratégico, tem o Comando de
Defesa Cibernética, que ¢ um comando conjunto que envolve as trés Forgas
Armadas, no ambito do Ministério da Defesa. Nos niveis operacional ¢
tatico, ha os comandos subordinados que podem ser estabelecidos, num caso
do emprego de um comando conjunto. Ha, assim, o nivel operacional, em
guerra cibernética, ¢ o nivel tatico, em menor escaldo, que ¢ uma forga

conjunta de guerra cibernética.

Sobre o breve historico da seguranga da informagdo e
ciberseguranca no Brasil, o Ministro destacou a criacdo do Comité Gestor da
Internet do Brasil (Csirt) em 1995 e aperfeigoado em 2003 (Decreto n°
4.829/2003); do Centro de Atendimento a Incidentes de Seguranga (Cais) em
1997; do Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranga no Brasil (CERT.br); a primeira politica de seguranca da
informacao na administragdo publica federal, j4 no GSI, por meio do Decreto
n® 3.505/2000 (Revogado pelo Decreto n° 9.637/2018); o Centro de
Prevenc¢do, Tratamento e Resposta a Incidentes Cibernéticos, em 2004 (Ctir
Gov); o Estatuto NIC.br (Nucleo de Informagdo e Coordenacdo do Ponto
BR) em 2005; a Lei de Acesso a Informacdo em 2011; o Nucleo de
Seguranga ¢ Credenciamento (Decreto n°® 7.845, de 14 de novembro de
2012); o Marco Civil da Internet (Lei n® 12.965, de 2014); a Politica Nacional
de Seguranca da Informacdo (Decreto n® 9.637/ 2018); a Lei Geral de
Protecao de Dados Pessoais (Lei n° 13.709, de 2018); a competéncia do GSI
em matéria de seguranga cibernética (Lei n°® 13.844, de 2019); a primeira
Estratégia Nacional de Seguranca Cibernética, Decreto n°® 10.222/2020; a
Rede Federal de Gestao de Incidentes Cibernéticos (Regic), Decreto n°
10.748, de 2021; o Centro Integrado de Seguranca Cibernética - Cisc
(Portaria SGD/MGI n° 852, de 28 de marco de 2023); e a Politica Nacional
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de Ciberseguranca, pelo Decreto 11.856/2023. A Lei 14.600/2023, ultima lei
de organizacdo da Presidéncia da Republica e Ministérios, estabelece a
Secretaria de Seguranga da Informagdao e Cibernética, que antes era um

departamento.

Posteriormente, o Ministro teceu um resumo sobre a defesa
cibernética, a fim de distingui-la da seguranga cibernética. Sobre a Politica
Nacional de Ciberseguranca, que € o objeto desse relatorio, o Ministro
defende o Decreto de 26 de dezembro de 2023, pois ndo havia politica dando
essa orientagdo geral para os esforcos na temdtica de ciberseguranga,

somente a Estratégica, que esta em processo de revisao.

Dentre os principios, a soberania nacional e a priorizacao dos
interesses nacionais; a garantia dos direitos fundamentais, em especial a
liberdade de expressdo, a protecdo de dados pessoais, a protecao da
privacidade e o acesso a informagao; a prevengao de incidentes e de ataques
cibernéticos, em particular aqueles dirigidos a infraestruturas criticas
nacionais e servigos essenciais prestados a sociedade; a resiliéncia das
organizagdes publicas e privadas a incidentes e ataques cibernéticos; a
educacdo e o desenvolvimento tecnoldgico em seguranga cibernética; a
cooperacdao entre orgaos e entidades publicas e privadas em matéria de
seguranga cibernética € a cooperacdo técnica internacional na &area de

seguranca cibernética.

Quanto aos objetivos da Politica, estdio o de promover o
desenvolvimento de produtos, servicos e tecnologias de carater nacional
destinados a segurancga cibernética; garantir a confidencialidade, integridade,
autenticidade e disponibilidade das solucdes e dos dados utilizados para o

processamento, 0 armazenamento € a transmissdo eletronica ou digital de

Assinado eletronicamente, por Sen. Esperidido Amin

Para verificar as assinaturas, acesse https://legis.senado.gov.br/autenticadoc-legis/9871413274

SF/24843.23870-35



13

informagdes; fortalecer a atuagdo diligente nos ciberespagos, especialmente
das criancas, dos adolescentes e dos idosos; contribuir para o combate aos
crimes cibernéticos e as demais agdes maliciosas nos ciberespagos; estimular
a adog¢dao de medidas de prote¢dao cibernética e de gestdo de riscos para
prevenir, evitar, mitigar, diminuir e neutralizar vulnerabilidades, incidentes
¢ ataques cibernéticos e seus impactos; incrementar a resiliéncia das
organizacdes publicas e privadas a incidentes e ataques cibernéticos;
desenvolver a educagdo e a capacitagdo técnico-profissional em seguranca
cibernética na sociedade; fomentar as atividades de pesquisa cientifica, de
desenvolvimento tecnoldgico e de inovacdo relacionadas a seguranca
cibernética; incrementar a atuacdo coordenada e o intercAmbio de
informagdes de seguranca cibernética entre Unido, Estados, Distrito Federal
e municipios, os Poderes Executivo, Legislativo e Judiciario, o setor privado
e a sociedade em geral; desenvolver mecanismos de regulacao, fiscalizagdo
e controle destinados a aprimorar a seguranga e a resiliéncia cibernéticas
nacionais; implementar estratégias de colaboracdo para desenvolver a

cooperagdo internacional em seguranga cibernética.

Foi destacado o objetivo de desenvolver mecanismos de
regulacdo, fiscalizagdo e controle do ambiente cibernético, que envolve a
criagdo de um 6rgdo que tenha essas atribuigdes. Isto poderia ser por meio
de uma agéncia ou por meio de um centro; o que esta sendo estudado pelo
Comité Nacional de Ciberseguranca e serd pelo formato de um projeto de

lei.

Os instrumentos estabelecidos na politica sdo a Estratégia
Nacional de Seguranca e o Plano Nacional de Ciberseguranca. A estratégia

pretende transformar os objetivos em medidas mensurdveis. Conforme
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estudo do Banco Interamericano de Desenvolvimento (BID) sobre 17 paises
e mais de 30 estratégias nacionais, ha uma evolucao ao longo do tempo desse
tipo de instrumento, das mais tedricas ¢ académicas para as operacionais,
com objetivos, propositos bem definidos e estabelecendo a necessidade de
indicadores para acompanhar as politicas publicas na area da cibersegurancga.
Nesse sentido, ja existe grupo de trabalho do CNCiber estudando a revisao
da Estratégia Nacional de Ciberseguranca brasileira, e, posteriormente,

desdobrar num Plano Nacional de Ciberseguranca.

O Comité Nacional de Ciberseguranca tem por finalidade
justamente propor atualizagdes para o PNCiber, em relacdo a Estratégia
Nacional de Ciberseguranga, ¢ elaborar o Plano Nacional de Ciberseguranga;
avaliar e propor medidas para incremento da seguranca cibernética; formular
proposta para o aperfeicoamento da prevengado, deteccao, analise e resposta
as ameagas cibernéticas; propor medidas para o desenvolvimento da
educacdo e seguranga cibernética; promover interlocucdo com entes
federativos; propor estratégias de colaboragdao para o desenvolvimento da
cooperagao técnica internacional; manifestar-se por solicitacdo do Presidente
da Creden (Camara de Relagdes Exteriores e Defesa Nacional) sobre

assuntos relacionados a seguranca cibernética.

A composi¢do desse Comité, com 25 integrantes, sdo 0s
seguintes: o Gabinete de Seguranca Institucional, a Controladoria-Geral da
Unido, a Casa Civil, o Ministério do Desenvolvimento, Industria, Comércio
¢ Servicos; o Ministério da Fazenda, o Ministério da Defesa, o Ministério da
Educacdo, o Ministério da Justica e Seguranca Publica, o Ministério das
Comunicagdes, o Ministério da Ciéncia, Tecnologia e Inovagao, o Ministério

das Relagdes Exteriores, o Ministério de Minas e Energia, o Ministério da
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Gestao e da Inovagao em Servicos Publicos; o Comité Gestor da Internet, a
Anatel e o Banco Central; e mais nove integrantes, sendo trés de entidades
da sociedade civil, trés de institui¢des cientificas e tecnologicas de inovacao
e trés de entidades do setor empresarial, todos, logicamente, relacionados a

seguranga cibernética.

Os trés grupos de trabalho do Comité em funcionamento, sao
para atualizar a Estratégia Nacional de Ciberseguranca, coordenado pelo
Comité Gestor da Internet no Brasil; para definir os pardmetros de atuagdo
internacional do Brasil em ciberseguranca, sob coordena¢ao do Ministério
das Relagdes Exteriores; e um terceiro grupo, sobre governanga, com a tarefa
de elaboragao da proposta de projeto de lei para a criagdo de um 6rgao para
a governanca da ciberseguranga, possivelmente uma Agéncia Nacional de
Ciberseguranca ou um centro, ¢ esta a cargo do Ministério da Gestdo e da

Inovagao em Servigos Publicos e da Anatel.

O Ministro acredita que regulagdes cibernéticas sdo
consideradas um método eficaz para reduzir os riscos cibernéticos e cita
pesquisas realizadas no Forum Economico Mundial, indagando se
regulamentacdes cibernéticas e de privacidade reduzem efetivamente os
riscos cibernéticos? De acordo comas as respostas obtidas, 39 % acreditam
que sim, em 2022, e, em 2024, 60%, ou seja, tem aumentado a percepcao de
que uma agéncia ou um 6rgao regulador, controlador, fiscalizador, reduz os

riscos cibernéticos.

O Senador Esperidido Amin indaga ser de fato o anteprojeto de
lei estd sendo retomado. O Ministro responde que o Comité esta analisando,
mas sem dar prazo e seguiu: “A gente ouve dizer, Senador, que existe uma

profusdo de agéncias. NoOs temos a Autoridade Nacional de Protecao de
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Dados, recentemente criada a Autoridade Nacional de Seguranga Nuclear,
iremos propor um 6rgao de governanga para a seguranca cibernética... E ndo
temos, também, um 6rgdo de coordenacdo e governanca de seguranca de
infraestruturas criticas. Entdo, talvez seja a oportunidade de juntarmos
algumas dessas tematicas dentro de um mesmo Orgdo controlador e

regulador”.

E acrescenta, apds pontuar que o Forum Econdomico Mundial
estima em cerca de 14% do PIB dos paises do mundo sdo consumidos pelos
crimes cibernéticos, que, no Brasil: “Se as iniciativas relacionadas a criagao
de um o6rgdo de governanga, fiscalizagdo e controle resultarem numa
economia de 10% do que hoje ocorre, do que se perde, seriam R$150 bilhdes.
Logico que ndo ¢ uma matematica, ¢ uma estimativa, talvez até grosseira,
mas o volume de recursos que se perde com crimes cibernéticos, sem divida,

¢ inimaginavel”.

* No dia 9/7/2024 ocorreu a 4* Reuniao, as 14h00, com
audiéncia publica destinada a debater os riscos
internacionais em seguranga cibernética e a importancia
de uma agéncia nacional de seguranca digital no Brasil.
Foram convidados o Senhor Belisario Contreras, Diretor
Sénior Representante de Venable Advocacia (LLP);
Senhor Santiago Paz, Especialista Setorial em Seguranga
CibernéticaRepresentante de Banco Interamericano de
Desenvolvimento (BID); Senhor Jorge Blanco, Diretor
de Seguranca da Informacao (CISO) Representante de
Google; Senhor Rafael Gongalves, Executivo

Representante de Trellix; Senhor Paulo Manzato, Chefe
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da Area de Setor Publico, Representante de Cloudfare;
Senhora Patricia Soler, Lider no Colaborativo Conjunto
de CiberDefesa Representante de CISA - Agéncia

Americana de Ciberseguranga e Infraestrutura.

A 4* Reunido da Subcomissdo Permanente de Defesa
Cibernética contou com varios oradores e teve como objetivo debater os
riscos internacionais em seguranga cibernética e a importincia de uma

agéncia nacional de seguranca digital no Brasil.

Os convidados foram os seguintes: Sr. Belisario Contreras,
Diretor Sénior da Venable Advocacia, com mais de 120 anos de experiéncia;
Sr. Santiago Paz, Especialista Setorial em Seguranga Cibernética do Banco
Interamericano de Desenvolvimento; Sr. Jorge Blanco, Diretor de Seguranga
e Informagao do Google; Sr. Rafael Gongalves, Executivo da Trellix; Sr.
Paulo Manzato, Chefe da Area de Setor Puablico da Cloudflare; e a Sra.
Patricia Soler, Lider do Colaborativo Conjunto de CiberDefesa da Cisa,

Agéncia Americana de Ciberseguranca e Infraestrutura.

Registramos, a seguir, os principais trechos de posicionamento
desses palestrantes, que foram divididos em dois blocos, um com énfase no
tema "A importincia de uma agéncia nacional de ciberseguranga para o
Brasil", e 0 segundo, com o tema "A importancia da cooperagao entre o poder

publico e o setor privado no combate aos crimes cibernéticos".

- Sr. Santiago Paz, Especialista Setorial em Seguranca Cibernética do Banco

Interamericano de Desenvolvimento:
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“Vocé tem setores onde tem organizacdes de energia, tem o
setor bancario, com os bancos, tem o mercado financeiro, saude, instituicoes
médicas, produtos quimicos, agua potavel, todos os setores que trabalham,
de forma diferente, que tém culturas diferentes e que respondem a
reguladores diferentes, mas, a0 mesmo tempo, todos os operadores, todas as

organizacoes que trabalham, em cada um dos setores...

“Tem algumas organizagdes que sdo publicas - pode ser um
hospital publico, pode ser a Petrobras, pode ser o Banco Central -, mas tem
também organizagdes privadas - vocé tem empresas privadas, bancos
privados. Entdo, na hora de ter um incidente, a coordena¢do nao ¢ somente
entre setores diferentes, ndo ¢ somente entre o setor elétrico e o setor de
infraestrutura digital, mas ¢ também entre o setor publico e o setor privado.
Eles tém diferentes interesses, € ¢ muito complexo fazer isso a0 mesmo nivel

que a organizacao que esta sendo afetada”.

“Oitenta por cento das estratégias consideram que a parceria
publico-privada tem que ser feita, tem que ser levada em conta; sessenta por
cento das estratégias mais modernas consideram também a promog¢ao do
setor local, da industria de ciberseguranga como uma indudstria prospera em

seus paises”.

“Também estamos fazendo outro estudo, que ¢ um estudo de
agéncias de seguranca cibernética nacionais, agéncias nacionais de
seguranga cibernética dos paises mais avangados, especialmente Europa,
Espanha, Franca, Italia, Australia e Estados Unidos, em que encontramos
que o objetivo principal de todas as agéncias nacionais de ciberseguranca ¢
a coordenagdo, obviamente, mas a coordenacao de quem? Do setor publico,

do setor privado e do de defesa”.
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- Senhor Jorge Blanco, Diretor de Seguranca da Informacao (CISO)

Representante de Google.

O Senhor Jorge Blanco ressaltou que, a medida em que o Brasil
continua a crescer em significancia econdmica e geopolitica, vai permanecer
alvo para varios atores com diversas motivagdes. Esse cenario € uma arena

complexa e em expansdo, pela convergéncia de ameacas globais e locais.

O primeiro passo € estabelecer uma estratégia de ciberseguranca
e, mesmo assim, alguns intercorréncias ou circunstancias inesperadas podem
surgir: atores que antes nao eram ameagas, mudangas politicas globais, como
temos agora com 0 nosso ambiente geopolitico, ou qualquer um dos eventos
disruptivos. Dada essa realidade, as estratégias que sejam adaptaveis,

flexiveis e responsivas sao as mais efetivas.

Cada uma das agéncias criadas em outros Paises tém diferentes
responsabilidades, mas todas compartilham o objetivo de coordenar os
esforcos de ciberseguranga nacionais e internacionais, criando mecanismos
robustos para a colaboragdo privada e publica. Desenvolvem plano para

emergéncia nacional e de resposta.

Uma das responsabilidades de uma agéncia de ciberseguranca ¢
investir em educagao de ciberseguranga, com caminhos formais e informais,
durante a carreira do profissional. Isso impacta ndo somente na seguranga
nacional, mas também no setor privado, criando um sistema efetivo entorno

da ciberseguranga, que pode ter um impacto direto no PIB do pais.

O estabelecimento de uma ciberseguranga robusta ¢ tarefa

multifacetada, requer planejamento estratégico e colaboracdo em varios
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setores. Uma entidade central coordenadora modelada em exemplos
internacionais de sucesso ajuda a harmonizar o esfor¢o, ajudando as

colaboracdes privadas para emergéncias nacionais.

- Sr. Rafael Gongalves, da Trellix

De acordo com o Senhor Rafael, a criagdo de uma agéncia
voltada a ciberseguranga, para coordenar e padronizar, ¢ indispensavel e

urgente, afimando:

“Entdo, dentro de todas as dificuldades que a gente percebe na
gestao publica, na gestdo dos recursos financeiros, o principal entrave para
se conseguir um arcabouco bdsico que permita aos gestores publicos
conhecerem os incidentes e responderem a contento ¢ justamente a falta de
um ecossistema integrado, e isso joga a luz exatamente sobre grande parte
dos pontos da proposta, em que a centralizacdo e a padronizagdo seriam
funcdes vitais da agéncia. Isso, para ndo dizer também um ponto importante,
que € a orientacdo ou o embasamento para que agéncias do setor publico
possam buscar parametros definitivos e diretos em como elas podem
construir esse ambiente favordvel para o monitoramento ¢ defesa contra

ataques cibernéticos”.

Acrescenta que acreditar ser a agéncia também como
catalisador da reformulagdao da propria carreira publica em torno da

tecnologia da informagdo e da ciberseguranca.

O Senador Sérgio Mora faz a seguinte indagacao: “As agéncias
nacionais que foram mencionadas tém, entre as suas tarefas, a de combater

ameacas cibernéticas, tanto a defesa nacional como a infraestrutura critica,
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mas também crimes cibernéticos contra o setor publico e o setor privado? E
possivel misturar todas essas tarefas numa inica agéncia nacional? (...) como
as entidades que os senhores representam, por exemplo, o proprio BID, o
Google ou a Trellix, poderiam ajudar o Brasil na criagdo de uma agéncia
nacional de seguranca cibernética, com modelos, projetos, assessoria, e,

talvez, especificamente ao BID, com financiamento? “

O Sr. Santiago Paz defende um centro integrado com a
ciberseguranca, cibercrime e ciberdefesa. Em geral, as agéncias nacionais
sdo as instituigdes responsaveis pela coordenacdo entre os o6rgios de law
enforcement - a policia, o Ministério Publico, a Justi¢a, com ciberdefesa, no

ambito civil e com infraestruturas criticas.

Habitualmente, os oOrgaos centrais de coordenagdo de
ciberseguranca tém uma visao mais operativa e regulacdo mais direta. O
fusion center (institui¢des que relacionam o publico e o privado) produzem
conhecimento e desenvolvem capacidades, mas ndo tem o poder de gerar a
regulagdo, e ndo tem a capacidade de sancionar. Portanto, ndo ¢ uma

substituicao do 6rgdo central de coordenacao de ciberseguranca.

O Sr. Jorge Blanco, sobre uma agéncia Unica, menciona a
Espanha, por exemplo, que instituiu duas agéncias diferentes. Uma lida com
o setor publico e com a inteligéncia e as ameacgas militares. A outra cuida do
setor privado, especialmente de empresas pequenas e médias e de cidadaos,

mas ambas sdao coordenadas pelo Departamento de Seguranga Nacional.

O Sr. Rafael Gongalves, a respeito da criacdo da agéncia,

considera que, num primeiro momento, figuraria muito importante, de
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maneira a orientar e a regular o ciclo de vida da seguranca de informagao,

para depois embasar um processo de resposta a incidentes.

Textualmente afirma: “Entdo, o papel da agéncia para lidar com
o proprio volume de eventos precisaria ter um corpo muito, muito maior,
mas, em termos de proposicdo mandatoria do compartilhamento de dados,
este eu acredito que j& ndo seria exatamente o caminho para a agéncia, mas
sim o de regulamentar, o de propor acdes € at¢ mesmo fiscalizar as empresas
que nao adotam a postura minima, que ndo adotam a padronizagdo, cuja

criacdo seria vital”.

- Sra. Patricia Soler, Lider no Colaborativo Conjunto de Ciberdefesa da
CISA (Agéncia Americana de Ciberseguranca e Infraestrutura), por

videoconferéncia.

A Senhora Patricia discorreu sobre parcerias publico-privadas e
o papel da CISA (Agéncia Americana de Ciberseguranga e Infraestrutura)

nos Estados Unidos.

Eles sdo responsaveis pela infraestrutura critica nos Estados
Unidos e, recentemente, foram beneficiados por um esclarecimento feito
pela Casa Branca, em abril desse ano, especificando, em um memorando de
seguranca nacional sobre infraestrutura, seguranca e resiliéncia criticas, que

a Cisa lidera o Governo nesse assunto.

A Cisa tem pouco mais de cinco anos de idade, mas algumas
das suas competéncias e programas ja existiam antes da criacdo da agéncia.

Ela esta submetida ao Departamento de Seguranca Interna, composta por
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civis, ndo sdo agentes de seguranga e nao fazem parte do setor de inteligéncia

ou de defesa.

A Cisa ndo so trata de ciberseguranga, mas também de
seguran¢a de infraestrutura, possuindo dez escritdrios regionais, que sao
responsaveis por entender as necessidades da regido e das empresas locais

de pequeno, médio ou grande porte.

Como avaliar o risco coletivo a que todos estamos sujeitos para
ndo sempre estarmos atrasados, indaga Patricia? A Cisa tem parcerias entre
agéncias e especificamente com o Departamento de Defesa, sdo parte do
DHS (Department of Homeland Security), Departamento de Justica, NSA
(National Security Agency) e FBI. Trabalham igualmente com parceiros

interagéncias e parceiros internacionais.

Em relacdo a reportar ataques cibernéticos, afirmou que a
recomendacao ¢ olhar varias formas diferentes de relatdrios obrigatérios.
Quanto tempo a empresa tem para relatar? Em alguns paises, elas tém que
ligar para o Governo em até quatro horas e tém 72 horas para enviar relatério

escrito.

- Sr. Paulo Manzato, chefe da area de setor publico da Cloudflare.

O Sr. Paulo Manzato considera que a a cooperacao entre o poder
publico e o setor privado € essencial para enfrentar esses desafios de forma

eficiente.

Seguem algumas opinides:
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“Os crimes cibernéticos, que incluem desde o roubo de dados
pessoais até ataques de ransomware, espionagem digital, afetam nio apenas
a seguranca nacional, mas também a estabilidade econdmica e a privacidade
individual. Os recursos € a expertise necessarios para combater essas
ameagas sdo vastos e diversificados, e nenhuma entidade isolada pode

enfrentar esses desafios de maneira adequada”.

“O setor privado, com suas inovacdes tecnologicas e rapida
adaptagdo as mudangas no mundo digital, como foi mencionado
anteriormente, desempenha um papel crucial na identificacdo e mitigacao
das ameacas cibernéticas. Empresas de tecnologia, como provedores de
servigos de internet, desenvolvedores de softwares de seguranga e firmas de
consultoria em ciberseguranga, possuem conhecimentos especializados e
recursos avangados que sdo vitais na deteccdo precoce de ataques e na

implementa¢do de medidas preventivas”.

“Por outro lado, o setor publico possui a autoridade legal e os
recursos necessarios para coordenar esforcos em uma escala nacional e
internacional. Agéncias governamentais podem promulgar leis e
regulamentos que incentivem praticas de seguranca cibernética robustas,
além de facilitar a troca de informagdes entre diferentes setores. Além disso,
as forgcas de seguranca e as agéncias de inteligéncia possuem a capacidade
de conduzir investigacdes criminais € desmantelar redes de criminosos; neste

caso, cibercriminosos’.

“A colaboragdo entre esses dois setores permite a criacdo de um
ecossistema de seguranca resiliente. Programas de parceria publico-privada,
como a partilha de informacdes sobre as ameacas em tempo real e a

realizacdo de treinamentos conjuntos, podem melhorar significativamente a
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capacidade de resposta a incidentes. Além disso, iniciativas conjuntas podem
promover a conscientizagdo sobre ciberseguranga entre o publico em geral e

as pequenas empresas, que sao muitas vezes alvos faceis dos atacantes”.

“Um ultimo ponto ¢ a educagao e a capacitacao, também como
areas de cooperacao entre o poder publico e o setor privado. Sdo areas em
que a cooperagcdo tem um impacto significativo. Programas de formacgao
desenvolvidos conjuntamente podem equipar tanto os funcionarios do setor
publico quanto os do privado, com habilidades e conhecimentos necessarios
para enfrentar os desafios cibernéticos. Workshops, seminarios e cursos de
ciberseguranca podem ser realizados para disseminar as melhores praticas e

mais recentes inovagoes de ciberdefesa”.

- Sr. Belisario Contreras, da Venable

O Senhor Belisario discorre que na era digital a nossa
dependéncia de nova tecnologia vem crescendo, e isso traz oportunidades,
mas também risco. E estamos em uma encruzilhada de progresso e temos

que tomar agdes para salvar o nosso futuro digital.

Para o Brasil, as implicagdes sdo profundas. O pais ¢ um dos
principais alvos de ciberataques e foi responsavel por 42% de todos os
incidentes na América Latina na primeira metade de 2023. De acordo
estimativas, o mercado de ciberseguranca no Brasil foi avaliado em 8,3

bilhdes em 2023 e vai chegar a 20 bilhdes em 2028.

A seguranc¢a nao € s6 uma questdo de seguranga corporativa ou
individual, mas uma responsabilidade coletiva que exige unidade e

colaboragdo. A falta de educagdo do usuario e a configuracao errada das
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tecnologias deixam lacunas significativas que permitem 0s criminosos

explorarem.

A abordagem no Brasil ¢ fragmentada e as responsabilidades
sdao de diversas agéncias. Esse sistema desagregado cria confusdo e impede
a habilidade de responder as ciberameacas de forma eficiente. E preciso de
uma entidade centralizada para dar uma dire¢do, acelerar a execugdo da
estratégia nacional de ciberseguranga, além da coordenacdo e supervisao

para garantir que os esforcos sejam unificados e eficientes.

Essa agéncia também liderard iniciativas de educagdo e
promovera carreiras, construindo um pipeline de talento bem robusto. Além
disso, uma agéncia nacional de seguranca digital seria elevada ao mais alto
nivel de governo, fornecendo a dire¢do necessaria para coordenar agdes €
monitorar a implementacdo da estratégia nacional. Ela agiria como uma
autoridade competente para definir, esclarecer papéis, responsabilidades,
processos ¢ atividades necessdrias para implementar a estratégia e outras

acoes relacionadas a ciber-resiliéncia.

A agéncia também identificaria stakeholders, estabeleceria
alvos de performance e criaria planos de a¢do para cumprir com os objetivos
de ciberseguranga do pais. Além disso, uma agéncia coordenaria a
colaboragdo intergovernamental em ciberiniciativas, garantindo que todos os
esforgos sejam alinhados e mutuamente reforgados. Isso inclui trabalho com
parceiros internacionais para compartilhar praticas, melhorar o

compartilhamento de informacdes e fortalecer as capacidades de ciberdefesa.
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* 5% Reunido da Subcomissdo Permanente de Defesa
Cibernética, com objetivo de debater as relacdes entre

seguranca ¢ defesa cibernética

A 5* Reuniao da Subcomissio Permanente de Defesa
Cibernética, para debater as relacdes entre seguranca e defesa cibernética,
recebeu como convidado o Exmo. Sr. General de Divisdao Alan Denilson

Lima Costa, Comandante de Defesa Cibernética do Exército Brasileiro.

O Comando ¢ composto pelo Centro de Coordenagdao de
Operagdes Cibernéticas, o Centro de Gestao Estratégica, o Centro de Defesa

Cibernética e a Escola Nacional de Defesa Cibernética.

Seguem alguns posicionamentos do Comandante:

“(...) o nosso Comando de Defesa Cibernética ¢ o responsavel
por conduzir o setor cibernético no ambito da defesa, e isso nasce na nossa
Estratégia Nacional de Defesa, que ¢ a de 2008. Entdo, um detalhe
interessante € que o Brasil percebe muito cedo a ameaca cibernética como
uma ameaga a seguranga nacional e cria um setor estratégico proprio a ser
desenvolvido para se contrapor a essa ameaga percebida. Entdo, nds ja
tinhamos dois setores classicos: o setor nuclear, que ja vinha sendo
conduzido pela nossa Marinha do Brasil; o setor espacial, conduzido pela
Forga Aérea, e surge um setor novo, o setor cibernético, que, nessa €poca,

em dezembro de 2008, ainda era bastante desconhecido”.

“O nosso comando nasce somente em 2016, entdo nos temos

oito anos como Comando de Defesa Cibernética. A estrutura se tornou mais
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robusta e nos, a partir dai, comegamos a intensificar a cooperagdo

internacional nessa area”

“A computagdo quantica vai suplantar qualquer sistema
criptografico, o mais atual que seja. E hoje isso ja estd sendo tratado em
publicagdes. Hoje ataques estdo sendo feitos, e essas informacgdes estdo
sendo guardadas, essas que estdo criptografadas, para que, quando a
computagdo quantica estiver disponivel, esses dados classificados, sigilosos,

possam ser descriptografados”.

“E o0 nosso Comando de Defesa Cibernética ¢ o encarregado de
conduzir esse setor no ambito da defesa. Entdo noés somos um comando
operacional conjunto, permanentemente ativado e com capacidade

interagéncias”.

“Entdo, em nivel politico, a seguranga cibernética ¢ atribuicao
do GSI. Ele faz a coordenagdo, normatiza, em ambito nacional, a seguranga
cibernética. E o Comando de Defesa Cibernética atua no nivel estratégico,
implantando esse sistema no ambito das Forgas, no ambito da defesa; atua
como um comando operacional permanentemente ativado; e entrega

capacidades para o nivel tatico”.

A missdo ¢ “desenvolver e aplicar capacidades militares - ¢ a
nossa esséncia. Mas também nds colaboramos com o GSI nos assuntos
relacionados a seguranga de infraestruturas criticas de interesse da Defesa

Nacional”.

“Um outro ponto importante nessa relagdo nossa com o GSI,

especificamente com o Centro de Prevencdo, Tratamento e Resposta a
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Incidentes Cibernéticos de Governo, ¢ a nossa Rede Federal de Gestao de
Incidentes Cibernéticos. Entdo, o Comando de Defesa Cibernética ¢ o
coordenador da nossa setorial de defesa. Nos temos diversas equipes de
tratamento de incidentes de rede no nosso sistema que nés coordenamos, nds
somos a cabec¢a do sistema. Mas ndo ¢ sé essa coordenacao, a gente prove
recursos para a montagem da infraestrutura dessas equipes, nos
proporcionamos treinamento para os especialistas dessas equipes €
exercicios também de adestramento dessas equipes de tratamento de
incidentes. Entdo, nds podemos dizer que temos uma setorial, realmente, que
funciona e que os incidentes cibernéticos que acontecem na nossa estrutura
sdo tratados e sdo reportados ao GSI por intermédio do nosso Centro de

Tratamento de Incidentes de Redes do Governo”.

“A diplomacia militar ¢ um instrumento das relagdes
internacionais do pais. Nesse sentido, nos estamos participando de diversos
foruns internacionalmente. O primeiro deles ¢ esse forum dos comandantes
cibernéticos, que reune comandantes de cinco continentes. Sdo 46
comandantes cibernéticos de diversos paises que se reinem para a troca de
informagdes, atualidades, sobre como eles estdo implementando a defesa

cibernética nos seus paises”.

“Outra atividade que materializa essa cooperagdo com a
seguranca cibernética € o nosso exercicio, o Guardido Cibernético, que nds
fizemos agora, de 14 a 18 de outubro. Nos ja estamos com todos os setores
das infraestruturas criticas participando efetivamente do nosso exercicio. (...)
comecamos em 2018 com 23 organizagdes. Este ano, (...) passamos de 140
organizagdes, passamos de 600 pessoas participantes do exercicio. E

levamos esse exercicio para a Escola Superior de Defesa, com instalagdes
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muito apropriadas para receber ndo s6 um efetivo desse tipo, mas para

conduzir um exercicio dessa magnitude, que ¢ o Guardido Cibernético”.

“(...) € um momento também de treinarmos a crise, com 0s
atores que estariam presentes, para solucionar esse problema. Isso tudo esté
dentro do Guardidao Cibernético. A gente trabalha no nivel das organizagdes,
daquele pequeno gabinete de crise das organizagdes, trabalhamos no nivel
técnico e trabalhamos também, no nivel politico, a resposta a uma crise no

espaco cibernético”.

3. A POLITICA NACIONAL DE CIBERSEGURANCA (PNCIBER) E O
POSICIONAMENTO DO GSI CIBERSEGURANCA

A Politica Nacional de Ciberseguranca foi instituida pelo
Decreto n° 11.856, de 26 de dezembro de 2023, porém, a ideia original ndo
era essa. Houve, meses antes, o debate sobre anteprojeto do Poder Executivo
que pretendia instituir por lei a Politica Nacional de Ciberseguranca, o
Sistema Nacional de Ciberseguranga e a agéncia que regularia as atividades

de ciberseguranga no Pais.

Esse anteprojeto foi submetido a audiéncia publica, na manha
do dia 16 de maio de 2023, atendendo a convite do Ministro Marcos Antonio
Amaro, do Gabinete Institucional da Presidéncia da Republica (GSI), que
aconteceu no auditério do Anexo I do Paldcio do Planalto. Segundo o plano
original, as manifestacoes e sugestdes feitas na oportunidade seriam
sistematizadas e at¢é o més de agosto de 2023 a proposicdo deveria ser

enviada ao Parlamento para analise.

De acordo com a exposi¢do de motivos desse anteprojeto, a

Politica Nacional pretendida seria:
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“uma proposta voltada a unificar a “colcha de retalhos” regulatoria

existente no pais, minimizar o crescente numero de incidentes que acometem o

pais, gerando enormes prejuizos para a sociedade brasileira, buscar diminuir o

débito tecnoldgico nacional no setor, e ampliar a participagdo brasileira na
cooperagdo internacional sobre a teméatica”

O modelo proposto segue, em termos gerais, a Diretiva NIS2 do

Parlamento Europeu (igualmente foram considerados o documento

pertinente da Unido Internacional de Telecomunicacdes - UIT/ONU; o

Modelo de Maturidade da Universidade de Oxford, adotado pela OEA; o

relatério do TCU de 2022 sobre a Lista de Alto Risco na Administracao

Publica; as recomendagdes do Senado Federal, o relatério da CPI da

Espionagem Cibernética de 2014; a avaliac¢ao de politica publica da CRE, de

2019; e proposi¢des legislativas de ambas as casas do Congresso Nacional),

com existéncia de um o6rgao central nacional, que seria a Agéncia Nacional

de Ciberseguranga, de um “ente” fiscalizador, no caso vinculado ao Gabinete

de Seguranca Institucional, o Comité Nacional de Ciberseguranga ¢ um

Gabinete de Gerenciamento de Cibercrises.

Outro ponto importante foi o objeto prioritario dessa politica,

que deixa de ser focado em infraestruturas criticas identificadas, para se
dedicar a transversalidade da ciberseguranga, com foco em servigos
essenciais para o bom funcionamento da sociedade. Setores como
fornecimento de agua urbana; barragens; biosseguranca; radiodifusao;
servigos postais; telecomunicagdes; defesa; eletricidade; oOleo e gas;
financeiro; bem como transporte aéreo, aquavidrio e terrestre sao
considerados como infraestruturas criticas, mas isso nao abrangem varios
outros, como justica, saude, educagdo, por exemplo. Incluir esses novos
setores como infraestruturas criticas ndo solucionaria, pois sempre aparecera

outro. Portanto, o conceito de servigos essenciais ¢ mais adequado.
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Esse anteprojeto foi versado em 44 artigos, disposto do seguinte

modo: Capitulo I - Da Politica Nacional de Ciberseguranca [Secdo I -

Disposigoes Gerais (Arts. 1° - 4°), Se¢do II - Dos Principios (Art. 5°), Secao
IIT Dos Objetivos (Art. 6 °), Se¢do IV - Das Diretrizes (Arts. 7 ° - 9°), Secao
V - Dos Instrumentos (Art. 10)]; Capitulo II - Do Sistema Nacional de

Ciberseguranca (Arts. 11-12) [Secdo I - Do Comité Nacional de

Ciberseguranga (Arts. 13 — 16), Secao II - Da Agéncia Nacional de
Ciberseguranca (Arts. 17-19), Se¢do III - Do Gabinete de Gerenciamento de
Cibercrises (Art. 20-25)]; Capitulo IIl - Da Estratégia Nacional de
Ciberseguranga (Arts. 26-27); Capitulo IV - Do Plano Nacional de

Ciberseguranga (Arts. 28-29); Capitulo V - Da Cooperacao Internacional

(Art. 30); Capitulo VI - Do Ensino, Pesquisa, Desenvolvimento e Inovagao

Tecnolégica em Ciberseguranca (Arts. 31-36); Capitulo VII - Disposigdes

Finais e Transitorias (Art. 37-44).

Do ponto de vista de construgdo legislativa, havia desequilibrio
no texto do anteprojeto. Tinha capitulo com dez artigos (capitulo I) e outro
com um artigo (capitulo V), além de ter capitulo dividido em se¢des que
inicia com dois artigos ““soltos” antes da Secao I, no caso o Capitulo 11, o que
deveria compor outra Secdo, a de Disposi¢des Gerais, tal qual o feito no

Capitulo 1.

Além disso, o texto se encerra com a impropria norma de
revogacgao genérica: Art. 44. Revogam-se todas as disposi¢coes em contrario
ao disposto nesta Lei. De acordo com o Art. 9° da Lei Complementar n° 95,
de 1998, a clausula de revogacao devera enumerar, expressamente, as leis ou

disposi¢des legais revogadas.
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Sobre o contetido do anteprojeto, o Art. 4° traz conceituagdes

chaves, dentre as quais a da prdpria ciberseguranca, no seu inciso XIV, que

seria o conjunto de agdes voltadas a confidencialidade, integridade,
autenticidade e disponibilidade de ciberativos. Sugerimos incluir a prote¢ao

as pessoas no conceito.

Por ciberativo, o inc. I do mesmo artigo conceitua como
envolvendo hardware, software ou dados utilizados para o processamento e

transmissdo eletronicos de informacgoes.

Com o objetivo de completar o conceito juridico de ciberativo,
abrangendo outros ativos ndo contemplados anteriormente e colocando as

pessoas como foco central, sugerimos o seguinte:

Art. 4°

I - ciberativo (ou ativo cibernético): hardware, software, dados,
conjunto de dados, cddigos, sistemas de computacao, redes de computadores ou
informacdes utilizadas para o processamento ou transmissao eletronicos de

informacdes;

Igualmente o conceito de ciberexploracdo merecia reparos:

Atual Proposto

XII' -  ciberexploragdo  (ou | XII -  ciberexploracio  (ou
exploracdo cibernética): conjunto de | exploragao cibernética): conjunto de
atividades voltadas ao | atividades voltadas a0
robustecimento da  consciéncia | robustecimento da  consciéncia

situacional, & produgdo  de |situacional, a produgdo de
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conhecimento de inteligéncia de
fonte cibernética e ao levantamento
de vulnerabilidades, que utiliza
técnicas, taticas e procedimentos
semelhantes aqueles empregados
nos ciberataques, diferindo deles
principalmente por ndo buscar a

producdo de ciberefeitos;

conhecimento de inteligéncia de
fonte cibernética ¢ de ameacas
cibernéticas ¢ ao levantamento de
vulnerabilidades, que utiliza
técnicas, taticas e procedimentos
semelhantes aqueles empregados
nos ciberataques, diferindo deles

principalmente por ndo buscar a

SF/24843.23870-35

producdo de ciberefeitos;

As tecnologias de ciberexploragdo, em especial Threat
Intelligence e Open Source Intelligence (OSINT) fornecem conhecimento,
informagdes e dados sobre ameagas de seguranca cibernética e outras
exposicoes especificas de ameacas. O resultado dessa exploracao tem como
objetivo fornecer ou auxiliar na curadoria de informagdes sobre as
1dentidades, motivagdes, caracteristicas ¢ métodos de ciberameacas,
comumente referidos como taticas, técnicas e procedimentos. Assim, a
adicdo do termo "produgdo de conhecimento de inteligéncia de fonte
cibernética e de ameagas cibernéticas", adequa-se melhor a esta

possibilidade.

Os artigos 11 e 12 definem o Sistema Nacional de
Ciberseguranga, com o objetivo de envolver todos os poderes da Unido, dos
Estados, do Distrito Federal e dos Municipios, além dos Tribunais de Contas
e dos Ministérios Publicos, bem assim do setor privado, das institui¢cdes de
ensino e pesquisa, ¢ dos demais agentes da sociedade. Esse sistema ¢

composto do Comité Nacional de Ciberseguranga (CNCiber), da Agéncia
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Nacional de Ciberseguranca, do Gabinete de Gerenciamento de Cibercrises

e do Complexo Nacional de Ciberseguranca.

O Comité Nacional de Ciberseguranga ¢ Oorgao de
assessoramento do Presidente da Republica sobre cibersegurancga, integrado
por representantes da sociedade, do setor publico, do setor privado e da
academia. Dentre outras funcdes, cabe a ele aprovar a Estratégia Nacional de
Ciberseguranca, o Plano Nacional de Ciberseguranca ¢ o Complexo
Nacional de Ciberseguranca (composto pelo conjunto de ciberativos que dao
sustentacdo a servigcos essenciais). O Gabinete de Gerenciamento de
Cibercrises € orgao de assessoramento ao Presidente da Republica, tal qual

o Comité, mas dedicado especificamente na gestao de cibercrises.

Notamos que, na composi¢ado do Comité, ao contrario do
preconizado do anteprojeto como um todo, estdo trés representantes de
entidades representativas das infraestruturas criticas (Art. 15, inciso XVI). O
conceito de “infraestrutura critica” foi suprimido pelo de “servigos
essenciais” em todo o anteprojeto. Prudente seria adequar igualmente para a
composicdo do Comité, com “trés representantes de entidades
representativas dos servigos essenciais”. Além disso, notamos a auséncia de
representante da Policia Federal como membro do Comité e do Gabinete de

Cibercrises.

Igualmente, se o anteprojeto pretendia eliminar a fragmentacao
e sobreposi¢ao regulatoria, a exemplo dos Decretos n® 9.637/2018 (Institui a
Politica Nacional de Seguranca da Informac¢do), o n° 10.569/2020 (Estratégia
Nacional de Seguranga de Infraestruturas Criticas), e a Res. CNJ 396/2021
(Institui a Estratégia Nacional de Seguranca Cibernética do Poder

Judiciario), seria importante incluir todas as agéncias regulatorias no Comiteé,
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pois muitas delas também possui preocupagdo com a segurancga cibernética

(Anatel, Anac, Aneel...).

A Agéncia Nacional de Ciberseguranga seria autarquia sob
regime especial, com autonomia administrativa e financeira e patrimonio
proprio, vinculada ao Gabinete de Seguranca Institucional da Presidéncia da

Republica, com sede em Brasilia.

Dentre as funcdes da Agéncia estd, no Art.18, inc. VI, a de
desenvolver capacidades nacionais de prevengdo, monitoramento, detecgao,
analise e resposta, para detectar e gerenciar ciberincidentes. Defendemos
que seria prudente alterar essa competéncia para desenvolver e_fomentar
capacidades nacionais de preven¢do, monitoramento, detec¢do, exploracado,

analise e resposta, para detectar e gerenciar ciberincidentes.

Por fim, quanto ao tema do ensino, pesquisa, desenvolvimento
e inovagdo tecnologica, consideramos que o louvavel objetivo dado ao
Ministério da Educagdo, no Art. 32, de promover o ensino de ciberseguranca
na educacao fundamental e média, publica e privada, com base I — nas boas
praticas de ciberseguranca; II - na ética no uso da internet; III - na utilizacao
segura de aplicativos IV - no uso de redes sociais; e V - na protecao de dados;
igualmente deveria fundar-se VI - na intimidade e na protecdo da
privacidade; VII - na protecao da crianga e do adolescente na internet; e VIII

- nos direitos fundamentais.

Contudo, esse projeto de lei jamais foi apresentado e, em seu
lugar, foi editado o Decreto n° 11.856, de 26 de dezembro de 2023, que

institui a Politica Nacional de Ciberseguranca (PNCiber), composta da
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Estratégia Nacional de Ciberseguranca e o Comité Nacional de

Ciberseguranca (CNCiber).

Esse Decreto possui quinze artigos, fixando principios da
Politica Nacional da Ciberseguranca, nomeadamente (i) a soberania nacional
e a priorizagdo dos interesses nacionais; 11) a garantia dos direitos
fundamentais, em especial a liberdade de expressao, a protecao de dados
pessoais, a prote¢ao da privacidade e o acesso a informacgao; iii) a prevencao
de incidentes e de ataques cibernéticos, em particular aqueles dirigidos a
infraestruturas criticas nacionais € a servicos essenciais prestados a
sociedade; 1v) a resiliéncia das organizagdes publicas e privadas a incidentes
¢ ataques cibernéticos; v) a educagdo e o desenvolvimento tecnologico em
seguranga cibernética; vi) a cooperacao entre 6rgaos e entidades, publicas e
privadas, em matéria de seguranga cibernética; e vii) a cooperacao técnica
internacional na 4rea de seguranca cibernética; e objetivos, a saber 1) a
promogado do desenvolvimento de produtos, servigos e tecnologias de carater
nacional destinados a seguranca cibernética; i) a garantia da
confidencialidade, integridade, autenticidade e disponibilidade das solugdes
e dos dados utilizados para o processamento, 0 armazenamento € a
transmissao eletronica ou digital de informagdes; iii) o estimulo da adogao
de medidas de protecdo cibernética e de gestao de riscos para prevenir, evitar,
mitigar, diminuir e neutralizar vulnerabilidades, incidentes e ataques
cibernéticos, e seus impactos; € iv) o incremento da atuacao coordenada e o
intercambio de informagdes de seguranca cibernética entre entes da

federagdo, poderes do Estado, setor privado e sociedade em geral.

Por sua vez, o CNCiber, nos termos do art. 5°, € instituido no

ambito da Camara de Relagoes Exteriores e Defesa Nacional do Conselho de
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Governo e tem por finalidade acompanhar a implementagdo e a evolucao da
PNCiber, com a competéncia de: 1) propositura de atualizagdes para a
PNCiber, a Estratégia Nacional de Ciberseguranca e o Plano Nacional de
Ciberseguranca; 11) avaliagdo e propositura de medidas para incremento da
seguranca cibernética no Pais; 1i1) formulagdo de propostas para o
aperfeicoamento da prevencdo, da deteccdo, da andlise e da resposta a
incidentes cibernéticos; 1v) proposi¢ao de medidas para o desenvolvimento
da educacdo em seguranca cibernética; v) promocao da interlocu¢do com os
entes federativos e a sociedade em matéria de seguranga cibernética; vi)
proposicao de estratégias de colaboragdao para o desenvolvimento da
cooperacdo técnica internacional em seguranca cibernética; e VII) e
manifestacdo, por solicitacio do Presidente da Camara de Relagdes
Exteriores ¢ Defesa Nacional do Conselho de Governo, sobre assuntos

relacionados a segurancga cibernética.

A Secretaria-Executiva do CNCiber ficard a cargo do Gabinete

de Seguranga Institucional da Presidéncia da Republica.

Houve estranhamento duplo com a edi¢cdo desse decreto. O
primeiro, em razdo de todos esperarem a submissao do anteprojeto de lei
acima referido, em que seria criada uma agéncia reguladora, prevista para
contar com 800 (oitocentos) servidores apods 5 (cinco) anos de sua instalagao
pelo Poder Executivo. Desse modo, o decreto regula lei inexistente, langando
davidas até mesmo de sua possivel contrariedade ao art. 48, XI, e ao art.84,

VI, “a”, da Constituicao Federal.

Segundo, que o Decreto revoga dois dispositivos do Decreto n°
9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de

Seguranca da Informagdo, extraindo a seguranga cibernética da seguranca
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da informacdo, o que ¢ um equivoco. Este Decreto tem por finalidade
assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informag¢ao). Similarmente, o Decreto n® 11.856/2023, que
estabelece a Politica Nacional de Ciberseguranga, tem por um de seus
objetivos garantir a confidencialidade, a integridade, a autenticidade e a
disponibilidade das solucdes e dos dados utilizados para o processamento, o
armazenamento e a transmissao eletronica ou digital de informacdes (art. 3°,

).

Se lermos atentamente o Decreto n® 9.637/2018, notamos que a
seguranga da informacdo abrange a seguranga cibernética, a defesa
cibernética, a seguranca fisica e a protecdo de dados organizacionais; € as
acoes destinadas a assegurar a disponibilidade, a integridade, a

confidencialidade e a autenticidade da informagao (art. 2°).

O Decreton® 11.856/2023, ao revogar o inc. I, do art. 2°, € o inc.
I do art. 6° do Decreto n°® 9.637/2018, exclui a seguranca cibernética da
Politica Nacional de Seguranca da Informacao e da Estratégia Nacional de
Seguranga da Informagao, o que carece de sentido l6gico. Um dos principios
da Politica Nacional de Seguranca da Informacao, ndo revogado, ¢ revelador

desse equivoco:

“articulagdo entre as agoes de seguranc¢a cibernética, de defesa
cibernética e de prote¢do de dados e ativos da informagdo” (art. 3°,

X, do Decreto n® 9.637/2018).

Além disso, a Estratégia Nacional de Seguranca da Informacao
(Decreto n® 10.222/2020) ¢ formada por esse conceito integrador e envolve

a seguranga cibernética, a defesa cibernética, a seguranga das infraestruturas
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criticas, a seguranga da informacao sigilosa e a protecdo contra vazamento
de dados. Essa estratégia, inclusive, ¢ intitulada Estratégia Nacional de

Seguranca Cibernética (E-ciber).

A governanga do setor, ao invés do prometido pelo anteprojeto
de lei citado!, de “unificar a ‘colcha de retalhos’ regulatéria existente no
pais”, ao invés de integrar, auxilia para desintegrar as relacdes da seguranga
da informagao, seguranga cibernética, defesa cibernética e protecao de dados

pessoais

Conforme o anteprojeto, seguranca da informagdo envolve as
acdes que objetivam assegurar a confidencialidade, a integridade, a
autenticidade ¢ a disponibilidade das informagdes; ciberseguranga (ou
seguranga cibernética) ¢ o conjunto de agdes voltadas a confidencialidade,
integridade, autenticidade e disponibilidade de ciberativos; e, ciberdefesa
(ou defesa cibernética), as acdes coordenadas pelo Ministério da Defesa com
a finalidade de: a) assegurar a ciberseguranca de ciberativos de interesse da
defesa nacional; e b) buscar superioridade no dominio cibernético sobre os

ciberativos do oponente.

Ademais, a Ciberseguranca ¢ a ciberdefesa no Brasil sdo
estrutradas em nivel politico (seguranca cibernética, aos cuidados da
Presidéncia da Republica / GSI), estratégico (defesa cibernética, sob
responsabilidade do Ministério da Defesa, Estado-Maior Conjunto das

Forcas Armadas e dos Comandos das Forgas), operacional (guerra

! Minuta do projeto de lei que institui a Politica Nacional de Cibersegurancga (PNCiber) e
o Sistema Nacional de  Ciberseguranga (SNClber). Disponivel em:
<https://www.gov.br/gsi/pt-br/ssic/audiencia-
publica/PNCiberAudienciaPublicaProjetoBase.pdf> Acesso em; 23/02/2024.
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cibernética, cuidada pelo comando operacional ativado) e tatico (guerra
cibernética, encarregado pela For¢a Conjunta de Guerra Cibernética ou um

Destacamento Conjunto de Guerra Cibernética.).

Veja que sdo conceitos e estruturas necessariamente
interligados e que merecem governanga e regulacao igualmente integradas,

o que o Decreto n° 11.856/2023 nao entregou.

Consciente dessa realidade, o proprio CNCiber, composto por
integrantes do poder executivo federal, do Comité Gestor da Internet, da
sociedade civil, de instituigdes cientificas e do setor empresarial, instituiu os
seguintes grupos de trabalho para melhorar o sistema: GTT-1: Grupo de
Trabalho Temadtico para atualizagdo da Estratégia Nacional de
Ciberseguranga — e-Ciber; 2 - Grupo de Trabalho Tematico para Elaboragao
de Proposta de Projeto de Lei para criagdo de Orgdo para a Governanga da
Ciberseguranca Nacional; 3 - Grupo de Trabalho Tematico para Defini¢ado

de Parametros de Atuagdo Internacional do Brasil em Ciberseguranca.

4. AVALIACAO DO TRIBUNAL DE CONTAS DA UNIAO

O Tribunal de Contas da Unido (TCU), em Auditoria
Operacional fiscalizando o Gabinete de Seguranga Institucional da
Presidéncia da Republica (GSI) e Casa Civil da Presidéncia da Republica
(TC 010.387/2024-2), sob relatoria do Relator: Ministro Benjamin Zymler,
avaliou em que medida a Politica Nacional de Ciberseguranga (PNCiber)
estd de acordo com as boas praticas, em especial comparada ao previsto no
Referencial de Controle de Politicas Publicas do TCU. Em outros termos, a

adequa¢do do modelo da PNCiber para enfrentar a ameaca cibernética e os
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riscos que essa ameaga representa para o pais®., em especial ao fato de a
“superficie de ataque” 3brasileira estar em tendéncia de aumento e entre as
mais vulnerdveis do mundo e ndo possuirmos organizagdo eficaz e

devidamente organizada para fazer frente a essas ameagas.

Para tanto, essa auditoria definiu quatro questdoes chaves,

nomeadamente:

Questdao 1: Em que medida sdo necessarias as protecoes cibernéticas

ao ambiente digital sob a governabilidade do Brasil?

Questdao 2: Em que medida as agdes previstas na PNSI, relativas a
seguranga cibernética, executadas entre dez/2018 e dez/2023 (entre a
publica¢do da PNSI e da PNCiber) contribuiram para tornar seguro o

ambiente digital sob a governabilidade do Brasil?

Questdo 3: Em que medida a Politica Nacional de Ciberseguranca
(PNCiber) foi formulada segundo as boas praticas, em especial
comparada ao previsto no Referencial de Controle de Politicas

Publicas do TCU?

2 Conexos a essa avaliagdo estdo os processos TC 001.873/2020-2 (Rel. Min. Vital do
Régo), que consistiu em levantamento da governanga e gestdo de seguranca da
informagdo (Seglnfo) e de seguranga cibernética (SegCiber) na Administragdo Publica
Federal (APF); e TC 010.390/2024-3 (Rel. Min. Augusto Nardes), sobre controles de
Seguranga da Informagdo nas organizagdes do SISP (avaliagdo via SGD: Auditoria -
Tema Seguranca da informagao e seguranca cibernética - LAR 2023- 2024).

3 A superficie de ataque é o conjunto de ativos, servigos, sistemas e ambientes por onde
um invasor pode tentar entrar, causar um efeito ou extrair dados, correspondendo a
superficie que esta exposta ao risco da ameaga cibernética.
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Questdo 4: A quais riscos o pais esta submetido ao ndo se alcangar os
objetivos de seguranca cibernética estabelecidos pelo Estado

brasileiro?

Conforme ressalta a auditoria, o Gabinete de Seguranga
Institucional da Presidéncia da Republica (GSI/PR) exerce a coordenagdo e
supervisao da atividade de seguranca cibernética no ambito da administragao
publica federal, mas o Brasil ainda ndo possui uma autoridade central e nem
norma federal que discipline a matéria para além do Poder Executivo
Federal. Isto demonstra a falta de priorizagdo do tema da seguranca

cibernética no Estado brasileiro.

Diante esse quadro, hé sucesso dos ataques contra organizagdes
e cidadaos brasileiros, gerando danos em diversas dimensoes por perda da
confidencialidade, integridade e disponibilidade de informacgoes e sistemas
(e.g., fraudes contra cidaddos, paralisacdo de servicos prestados a
sociedade, prejuizos a imagem das organizagoes publicas e privadas, perdas
financeiras), o que impacta negativamente a soberania digital, a confianca

no ambiente digital e a aceleragdo da transformacado digital no pais.

Dentre os ataques mais comuns estdo o ransomware (tipo de
malware para sequestrar dados de um sistema ou dispositivo, criptografando-
os e exigindo um resgate para descriptografar e restaurar o acesso aos dados)
e phishing (engenharia social que induz a vitima a compartilhar informagdes
ou realizar alguma acdo capaz de permitir acesso as suas contas, ao seu

computador ou a sua rede).

Urge buscar a soberania digital, capacitando o Pais para

controlar e proteger suas infraestruturas criticas, redes eletronicas, bancos de
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dados e infraestruturas politicas que facultam a propria governanga. Em
sentido preocupante, o que ser nota sdo os frequentes ataques cibernéticos
contra tribunais, empresas, ministérios ¢ unidades administrativas, causando
enorme prejuizo financeiro e prejudicando a eficiéncia do servigo publico. O
sistema ideal demanda investimento, como a criacdo de agéncia nacional de
seguranca cibernética, mas seguramente esse investimento rapidamente se

pagaria se fosse contabilizado os prejuizos sofridos pelos ataques.

Como exemplo de fragilidade, o TCU aponta que os 6rgaos do
Sistema de Administracdo dos Recursos de Tecnologia da Informagao (Sisp)
nao implementam a contento o conjunto basico de medidas de seguranca
cibernética e nao ha organizag¢ao que consolide dados para o restante do setor

publico e para o setor privado.

J& sobre os efeitos do Decreto 11.856/2023 (PNCiber), o TCU
aponta dois fatores impeditivos de orientacdo da seguranga cibernética no
Pais: o carater preparatério da atual PNCiber e limitagdes na origem da
politica publica. Assim, de um lado, CNCiber ndo possui a competéncia de
coordenacdo e execu¢dao de uma politica publica, mais semelhante a um
grupo de trabalho que oOrgdao operacional. Portanto, o CNCiber seria
“preparatorio” para marco legal futuro. De outro lado, a politica publica no

setor falta alcance nacional e carece de estrutura de execucao.

A PNCiber, instituida por decreto, ¢ limitada ao Poder
Executivo Federal, sem a capilaridade necessdria para enfrentar a ameaga
cibernética, que ¢ multidimensional, multissetorial e transnacional, em
especial diante os seguintes riscos: baixa competitividade do pais em
produtos, servigos e tecnologia de Seguranga Cibernética, usuarios mais

vulneradveis, em especial criangas, adolescentes e idosos, por ndo estarem
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conscientizados adequadamente sobre ataques cibernéticos;, baixa
resiliéncia das organizagoes publicas e privadas, aumentando as chances de
sucesso e a magnitude dos impactos decorrentes de ataques de ransomware
e outros incidentes de seguranca, estagna¢do na inova¢do e fuga de
talentos; auséncia de orientagdo as institui¢oes de ensino para alinharem
suas atividades as demandas nacionais sobre seguranca cibernética; e

auséncia de or¢amento nacional dedicado a seguranga cibernética.

Assim, se o problema afeta todos os niveis do setor publico,
setor privado e sociedade civil, necessariamente a politica publica que busca
enfrenta-la — PNCiber — deve ser intergovernamental e coordenada. Isto
somente seria atingido por lei federal, capaz de estruturar coordenagdo
nacional, com cargos e fun¢des. De acordo com o TCU o anteprojeto de lei
proposto para uma PNCiber sim tinha essa caracteristica de coordenacao
nacional, ao propor : I - o Sistema Nacional de Ciberseguranca; Il - a
Estratégia Nacional de Ciberseguranca III - o Plano Nacional de
Cibersegurancga IV - a cooperacdo internacional; e V - o ensino, a pesquisa,

o desenvolvimento e a inovagdo tecnologica em ciberseguranga.

A auséncia Sistema Nacional de Ciberseguranca no Decreto
11.856/2023, até por suas limitagdes normativas, frusta a expectativa da boa
pratica, pois esse Sestama contaria com: I - Comité Nacional de
Ciberseguranca; II - Agéncia Nacional de Ciberseguranga; III - Gabinete de
Gerenciamento de Cibercrises; e IV - Complexo Nacional de
Ciberseguranca. E, apesar de o Decreto 11.856/2023 propor a Estratégia
Nacional de Ciberseguranca e Plano Nacional de Ciberseguranga, por nao

ser lei, ndo mereceriam ser adjetivadas como “nacionais.
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Se, no anteprojeto de lei, a Agéncia Nacional de Ciberseguranga
exerceria o papel de orgdo executor da politica publica, o Decreto
11.856/2023 nao propde nada similar. Conforme o TCU, a estrutura em
questdo deve possuir autoridade e prerrogativas também em sua fungdo de
lideranga, quando atuar de forma a coordenar esfor¢os descentralizados,
visto que precisarda cooperar com atores relevantes (p. ex.. agéncias
reguladoras de setores criticos e agéncias internacionais) em agoes que

envolvam compartilhamento de dados, inteligéncia e infraestrutura.

A conclusdo é que nao ha priorizagdo governamental. A
Agéncia, de inicio, iria precisar de criacdo de 687 cargos e um orcamento
anual de cerca de R$ 540 milhdes. Em contraste, o orgamento para
implementar as ag¢des de seguranga cibernética em 2023, no ambito da

Politica Nacional de Seguranga da Informagao nao alcangou R$ 600 mil.

Sobre as respostas as questoes propostas, sdo as seguintes:

Questdo 1: Em que medida sdo necessarias as protecoes
cibernéticas ao ambiente digital sob a governabilidade do Brasil? Resposta:
Sao necessarias protegdes cibernéticas em nivel de politica publica nacional,
a partir da avaliacao de risco pelo Estado brasileiro, uma vez que a ameaga
cibernética ¢ relevante para o Brasil e apresenta uma tendéncia de

agravamento no cenario nacional.

Questdao 2: Em que medida as agdes previstas na PNSI
selecionadas, relativas a seguranga cibernética, executadas entre dez/2018 ¢
dez/2023 (entre a publicacdo da PNSI e da PNCiber) contribuiram para
tornar seguro o ambiente digital sob a governabilidade do Brasil? Resposta:

As agdes previstas na PNSI foram parcialmente executadas pelo GSI/PR

Assinado eletronicamente, por Sen. Esperidido Amin

Para verificar as assinaturas, acesse https://legis.senado.gov.br/autenticadoc-legis/9871413274

SF/24843.23870-35



47

durante o periodo de dez/2018 e dez/2023 (entre a publicagdo da PNSI e da
PNCiber), e as limitagdes decorrentes do modelo federal (e ndo nacional) da
PNSI comprometeram a eficacia de tais acdes no sentido de alcancar os

objetivos da PNSI, o que pode levar a inseguranga do ambiente digital sob a

governabilidade do Brasil. (art. 4°, Decreto 9.637/2018).

Questdio 3: Em que medida a Politica Nacional de
Ciberseguranca (PNCiber) foi formulada segundo as boas praticas, em
especial comparada ao previsto no Referencial de Controle de Politicas
Publicas do TCU? Resposta: O estagio de formulacao (Blocos I, II e III do
RCPP), momento no qual problemas e intervencdes publicos sdo analisados
¢ selecionados para compor a agenda publica e o portfolio de agdes
governamentais, da PNCiber estd razoavelmente alinhado as boas praticas,
sendo a principal falha a incoeréncia do modelo adotado com o problema
identificado, o que ndo contribui, de forma suficiente, para alcance dos seus
objetivos (art. 3°, Decreto 11.856/2023). Ressalta-se que a equipe de
auditoria entende que a PNCiber se demonstra como um ato preparatorio
para, possivelmente, um marco regulatério que vira e que enderecara o

problema de forma nacional, apos conclusdes dos trabalhos do GTT-2.

Questao 4: A quais riscos o pais estd submetido ao nao se
alcangar os objetivos de seguranga cibernética estabelecidos pelo Estado
brasileiro? Resposta: Caso os objetivos da PNCiber nao sejam alcancados e,
consequentemente, sejam materializados os riscos € consequéncias expostos,
o Brasil pode perder o poder e o controle sobre infraestruturas e dados
digitais, impactando negativamente na soberania digital (consequentemente,
na soberania nacional), na confianga no ambiente digital e na aceleracao da

transformacao digital do pais.
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O TCU, desse modo, conclui pela necessidade de lei federal, de
iniciativa privativa da Presidéncia da Republica, com contetido nacional para
estabelecer politica ptblica de seguranca cibernética, além de criar estrutura
de coordenacdao nacional com autoridade suficiente em todo territério
brasileiro para execucao da politica publica. A recomendagdo recai, mais

especificamente, a Casa Civil e ao GSI/PR, a fim de gerenciar o risco:

Nao ha priorizacdo do tema seguran¢a cibernética no
Estado brasileiro, o que leva a uma Politica Nacional de
Ciberseguranca que ndo tem alcance Nacional e a auséncia de
estrutura com autoridade e prerrogativas suficientes para coordenar
a execuc¢do dessa politica, o que leva a insuficiéncia de orienta¢do do
Estado brasileiro para a atividade de seguranca cibernética no pais,
o que leva a atividades de seguranga cibernética insuficientes, as
quais combinadas com ataques cibernéticos, leva ao sucesso dos
ataques contra organizagoes e cidaddos brasileiros, o que leva a
danos em diversas dimensoes por perda da confidencialidade,
integridade e disponibilidade de informacoes e sistemas (e.g., fraudes
contra cidaddos, paralisagdo de servigos prestados a sociedade,
prejuizos a imagem das organizacoes publicas e privadas, perdas
financeiras), o que impacta negativamente a soberania digital, a
confian¢a no ambiente digital e a aceleragdo da transformacdo digital

no pais.

5. ORGANIZACOES PUBLICO/PRIVADA CONTRA O CRIME
CIBERNETICO

O Relatorio do TCU foi claro e essa € uma realidade do mundo
cibernético, a de que os ataques sdo multidimensional, multissetorial e

transnacional, o que exige a cooperacdo do publico e do privado, dos
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governos, das empresas e da sociedade civil. As audiéncias publicas
igualmente ressaltaram a importancia e o imperativo de o setor publico estar
aliado ao privado no combate aos ataques cibernéticos. A Agéncia Nacional

de Ciberseguranca deveria cumprir com essa funcao e ¢ o que defendemos.

Contudo, a Subcomissdo estudou outras formas previstas no
direito comparado, como ¢ a National Cyber-Forensics and Training
Alliance (NCFTA), que ¢ uma sociedade sem fins lucrativos, criada em 2002,
nos Estados Unidos da América (EUA), com sede em Pittsburgh [pelo site
oficial, ou, segundo outras fontes, como a do Federal Bureau of Investigation
(FBI), em 1997]. Essa instituicdo congrega for¢as policiais, como o FBI, a
academia e empresas, possui vocagdo internacional, e propicia ambiente
confidvel e confidencial entre os setores publico e privado para identificar e

neutralizar ameacas cibernéticas.

Trata-se, portanto, de “troca de inteligéncia estratégica”, com
livre fluxo de informacgao entre os parceiros. Atualmente, a NCFTA dedica-
se sobretudo a combater virus informaticos maliciosos (malware), esquemas
de manipulacdo de acdes, fraudes de telecomunicagdes e outras fraudes

financeiras perpetradas por grupos do crime organizado.

Inspirados nessa organizagdo, outros paises instituiram as suas,
como o Japao, que criou em 2014 a Japan Cybercrime Control Center (JC3),
apds estudos do Conselho de Politica de Seguranca de Informagao e do
Gabinete do Primeiro-Ministro Shinzo Abe. No mesmo sentido, o 6rgao
japongés partilha as respectivas informagdes, experiéncias e conhecimentos
com base em acordos de confian¢a e de nao divulgacdo, a0 mesmo tempo
em que desenvolvem atividades para eliminar ameagas, elucidando as

condig¢des reais das ameagas e especificando e perseguindo os perpetradores.
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Além disso, formam recursos humanos aptos a enfrentar esses ataques e
trabalham com cooperagdo internacional. Por exemplo, JC3 e¢ NCFTA

possuem acordo.

Poder-se-ia classificar a NCFTA e a JC3 como Aubs confiaveis
para circular a informagdo. Essas organizagdes possuem quatro politicas
fundamentais, que sdo “Uma s6 equipe” (a demonstrar o grau de confianca
entre os parceiros), “Um objetivo”, “Cara a cara” (face to face, que sao
acordos de confidencialidade), “Industria em primeiro lugar”, e “Foco sobre

o que vocé pode compartilhar e se sente confortavel em compartilhar”.

Entretanto, a NCFTA possui um tamanho bem maior que a JC3,
envolvendo mais de quinze agéncias policiais internas, além das externas,
enquanto a JC3 possui o seu proprio corpo de agentes policiais cedidos dos
varios agrupamentos policiais. Outra diferenca ¢ que a JC3 divulga todos os

nomes das empresas participantes, enquanto a NCFTA nao.

Os programas da NCFTA dizem respeito, primeiramente, ao
programa MCT (ameagas cibernéticas ou, em inglés, cyber threats), em que
se conecta com equipes de parceiros intersetoriais para compartilhar
coletivamente informacoes sobre ameacas cibernéticas em evolu¢ao ou em
tempo real. A equipe interna se concentra na identificagdo, andlise e
validagdo de variantes de malware e ransomware emergentes e existentes e
trabalha com parceiros para interromper as ameacas causadas por

cibercriminosos, em deep web ou fontes abertas.

Outro programa existente destina-se a protecdo contra ataque

cibernético financeiro (Cyfin), em varios aspectos:
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1. A “Iniciativa contra Lavagem de Dinheiro” permite que
instituicoes financeiras compartilhem informagdes técnicas
e transacionais relacionadas ao abuso ou intrusdo em contas

financeiras e atividades suspeitas de lavagem de dinheiro.

2. A “Iniciativa Business E-mail Compromise (BEC)” consulta
vitimas de BEC, apoia a divulgacdo de dados de
beneficidrios conhecidos associados a eventos de BEC e
facilita a repatriacdo de fundos mal direcionados e roubados

através da Financial Fraud Kill Chain.

3. A “Digital Payment Fraud Initiative” concentra-se na
utilizacdo de servigos de pagamento digital, incluindo
criptomoedas e pagamentos moveis peer-to-peer (P2P) para
perpetrar o crime cibernético, a fraude e a lavagem de

dinheiro.

4. A “Iniciativa Crime-as-a-Service (CaaS)” facilita o
desenvolvimento de informacdes relacionadas com grupos
transnacionais do crime organizado que criam, mantém,
vendem ou distribuem servigos criminosos, especialmente
branqueamento de capitais como servi¢o, para promover

muitas variantes de crime cibernético;

5. A “Iniciativa contra o Trafico de Seres Humanos™ centra-se
na utilizacdo de meios cibernéticos para anunciar e vender
acesso a quem ¢ traficado para exploragdo sexual e na
utilizagdo de instrumentos financeiros para facilitar o

pagamento por esta atividade.
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6. A “Iniciativa contra Fraude com Cartdes de Pagamento”
mantém duas subiniciativas para apoiar a interrup¢do do
roubo de dados de cartdes de pagamento em caixas
eletronicos e pontos de venda (POS): a “Iniciativa Ponto
Comum de Compra (CPP)”, que permite que instituigdes
financeiras e autoridades policiais identificar, priorizar,
validar e mitigar violagcdes de locais com cartdo presente
(CP) e cartdao nao presente (CNP) que resultam no roubo de
dados de cartdo de pagamento; e a “Iniciativa Skimming”, a
qual permite que instituicoes financeiras e autoridades
policiais identifiquem, validem e interrompam grupos
criminosos transitorios que utilizam dispositivos técnicos
implantados (skimmers ou shimmers) para roubar dados de
cartdes de pagamento de locais de pagamento, incluindo

caixas eletronicos e pontos de venda.

7. A “Securities Fraud Initiative” apoia o setor de corretagem
na identificagdo, validagdo, mitigagdo e interrup¢ao do
abuso ou intrusdo em contas de corretagem e/ou uso de tais
contas para negociar ou manipular valores mobiliarios de
forma fraudulenta (por exemplo, “pump-and-dump’),

mediante malware, phishing ou engenharia social.

8. A “Iniciativa contra a Fraude de Identidade Sintética”
permite a partilha de inteligéncia de identidade sintética
entre a industria e as autoridades policiais e interrompe

proativamente a utilizagdo de identidades sintéticas ou
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artificiais para fraudes, como a protecdo e a “elimina¢do” de

linhas de crédito e o branqueamento de capitais.

Por fim, “Programa sobre Marca e Consumidor (BCP)”
promove a partilha de informacgdes a respeito de comunidade dedicada a
perturbar a distribuicdao e venda global de produtos contrafeitos; drogas
ilicitas, produtos farmacéuticos e tabaco; e fraudes que impactam o setor

varejista.

Organizagdes semelhantes 8 NCFTA e a JC3 existem em outros
paises também, como o Reino Unido, com a Cyber Defence Alliance (CDA),
estabelecida em 2015 por uma coalizdo de quatro bancos internacionais e
que possui sua sede em Canary Wharf, Londres; e a Ucrania com a Global
Cyber Cooperative Center (GC3), criada em 2004. Em sintese, sao
instituigdes que possuem um trip¢ Governo/Academia/Empresas para
compartilhar informagdes de modo seguro e atuar de modo preventivo ou
repressivo (sempre ha envolvimento de agentes de seguranca) contra crimes

cibernéticos.

Outro modelo de relacionamento entre os setores publico e
privado para combate a crimes cibernéticos € o levado a cabo pela Interpol,
utilizando-se o centro de dados “DNA Gateway”. Esse projeto foi criado pela
Assembleia Geral da Interpol em 2018 e consiste em um modelo juridico
para que sejam realizadas parcerias com empresas privadas para troca de
inteligéncia, tendo por hub o “Cyber Fusion Center (CFC)” da Interpol, e,
desse modo, criar operagdes internacionais. O Banco do Brasil, por exemplo,

participa desse projeto.
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Além disso, o projeto Gateway igualmente promove
treinamento para os paises membros. Dentre os exemplos de operacdo a
envolver o Brasil, citamos o caso, concluido este ano, em que Brasil ¢
Espanha, em conjunto com a Interpol, conseguiram deter cinco
programadores no Brasil por tras de uma operacdo de frojan (programas
maliciosos disfarcados de softwares comuns, capazes de infectar
computadores e causar estragos sem o conhecimento da vitima) bancario de
Grandoreiro. O malware Grandoreiro tem causado grandes danos desde
2017, introduzido mediante de e-mails de phishing que se fazem passar por
organizacdoes reconhecidas, como tribunais ou empresas de
telecomunicagdes ¢ energia. Uma vez instalado, o malware rastreia as
entradas do teclado, simula a atividade do mouse, compartilha telas e exibe
pop-ups enganosos, coletando dados como nomes de usudrio, informagdes
do sistema operacional, tempo de execucao do dispositivo e identificadores
bancarios. Neste ponto, os criminosos passam a esvaziar contas € enviam os
fundos para rede de mulas monetarias, a fim de finalmente, com o dinheiro
lavado, transferi-lo para o Brasil. Milhdes de euros foram fraudados dessa

maneira.

Enfim, instituigdes como National Cyber-Forensics and
Training Alliance (NCFTA) sdo sem fins lucrativos que atuam como um
centro de colaboracdo e investigagdo no campo da ciberseguranga. Foi
fundada para melhorar a seguranga cibernética por meio de parcerias entre
agéncias governamentais, empresas do setor privado e outras organizagdes
relevantes. A NCFTA se concentra em identificar, investigar e mitigar
ameagas cibernéticas, como fraudes, crimes cibernéticos e ataques de
hackers. Contudo, ndo substitui a necessidade de uma agéncia publica e, no

caso do Brasil, que ndo possui 6rgao centralizador, ndo ha que se falar em
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algo como a NCFTA. Apo6s a criagdo da Agéncia Nacional de
Ciberseguranca e de sua consolidagdo regulatoria, claro, podemos pensar em

modelos complementares.

CONSIDERACOES FINAIS

SENADO FEDERAL

COMISSAO DE RELACOES EXTERIORES E DE DEFESA
NACIONAL

RELATORIO DE AVALIACAO DE POLITICA PUBLICA

A POLITICA NACIONAL SOBRE DEFESA CIBERNETICA
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A avaliacdo de politicas publicas tem como objetivo principal
aprimorar a gestdo do Estado, por meio da mensuracdo de sua eficiéncia,
eficacia e efetividade. O resultado da avaliacao ¢ fundamental para orientar
as agoes do Poder Publico. A Resolucao do Senado Federal n°® 44, de 2013,
prevé que a Casa Legislativa realize a avaliagdo de politicas publicas, que
buscara, entre outras medidas, adequar os dispositivos normativos as

necessidades sociais.

Conforme levantamento divulgado pela empresa de solugdes de
ciberseguranca FORTINET, com base dos dados do FortiGuard Labs, o
Brasil foi o segundo pais mais atingido da América Latina e Caribe em 2022,
com 103,16 bilhdes de tentativas de ataques cibernéticos. O numero implica
aumento de 16% com relacdo ao ano anterior (88,5 bilhdes) e representa
quase 30% do numero total dos paises da regido que sofreram com mais de

360 bilhoes de tentativas de ciberataques.

Ja de acordo com estimativas do Forum Economico de Davos,
o crime cibernético deve custar ao mundo US$ 9,5 trilhdes em 2024. Se fosse

um pais, o crime cibernético seria a terceira maior economia do mundo.

E foi neste cendrio de crescente preocupagdo com 0s crimes €
as ameacas cibernéticas que propormos, através do Requerimento n°® 20/23,
a criagao da Subcomissdao Permanente de Defesa Cibernética, que por sua

vez foi instalada, apds aprovacao deste plenario, em 14/05/2024.

A Subcomissdo Permanente presidida por mim € composta por
3 membros titulares e 3 suplentes, onde pudemos contar com a participagao

ilustre dos Senadores Sérgio Moro, Astronauta Marcos Pontes, Chico
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Rodrigues, Fernando Dueire, Nelsinho Trad, além da participacdo expressiva

do Senador Jorge Seilf em missdes internacionais.

Em razdo da pertinéncia do assunto decidimos que o foro mais
adequado para realizacdo dos trabalhos afetos a Avaliagdo da Politica
Publica de Ciberseguranca, amparada pelo Requerimento n. 06, aprovado
nesta Comissdao em 25 de abril do corrente ano, seria a Subcomissdao de

Defesa Cibernética.

Durante os trabalhos procuramos realizar Audiéncias Publicas
com os segmentos mais importantes do Estado Brasileiro em matéria de

Defesa Cibernética, como foi o caso da ABIN e do Exército Brasileiro.

Também abrimos o debate a sociedade civil onde tivemos o
cuidado de ouvir e debater com os principais representantes da sociedade
civil organizada, atividade privada e demais segmentos de Ciberseguranca
tanto em nivel nacional como em escala mundial, como foi o caso do Banco

Interamericano de Desenvolvimento -BID.

Tivemos a oportunidade de conhecer cendrios internacionais e,
de certa forma, mais desenvolvidos que o nosso em matéria de CiberSecurity
como foi o caso da NCFTA, com sede em Pittsburg. A missdo teve a

iniciativa do Senador Sérgio Moro.

A NCFTA comecou a Sua modelagdao apds os lamentaveis
atentados sofridos pelos EUA em 09/11, quando se constatou que as
principais agéncias de inteligéncia dos EUA: FBI, NSA e CIA tinham
informagdes sobre os ataques, mas o sistema de inteligéncia deles nao

funcionou. Eram informagdes fragmentadas.
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Deste modo, por iniciativa do setor privado nascia um novo
modelo batizado de ‘Fusion Centers”, Parceria Publico Privada que resultou
em uma interface permanentemente conectada para compartilhamento de
informagdes permitidas e de interesse da nagdo. Entendemos o NCFTA
como uma especie de Serasa da Seguranga Cibernética que deu certo, € que
deveria ser implementado no nosso pais, devido a sua alta efetividade e baixo

custo para os cofres publicos.

Por outro lado, também tivemos a oportunidade de estarmos em
Washington D.C, participando de um intercambio entre Brasil e EUA, sobre
‘as melhores praticas de Cyberseguranga”, com participacdo de

representantes de agéncias e instituicdes dos dois paises.

L4, pudemos interagir diretamente com variados segmentos da
area, além de observar como o publico e o privado funcionam de forma
exitosa, sob a coordenacdo da CISA - A Agéncia Norte-Americana de

Cibersegurnaga e Infraestrutura.

E por estas razdes, ficou cada vez mais nitido para os membros da
Comissao, sobre a necessidade, cada vez mais urgente, do Brasil contar com
uma Agéncia Nacional de Cibersegurnaca para protecdo das nossas

infraestruturas criticas.

Nao se pode olvidar, que os crimes cibernéticos incluem desde
o roubo de dados pessoais, ataques de ransomware, espionagem digital e
afetam ndo apenas a seguranga nacional, mas também a estabilidade

econdmica e a privacidade individual.
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Constatamos também que hoje a abordagem no Brasil ¢
fragmentada e as responsabilidades sdo de diversas agéncias. Esse sistema
desagregado cria confusio e impede a habilidade de responder as
ciberameacas de forma eficiente. E preciso de uma entidade centralizada
para dar uma direcdo, acelerar a execucdo da estratégia nacional de
ciberseguranca, além da coordenagdo e supervisao para garantir que o0s
esforcos sejam unificados e eficientes, interagindo tanto no setor privado

como no publico.

Ela agiria como uma autoridade competente para definir,
esclarecer papéis, responsabilidades, processos e atividades necessarias para

implementar a estratégia e outras agoes relacionadas a ciber-resiliéncia.

Segundo estudo do BID, que ¢ um estudo de agéncias de
seguranca cibernética nacionais, agéncias nacionais de seguranca cibernética
dos paises mais avangados, especialmente Europa, Espanha, Franga, Itélia,
Australia e Estados Unidos, concluiu-se que o objetivo principal de todas as
agéncias nacionais de ciberseguranca ¢ a coordenagdo, obviamente, mas a
coordenacdo de quem? Do setor publico, do setor privado e do setor de

defesa.

Por corolario, importante transcrever alguns trechos que o
Tribunal de Contas da Unido — TCU concluiu em auditoria n. TC
010.387/2024-2, relatada pelo Eminente Ministro Benjamin Zymler, e

aprovada em novembro deste ano:

“O Estado brasileiro ndo possui organizagdo responsavel para
orientar a atividade cibernética do pais em ambito nacional, de forma que os

esforcos empregados no ambito do poder executivo federal sao insuficientes

Assinado eletronicamente, por Sen. Esperidido Amin

Para verificar as assinaturas, acesse https://legis.senado.gov.br/autenticadoc-legis/9871413274

SF/24843.23870-35



60

para alcangar todo o pais. Isso pode levar a uma situagdo de desigualdade
cibernética no pais em que as organizagdes com nivel de maturidade baixo
em segurang¢a ndo conseguem mitigar adequadamente eventos cibernéticos e

representam uma ameaga para todo o ecossistema do pais”.

Portanto, o presente relatorio aponta, apos inimeros debates e
analise, considerando que o Decreto n® 11.856, de 2023, instituiu a Politica
Nacional de Ciberseguranca e o Comité Nacional de Ciberseguranca, ¢ falho
e o abandono do anteprojeto de lei apresentado pelo GSI, com a proposi¢ao
de regulagdo nacional e de criagdo de uma agéncia nacional de

ciberseguranca € essencial.

Desta forma, a presente avaliacdo da politica apresentou trés

prioridades:

1) conhecer e avaliar o didlogo institucional entre seguranca e

defesa cibernética;

2) priorizar a participacdo do nosso pais junto ao concerto dos
paises da América, especialmente da América Latina, em

esforcos de investigagdo colaborativa;

3) considerar a necessidade da definicdo do modelo mais
adequado de uma Autoridade de Ciberseguranca (agéncia)
para o Brasil. Para tanto, sugerimos que o Executivo
encaminhe, com maior brevidade possivel, um projeto de lei

que estabelega a forma de funcionamento dessa autoridade.

S.M.J. é o relatorio.
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Sala da Comissao,
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