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Plano de Trabalho da CPMI criada pelo Requerimento n° 11, de 2019 - CN

Por meio do Requerimento n° 11, de 2019, o Congresso Nacional criou a
presente Comissdo Parlamentar Mista de Inquérito (CPMI) para, no prazo de 180 dias,
investigar “os ataques cibernéticos que atentam contra a democracia e o debate
publico; a utilizagéo de perfis falsos para influenciar os resultados das eleicoes 2018; a
pratica de cyberbullying sobre os usuarios mais vulneraveis da rede de computadores,
bem como sobre agentes publicos; e o aliciamento e orientacdo de criangas para o
cometimento de crimes de 6édio e suicidio”.

Composta de 32 titulares, sendo 16 deputados federais e 16 senadores, e igual
numero de suplentes, esta CPMI foi instalada no dia 04 de setembro de 2019, ocasiao
em que foi eleito Presidente o Senador Angelo Coronel (PSD/BA). O presidente
designou como relatora a Deputada Lidice da Mata (PSB/BA), autora deste Plano de
Trabalho.

1. INTRODUGAO

Numa Democracia estabelecida, constitui missdo e pressuposto insofismavel
da Teoria Geral do Estado o acompanhamento, a fiscalizacdo e a vigilancia por parte
do Poder Legislativo das atividades executadas e decisdes implementadas pelo Poder
Executivo, enquanto ordenador da consecucgdo e materializagédo das politicas publicas.

Sob esta égide € inquestionavel, igualmente, que qualquer manifestacao nesta
direcdo executiva de Estado seja pautada pelo interesse publico e desprovida de
qualquer sinal de desmando, negligéncia, desonestidade e desidia.

Na esfera Legislativa, dois aparatos sdo essenciais ao acompanhamento
fiscalizatorio: as Comissdes Parlamentares de Inquérito - CPIs, em carater decisorio e
operacional interna corporis congressual, secundado por normas do Codigo de
Processo Penal, e os Tribunais de Contas, como 6rgdos auxiliares nacionais ou
regionais.

Num e noutro procedimento, complementares e colaborativos, a apuragéo de
denuincias que envolvam o Estado na administracdo da Res Publica e no julgamento
do processo executorio das despesas orgamentéarias e financeiras nao se confunde
com o principio da independéncia e harmonia entre os poderes, num sistema de check
and balances, freios e contrapesos essenciais para a defesa da liberdade individual
(Platdo, Aristoteles, Montesquieu, Revolugdo Gloriosa Inglesa, Locke e Federalistas e

Declaragéo dos Direitos de 1789), que evitem a preponderancia de uma esfera sobre



outra, e, em instancia primaz do Poder constituido sobre a povo enquanto Nagéo
estabelecida.

Montesquieu orienta que, para impedir que o homem, que conta com o poder,
abuse desse poder, & mister erigir limites a esse poder, porque ele havera de ir ‘até
onde encontrar limites’. Como, entéo, por limites ao poder, que, sendo poder, & forga?
A solucao é suscitar outro poder que, opondo-se aquele, o detenha. ‘Para que
ndo se possa abusar do poder, afirma o antigo Presidente do Parlamento de Bordéus,
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é preciso que, por disposicdo das coisas, o poder detenha o poder’™. (grifo
Nosso)

Duguit?, publicista francés afirma, na leitura das Commissions d’enquéte
parlamentaire, que uma CPI pode realizar todos os atos que levem ao esclarecimento
do modo como funcionam os servigos publicos.

No Brasil, inquéritos parlamentares aparecem pela primeira vez expressos
apenas na Constituicdo de 1934 (art. 36) e restritos a Camara, embora ja existentes
desde o Império, mas sem atingir agentes ou atos do Executivo. Desaparece na
“polaca” do ano de 1937 e ressurge, para as duas casas do Legislativo, na
Constituicdo de 19463, frente a criagao dos partidos politicos.

A Constituicdo de 1988 manteve as mesmas linhas da Carta de 1946, quais
sejam:

a) Apuracao de fato determinado;

b) Funcionamento por prazo certo;

c) Poderes de investigacédo analogos ao de juiz;

d) Constituidas a requerimento de um terco dos membros da Casa; e
e) Deverao explicitar suas conclusdes, num documento final’.

Senao, vejamos, verbis (art. 58, § 3°, CF):

§ 3° As comissdes parlamentares de inquérito,
que terdo poderes de investigacdo préprios das
autoridades judiciais, além de outros previstos nos

regimentos das respectivas Casas, serdo criadas pela

' MONTESQUIEU, O espirito das leis, op. cit., Liv XI, Cap. VI apud FERREIRA FILHO, MG, Do
processo Legislativo. Saraiva, 2002, p. 109.

2 DUGUIT, Léon. Traité de Droit Constituonnel, vol. IV, Le Organisation politique de la France, E. de
Boccard, Sucesseur, 1924, pp. 390 e 391.

> Art. 53. A Camara dos Deputados e o senado Federal criardo Comissdes de Inquérito sobre fatos
determinados sempre que o requerer um ter¢o de seus membros.

“ FERREIRA FILHO, MG. Curso de Direito Constitucional. Sdo Paulo: Saraiva, 2005, pp. 160 ¢ 161.



Camara dos Deputados e pelo Senado Federal, em
conjunto ou separadamente, mediante requerimento de
um tergo de seus membros, para a apuragdo de fato
determinado e por prazo certo, sendo suas
conclusdes, se for o caso, encaminhadas ao Ministério
Publico, para que promova a responsabilidade civil ou

criminal dos infratores.” (grifo nosso)

Neste contexto, nos termos do referidos no art. 58, § 3° da Constituigéo
Federal, apoiado pelo art. 21 do Regimento Comum do Congresso Nacional
(Resolugdo n° 1, de 1970-CN e alteragbes), foi constituida, por proposi¢gao do Exmo.
Sr. Deputado Alexandre Leite e outros, Comissdo Mista Parlamentar de Inquérito -
CPMI cujo fato determinado tem como fulcro e objeto “investigar ataques cibernéticos
que atentam contra a democracia e o debate publico; a utilizacdo de perfis falsos para
influenciar os resultados das eleicdes 2018; a pratica de cyberbullying sobre os
usudrios mais vulneraveis da rede de computadores, bem como sobre agentes
publicos; e o aliciamento e orientagédo de criangas para o cometimento de crimes de
odio e suicidio”.

Para direcdo e materializagdo dos feitos desta Comissao Parlamentar Mista de
Inquérito, designada adiante simplesmente de CPMI de Fake News, foram eleitos o
Exmo. Sr. Senador Angelo Coronel para presidi-la e a mim, Deputada Lidice da Mata,
na condicdo de Relatora, para prover a discussdo e apresentar as conclusdes
decorrente dos debates, na forma do referido artigo, atribuicdo constitucional delegada

a qual apresento o Plano de Trabalho em comento.
1. Do fato determinado (objeto da CPMI):

O Requerimento n° 11, de 2019, que propds a instalagdo da CPMI, deixou
espelhado e delimitado, concretamente, o fato determinado exigido pelo dispositivo
constitucional, qual seja: “investigar ataques cibernéticos que atentam contra a
democracia e o debate publico; a utilizagdo de perfis falsos para influenciar os
resultados das eleigdes 2018; a pratica de cyberbullying sobre os usuarios mais
vulneraveis da rede de computadores, bem como sobre agentes publicos; e o
aliciamento e orientacdo de criangas para o cometimento de crimes de 6dio e suicidio”.

Sobre este assunto, conquanto indagado sobre o escopo do Requerimento e

sua magnitude material, diversa ou ampla, é cristalina a leitura do Supremo Tribunal



Federal, na forma do relatério apresentado ao Mandado de Seguranga (MS
36.560/DF), impetrado contra deciséo do Presidente da Mesa do Congresso Nacional,
Senador Davi Alcolumbre, que deferiu, em favor do rigor da Lei, a instalagcdo da
Comisséo Parlamentar Mista de Inquérito denominada CPMI de Fake News.

Alega o autor do MS, deputado Filipe Barros, que o contelido do
Requerimento parlamentar ndo apresenta um nucleo objetivo de investigagdo em torno
do qual fatos e comportamentos possam a ele ser vinculados, mesmo que multiplos e
inicialmente indeterminados, padecendo, pois, de vicios juridicos insanaveis.

Em resposta ao MS 36.560/DF, o Ministro-Relator, Ricardo Lewandowski,
afirma que “a interpretagao literal do art. 58, § 3°, da Carta Politica ndo corrobora a
tese da limitagao da investigagdo a um tnico fato determinado, nem tampouco a
objetos distintos, individualizados e delimitados temporalmente, que compartilhem
correlacdo minima no dmbito da investigacao parlamentar”.

Aduz que “o pressuposto fundamental do ‘fato determinado’ ndo se reduz
apenas a uma Unica agao ou atividade, antes, pelo contrario, deflui dai possibilidades
faticas multiplas, desde que, repise-se, revestidas de especificidades na delimitagao
do objeto.”

Reputa, analisando o mérito aventado pelo MS, que “a decisao proferida pelo
Presidente do Congresso Nacional atende rigorosamente a todas exigéncias da Carta
Constitucional, especialmente os fatos determinados e individualizados na
investigacao, in verbis:

[...] investigar os ataques cibernéticos que atentam contra a democracia e o
debate publico; a utilizagdo de perfis falsos para influenciar o resultado das elei¢cdes de
2018; a pratica de cyberbulling sobre os usudrios mais vulneraveis da rede de
computadores, bem como sobre agentes publicos; e o aliciamento e orientagdo de
criangas para o cometimento de crimes de édio e de suicidio. ”

Concluiu, pois, pelo deferimento da constituicdo da Comissao investigante,
conquanto fato determinado apresentado no Requerimento de instalagdo:
“suficientemente fundamentado e com substrato em fatos determinados e
individualizados, atendendo, por corolario légico, as exigéncias do texto
constitucional. ” (grifo nosso)

Ainda segundo a decisdo do Ministro Lewandowski, os principios
constitucionais inscritos para abertura do Inquérito 4.781-DF (Portaria GP n°® 69/2019),
destinado a investigar, na ambiéncia dos membros da Suprema Corte, crimes
idénticos aos relacionados, /ato senso, no Requerimento do Congresso Nacional para

instalagdo da CPMI ora tratada. Senao, vejamos:



a) noticias fraudulentas (fake news);

b) falsas comunicagdes de crimes, denunciagdes caluniosas, ameacas e
demais infracdes revestidas de animus caluniandi, diffamandi ou injuriandi,

c) vazamento de informagdes e documentos sigilosos; e

d) verificagdo da existéncia de esquemas de financiamento e divulgacédo em
massa nas redes sociais, com o intuito de lesar ou expor a perigo de lesdo a ao Poder
legitimado e ao Estado de Direito.

Sobre o INQ 4.781/DF sublinha o relator, Ministro Alexandre de Moraes,
palavras do Ministro Celso de Mello sobre o crime central enfrentado pela CPMI e pelo
INQ, pratica atualmente contumaz e ndo combatida, que desfigura a dignidade da
pessoa humana, ceifa sua privacidade e destréi a honra de cidadaos e autoridades em
apenas alguns segundos: “Ninguém tem o direito de atassalhar a honra alheia, nem de
proferir doestos ou de vilipendiar o patriménio moral de quem quer que seja!”

Sobre este a Associacdo Nacional dos Procurados da Republica - ANPR
impetrou o Mandado de Segurancga Coletivo n° 36.422/DF, com pedido de liminar, e o
Habeas Corpus n° 170.285/DF, ambos contra o INQ, alegando, no caso do item em
relato, a auséncia de delimitacdo e objeto amplo.

A Advocacia-Geral da Unido - AGU, como representante judicial e
extrajudicial da Unido (Poderes Executivo, Legislativo e Judiciarios Federais), ao
responder & solicitagdo de oitiva do Relator destes pedidos, Ministro Edson Fachin,
quando tratou da amplitude do fato determinado, corroborou, numa leitura sem
hipétese constitucional outra, com o prolatado pelo Relator quando do questionamento
em relacdo a instalagdo da CPMI, Ricardo Lewandowski: “Cumpre ainda destacar que
a amplitude dos fatos investigados nao significa que sejam indeterminados.”
(grifo nosso)

Neste contexto, vencida a questdo da instalagdo da Comissé&o, no que toca a
explicitacdo e amplitude do fato apresentado, inquestionavelmente referendado pelo
Supremo, convém & CPMI encontrar caminhos investigatérios exigiveis pela sociedade
visando a protegé-la, individualmente, assim como o Estado de Direito, atacado e
deslegitimado, cada dia mais facil e sorrateiramente, por midias digitais travestidas
(cybercrime, cyberbulling, etc.) e escamoteadas em sobras tragicamente danosas a

alma e natureza humana.



2. DO OBJETO DA CPMI

Nos termos do art. 58, § 3° da Constituicdo Federal, “as comissdes
parlamentares de inquérito, que terdo poderes de investigagdo préprios das
autoridades judiciais, além de outros previstos nos regimentos das respectivas Casas,
serdo criadas pela Camara dos Deputados e pelo Senado Federal, em conjunto ou
separadamente, mediante requerimento de um tergco de seus membros, para a
apuracado de fato determinado e por prazo certo, sendo suas conclusées, se for o
caso, encaminhadas ao Ministério Publico, para que promova a responsabilidade civil
ou criminal dos infratores”.

Por sua vez, a Lei n® 1.579, de 1952, é o diploma legal infraconstitucional que
trata das comissdes parlamentares de inquérito. Na forma desse dispositivo as
CPIs poderdo, “no exercicio de suas atribuicoes, determinar as diligéncias que
reputarem necessarias, e requerer a convocagao de Ministros de Estado, tomar o
depoimento de quaisquer autoridades federais, estaduais ou municipais, ouvir o0s
indiciados, inquirir testemunhas sob compromisso, requisitar de reparticbes publicas e
autarquicas informacdées e documentos, e transportar-se aos lugares onde se fizer
mister a sua presenga”.

Para realizar o mandamento constitucional e legal, e em sintonia com o Requerimento
n® 11, de 2019, este plano de trabalho estrutura o objeto desta CPMI em trés eixos, a

saber:

Eixo 1: Fake News, democracia e Eleicoes;
Eixo 2: Cyberbullying e os ataques a dignidade humana,;

Eixo 3: Protegdo de Dados Pessoais.
3. ROTEIRO DE TRABALHO E ESTRATEGIAS DE INVESTIGAGAO

O tema que motivou a instalagdo desta Comissdo Parlamentar Mista de
Inquérito é de extremo interesso publico e complexidade. Devido & abrangéncia que o
requerimento de criagdo desta CPMI adotou para tratar do assunto, apresentamos,
inicialmente, uma proposta ampla de trabalho, para propor nas proximas sessées um
detalhamento dos subtemas e respectivos cronogramas e medidas adotadas.

Desde a volta da populacéo as ruas, por ocasido das manifestacdes de junho
de 2013, quando o aumento das tarifas de 6nibus fez irromper uma onda de protestos

por todo o Brasil, podemos assistir a transformacdo das redes sociais em um



reconhecido espaco de expressdo da democracia, uma vez terem estas assumido um
protagonismo como instrumento de mobilizagdo e de difusdo de informagbes. No
entanto, como reflexo do que acontecia nas ruas, as redes foram inundadas por velhas
estratégias politicas de difamacdo e de manipulagdo de debates publicos, razao pela
qual tém se tornado um verdadeiro campo de batalha.

Campanhas de &dio, assédios, exposicdo da intimidade alheia e até tentativa
de homicidio usando a Internet como meio de aproximagao sé&o riscos enfrentados
com frequéncia cada vez maior pelos usudrios. A Internet e as redes sociais criaram
um espaco infinito para a livre circulagdo de ideias e opinibes, fato que culminou na
instalacdo de verdadeiros tribunais instantaneos que elevam ou enterram as
reputacdes tanto de agentes publicos quanto de cidadaos comuns, sem a menor

piedade e responsabilizagéo.
3.1. Eixo 1: Fake News, democracia e Eleicées

Fato amplamente divulgado recentemente pela imprensa brasileira da conta de
um inquérito aberto no ambito do Supremo Tribunal Federal (STF), determinado pelo
Presidente, Ministro Dias Toffoli no sentido de investigar noticias falsas,
compartilhadas via redes sociais, que atacam a Corte e os seus respectivos membros.

De acordo com o despacho do Ministro, além de divulgacéo de fake news
contra os magistrados do STF, o inquérito apurara vazamentos que tem o Supremo
como alvo. "O objeto deste inquérito é a investigacdo de noticias fraudulentas (fake
news), falsas comunicacées de crimes, denunciagdes caluniosas, ameagas e demais
infracbes revestidas de animus caluniandi, diffamandi ou injuriandi, que atingem a
honorabilidade e a sequranga do Supremo Tribunal Federal, de seus membros; bem
como de seus familiares, quando houver relagdo com a dignidade dos Ministros,
inclusive o vazamento de informagées e documentos sigilosos, com o intuito de atribuir
e/ou insinuar a pratica de atos ilicitos por membros da Suprema Corte", informa um
trecho do documento.

O portal G1, em 19 de margo, veiculou fala do Ministro Alexandre de Moraes,
relator do inquérito no STF, a respeito das investigagbes sobre os ataques
cibernéticos:

"“(..)
O ministro Alexandre de Moraes falou com
jornalistas na chegada para a sesséo da Primeira

Turma. Ele se referia a criticas de procuradores ao



inquérito aberto pelo presidente do STF, Dias
Toffoli.

"No Direito, a gente fala que é o Jus esperneand’,
o direito de espernear. Pode espernear a vontade,
pode criticar a vontade. Quem interpreta o
regimento do Supremo é o Supremo. O presidente
abriu, o regimento autoriza, o regimento foi
recepcionado com forca de lei e ndés vamos
prosseguir. Principalmente para a questao dessa
rede de robos, de WhatsApp, Twitter. Essa rede
que alguém paga, alguém financia, por algum
motivo. Aqui, na verdade, é a desestabilizacado de
uma instituicdo republicana. O que vem se
pretendendo é desestabilizar o Supremo Tribunal
Federal, ou seja, o Poder Judiciario. Ndo existe
democracia sem independéncia do Poder
Judiciario. Isso vai ser investigado a fundo”,
afirmou o ministro Alexandre de Moraes.
Alexandre de Moraes disse que o Supremo né&o
pode tolerar ameacas e que elas devem ser
apuradas para evitar atitudes extremas. "Néo séo
essas acusagbes covardes por tras de um
computador, de um WhatsApp, que acabam
virando crime, mas sdo, isso é comprovado, tanto
pela ciéncia médica quanto pela criminal, s&o
essas acusacbes, esse volume, que acabam
incentivando pessoas perturbadas a
eventualmente falar: 'entdo é, é isso mesmo, ah, e
ai é uma facada, é um tiro™, disse o ministro.

Ele disse também que as criticas contra o
Supremo extrapolam a liberdade de expresséo:
"N&o se pode permitir em um pais democratico
como Brasil, em que as instituicbes funcionam
livremente ha 30 anos, que, porque vocé n&o
gosta de uma decisdo, vocé prega o fechamento

da instituicdo republicana, vocé prega a morte de
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ministros, morte de familiares. Isso extrapolou,
como bem disso o ministro Celso de Mello, o
nosso decano, isso extrapolo a liberdade de
expressdo. A liberdade de expressdo nao
comporta quebra da normalidade democratica e

discurso de odio.

().

Analisando os grandes exemplos de fake news ja noticiados, € possivel
perceber, em todas essas situagdes, um alto grau de compartilhamentos e de
disseminagdo da desinformagdo por parte dos usuarios, fatos que representam
ameaca letal para as instituicdes republicanas.

O desenvolvimento desse ambiente fértil e hostil para a disseminagédo de
opinides viabilizou, ainda, a automatizagéo de ferramentas de publicagdo, resultando
no surgimento e na propagagdo de robds - contas controladas por softwares que se
fazem passar por seres humanos, os quais ja dominam parte das redes sociais e
participam ativamente das discussdes em momentos politicos de grande repercussao.

Nas discussdes politicas, os robos tém sido usados por todo o espectro
partidario ndo apenas para conquistar seguidores, mas também para conduzir ataques
a opositores e forjar discussdes artificiais. Manipulam debates, criam e disseminam
noticias falsas - as chamadas Fake News -, e influenciam a opinido publica por meio
da postagem e replicacdo de mensagens em larga escala.

A presenca de perfis automatizados, ou robds, representam um risco a lisura
do debate publico e do processo eleitoral. Em matéria publicada em dezembro de
2017 no sitio eletrénico da pela BBC Brasil, resta demonstrado que a estratégia de

manipulacio eleitoral e da opinido publica nas redes sociais. Segue trecho da matéria:

"(...) A reportagem identificou também um caso
recente, ativo até novembro de 2017, de suposto
uso da estratégia para beneficiar uma deputada
federal do Rio.

A reportagem entrevistou quatro pessoas que
dizem ser ex-funcionarios da empresa, reuniu
vasto material com o histérico da atividade online
de mais de 100 supostos fakes e identificou 13

politicos que teriam se beneficiado da atividade.
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N&o ha evidéncias de que os politicos soubessem
que perfis falsos estavam sendo usados.

Com ajuda de especialistas, a BBC Brasil
identificou como os perfis se interligavam e seus
padrbées tipicos de comportamento. Seriam o que
pesquisadores comegam a identificar agora como
ciborgues, uma evolugdo dos ja conhecidos robés
ou bots, uma mistura entre pessoas reais e
"maquinas"” com rastros de atividade mais dificeis
de serem detectados por computador devido ao
comportamento mais parecido com o de humanos.
Parte desses perfis ja vinha sendo pesquisado
pelo Laboratério de Estudos sobre Imagem e
Cibercultura (Labic) da Universidade Federal do
Espirito Santo, coordenado pelo pesquisador
Fabio Malini.

"Os ciborgues ou personas geram cortinas de
fumaca, orientando discussées para determinados
temas, atacando adversarios politicos e criando
rumores, com clima de ja ganhou' ou ja perdeu”
afirma ele. Exploram o chamado "comportamento
de manada”.

"Ou venciamos pelo volume, ja que a nossa
quantidade de posts era muito maior do que o
publico em geral conseguia conira argumentar, ou
conseguiamos estimular pessoas reais,
militdncias, a comprarem nossa briga. Criavamos
uma nog¢do de maioria", diz um dos ex-

funcionarios entrevistados. (...)"

Diversos grupos de interesse podem estar fazendo uso desse tipo de recurso
de disseminacao de informagées. Na verdade, lato sensu, ha robds até operando do
exterior. Isso inclusive enseja a reflexdo de manipulagdo ndo sé interna, mas também
para além dos campos politicos nacionais, sugerindo a hipétese da possibilidade de
até mesmo outros atores, estranhos ao quadro nacional, operarem nas redes esses

mecanismos.
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Os episodios indicam uma ag&o acertada, tipica de organizagdes criminosas,
cujo propésito € se valer das midias sociais e da Internet para atacar e desmoralizar
as instituicoes republicanas.

Portanto, tal eixo tera como foco a verificagdo e investigacdo acerca da
existéncia de esquemas de financiamento e divulgagdo em massa nas redes sociais,
com o intuito de lesar ou expor a democracia e o Estado de Direito, bem como
investigar as agdes, tipicas de organizagdes criminosas, cujo proposito & se valer da
internet para atacar e desmoralizar o processo eleitoral brasileiro e as instituicoes

republicanas.
3.2. Eixo 2: Cyberbullying e os ataques a dignidade humana;

Ainda, hd um sem-numero de ataques cibernéticos com conteudo de
intimidagao, ofensas, hostilizagdes e crimes contra a honra cometidos em ambiente
digital. Sdo eles denominados Cyberbullying, sendo o termo, em inglés, formado da
juncdo da palavra cyber, que significa comunicag&o virtual por meio de midias digitais,
com o termo bullying, que € o ato de intimidar ou humilhar uma pessoa.

O crescimento da acdo coordenada de robds e da pratica de cyberbullying
representa, portanto, uma ameaca real para o debate publico, representando riscos a
democracia ao manipular o processo de formagdo de consensos na esfera publica,
bem como a causa de sofrimento de boa parte da sociedade, com consequentes
danos muitas vezes irreversiveis a vida pessoal e social do individuo.

Além do potencial danoso dessa pratica para a disputa politica e para o debate
democratico, o cyberbullying representa risco real a camada mais vulneravel da
sociedade (criancas, adolescentes, mulheres, negros, homossexuais, etc.) que faz uso
das redes sociais. Isso porque, quando os envolvidos sdo jovens e criangas, as
agressdes podem trazer consequéncias irreversiveis para seu desenvolvimento e, em
casos extremos, levar ao suicidio.

Em reportagem veiculada no dia 5 de maio de 2014, o site G1 relata o caso da
mulher que foi morta apds boatos em uma rede social, em S&o Paulo. Segundo a
matéria, a dona de casa Fabiane Maria de Jesus, de 33 anos, morreu dois dias apds
ter sido espancada por dezenas de moradores de Guaruja, no litoral de S&o Paulo.

Segundo a familia, ela foi agredida a partir de um boato gerado por uma pagina
em uma rede social que afirmava que a dona de casa sequestrava criangas para

utiliza-las em rituais de magia negra.
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O porteiro Jailson Alves das Neves, marido de Fabiane, afirmou, em entrevista
ao G1, antes de saber da morte da mulher, que a esposa era inocente.

De acordo com ele, a pagina se confundiu ao colocar uma foto de Fabiane em
seu perfil e isso motivou as agressdes. "Comecou com um boato na internet. Eles
colocaram uma foto de uma pessoa parecida e todo mundo achou que era ela.
Quando ela voltou para o bairro, a cercaram e comegaram as agressodes”, explica. De
acordo com familiares de Fabiane, apds as agressodes, ela sofreu traumatismo
craniano e foi internada em estado critico no Hospital Santo Amaro, também em
Guaruja.

Nesse aspecto, cumpre destacar que o problema nao reside, apenas, na
divulgagdo de algumas noticias de veracidade duvidosa, mas também na forma como
estas sdo propagadas nas redes sociais. Como apontado acima, fica clara a
existéncia, atualmente, de usuarios que, além de criar conteudos distorcidos da
realidade - seja para uma determinada pessoa obter vantagem, seja para tirar a
credibilidade de certa figura, sdo verdadeiros incitadores ao cometimento de crimes de
édio.

Existe, ainda, na Internet, um outro espacgo, protegido pelo anonimato, cuja
rastreabilidade é praticamente impossivel, que tem servido de palco para o aliciamento
de jovens e até mesmo para pratica de crimes de 6dio: a deep web. Em comunidades
escondidas na deep web (area nao rastreavel da Internet), ha incitacdo de violéncia e
de crimes contra minorias, além do incentivo a mortes em massa e suicidio.

Portanto, tal eixo tera como foco investigar a presenga de perfis automatizados
e de ataques cibernéticos que atentem contra a honra das pessoas e dos diversos
segmentos sociais (criancas, adolescentes, mulheres, negros, homossexuais, etc.),
bem como falsas comunicagdes de crimes, denuncia¢des caluniosas, ameacgas e
infragdes revestidas de animus caluniandi, diffamandi ou injuriandi, que atingem a

honorabilidade de cidadaos e autoridades.
3.3. Eixo 3: Protecao de Dados Pessoais.

Analisando os grandes exemplos de fake news ja noticiados, € possivel
perceber, em todas essas situagbes, um alto grau de compartilhamentos e de
disseminacdo da desinformagédo, fatos que representam ameaga letal para a
dignidades das pessoas e das instituigbes republicanas.

Acrescido a isso conforme as diversas outras publicacdes nos principais sites

de jornalismo do Pais, é possivel perceber que ha falhas na protecdo de dados dos
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cidaddos e usuarios. No dia 13 de maio do corrente ano, o aplicativo de mensagem
instantanea WhatsApp detectou uma vulnerabilidade em seu sistema que permitiu que
hackers instalassem de maneira remota um tipo de spyware (software espido), para ter
acesso a dados do aparelho, em alguns telefones.

Tal fato foi confirmado pelo Facebook, empresa proprietaria do Whatsapp, que
em comunicado oficial & imprensa’®, pediu para os usuarios baixarem a ultima versao
do aplicativo e atualizarem o sistema operacional de seus telefones, para eliminar o
defeito que permitiu ter acesso a contatos, mensagens e fotos.

Como consequéncia desta falha, hackers puderam realizar ligages através do
WhatsApp para o telefone cujos dados queriam acessar e, mesmo que o destinatario
ndo respondesse a chamada, um programa de spyware era instalado nos dispositivos.

O spyware é um software espido de computador, que tem o objetivo de
observar e roubar informacbes pessoais do usudrio que utiliza a maquina em que o
programa esta instalado, retransmitindo-as para uma fonte externa na internet, sem o
conhecimento ou consentimento do usuario.

Segundo o professor da FGV Arthur Igreja®, do ponto de vista técnico, o
WhatsApp teve sua pior falha de seguranga. O especialista em tecnologia afirma que o
WhatsApp tinha como uma de suas prioridades a seguranca e a privacidade das
mensagens trocadas entre os usudrios. Porém, foi usado para expor todos os demais
aplicativos instalados no aparelho, sendo que o virus inserido pelos hackers permitia
espionar a totalidade do uso do celular. Isso criou uma vulnerabilidade para aplicativos
de bancos, e-mails e para outros servigos usados pelo consumidor no smartphone.’

Ja de acordo com a agéncia Bloomberg, em 13.08.2019, a empresa Facebook
pagou funcionarios terceirizados para transcrever arquivos de audio dos usuarios do
aplicativo Messenger. A agéncia afirmou que recebeu a informagéo de pessoas que
foram contratadas para realizar o servigo, mas que precisavam permanecer andnimas
para nao perder os empregos.

A rede social, por sua vez, confirmou ao G1 que estava transcrevendo o audio
dos usudrios e disse que abandonou a pratica, assim como as empresas Apple € o

Google, interromperam a revisédo humana de audios. °

8 https://g1.globo.com/economialtecnologia/naticia/2019/05/14/whatsapp-detecta-
vulnerabilidade-que-permite-o-acesso-de-hackers-a-celulares.ghtml.

s Arthur Igreja é empresario, investidor anjo e professor da FGV. Experiéncia profissional e
académica em mais de 25 paises. Certificado em Negociagéo pela Harvard University (EUA) e
Cambridge University (Inglaterra). Atualmente cursa o Doctorate in Business Administration na
Universidade ESC de Rennes na Franca. Mestre pela Georgetown University (EUA), ESADE
(Espanha) e FGV/EBAPE.

7 Entrevista disponibilizada pelo Portal R7. Disponivel em < https://noticias.r7.com/tecnologia-e-
ciencia/whatsapp-teve-sua-pior-falha-de-seguranca-diz-professor-da-fgv-14052019> Acesso
em 22 ago. 2019.
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De acordo com a matéria da Bloomberg, as pessoas contratadas para fazer a
transcricdo dos audios nao recebiam informagdes sobre a origem das gravagoes, nem
sobre como foram feitas. Apesar de alguns dos trechos terem conteudo vulgar, os
funcionarios ndo sabem para qual finalidade o Facebook usava as transcri¢cées.

Em matéria veiculada no jornal O Globo®, ficou evidenciado que a plataforma
nao revelava aos usuarios que terceiros poderiam ouvi-los, o que levou alguns
trabalhadores terceirizados a considerar a tarefa antiética.

Portanto, tal eixo tem como foco investigar os esquemas de distribuicdo de
dados pessoas em esquemas de disseminagao de Fake News, assim como apurar as
fontes de disparos de mensagens, empresas e financiadores da producao,

disseminacéo e distribuicdo das Fake News.

4. REUNIOES E AUDIENCIAS PUBLICAS

O tema abordado nesta Comissdo Parlamentar Mista de Inquérito possui alto
nivel de complexidade e interesse publico. Dessa forma, se buscara reunir multiplas
visdes sobre o assunto, incluindo especialistas, académicos, membros do governo,
autoridades publicas, servidores publicos, juristas, representantes de organizagbes
da sociedade civil organizada, representantes de empresas digitais, e outros que se

mostrem necessarios.

Para tanto, as atividades poderdo ser realizadas das seguintes formas:

a. Audiéncias publicas com especialistas e autoridades;

b. Estudos e pareceres técnicos;

c. Missbes externas;

d. Sessodes de debates;

e. Reunides técnicas e administrativas;

f. Interagdo com a sociedade utilizando-se de ferramentas de consulta

publica.

5. TEMATICAS INICIAIS

a) Conceituagéo e delimitagdo das Fake News e seus impactos na sociedade;

s https://g1.globo.com/economia/tecnologia/noticia/2019/08/13/facebook-usou-humanos-para-
transcrever-audios-de-usuarios-diz-agencia.ghtml

9 https://oglobo.globo.com/economia/facebook-pagou-terceirizados-para-ouvir-transcrever-
audios-de-usuarios-do-messenger-23874683
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b) Cyberbullying e Aliciamento e Orientagdo de criangas para o cometimento
de crimes de 6dio e suicidio;

c) Marcos legais que regem o controle das Fake News;

d) Consequéncias econdmicas e sociais da produgéo e disseminagado das
Fake News que atentam contra a democracia no mundo;

e) Consequéncias e da produgdo e disseminacdo das Fake News nos
processos eleitorais;

f) Falsas comunicagdes de crime, denunciagbes, ameagas e demais infragdes
que atingem a honorabilidade do Congresso Nacional;

g) Falsas comunicagdes de crime, denunciagdes, ameacas e demais infracoes
que atingem a honorabilidade dos membros do Poder Judiciario;

h) O papel das empresas digitais e o fendmeno das Fake News;

i) A protecdo de dados no contexto das Fake News;

j) Esquemas de financiamento, produgéo e disseminagdo de Fake News com

o intuito de lesar os processos eleitorais, inclusive o de 2018.

Com a determinacdo dos fatos busca-se otimizar os trabalhos da Comissé&o
Parlamentar Mista de Inquérito, tornando-a um espaco de efetiva realizagéo da fungao

fiscalizadora do Congresso Nacional.
6. SUBRELATORIAS

a) Cyberbullying e os crimes de &dio;
b) Protegdo de Dados no contexto das Fake News;
c) Aliciamento de criangas, adolescentes e vulneraveis por meio de fake

news

Assim, fica evidente o papel dessa Casa no sentido de investigar essa série de
atos criminosos, cometidos ou propiciados em meio virtual, com foco no
aprimoramento do arcabougo legal das relagdes cibernéticas, indicando providéncias
que visem a coibir atentados contra a vida e a dignidade da populagéo brasileira, bem

como a respeitar a Democracia e as suas instituigdes.

7. CRONOGRAMA INICIAL
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DATA ETAPA
17/09 Apresentagao do Plano de Trabalho e Requerimentos
24/09 Conceituar o fenébmeno das Fake News na sociedade
01/10 Cyberbullying, as Fake News e os crimes de 6dio e suicidio
08/10 Conceitos juridicos e marcos legais sobre as Fake News
15/10 Os impactos das Fake News na politica, na economia e na
sociedade: a experiéncia da Europa e dos Estados Unidos
22/10 Os impactos das Fake News na politica, na economia e na
sociedade: a experiéncia da América Latina
29/10 As Fake News e seus impactos no STF e demais 6rgaos do
Poder Judiciario

05/11 As Fake News e seus impactos no Congresso Nacional
12/11 Fake News e processo eleitoral brasileiro

19/11 Fake News e processo eleitoral brasileiro

8. CONCLUSAO

As atividades previstas neste plano de trabalho visam conferir efetividade a

investigacao parlamentar, com respeito aos principios constitucionais do contraditério

e da ampla defesa, mas sempre em busca do esclarecimento dos fatos que resultaram

nesta CPMI.

Busca-se uma CPMI técnica, que seja capaz de apurar responsabilidades e,

mais que isso, de apresentar sugestbes concretas para o aperfeicoamento da

legislacdo e das politicas publicas. Com isso, realizaremos uma das fungbes mais

importante do Congresso Nacional, que é a fiscalizadora.

Sala das Reunides, em de setembro de 2019.

Deputada Lidic FMata
(PSB/BA)





