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Ataques Ciberneticos

Come¢am normalmente com

otvacio financerra, podem
migrar para a busca por
Seqgredos ndustrials, seqredos de
E£stado, promover caos soc/dl,
desmioralizacio de (Hstrtusgdes:

Se tornam um risco a

sequranga nacional quando

afetam servigos essencia/s e
mfraestruturas criticas

Atualimente, fazem parte da
doutrinag de todos os pajses do
mUndo como preparagéio de ufma
agdo miljtar




DEFESA

Principais Consideracoes da Defesa sobre o PL 4752

A separa¢do clara entre cibersegurani¢a e ciberdefesa nao é

== burocrdtica-— é estratégica-—Confundi-las compromete tanto a
prontidac militar quanto a eficacia civil-

@7 Ciberseguranca e Ciberdefesa

Ha necessidade de ressalvar o papel da
Autoridade  Nacional de Cibersequranga,
separando e definindo o conceito de
Ciberdefesa/Defesa Cibernética- Desta
forma, é importante incluir  *“as For¢as
Armadas observardo as disposi¢des da Lei,

respeitadas as especificidades da ciberdefesa”

A Ambiguidade de Competéncias

O texto precisa delimitar com
precisdo as atribui¢ées do GSI, do
MD e dos ministérios setoriais para
evitar sobreposi¢do de autoridade

em momentos criticos:

A Proposta do CNClber apresenta

esta separag¢do
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MINISTERIO DA

DEFESA

1 Compartilhamento de Informacgoes

Cibersequran¢ca e tratamento de
incidentes se faz com
compartilhamento de informag¢des: A B Definigao de Critérios de Ativagéo
proposta do CNClber traz um modelo O PL precisa tambem estabelecer
interessante  para  garantir  esse
compartilhamento, mas que precisa
ser aperfeicoado com a ressalva ao
tratamento diferenciado das determinem o acionamento das
informagoes classificadas que capacidades militares de defesa
exponham vulnerabilidades do Estado I

e de sequrang¢a nacional

indicadores objetivos — técnicos,

politicos e estratégicos — que

Uma proposta estd no proximo slide
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Critérios de Escalada: Do incidente a Defesa Nacional

Um dos pontos de possivel aperfeicoamento do PL 4752 é a definicio de limiares claros de

escalada — ou seja, quais condi¢bes determinam a transicio de uma resposta civil para o
acionamento das capacidades de defesa cibernética das For¢as Armadas- :

Nivel 3 (Amarelo) -

Crise Cibernética:

Impacto sistémico,
A coordenacgao

Nivel 2 (Azul) - Incidente in.termin’ist.erial.

de Relevancia Nacional,  Risco médio contra a
sem comprometer

A Infraestruturas Criticas

f

-

(ICID). Risco Moderado.

Nivel 1 - Incidente
Técnico (Verde):
Foco em sistemas
isolados. Resposta
local. Risco controlado

resiliéncia do Estado.

7~

~N
Nivel 4 (Laranja)-
Degradacao de ICID:
Acoes hostis que
degradam servicos
essenciais. Risco alto,
mobilizacao de ativos
de Defesa.

(D)

('

Nivel 5 (Vermelho) -
Ameaca a Soberania
Nacional: Cenario de
Ataque de Estado ou
sabotagem generalizada.
Resposta de Defesa

Nacional sob coordenagao

do Ministério da Defesa/
ComDCiber.

\

/

A auséncia de critérios objetivos de escalada no texto atual do PL 4752 pode gerar conflito de competéncias e
atrasos criticos em situagoes de crise real.



¢ Projeto de Lei 4752

Marco Legal da Cibersequranga
Programa Nacional de Sequran¢a e Resiliéncia Digital

DEFESA

v’ Sugestdo de aspectos interessantes a serem considerados:
v Incluir explicitamente Tecnologias Computacionais Emergentes no projeto
v’ Estimular o Fomento a solu¢des nacionais
v’ Cria¢do de plataforma neutra para compartilhamento de ameagas



Integrar para proteger as Infraestruturas Criticas

DEFESA

O que a Defesa ja esta E@ .

Acelera a
Problemas .
g . maturidade das
Cibernéticos

fazendo para apoiar a S e

Exercicio de
Simulagdo
Construtiva e
virtual

Gera
conhecimento nao Estimula o
apenas técnico, Compartilhamento
mas também de informacgdes

institucional

Discussdo de problemas de impacto estratégico que
atinjam servi¢os essenciais



GUARDIAO CIBERNETICO - EVOLUCAO /(g%
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"3.6.5 (...) aprimorar a Seguranca Cibernética, com énfase
na protecao das Estruturas Criticas."

Decreto N° 11.200, de 15 Set 2022

a Aprova o Plano Nacional de Seguranca de

Dec. n2 11,200
(15 SET 2022)

PLANSIC

Infraestruturas Criticas.

“2.2.5. Envolver, nos exercicios de Guardiao
Cibernético, setores abordados em Seguranca de

Infraestruturas Criticas.”

EGC 7.0
3 DIAS

169 Organizagoes
750+ Participantes
Hub Belém

2025

EGC 6.(
o DIAS

143 Organizagoes
682 Participantes
Hub SP

EGC 4.0
4 DIAS

120 Organizagoes
450 Participantes
Hub SP

@ 'V ‘f”

EGC 2.0
3 DIAS

41 Organizagoes
215 Participantes

ECG 1.0
3 DIAS

23 Organizagdes
106 Participantes

GC 3.0

3 DIAS

75 Organizagdes
350 Participantes

140 Organizagoes
600 Participantes
Hub SP




2025 - EGC 70 -
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EXERCICIO GUARDIAO CIBERNETICO 8.0
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O maior exercicio de Ciber-resiliencia do Hemisfério Sul
240 Organizagoes e 2000 Participantes




Simulacao Virtual
Sistemas de Controle Industrial customizados por Setor Estrategico

Setor Defesa — Thermex Setor Defesa — Sistema de Defesa Aérea Setor Transportes — C2 Drone
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THERMEX &

DexERERCYEQ

Setor Financeiro e Comunicacgodes —
Controle de Temperatura e Baterias de
Site e Data Center

Sistema de Ar Condicionado ledusiral

Setor Energia — Simulador Digital em Setor Agua, e-Gov, Biossegurapga
Tempo Real (RTDS) e Bioprotecao — Tratamento de Agua

LINHA DE TRANSMISSAO - 500 kV
Cachoeira Paulista -Terminal Rio

Subestaciio Cachoeira Paulista

Equivalente Distancia
a montante 144 Km
== = |

Disjuntor

Dados Subestacdo Cachoeira Paulista (tens3o e corrente;
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