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PRESIDENCIA DA REPUBLICA
GABINETE DE SEGURANCA INSTITUCIONAL
AGENCIA BRASILEIRA DE INTELIGENCIA

Offcio n°® 252%/ABIN/GSIPR
Brasilia-DF, 22 de novembro de 2013.

A Sua Exceléncia a Senhora

Senadora VANESSA GRAZZIOTIN

Presidente da CPI-ESP - Senado Federal

Praga dos Trés Poderes, Anexo I, Ala Alexandre Costa, sala 15 — Subsolo
70.165-900 — Brasilia — DF

Assunto: Resposta ao Requerimento de Informagdes n® 45 CPI-ESP
Senhora Presidente,
1. Em atendimento ao Requerimento de Informacgdes n® 45 CPI-ESP, informo a Vossa

Exceléncia que os orglos e entidades da Administragio Publica Federal nfio adotam uma solugéo
finica para proteciio de seus ativos de informagfio, bem como hé uma grande diversidade de
empresas nacionais ¢ internacionais contratadas para esse fim.

2. A Agéncia Brasileira de Inteligéncia (ABIN), por intermédio do Centro de Pesquisa ¢
Desenvolvimento para a Seguranga das Informag@es (CEPESC), 6rgéio de sua estrutura, desenvolve
solucdes voltadas para a seguranga das comunicagdes. Com algoritmo desenvolvido por
especialistas em criptografia da Agéncia, essas solugBes apresentam alto grau de confiabilidade,
sendo empregadas pelos 6rgdos integrantes do Sistema Brasileiro de Inteligéncia (SISBIN),
Ministério das RelagSes Exteriores, Ministério da Defesa e pelo Tribunal Superior Eleitoral, no
sistema de transmissfo de dados das urnas eletrénicas.

3. Os equipamentos ¢ sistemas desenvolvidos pela ABIN sfio os seguintes:

a) Telefone Seguro Governamental (TSG-NML) - dispositivo criptografico que
acoplado a um telefone fixo conectado a uma rede de telefonia fixa oferece total sigilo enire
conversagdes telefonicas;

b) Plataforma Criptografica Portatil (PCP  V2) — dispositivo criptografico
encapsulado em formato de um pen-drive que permite criptografar arquivos de dados, videos,
imagens ¢ som;

¢) Plataforma Criptografica de Alto Desempenho (PCAD V2) — dispositivo
criptografico que permitc o cstabelecimento de redes virtuais privadas entre computadores;.
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d) Sistema de Coleta e Identificagiio de Bindrios para Elaboragfio de Resposta a
Incidentes de Seguranga (C1B3R15) — sistema que permite analisar malwares que atacam usuérios
das redes de governo; ¢

e) Sistema de Coleta, Armazenamento ¢ Monitoramento de Ataques (5C4M4) —
sistema ndo intrusivo de coleta e monitoramento de ataques cibernéticos.

4, E importante destacar que o uso de dispositivos criptogrdficos em si, pode ndo
constituir uma solugfo completa ao impedimento de acesso indevido aos conhecimentos estratégicos
nacionais ¢ seus desdobramentos. Mesmo que uma instituigho possua sistemas de seguranga,
informagdes poderdio ser acessadas, remotamente ou nfo, por meio de diversas técnicas invasivas,
antes mesmo que o contelido de um documento scja criptografado para ser transmitido.

5. Para uma solugfo eficaz, faz-se premente a adoc¢fio de sistemas de protegio,
necessarios as institui¢des, visando 4 implementagfio de medidas de seguranga corporativa/orgénica
voltadas para a protegfio na gestfio de pessoas, de documentos, de 4reas e de sistemas de informagio.

6. Assim, dentro do escopo dessa protegdo, a ABIN, atendendo a sua atribuicfio legal,
conforme o disposto no artigo 4° da Lei 9.883/1999, desenvolve programas que oferecem
mecanismos preventivos, direcionados a instituigBes nacionais detentoras de conhecimentos
sensiveis. Os programas sfio implementados por meio de agGes de sensibilizago (palestras, oficinas,
semindrios) € de assessoria para a seguranga, abrangendo desde o apoio na elaboragiio de
normativos, até avalia¢des de risco completas, as quais incluem identificacio de vulnerabilidades
nos sistemas de protegdo e os conjuntos de recomendagBes associadas as respectivas medidas
corretivas. Os citados programas sfo ministrados sem 6nus e destinam-se as institui¢Oes estratégicas
nacionais interessadas. A adesfio aos programas ¢ realizada por meio de solicitagfio oficial ao
Gabinete de Seguranga Institucional.

7. Permanego & disposi¢iio de Vossa Exceléncia para eventuais esclarecimentos que se

fizerem necessarios. P
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Respeitosamente,
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