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Resumo

Para compreender o impacto do aplicativo WhatsApp nas elei¢des brasileiras de 2018 é
necessario discutir ndo apenas as interagdes sociais que levaram esta plataforma a ganhar capilaridade e
credibilidade a ponto de influenciar a opinido dos eleitores, como também os motivos técnicos e legais
responsaveis pela incapacidade das instituicdes em coibir praticas consideradas indesejaveis, nao
democraticas e até mesmo francamente criminosas. Este artigo apresenta a situacdo atual, que muitas
vezes é apenas superficialmente descrita por termos como “limbo juridico”, como sendo o resultado de
um processo histérico e tecnol6gico movido por diferentes pressdes, movimentos da sociedade e
demandas de mercado. Sao discutidas ainda quais sdo as possibilidades que esta tecnologia oferece
para que as institui¢des democraticas possam ser efetivas no cumprimento de algumas demandas da
sociedade, particularmente visando coibir a pratica de crimes e a manipulacdo dos processos eleitorais.

Introducao

Os aplicativos de comunicagdo segura utilizando criptografia fim-a-fim representam um
empoderamento inédito do individuo em defender o seu direito a privacidade. Embora os conceitos
legais de direito a privacidade e de protecao da intimidade remontem a discussoes tdo antigas quanto ao
século XVII ['] ou antes, a capacidade de cumprimento destes direitos sempre dependeu, em alguma
medida, da atuacao das instituicoes. Benjamin Franklin, por exemplo, quando esteve a cargo das
correspondéncias coloniais, exigiu um juramento de seus funcionarios de que ndo abririam as cartas, o
que somente foi tornado lei pelo congresso americano décadas depois, em 1782 [°].

Componente chave da revolucao tecnologica atual, os algoritmos de criptografia seguros eram
fortemente regulados, sendo considerados de uso militar e até mesmo proibidos de serem “exportados”
pela legislacdo americana até 1992 [*]. Em um caso famoso, o professor e pioneiro da criptografia de e-
mails Phil Zimmermann disponibilizou o cédigo fonte do aplicativo PGP (Pretty Good Privacy) em
servidores fora dos Estados Unidos em 1991, sendo entdo indiciado em uma investiga¢do criminal [*].
Se a antiga lei de restricdo de criptografia ainda estivesse em vigor, o WhatsApp ndo poderia ser
desenvolvido em territorio americano, o que seria uma clara limitagdo a competitividade das empresas
operando naquele pais.

A grande inovacao da solugdo de Zimmermann com o PGP foi de disponibilizar para qualquer
usudrio a possibilidade de criptografar os seus emails em seu proprio PC, com uma chave de
criptografia tdo segura que nem mesmo as agéncias de espionagem governamentais seriam capazes de
decodificar o seu contetido. O e-mail criptografado so seria decodificado no PC do destinatério, isto é,
uma criptografia fim-a-fim, imune a interceptages que possam ocorrer durante o transito da mensagem
pela rede.
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Embora esta tecnologia esteja, portanto, disponivel de forma ptblica e gratuita desde 1991,
diversos motivos explicam porque sua adogdo ficou restrita a nichos tecnol6gicos ou de ativistas. A
utilizacdo do PGP ndo é simples e muitas vezes ndo € pratica, exigindo um nivel de conhecimento
técnico, ou de procedimentos, que a maioria dos usuarios nao esta disposta a assumir. Por algum tempo,
o uso da criptografia pela populacdo em geral parecia estar fadada a nunca acontecer, pois 0s usuarios
estariam dispostos a comprometer sua seguranca em beneficio da usabilidade. Riscos de seguranca sao
frequentemente mal avaliados até a ocorréncia de algum incidente mais grave.

A revolucao das comunicacdes pela Internet produziu o pano de fundo perfeito para este
incidente de seguranca acontecer. Embora a interceptacao telefonica e de correspondéncias continuasse
formalmente regulada pela mesma legislacdo que protegia o direito a privacidade, exigindo
procedimentos legais e autorizacoes judiciais para ser realizada, na pratica os grandes nds da Internet se
apresentavam como pontos de ataque irresistiveis a coleta indiscriminada de dados. A violagao
individual de todas as cartas enviadas pelo correio poderia ser, por si s6, uma dificuldade operacional
para qualquer estado que tentasse vigiar seus cidadaos. Por outro lado, o aumento da capacidade de
processamento dos grandes computadores subitamente torna viavel capturar todos e-mails que trafegam
pela rede para andlise posterior [°].

O incidente que produz uma virada na percepcao mundial sobre abusos contra a privacidade
pessoal teve origem no mesmo pais que discutiu muitas de suas bases legais. O Caso Snowden,
revelado pelo jornalista Glenn Greenwald [°] em 2013, mostrou como a tecnologia estava permitindo
que o estado burlasse mecanismos legais de protecdo pessoal e monitorando indiscriminadamente todos
os seus cidadaos, acdes que até entdo pareciam restritas a estados totalitarios e ditaduras. A grande
repercussao e a compreensao das implicagoes deste caso motivaram o desenvolvimento de diferentes
solugdes tecnoldgicas, inclusive por este autor [’], visando rebalancear o jogo. Isto é, prover
mecanismos para que os cidaddos possam se defender do abuso de estados que nao respeitem seus
direitos individuais. Na sequéncia dos mesmos eventos, o governo brasileiro transforma em prioridade
a aprovacdo da lei conhecida como Marco Civil da Internet [®], trazendo como pedra fundamental o
principio da privacidade.

Diferentes aplicativos de mensagens instantaneas ganharam popularidade com a disseminagdo
dos “smart phones” nos anos recentes. Para destacar trés dos mais relevantes atualmente, WhatsApp,
Telegram e Signal foram langados, respectivamente, em 2009, 2013 e 2014. Ao contréario dos dois
tiltimos, o WhatsApp ndo tinha como apelo inicial a caracteristica de fornecer criptografia fim-a-fim. E
preciso reconhecer que foi provavelmente uma decisdo comercial, movida por pressdao dos concorrentes
pos-Snowden e de uma demanda de mercado, que leva o WhatsApp a finalmente adotar este recurso
para todos usuarios em 2016. No caso particular do Brasil, a ado¢dao em larga escala do WhatsApp ¢
explicada também, e principalmente, pela cobranca de taxas de envio de SMS pelas operadoras de
celular. Esse movimento leva o WhatsApp a construir uma base de usuarios desproporcionalmente
grande no pais, contabilizando 120 milhdes de usuérios ativos em 2018 [°], ou cerca de 57% da
populagdo brasileira.
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A arquitetura de seguranca do WhatsApp

A implementacdo da criptografia fim-a-fim na plataforma WhatsApp foi anunciada oficialmente
em 2014 em parceria com a empresa “Open Whisper Systems” [°] do aplicativo Signal, sendo
concluida em 2016. Embora o WhatsApp seja um aplicativo de cédigo fechado, o protocolo escolhido
possui especificagdo publica [''], permitindo que pesquisadores possam, de certa forma, atestar
formalmente a seguranga da solugdo adotada [**]. Isto é, excluindo-se a possibilidade de “bugs” ou
“backdoors” inseridas propositalmente no codigo, considera-se que o WhatsApp garante a privacidade
da comunicagdo de seus usuarios, uma vez que nem mesmo a propria empresa teria acesso ao contetido
das mensagens trocadas. O protocolo de seguranca possui ainda recursos avangados como a
possibilidade de verificar, em um encontro pessoal entre dois usuarios, se as chaves de seguranca dos
dispositivos ndo foram adulteradas em transito [**].

Existe, no entanto, um conjunto de informacdes que ndo sdo protegidas pela criptografia fim-a-
fim e que seriam teoricamente passiveis de monitoramento pela empresa, os chamados registros de uso
ou metadados. Em outras palavras, o WhatsApp pode alegar que ndo é capaz de descobrir “o que vocé
fala”, mas é capaz de saber “com quem vocé conversou”.

Ha motivos plausiveis por tras da decisdo de projeto que permite a empresa WhatsApp conhecer
os registros de uso dos usuarios. Em primeiro lugar, se os servidores do WhatsApp tém como missao
realizar a entrega das mensagens de um remetente para um destinatario, é tecnicamente muito mais
facil implementar uma arquitetura de roteamento que execute esta tarefa quando os metadados sao
conhecidos. Ha também a motivacdo de se evitar a multiplicacdo de “spams”, o que poderia minar a
confianga na plataforma. Para isso o WhatsApp utiliza anélises estatisticas e de comportamento dos
usudrios, sempre utilizando como base os metadados, conforme declaragdes da propria empresa [**].

A existéncia e o armazenamento dos dados de acesso e da atividade dos usuarios é amparada
ainda em duas evidéncias publicas: os Termos de Uso do Servico WhatsApp, que em seu item 7 fala do
armazenamento dos "logs" ['°], e em uma investigacdo conduzida pela revista Forbes que analisou o
histérico de processos judiciais da empresa, encontrando diversos casos em que esta forneceu
metadados para investigacdes do FBI [*°].

A contribuicdo do autor para este debate foi uma pesquisa propria demonstrando que cada midia
(foto, dudio ou video) compartilhada na plataforma produz um arquivo criptografado que é entdo
hospedado em um servidor web (HTTP) da companhia. Ainda que o conteido deste arquivo seja
protegido por criptografia fim-a-fim, a existéncia desta URL, sua criagdo e seus acessos geram
metadados que indubitavelmente sao de conhecimento da empresa. Tendo ainda como objetivo
preservar o desempenho da ferramenta, o WhatsApp optou por nao criptografar novamente este arquivo
a cada novo encaminhamento, mantendo as chaves de criptografia originais e apenas encapsulando a
URL em uma nova mensagem. S3o estas as caracteristicas técnicas de funcionamento da plataforma
que nos permitem afirmar que o WhatsApp poderia identificar a origem de uma determinada midia a
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partir de seu identificador tinico ou URL. Ou seja, é teoricamente possivel, caso haja interesse da
empresa em colaborar com a justica, descobrir a identidade do primeiro remetente de uma midia
compartilhada no WhatsApp.

O caso WhatsApp nas eleicoes brasileiras de 2018

O embate entre a justica brasileira e o WhatsApp tem sido reportado com relativa frequéncia na
midia. Em um caso que gerou bastante repercussao em 2016 uma juiza decidiu pela suspensao da
operacao do aplicativo em todo o Brasil, por entender que a empresa ndo estava colaborando
adequadamente com uma determinada investigacdo ['’]. Muitas destas disputas decorrem do
desconhecimento das instancias legais a respeito do funcionamento da plataforma WhatsApp com
relacdo aos seus recursos de seguranca e criptografia. O novo equilibrio entre institui¢oes publicas,
empresas de tecnologia e usuarios empoderados com criptografia parece ter tornado algumas praticas
legais obsoletas. Ademais, a sociedade ndo parece disposta a abrir mao deste empoderamento e tende a
ficar do lado das empresas na garantia da inviolabilidade de suas comunica¢Ges pessoais, a0 menos nos
casos em que a alternativa oferecida tem sido a suspensao total dos servicos.

Nas elei¢oes de 2018 alguns eventos merecem destaque dentro embate. Uma decisdo da justica
eleitoral de 12/10/2018 negou pedido do Partido dos Trabalhadores (PT) para remover contetidos
caluniosos e falsos de grupos de WhatsApp ['*]. O argumento utilizado pelo ministro, de que os grupos
representariam um espaco privado e, portanto, ndo sujeito ao controle exercido pela justica em paginas
publicas na Internet é questionavel. A maioria destes grupos oferecem convites publicos para ingresso
de novos membros sem necessidade de autorizagdo explicita dos administradores. Desta forma, cabe
questionar: se qualquer usuario pode entrar no grupo através de uma URL, o que diferencia este grupo
de um férum aberto de discussdes na Internet? Diferencas tecnoldgicas entre plataformas seriam
suficientes para mudar o entendimento legal sobre a natureza publica/privada destes espagos?

Também em outubro de 2018 uma dentincia mostrou empresarios bancando disparos de
mensagens em massa contra o PT ["]. A prética, ilegal por incluir doa¢des de campanha ndo declaradas
por empresas e também por utilizar bases de usudarios ndo autorizadas, pode ter influenciado o resultado
das elei¢des na opinido de alguns especialistas [*’]. Na sequéncia da dendncia o proprio WhatsApp
divulgou nota afirmando ter bloqueado contas associadas aos disparos ilegais [*']. O bloqueio admitido
pela empresa provavelmente foi resultado de uma analise interna mais rigorosa de metadados
armazenados anteriormente, a partir dos indicios apresentados na reportagem original da Folha.

O Tribunal Superior Eleitoral tentou obter em determinacdo de novembro de 2018 a lista dos
empresarios e candidatos que teriam pago pelos disparos em massa. O WhatsApp negou ter sido
contratado pelo candidato para este fim e ndo apresentou respostas [*]. O episodio evidenciou duas
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atuacgoes disfuncionais deste processo: diversas perguntas formuladas pelo TSE ndo faziam sentido
tecnicamente, assim como também a pouca disposicao do WhatsApp em colaborar com este tipo de
investigagao.

Em novembro de 2018 este autor ofereceu dentincia a Procuradoria Geral da Reptblica (PGR)
com indicios que poderiam ser usados para identificar os criados de diversos contetidos falsos (“fake
news”) que circularam nos grupos politicos do WhatsApp no periodo eleitoral. Para tal, foram
analisadas mensagens coletadas por outros pesquisadores em 277 grupos, identificando as postagens
que possuiam as melhores caracteristicas de rastreabilidade. O critério utilizado foi destacar, dentre os
contetidos de midia mais populares, aqueles que seriam comprovadamente falsos e que preservassem a
mesma URL criptografada original por grandes periodos de tempo, mesmo aparecendo em grupos
diferentes. Para avangar nesta linha investigativa, a Policia Federal deveria solicitar ao WhatsApp,
mediante ordem judicial, informacdes sobre o usudrio e/ou endereco IP responsavel pelo “upload” do
arquivo para os servidores da companhia. A iniciativa foi destacada em matéria da Folha de S. Paulo
[**] mostrando que aparentemente a PF ndo se interessou por seguir esta linha.

Em resposta oficial, o WhatsApp negou armazenar os registros de “upload” de arquivos que
permitiriam a identificagdo do criador dos contetidos de midia [**]. A resposta do WhatsApp é
problematica do ponto de vista legal, pois a empresa estaria possivelmente infringindo o artigo 15 do
Marco Civil [**] que exige que provedores de aplicagdo guardem tais registros pelo prazo de 6 meses,
sendo obrigados a fornecé-los somente por determinacado judicial.

Na opinido deste autor, e também de outros especialistas consultados, 0 mecanismo de rastreio
aqui sugerido oferece uma janela segura para investigacoes moderadas, isto €, sem permitir abusos e o
acesso em massa pelo Estado. Isto se aplicaria também a investigacGes de diferentes naturezas nao
eleitorais como, por exemplo, crimes de pedofilia. E necessario avancar com este debate na sociedade,
reestabelecendo limites e deveres das empresas de tecnologia para que estas possam colaborar
efetivamente com investigacoes legitimas sem violar os direitos individuais.
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RESUMO

Iniciamos esta pesquisa a dez meses das eleicdes executivas de 2018, perfodo
no qual investigamos o comportamento coletivo de 90 grupos de WhatsApp in-
terconectados e de apoio aos seis principais presidencidveis, bem como os mais
de 500 mil textos e imagens enviados pelos usudrios, por meio dessa ferramenta,
durante os cinco meses de campanha eleitoral. Com este estudo, identificamos
que o alcance ampliado do aplicativo se dé através da viralizacdo de mensagens
como consequéncia direta da interconexdo estrutural entre esses grupos. Neste
cendrio, confirmamos nossas hipéteses sobre a importancia das caracteristicas
e das topologias da rede para uma compreensédo aprofundada sobre a desin-
formacéo em larga escala via WhatsApp. Como resultado, reconhecemos quais
métricas da rede sGo bem sucedidas na previsGo e caminhos preferenciais para
a circulacdo da desinformacéo segmentada e possibilidades de rastreio de fontes
originais das noticias.

Palavras-chave: WhatsApp. Viralizacdo. FakeNews. Eleicdes presidenciais 2018;
Mobile instant messaging services.

ABSTRACT

Starting ten months before the 2018 presidential election, this paper analyses the
collective behaviour of 90 interconnected WhatsApp groups supporting six different
candidates, and more than 500 thousand texts and images sent during five cam-
paign months. Large scale reach in the application relies on its counterintuitive viral
spread, a direct consequence structural interconnection among groups. It confirms
the importance of network topologies and characteristics in any serious understand-
ing of WhatsApp large scale misinformation. We identified which network metrics
are successful in predicting preferential pathways for segmented misinformation.
Keywords: WhatsApp. Viral spread. FakeNews, 2018 presidential election cam-
paign. Mobile instant messaging services.

RESUMEN

Iniciamos esta investigacion a diez meses de las elecciones ejecutivas de 2018,
periodo en el cual investigamos el comportamiento colectivo de 90 grupos de
WhatsApp interconectados y de apoyo a los seis principales presidenciables, asf
como los mas de 500 mil textos e imagenes enviados por los usuarios, a través de
esa herramienta durante los cinco meses de campafia electoral. Con este estudio,
identificamos que el alcance ampliado de la aplicacién se da a través de su vira-
lizacién contra-intuitiva, consecuencia directa de la interconexién estructural de
esos grupos. Por lo tanto, confirmamos nuestra hipétesis sobre la importancia de
las caracteristicas y las topologias de la red para una comprensién en profundidad
sobre la desinformacién a gran escala a través de WhatsApp. Como resultado,
reconocemos qué métricas de la red tienen éxito en la previsién y caminos prefe-
renciales para la circulacién de la desinformacion segmentada

Palabras clave: WhatsApp. Viralizacién. FakeNews. Elecciones presidenciales 2018.
Mobile instant messaging services.
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1. Infroducdo

O WhatsApp mantém um design de rede priva-
da com criptografia ponta-a-ponta, mas as estruturas
de rede decorrentes de suas apropriacdes sociais no
Brasil o fransformaram em uma poderosa ferramenta
de difusdo de informacdes para grandes publicos.
Como alternativa aos servicos de SMS pagos, a possi-
bilidade de servicos de mensagens mobile sem custos
de internet atraiu um confingente grande de pessoas
gue ndo tém acesso d rede de outro modo, ajudando
o aplicativo a alcancar a marca de 120 milhdes de
usudrios ativos em 2018. Se os sites de fact-checking
exigem acesso 4 internet paga e muitas organizacdes
jornalisticas restringem o acesso aos seus produtos,
campanhas politicas souberam utilizar esta conjuntu-
ra a seu favor espalhando desinformacdo com viés
eleitoral em momentos chave.

Um caso emblemdatico ocorreu ds vésperas das
eleicdes presidenciais de 2014, quando a noticia fal-
sa de que Alberto Youssef foi envenenado durante
sua prisdo na Superintendéncia da Policia Federal em
Curitiba viralizou por WhatsApp atingindo smartphones
do pais inteiro menos de 24 horas antes do pleito.
Uma montagem colocava a manchete no portal de
noticias G1, acompanhada pelo rumor de que ha-
veria envolvimento do Partido dos Trabalhadores no
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crime supostamente para impedir uma delacdo de
Youssef. O rumor foi desmentido publicamente pela
Policia Federal brasileira e pelo G1, e sua circulacdo
foi condenada pelo Ministro da Justica, mostrando a
preocupacdo de diversos atores com as consequén-
cias desta mentira em um cendrio eleitoral acirrado e
polarizado — mas ndo havia como dar uma resposta
proporcional na mesma velocidade ou refirar a mon-
tfagem que circulava por mensagens privadas.

O impacto deste tipo de estratégia teria poten-
cial muito maior em 2018. De acordo com Digital
News Report! entre 2014 e 2018 o uso de smartphones
para consumo de noticias cresceu de 35% para 65%
enquanto a utilizacdo de computadores passou de
64% para 62%. O uso do Facebook para noticias caiu
17 pontos entre 2016 e 2018 enquanto o WhatsApp
cresceu alcancando a marca de 46%. Autoridades
e comentaristas, no entanto, subestimaram conside-
ravelmente o potencial estrago da apropriacdo do
aplicativo repetindo e multiplicando, de modo muito
mais sistemdtico e eficaz, a din@dmica do ‘caso You-
ssef’. Esta possibilidade faz com que a campanha
no WhatsApp — ainda cara devido a cobrancas ‘por
envio' — comece a ser economicamente mais inte-
ressante as campanhas eleitorais.

Crescimentos subitos na adesdo a mensagens
especificas sGo tema de investigacdes em torno de
agoes coletivas que antecedem a internet. Propostas
explicativas giram em forno da ideia de cooperacdo
condicional, em que diferentes fatores — visibilidade
do comportamento, pressdo por pares, percepcdo
sobre viabilidade da acdo, quantidade de pessoas

' Disponivel em: < http://www.digitalnewsreport.org/survey/2017/
brazil-2017/ > Acesso em: junho de 2018.
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envolvidas, tracos de personalidade — aumentariam
subitamente a quantidade de adesdes a partir de um
limiar, massa critica ou ponto de virada relacionados
a um destes fatores. A premissa comum €&, portanto,
que as escolhas das pessoas muda de acordo com
informacodes sobre quantas outras pessoas participam
de defterminada acdo coletiva (SCHELLING, 1978;
GRANOVETTER, 1978).

Apropriacdes de dispositivos com acesso d in-
ternet conferem nova poténcia a esta din@mica. De
acoes em larga escala coordenadas sem a existén-
cia de organizacdes centrais (BIMBER et al, 2012) e
o sUbito crescimento em escala relativamente inde-
pendente de liderancas centralizadas (MARGETTS et
al, 2015), colocam em evidéncia pautas politicas que
fogem & tutela de seus produtores iniciais — tfrazendo
ao debate termos como organiza¢cdo sem organiza-
coes ou lideranca sem lideres, respectivamente. H&
ainda a acdo conectiva (plataformas digitais como
fundamento da organizacdo politica na forma de
redes de compartihamento de narrativas pessoais)
(BENNETT E SEGERBERG, 2012) e a relev@ncia de ele-
mentos narcisistas na adesdo a acdées com alta visi-
bilidade em redes online (PAPACHARISSI, 2010). Revi-
soes sobre internet e mudancas abruptas na escala
de apoiadores em acdes coletivas (MARGETTS et al,
2016) apontam a relevancia da interacdo entre visi-
bilidade e informacdo social (e seus desdobramentos
em termos de constrangimento, aprovacdo, pressdo
efc.) juntamente com variacdes em tracos de perso-
nalidade na guinada abrupta no nUmero adesdes.

A viralizacdo em larga escala e recorrente de
mensagens politicas em campanhas no WhatsApp
conftraria todas estas chaves explicativas. O aplicativo
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ndo possui perfis pUblicos localizéveis por busca, algo-
ritmos de impulsionamento de visibilidade, agregacdo
automatica de informacdo social ou entrega direcio-
nada de conteldo. Pelo contrdrio, limita o nUmero
de encaminhamentos diretos e 0 niUmero de pessoas
que podem pertencer a cada grupo, descartando
elementos considerados pecas chave na viabilidade
de viralizacdes rapidas e recorrentes em plataformas
como Facebook. A viralizacdo de uma noticia falsa
exige um aumento exponencial de visibilidade a cada
encaminhamento, incompativel com indices normais
de compartiihamento individual em redes de conta-
tos privados. E neste ponto que os grupos de What-
sApp dedicados & politica, em geral segmentados,
com mais de duzentas e cinquenta pessoas cada e
canais de comunicacdo entre si, entfram em cena.
Propomos que a utilizacdo de métodos de andlise de
redes complexas pode elucidar a possibilidade de
viralizacdo neste cendrio. Este artigo se diferencia,
portanto, das andlises de conversacdes que caracte-
riza a producdo aindaincipiente sobre novas especifi-
cidades relacionadas aos aplicativos de mensagens
instant@neas por celular (Mobile Instant Messaging
Services) (VALERIANI E VACCARI, 2018).

Associado a criptografia, a possibilidade de vira-
lizacdo torna-se uma poderosa arma para estratégias
criminosas. Por isso sua apropriacdo é previsivel, man-
tendo a fonte relativamente segura e tornar dificil seu
rastreamento, escondida do escrutinio publico geral,
mas em contato com o segmento alvo em particular.
A segmentacdo é uma possibilidade mesmo que o
aplicativo ndo ofereca estes dados: em um modelo
mais sofisticado, pode ser feita por algoritmos que
cruzam dados de diferentes redes online, superan-
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do déficits em dados de qualquer uma destas redes
tomada individualmente; em modelos mais simples,
cruzando nUmeros de celular e CEPs presentes online
- possibilitando segmentacdo geogrdfica por rua e
inferéncias demogrdficas —, através de pdginas mili-
tantes que divulgam links para grupos de WhatsApp
em redes visiveis como o Facebook (possibilitando
registros sobre perfil das pdginas e grupos associados,
além de fazer com que estes links possam ser achados
por ferramentas de busca), entre outros. Ao replicar
contetudo de modo dificilmente rastredvel e anoni-
mizando a fonte, o WhatsApp da um passo adiante
em relacdo a ferramentas como dark posts e micro-
targeting, utilizados para difundir informacdes para
nichos especificos enquanto as mantém ocultas do
escrutinio publico no Facebook.

Como apontado por estudos sobre crescimentos
abruptos em escala de campanhas politicas (MAR-
GETTS et al., 2015), a identificacdo de tracos especi-
ficos de personalidade pode indicar maior ou menor
propensdo a compartilhar conteldos, possibilitando
selecdo de pontos com maior probabilidade de ge-
rar o qgue chamamos de viralizacdo. O caso extremo
do escdndalo com a Cambridge Analytica mostra
que dados sobre tracos de personalidade podem ser
inferidos a partir de informacdes de comportamento
online registradas por sites de redes sociais. Os cha-
mados robds podem atuar, portanto, identificando
nichos e enviando mensagens regularmente, utilizan-
do a propensdo destes nichos a compartilhar um tipo
especifico de informacdo ao mesmo tempo em que
cria uma aparéncia de campanha orgdnica.

E importante frisar que a apropriacdo visan-
do difusdo de desinformacdo criminosa e cripto-
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grafada é uma distorcdo especifica e reprimivel,
e que os aplicativos de comunica¢cdo segura
utilizando criptografia fim-a-fim também podem ser
uma ferramenta importante na defesa do direito a
privacidade. A inovacdo da criptografia fim-a-fim estd
em permitir que qualquer usudrio possa criptografar
suas mensagens em seu proprio celular com uma cha-
ve de criptografia segura, protegendo-o até mesmo
de agéncias de espionagem governamentais, que
dificilmente seriam capazes de decodificar o seu con-
teudo. A mensagem criptografada é decodificada
apenas no dispositivo do destinatdrio, ficando assim
imune a interceptacdes que possam ocorrer durante
o seu trénsito pela rede. Esta mesma dindmica, no
entanto, exige medidas especificas para evitar acoes
criminosas como a viralizacdo sistemdtica de noticias
falsas com finalidade de manipulacdo eleitoral.

Apesar de esta tecnologia estar disponivel de
forma puUblica e gratuita desde 1991 (LAUZON, 1998),
diversos motivos explicam porque sua adocdo ficou
restrita a nichos tecnoldgicos ou de ativistas. O Caso
Snowden, revelado pelo jornalista Glenn Greenwald
em 2013, mostrou como a internet estava sendo uti-
lizada para burlar mecanismos legais de protecdo
pessoal e monitorar indiscriminadamente cidaddos
americanos e estrangeiros (GREENWALD, 2014; MI-
GUEL, 2016). Esse evento chamou a atencdo para a
necessidade de prover mecanismos para que os Ci-
daddos possam se defender do abuso de Estados que
ndo respeitem seus direitos individuais. Na sequéncia
dos mesmos eventos, o governo brasileiro transforma
em prioridade a aprovacdo da lei conhecida como
Marco Civil da Internet, frazendo como pedra funda-
mental o principio da privacidade.
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Diferentes aplicativos de mensagens instant@neas
ganharam popularidade com a disseminacdo dos
“smart phones” nos anos recentes. Para destacar trés
dos mais relevantes atualmente, WhatsApp, Telegram
e Signal foram lancados, respectivamente, em 2009,
2013 e 2014. Ao contrdrio dos dois Ultimos, o What-
sApp ndo tinha como apelo inicial a caracteristica
de fornecer criptografia fim-a-fim. Foi provavelmen-
fe uma decisdo comercial, movida por pressdo dos
concorrentes pds-Snowden e de uma demanda de
mercado, que leva o WhatsApp a finalimente adotar
este recurso para todos usudrios em 2016.

Ainda em 2017, uma série de entrevistas com pro-
fissionais de internet e campanha politica (SANTOS E
NEHRER, 2017), apontavam expectativas de profissio-
nais familiarizados com a pauta das noticias falsas
com o uso do WhatsApp em 2018. Juntamente com
pesquisas anteriores sobre utilizacdo de redes sociais
online por apoiadores de Bolsonaro (ALDE E SANTOS,
2012; SANTOS E CUNHA, 2014), estas entrevistas foram
utilizadas como base para o desenvolvimento de me-
todologias especificas capazes de analisar o uso do
WhatsApp para disseminar informacoes falsas e definir
quais dindmicas tornam possivel a viralizacdo neste
ambiente opaco.

A apropriacdo bem-sucedida do WhatsApp por
apoiadores de Jair Bolsonaro resulta da cooperacdo
de diversos grupos — incluindo eleitores — e um conhe-
cimento especifico voltado para viralizacdo sistemad-
tica de conteldo. A compreensdo deste fendbmeno
exige uma alteracdo no modo como este aplicativo
é analisado, superando obstdculos colocados por seu
design voltado para troca de mensagens privadas,
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através do cruzamento de dados, composicdo de
redes e andlises de fluxo de conteldo.

Tendo em vista esses aspectos fundamentados
em estudos prévios sobre o campo, testamos quatro
hipdteses envolvendo a desinformacdo em larga es-
cala via WhatsApp, durante as eleicoes presidenciais,
sdo estas:

(H1) Pessoas presentes em mais de um grupo podem
viabilizar uma estrutura de grupos interconectados no
WhatsApp, fazendo com que o aplicativo esteja sujeito
a légicas de rede bipartite e tornando possivel que a
desinformacdo se viralize rapidamente. O que propo-
mos ndo é que esta seja uma caracteristica a priori
no aplicativo, mas um resultado da estrutura de rede
contingente resultante de opcdes pessoais de usudrios
ao distribuirem-se em grupos;

(H2) Usando métricas de algoritmos de rede, poderia-
mos encontrar correspondéncias entre a centralidade
das redes e a relev@ncia dos grupos nesse processo
assimétrico, avancando, assim, em nossa andlise sobre
a ampliacdo viral da desinformacdo;

(H3) Trata-se de um processo variante no tempo, que
pode ser separado em estdgios/encaminhamentos,
no qual a desinformagdo vai dos nds centrais para os
periféricos, ampliando exponencialmente por meio do
encaminhamento de grupos.

(H4) Acreditamos que haja indicios do difusor
inicial nas mensagens viralizadas, hipdtese cujo teste
se beneficia da identificacdo dos grupos em que esta
informacdo falsa foi circulada primeiro em decorréncia
da confirmagdo das hipdteses anteriores — possibilitan-
do parcerias com esferas dedicadas ao aperfeicoa-
mento da legislacdo sobre campanhas politicas e a
responsabilizacdo dos possiveis produtores profissionais
envolvidos.
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2. H1: WhatsApp como uma rede bipartite
Com base na recomposicdo de redes e andlise
da estrutura de grupos pudemos testar a hipdtese nor-
teadora da presente andlise: mais do que uma rede
de pessoas conectadas através de grupos, o WhatsA-
pp estd sujeito a dinGmicas de uma rede bipartite de
grupos interconectados por participantes em comum?
qgue regulam o infercdmbio de informacdes, permitem
o aumento exponencial de visibilidade e légicas de
difus@o viral de noticias falsas mesmo dentro de uma
rede fechada (H1). Essa rede de grupos mantém um
fluxo de informacdes criptografado, opaco ao escruti-
nio puUblico e intenso em periodos eleitorais. Transitan-
do rapidamente em diferentes grupos, essas noticias
podem fomentar ondas de compartilhamento que
invadem novas levas de grupos a cada etapa, fluxo
passivel de mapeamento a partir da aplicacdo de
métodos de constituicdo estrutural e andlise de redes.
Metodologicamente, esta constatacdo tem des-
dobramentos relevantes. Primeiro, para além de pro-
priedades topoldgicas, a andlise de redes reconhece
propriedades dindmicas de viralizacdo e contdgio. As
limitacoes de visibilidade e tamanho de grupos afas-
tam o WhatsApp do modelo de rede que caracteriza
o Facebook - preferential attachment/scale free, em
que atores bem conectados possuem uma vantagem
cumulativa, atraindo mais conexdes e concentrando
cenfralidade —, aproximando-o de modelos descen-
tralizados. Menos centralizado, este modelo de rede
apresenta maior resisténcia a ataques ou desativacdo
de nds/grupos (ALBERT E BARABASI, 2000) em compa-

2 Uma rede bipartite, ou seja, uma rede em que grupos
ndo estdo formalmente associados entre si, mas em que
participantes em comum podem constituir conexdes e
fomentar dindmicas de rede.
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racdo ao Facebook, o que significa que a retirada
de grupos do ar por decisdo judicial afeta pouco a
din@dmica da rede. Isso ndo impede que, via de regra,
uma pessoa esteja intencionalmente presente em um
nUmero grande de grupos.

Em ambientes politicos polarizados, esse modelo
baseado em vdrios grupos separados pode levar a
composicdo, infencional ou ndo, das chamadas redes
policéntricas segmentadas e integradas (GERLACH,
2001). Entre as inovacoes desta estrutura destacam-
se as funcdes adaptativas ou comportamento de
Hidra: o alcance a diversos nucleos sociais devido
a diferencas entre os perfis sociais, culturais, tdticos
de cada grupo da coalizdo, bem como as funcdes
assumidas; impossibilidade de repressdo centralizada,
uma vez que a independéncia e autonomia entre os
grupos fazem com que a destruicdo de um destes
ndo interrompa o comportamento global da rede e
que para cada grupo neutralizado surja um novo com
funcdes semelhantes; a possibilidade de reorganiza-
cdo e compensacdo, uma vez que a falha de um
grupo ndo necessariamente implica falha dos demais,
0 que permite um aprendizado coletivo por tentativa
e erro sem que o coletivo de grupos precise incorrer
em erro. A infegracdo dialoga com a composicdo de
identidade por antagonismo, dedicada & utilizacdo
de gatilhos emocionais capazes fomentar coesdo in-
terna ao grupo, muitas vezes através do incentivo &
hostilidade contra atores externos (MCDERMOTT, 2011).

A viralizacdo nesse cendrio acontece porque
o0 aumento no estabelecimento de conexdes torna
mais provdvel que pessoas de grupos diferentes es-
tfabelecam pontes, levando a um aumento abrupto
na quantidade de pessoas indirefamente conectadas
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cada vez gue um novo grupo ou conjunto de grupos
se conectam. Limites para a quantidade de pessoas
em cada grupo potfencializam a segmentacdo que
caracteriza esta din@mica. Esse comportamento ndo
linear conduz a um ponto de guinada em que 0s Vvér-
fices passam abruptamente a estar conectados ao
chamado componente gigante, identificado em trés
sistemas naturais: difusdo de doencas epidémicas em
redes de contato fisico, redes neurais e problemas de
rede de matriz genética (RAPOPORT E HORVATH, 1961).

O modelo serve tanto para entender a compo-
sicdo da estrutura da rede, quanto para analisar a
din@mica de circulagcdo de informacdo viral nesta
estrutura, embora estas duas dindmicas obedecam a
critérios de expansdo diferentes. Utilizamos esta abor-
dagem como alternativa a ideia de viralizacdo asso-
ciada a algoritmos de visibilidade e limiares de acdo
politica (MARGETTS et al., 2015) entendendo que uma
l6gica similar de crescimento acelerado apds deter-
minado limiar estd associada a um limiar da estrutura
da rede, e o crescimento na quantidade é um efeito
colateral — e ndo a causa — do aumento abrupto no
numero de elementos atingidos pela viralizacdo.

Essa questdo traz a possibilidade de (H2) desen-
volver métodos voltados para as redes que rapida-
mente identificam quais grupos estdo mais propen-
sos a estar no inicio do processo de viralizagdo, bem
como os (H3) caminhos preferenciais para desinfor-
macdo segmentada, pontos cruciais que impedem
a propagacdo desses conteldos e que retardam o
processo viral, podendo tornd-lo invidvel.

Todos os testes empiricos feitos pelo grupo de
pesquisa em Tecnologias da Comunicacdo e Politica
(TCP) da UERJ confirmaram esta possibilidade (H1). Ini-
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ciando suas conexdes a partir da entrada em grupos
de WhatsApp em apoio a candidatos e segmentos
diferentes (incluindo Jair Bolsonaro, Fernando Haddad,
Ciro Gomes, Marina Silva, Geraldo Alckmin e Henrique
Meirelles) em maio, os sete pesquisadores do TCP en-
volvidos no experimento terminaram conectados ao
mesmo componente gigante. Na rede formada por
9.812 perfis distribuidos em 90 grupos de WhatsApp
especializados em campanha e discussdo politica,
99.11% dos perfis — independentemente de viés politi-
co - formam um componente gigante, comprovando
a viabilidade de dindmicas virais.

A descenftralizacdo também foi confirmada, afas-
tando-se de dindmicas de redes como Facebook (a
distribuicdo de grau indica que 8.354 perfis estGo em
apenas um grupo, 1.107 em dois, 225 em frés, 81 em
quatro, 23 em cinco, 10 em seis, 9 em sete dois em 8
grupos e um em 16). A possibilidade de circulacdo de
links, no entanto, conecta os dois modelos de rede,
permitindo a usudrios do Facebook a distribuicdo de
links para grupos de WhatsApp (com enfrada condi-
cionada ao limite de membros) e perfis do WhatsApp
a distribuicdo de links para postagens do Facebook,
canalizando a participacdo dos membros, promoven-
do ondas de comentdrios, curtidas ou ataques subi-
tfos sem que a atuacdo dos grupos que promoveram
esta onda seja visivel. Os links entre grupos também
sdo utilizados para ataques, em que links de convite
sdo jogados em grupos adversdrios para entradas em
massa seguidas por ondas de xingamento e conteudo
impréprio ou adinda em que adversdrios se passam por
apoiadores que precisam se tornar administradores
para poder adicionar amigos ao grupo e assim que
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conseguem esta funcdo mudam o nome do grupo
invertendo apoios, alteram foto e excluem membros.

3. H2 e H3: Viralizacdo (sem algoritimo de
visibilidade ou informacdes sociais) e o papel
das meétricas de rede

Reconhecer o cardter viral destas dinédmicas exi-
ge a aceitagcdo de duas premissas, cujos desdobra-
mentos metodoldgicos sdo relevantes para compreen-
sdo do uso politico do WhatsApp. Primeiro, viralizacdo
implica direcionalidade (relacdes assimétricas entre
uma fonte e seus destinatdrios) e um processo varid-
vel no tempo cuja progressdo pode ser avaliada em
etapas (e em que destinatdrios em uma etapa po-
dem se tornar fontes na etapa seguinte). Isso coloca
a questdo: como idenfificar rapidamente que grupos
tém mais chances de estar no inicio deste processo?
Este € o ponto vulnerdvel da rede, uma vez que im-
pedir a propagacdo a partir destes pontos desacelera
e pode inviabilizar viralizacdo.

Essa abordagem é especialmente Util em casos
de redes criptografadas como o WhatsApp, cujas ca-
racteristicas podem ser vdlidas para compreender os
modelos de rede (considerando algumas inferéncias
sobre os padrées que ocorrem fora de nossa amostra-
gem). Isso é particularmente interessante num cendrio
no qual a auséncia de um nUmero total de grupos
gue integram globalmente essa rede proibe méto-
dos que dependam de proporcdes quantitativas ou
representativas. A primeira consequéncia importante
do reconhecimento dessa assimetria € que os grupos
ndo sdo equivalentes e, portanto, a simples coleta e
guantificacdo de seus conteldos ignora as funcoes
estruturais da rede. Esse erro, combinado com a fal-
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ta de mensuracdo da representatividade nessa rede
privada, pode inviabilizar qualquer generalizacdo de
conclusdes quantitativas.

Assim, nossos critérios para entrar em grupos seg-
mentados, de apoio aos seis candidatos anteriormen-
te mencionados e j& ativos no inicio de 2018, ocorre-
ram através do acesso a links em pdginas favordveis
a esses presidencidveis no Facebook. Por meio desses
links, fomos automaticamente adicionados a outros
grupos especializados durante o periodo pré-eleitoral,
0 que nos permitiu obter andlises que variam confor-
me o fempo. Sobre esse aspecto, vale ressaltar que
considerar o tempo também é relevante na andlise
das redes, dado que os perfis ndo podem visualizar in-
formacoes postadas no grupo antes de suas entradas.

A posicdo estrutural de cada grupo define sua
relev@ncia neste processo: se para circular por diver-
sos pontos da rede uma informacdo necessariamen-
te passa por um grupo, este grupo tem um nivel de
cenfralidade nesta rede, aumentando quando outros
grupos cenfrais passam a estar conectados gracas a
este grupo em particular (eigenvector, medida que
varia entre 0 para grupos sem centralidade e 1 para
grupos com centralidade mdaxima). Isso também faz
com que as informacdes cheguem com mais proba-
bilidade a este grupo, e aumente suas chances de
viralizacdo a partir do momento em que o alcanca.
A criptografia da fonte e impedimentos de acesso a
conteUdos anteriores & entrada do perfil em um grupo
deixa as possibilidades de andlise deste fendmeno
restritas a pesquisadores que j& estivessem acompa-
nhando quando o fenbmeno ocorreu, capazes de
cruzar estes dados com informacdes sobre estrutura
da rede.
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A imagem a seguir mostra a viralizagcdo de uma
noticia falsa sobre o Tribunal Superior Eleitoral na rede
descrita acima, atingindo 6.935 dos 92.812 perfis em
poucas horas — aglomerados de pontos cinza indicam
grupos sem contato com a noticia, amarelos aqueles
que tiveram contato com ela e as linhas apontam
conexdes entre eles. A noticia afirma que o Tribunal
Superior Eleitoral teria informado a anula¢cdo de 7,2
milhdes de votos e que 2 milhdes teriam sido necessd-
rios para que Bolsonaro vencesse no primeiro turno. A
viralizacdo por compartihamento traz a possibilidade
de analisar as etapas de difusdo e encontrar a fonte
inicial e o papel de cada grupo neste processo. Entre
os dez primeiros a receber a noticia falsa viralizada,
seis possuiam centralidade maior do que 0,90; dois
acima de 0,85; e os restantes com cenfralidade 0,69 e
0,64. Entre os dez Ultimos a receber a noticia, trés tém
centralidade inferior a 0,18; quatro entre 0,52 € 0,42; e
os trés restantes possuem centralidades de 0,60, 0,73
e 0,85. Acusacodes contfra o TSE foram uma constante
entre apoiadores de Jair Bolsonaro e sdo sugeridas
pelo préprio candidato em sua primeira declaracdo
a jornais apds o resultado do primeiro turno. Das 438,4
mil mensagens textuais coletadas nesta rede entre
junho e outubro de 2018, 3.348 envolviam ‘urnas’ e o
TSE, a maior parte delas falsa.

Ao identificar padrées estruturais de conexdo e
fluxo, modelos de rede permitem utilizar uma escala
reduzida da rede para projetar e compreender a di-
ndmica da rede em seu todo. Esta abordagem € im-
positiva uma vez que ndo é possivel visualizar a rede
‘completa’ de grupos de WhatsApp e estabelecer
qualguer pardmetro de representatividade ou fide-
dignidade para métodos de quantificacdo simples.
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Uma vez que delimitamos nossa rede, o aumento na
quantidade de pessoas alcancadas desacelera nas
etapas finais a despeito da contfinuidade de compar-
tilhamentos. No cendrio real, em que a difusdo segue
para outros grupos periféricos fora da rede analisada,
esta desaceleracdo levaria muito mais fempo.

Figura 1

Noticia Falsa sobre o Tribunal Superior Eleitoral viralizando

> nao alcangado pela noticia falsa

« alcangado pela noticia falsa

Hora 11:04
Reenvios 1

Alcangados 239

Hora 12:04
Reenvios 12

Alcangados 2.041

Hora 13:08
Reenvios 38

Alcancados 4.705

Hora 14:03

Reenvios 56

Alcangados 5.806

Fonte: autores.

Hora 15:07
Reenvios 89

Alcangados 6.611

Hora 16:46
Reenvios 118

Alcangados 6.756

Hora 17:29
Reenvios 130

Alcancados 6.935

Portanto, a noticia progride preferencialmente
de grupos com maior centralidade para grupos pe-
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riféricos — numa légica policéntrica, quando outros
grupos cenftrais sdo atingidos a dindmica se repete,
propagando a viralizacdo. A cada etapa, a multipli-
cacdo faz com que a quantidade de informacoes
replicadas para o préximo conjunto de grupos seja
exponencialmente maior do que a anterior. Para fora
da rede de grupos dedicados/especializados em po-
litica, grupos mais difundidos socialmente como de
familia e outras afinidades, tendem a ser atingidos.
Isso faz com que a simples quantificacdo de tipos de
grupos em que a noticia falsa pode ser encontrada,
como os ‘de familia’, sem levar em consideracdo sua
centralidade na rede que promoveu a viralizacdo,
conduza a erros graves na afribuicdo de relevéncia,
invertendo completamente a l6égica da rede. Embora
sejam mais numerosos e conjuntamente possam ter
um nUmero maior de eleitores, a presenca de noticias
falsas em grupos periféricos € a consequéncia e ndo
causa da difusdo sistemdtica de uma noticia falsa
especifica. E justamente a ignoréncia em relacdo a
este processo que faz alguns apoiadores assumirem
qgue “se eu ndo recebi para compartilhar este con-
teudo, ninguém recebeu e sua difusdo é orgdnica”,
sem questionar quem as produziu/difundiu anfes de
seu contato com a noticia.

Vale frisar que, entre 0os grupos que receberam
a desinformacdo repetidamente, também pudemos
identificar padrées confrmando nossa proposta: entre
os dez grupos com maior nUmero de repeticdes essa
informacdo aparece em média 8,6 vezes, a centrali-
dade menor € 0,84 e a centralidade média € 0,92 - 6
de dez grupos de centralidades sdo superiores a 0,90.
NUmero médio de membros do grupo é 234. Por outro
lado, entre os grupos de dez grupos que receberam

C&S — Séo Bemnardo do Campo, v. 41, n. 2, p. 307-334, maio-ago. 2019 325



326

JoAo GUILHERME BASTOS DOS SANTOS; MIGUEL FREITAS; ALESSANDRA ALDE
KARINA SANTOS; VANESSA CRISTINE CARDOZO CUNHA

apenas uma vez, a centralidade média é de 0,38 e
0s membros médios do grupo é 97,25.

Confirmando H2, o uso de algoritmos para identi-
ficar comunidades estruturadas considerando apenas
a topologia de rede para identificar comunidades
estruturadas (algoritmo de modularidade) foi bem su-
cedido em agrupar automaticamente os apoiadores
de diferentes partes em diversas categorias, identi-
ficando subgrupos entre os defensores do mesmo
candidato e também categorizando redes de dis-
cussdo politica com nenhum candidato especifico -
com erros de categorizacdo raros envolvendo grupos
de discussdo sem candidato especifico. Isso mostra
que a heterogeneidade entre os atores envolvidos, e
que essas diferencas podem ser vistas na estrutura da
rede, incluindo diferencas entre aqueles que apoiam
o mesmo candidato. Apesar de idenfificar subgrupos
no apoio dos candidatos, separando-os, o algoritmo
ndo agrupou os apoiadores de diferentes candidatos
— com a excecdo mencionada acima.

Nossa andlise do caso envolvendo TSE também
indica que houve viés de preferéncia partiddria na
circulacdo desta noticia. Ela foi compartilhada 202
vezes (retornando a circulacdo depois do Ultimo re-
gistro nos grafos), mas a despeito das inferconexoes
entre os 90 grupos, s6 41 sdo atingidos: 37 sdo gru-
pos de apoio a Bolsonaro entre conservadores, ‘de
direita’ ou pré-militares, e quatro sdo de discussdo
politica sem candidato definido. A preferéncia por um
candidato pode indicar um maior ou menor filtro ao
compartilhamento de noticias especificas pelos perfis
gue conectam grupos favordveis a este candidato a
outros grupos da rede.
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Reconhecidos os caminhos preferenciais e a di-
ndmica favorecida por grupos segmentados mais dis-
postos a compartilhar, entendemos que a viralizacdo
no WhatsApp envolve ao menos trés etapas: primeiro
a etapa de producgdo e difusdo inicial; em seguida
sua circulacdo em grupos segmentados dedicados a
politica, interconectados por membros mais dispostos
a compartilhd-la e inseri-la em uma dindmica de vira-
lizacdo; e por fim grupos periféricos ndo dedicados a
politica, quantitativamente mais numerosos, embora
proporcionalmente irrelevantes na etapa mais intensa
da viralizacdo. Ao se aproximar de grupos com maior
centralidade (eigenvector) tendemos a nos aproximar
da fonte primdria da noticia falsa.

Esse tipo de percepcdo ajuda a elucidar as difi-
culdades encontradas pelos jornalistas e comentaris-
tas na tentativa de entender o papel do WhatsApp
em Outubro, como uma reacdo a participacdo elei-
toral: (i) eles nGo podiam entrar em grupos politicos
gue jd alcancavam o limite dos participantes, (ii)
quando os grupos ndo estavam lotados, os jornalis-
tas dependiam de links de convite presentes fora do
WhatsApp, em um cendrio de ataques reciprocos que
faziam com que muitos grupos politicos restringissem
seus convites de links para listas de encaminhamen-
to internas; (i) quando finalmente conseguiram fazer
parte de um grupo, nenhum comentdrio anterior a
sua entfrada podia ser visualizado. Esses profissionais
da midia, entdo, se depararam com uma série de
filtros sobre qualguer conteldo disponivel, tendo
apenas acesso a mensagens de Nnovos grupos com
links postados fora do WhatsApp — em geral, esses
grupos ndo estavam preocupados com “estrangeiros”
e ndo possuiam muitos membros.
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4. H4 - A arquitetura de seguranca do WhatsA-
pp, rastreamento e o caso brasileiro em 2018

O potencial das pesquisas efetivadas no auxilio
da compreensdo destes casos paralelamente aos de-
sencontros entre funcionamento da tecnologia e as
iniciativas legais motivaram, em novembro de 2018,
a denuncia encaminhada & Procuradoria Geral da
Republica (PGR) com indicios que poderiam ser usa-
dos para identificar os criadores de diversos conteU-
dos falsos (“fake news"”) que circularam nos grupos
politicos do WhatsApp no periodo eleitoral. Para tal,
foram analisadas mensagens utilizadas no teste das
hipdteses anteriores, j& divulgadas em diferentes con-
gressos académicos (SANTOS et al, 2018a; SANTOS et
al, 2018b), identificando as postagens que possuiam
as melhores caracteristicas de rastreabilidade.

Primeiro destacamos, dentre os conteUdos de
midia mais populares, agqueles que seriam compro-
vadamente falsos e que preservassem a mesma
URL criptografada original por grandes periodos de
tempo, mesmo aparecendo em grupos diferentes. A
identificacdo bem-sucedida no dmbito académico
aponta a possibilidade de que érgdos competentes
solicitarem ao WhatsApp, mediante ordem judicial,
informacdes sobre o usudrio e/ou endereco IP respon-
savel pelo "upload” do arquivo/noticia falsa para os
servidores da companhia.

O material resultante desse teste e enviado a
autoridades competentes € composto por dois do-
cumentos: (1) parecer técnico demonstrando o fun-
cionamento da plataforma, os limites impostos pela
criptografia fim-a-fim e o tipo de informacdo que
pode ser solicitado d empresa de forma tecnicamente
plausivel. (2) listagem de conteudos falsos/caluniosos
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com detalhamento de sua propagacdo nos grupos
monitorados e seus identificadores Unicos (hashes e
URLs) que deveriam ser solicitados pela justica.

Para produzir esta listagem de conteldos de mi-
dia rastredveis, o primeiro passo consiste em agrupar
as imagens e videos por similaridade visual, de forma
automatizada. E comum, principalmente no caso de
videos, que vdrias versdes do mesmo conteldo cir-
culem na rede, diferindo apenas em tfermos de qua-
lidade ou resolucdo de imagem.

Entre os achados, destacamos: qualquer modifi-
cacdo no conteldo do arquivo, por menor que seja,
produz um idenftificador hash® - tipo de identificador
Unico que é gerado, utilizando uma funcdo matemdti-
ca, a partir do conteldo do arquivo — completamen-
te diferente. Dois hashes sdo encontrados denfro da
plataforma WhatsApp, o hash do arquivo de midia
original e o hash do arquivo criptografado. Por moti-
vos técnicos e de seguranca, cada vez que o arquivo
é criptografado, obtém-se um resultado diferente e,
portanto, um hash diferente. Isto conduz a segunda
variabilidade frequentemente enconfrada nas mensa-
gens de WhatsApp: um mesmo arquivo original envio-
do (por upload e ndo por encaminhamento) d rede
por diferentes usudrios produz versdes criptografadas
diferentes, com diferentes hashes correspondentes.
A observacdo deste padrdo de propagacdo per-
mite discriminar casos em que o conteudo original
foi inicialmente distribuido por outra plataforma, por
exemplo, via Facebook. Quando diferentes usudrios
baixam o arquivo do Facebook para entdo retrans-

3 No WhatsApp os hashes sdo sempre calculados por meio do
algoritmo SHA256 e codificados com BASEé4.
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miti-lo, de forma independente, dentro do WhatsApp
é produzido um padrdo diferente.

E possivel perceber que em alguns casos, apesar
de o hash da midia (arquivo jpg) ser igual em todas
as mensagens mostradas, o hash do arquivo cripto-
grafado (arquivo enc) apresenta versoes diferentes
e, para cada uma delas, o WhatsApp produziu uma
URL diferente. Esta URL pode ser digitada em um
browser, permitindo que qualquer pessoa possa fazer
o download do arquivo criptografado caso este ain-
da esteja na rede. O arquivo, no entanto, somente
serd decodificado no conteUdo original de posse das
chaves de criptografia que sdo encaminhadas na
préopria mensagem e restritas aos emissores e desti-
natdrios do arqguivo.

Em casos de elevada possibilidade de que esse
conteldo tenha sido distribuido originalmente em ou-
tra plataforma, casos marcados por vdarias URLs ndo
sdo considerados casos de boa rastreabilidade. Ndo
seria produtivo encontrar os diferentes usudrios que
fizeram a cépia de uma plataforma para a outra,
pois — apesar de a prdatica ser igualmente problemd-
tica — ndo hd nenhum indicativo de que estes teriam
qualqguer relacionamento com o criador original do
conteudo.

Nesse ponto, a identificacdo de casos de vira-
lizacdo interna no WhatsApp sdo relevantes. Eles in-
dicam casos em que praticamente todos os enca-
minhamentos se referem ao mesmo hash de midia
original — devido & légica viral — e também a mesma
URL (e consequentemente o mesmo hash criptogra-
fado). Um caso de boa rastreabilidade nesse sentido
€ a suposta mensagem entre Gabrielli e Fernando
Haddad combinando a publicacdo de uma “bomba”
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na Folha. Foram encontradas centenas de mensagens
encaminhadas com a mesma URL, o que nos leva
a concluir que o conteudo € origindrio da préopria
plataforma WhatsApp e compartihado quase exclu-
sivamente por meio da opcdo de “encaminhamento”
oferecida e ativando légicas virais de difusdo. Se o
WhatsApp fornecesse ds autoridades o IP responsdvel
pelo upload desta URL poderiamos chegar ao usudrio
criador deste conteudo.

Em resposta oficial, porém, o WhatsApp nega
armazenar os registros de upload de arquivos que
permitiriam a identificacdo do criador dos conteldos
de midia. A resposta do WhatsApp é problemdtica do
ponto de vista legal, pois a empresa estaria possivel-
mente infringindo o artigo 15 do Marco Civil que exige
que provedores de aplicacdo guardem tais registros
pelo prazo de seis meses, sendo obrigados a fornecé-
-los somente por determinac¢do judicial.

O mecanismo de rastreio aqui sugerido oferece
uma janela segura para investigacdoes moderadas,
isto &, sem permitir abusos e o acesso em massa pelo
Estado. Isto se aplicaria também a investigacoes de
diferentes naturezas ndo eleitorais como, por exem-
plo, crimes de pedofilia. E necessdrio avancar com
este debate na sociedade, reestabelecendo limites e
deveres das empresas de tecnologia para que estas
possam colaborar efetivamente com investigacoes
legitimas sem violar os direitos individuais.

Consideracoes finais

A pesquisa conseguiu confirmar empiricamente
quatro hipdteses: o WhatsApp estd sujeito a ldgicas
de uma rede bipartite gracas a sua estrutura de gru-
pos segmentados interconectados e métricas podem
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identificar grupos centrais neste processo variante no
tempo através de diferentes etapas. De etapa em
etapa, a desinformacdo vai de nds centrais para nds
periféricos ampliando seu alcance exponencialmente
e se tornando viral. O cruzamento enfre centralidade
(eigenvector) e identificacdo de comunidades estru-
turadas (modularidade) oferece um mecanismo au-
tomatizado de deteccdo de rotas preferenciais para
difusGo de noficias virais em cada comunidade ou co-
alizGo de comunidades enconfrada na rede. Replicar
a utilizacdo deste algoritmo em um numero maior de
redes pode avancar estabelecendo modelos de rede.

ldentificando caminhos iniciais das noticias e ca-
racteristicas especificas nas hashes agregadas aos
encaminhamentos no aplicativo, podemos explorar
quais possibilidades esta tecnologia oferece para
que instituicdes democrdticas possam ser efetivas no
cumprimento de algumas demandas da sociedade,
particularmente visando coibir a prdtica de crimes
e a difusdo de noticias falsas por meio de recursos
técnicos disponiveis.
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Sala de Atendimento ao Cidadao - MPF 20190028040

MPF Sistema Cidadao <manifestacao-noreply@mpf.mp.br> Wed, Apr 24, 2019 at 4:53 PM
To: miguel@cpti.cetuc.puc-rio.br

Atendimento ao M PF

Fenintere Filion Frdzrm]
S direito, nosia dever.

Iimo(a) Sr.(a) MIGUEL DE ANDRADE FREITAS,

Resposta a manifestagao n° 20190028040 (22/04/2019).

Agradecemos o contato com este canal de comunicagao e informamos que sua manifestagao foi recebida sob n°® PR-SP-00044139/2019
e encaminhada a Divisédo Civel Extrajudicial da Procuradoria da Republica no Estado de S&o Paulo.

Agradecemos o contato por este canal de comunicagéo.

Sua Manifestagao continuara em atendimento no MPF sob o nimero PR-SP-00044139/2019. A partir de agora, o seu andamento podera
ser consultado no Portal de Transparéncia do MPF, pelo link:

Consultar Documento (disponivel em até 24 horas apds o cadastro da manifestacao).

Na busca da melhoria dos servigos prestados, pedimos a gentileza de responder o formulario de avaliagdo do atendimento, acessando o
link:

Formulario de Avaliagao

Descrigao:
Gostaria de peticionar ao MP para que se inicie um processo do que eu, como cidadédo, entendo que deveria ser um Compromisso de
Ajustamento da empresa WhatsApp para esta passe a cumprir a lei Lei 12.965/14, especificamente em seu artigo 15.

Esta demanda é baseada em um conjunto de noticias e fatos que demonstram nao apenas a razoabilidade e a viabilidade técnica de tal
ajustamento, como também que a empresa encontra-se em situagao de ilegalidade, tendo optado propositalmente pelo descumprimento
da lei mencionada.

Em resumo, os fatos que embasam esta petigéo sao:

1) Deciséo recente da Desembargadora Hertha Helena de Oliveira declarando que "Em outras palavras, o Facebook reconheceu que
descumpre claramente a obrigagao legal que Ihe foi imposta pela Lei 12.965/14. O provedor de aplicagbes de internet constituido na
forma de pessoa juridica e que exerga essa atividade de forma organizada, profissionalmente e com fins econémicos devera manter os
respectivos registros de acesso a aplicagbes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de seis meses,
nos termos do regulamento”, conforme noticiado no dia 21/04/2019 em:

https://www.conjur.com.br/2019-abr-21/facebook-multado-nao-impedir-circulacao-video-whatsapp


http://apps.mpf.mp.br/aptusmpf/portal?termoPesquisa=93850979
http://aplicativos.pgr.mpf.mp.br/ouvidoria/app/cidadao/satisfacao/5c07ec025b8dc5bcb17bd9c3098de7ab

2) Relatorio (deste autor) demonstrando a viabilidade técnica de rastreamento do remetente inicial de noticias falsas dentro da plataforma
WhatsApp através da identificagdo da URL das midias (audio, imagens e videos) enviadas.

https://www1.folha.uol.com.br/poder/2019/01/relatorio-enviado-a-pf-sugere-caminho-para-rastrear-fake-news.shtml
3) Resposta oficial do Whatsapp para o Jornal Folha de Sdo Paulo afirmando que ndo guarda estes registros:
https://www1.folha.uol.com.br/poder/2019/01/whatsapp-nega-ter-registros-que-possam-levar-aos-disseminadores-de-fake-news.shtmi

4) Em que pesem algumas imprecisdes na decisdo da desembargadora Hertha Oliveira por desconhecimento técnico do funcionamento
da plataforma, a sua conclusdo esta essencialmente correta. Em outras palavras é possivel demonstrar que:

- O Whatsapp gera um identificador unico na forma de URL para cada midia inserida da plataforma.

- Esta URL é posteriormente utilizada por todos os usuarios que receber a mensagem com esta midia anexada para realizar o
"download" da midia e exibi-la. A URL é também preservada em caso de encaminhamento.

- A URL da midia pode ser acessada até mesmo em um browser, ndo sendo possivel ao Whatsapp alegar que desconhece a existéncia
desta URL. Nao é possivel alegar que a URL, em si, seja opaca aos servidores da empresa.

- E também obrigatério, tecnicamente, que o Whatsapp tenha em algum momento feito o0 mapeamento entre o usuario que enviou a
midia (nimero do seu telefone) e esta URL. O servidor Whatsapp autorizou que determinado usuario fizesse o "upload" original do
conteudo.

- O Whatsapp possui, sim, a informagao de registro do usuario que compartilhou originalmente a midia. Se a empresa responde que nao
esta guardando este registro para atender a demandas judiciais posteriores ela admite que esta flagrantemente agindo fora da lei.

5) Na opinido deste autor, e também de outros especialistas consultados, 0 mecanismo de rastreio aqui sugerido oferece uma janela
segura para investigagbes moderadas, isto €, sem permitir abusos e o acesso em massa pelo Estado. Isto se aplicaria também a
investigagdes de diferentes naturezas nao eleitorais como, por exemplo, crimes de pedofilia. E necessario avancar com este debate na
sociedade, reestabelecendo limites e deveres das empresas de tecnologia para que estas possam colaborar efetivamente com
investigacdes legitimas sem violar os direitos individuais e dentro de suas possibilidades técnicas.

Acrescento na minha manifestagdo um artigo que escrevi sobre este tema para publicagdo em revista internacional. O artigo encontra-se
em revisdo e ainda ndo foi publicado, porém as informagdes nele contida podem servir para melhor contextualizar o problema e a
demanda aqui colocada.

OBS: Solicitei hoje esta mesma manifestagdo sob nimero 20190028020 porém entendo que me equivoquei ao atribuir o municipio do
fato a Niteroi (local originario dos fatos narrados na acéo julgada pela desembargadora Hertha de Oliveira) porém sendo a sede da
empresa em S&o Paulo, e sendo também a decisdo da desembargadora do TJ/SP, estou abrindo nova manifestacdo de idéntico teon
para ser avaliada no local correto.

E missao do Ministério Publico Federal promover a realizagdo da justica, a bem da sociedade e em defesa do Estado Democratico de
Direito.

Atenciosamente,
Sala de Atendimento ao Cidadao - Sistema Cidadao
Ministério Publico Federal

Obs.: Nao responda a este e-mail. Mensagens encaminhadas/respondidas para o enderego eletrdnico do remetente serao
desconsideradas.

https://mail.google.com/mail/u/1?ik=3cfcd1f214&view=pt&search=all&permmsgid=msg-f%3A1631726482494323361&simpl=msg-f%3A163172648249...
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Relatério enviado a PF sugere caminho para rastrear fake news

Pesquisador coletou dados de 277 grupos de WhatsApp durante as elei¢oes

17.jan.2019 as 2h00

EDIGAO IMPRESSA (https:/www1.folha.uol.com.br/fsp/fac-simile/2019/01/17/)

Patricia Campos Mello

shoPauLo A Procuradoria-Geral da Republica recebeu, em 26 de novembro de 2018, um parecer técnico com

rastreamento de algumas das principais noticias falsas (nttps: /www1.folha.uol.com br/poder/2018/12 livro-trata-do-dilema-de-como-combater-

fake-news-sem-prejudicar-a-democracia.shtml) disseminadas na Campanha eleitoral.

O relatdrio, elaborado pelo especialista em telecomunica¢des da PUC (Pontificia Universidade Catdlica) do Rio
Miguel Freitas, permitiria identificar quem foram os primeiros propagadores das mentiras que mais circularam
na eleicao passada.

Celulares usados em empresa para enviar mensagens de WhatsApp em massa - Reproducao


https://www1.folha.uol.com.br/fsp/fac-simile/2019/01/17/
https://www1.folha.uol.com.br/poder/2018/12/livro-trata-do-dilema-de-como-combater-fake-news-sem-prejudicar-a-democracia.shtml
https://www.uol.com.br/

O documento foi recebido pela procuradora Raquel Branquinho e enviado para a Policia Federal.

Ap6s negar ter recebido o relatdrio, a assessoria da PF afirmou que a documentacio foi recebida fora dos autos
pelo delegado Thiago Marcantonio, responsavel por inquérito sobre envio em massa de mensagens pelo
WhatsApp nas elei¢des.

O inquérito foi aberto em 20 de outubro, logo apds reportagem da Folha mostrar que empresarios bancaram
envio em massa de mensagens contra o PT (https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-

whatsappshtml) pelo aplicativo durante a campanha.

Em email a Branquinho, Freitas afirmou que o relatdrio poderia "auxiliar em algumas linhas de investigacao
quanto ao uso e disseminacao das 'fake news' na eleicao de 2018".

Segundo ele, o material retine "informacodes técnicas e indicios sobre as origens de algumas das postagens falsas
mais relevantes observadas neste processo eleitoral em grupos publicos de WhatsApp".

Freitas diz que sua iniciativa é de carater pessoal e se colocou a disposi¢ao para dar mais esclarecimentos. No
entanto, até hoje, quase dois meses depois, ninguém entrou em contato com o pesquisador.

A Folha indagou a PF quais medidas haviam sido tomadas a partir do parecer técnico, mas a assessoria limitou-
se a dizer que o material foi recebido fora dos autos e ndo especificou se foi incorporado a investigacao eleitoral.

Freitas coletou dados inicialmente de 115 grupos de WhatsApp e posteriormente acrescentou rastreamento de
outros 162 grupos, totalizando 277. Identificou 16 noticias falsas de grande circulacdo na campanha, citadas por
orgaos de imprensa.

O relatdrio chegou a identificadores sobre o primeiro "upload" de cada video ou imagem no WhatsApp.

"Se a Justica requerer ao WhatsApp os registros que a plataforma mantém em relacio a esses identificadores que
nds localizamos, sera possivel chegar ao endereco IP da pessoa que primeiro fez o upload, ou seja, identifica-la",
diz ele, coordenador do laboratdrio de Pesquisa em Tecnologia de Inspe¢ao (CPTI/PUC-Rio).

Segundo o pesquisador, quando um arquivo de midia é carregado pela primeira vez, ele produz nos servidores do
WhatsApp um registro (log) que permite recuperar posteriormente a identificacdo do usudrio que enviou esse
conteudo.

Também é possivel conhecer as informacgdes de conexdo, como o endereco IP (identificacdo unica de cada
computador ou smartphone conectado a rede), a data e a hora.

As mensagens enviadas por um determinado usudrio sdo criptografadas no préprio celular antes de serem
enviadas a rede ou aos servidores da plataforma WhatsApp. Esse processo envolve uma chave de seguranca que
apenas o destinatario possui, e isso garante que nenhum intermediério seja capaz de acessar o contetudo.

"Esta € a razdo da alegacdo frequente do WhatsApp perante a Justica de que néo seria capaz de fornecer, por
motivos técnicos, o conteudo das mensagens solicitadas", diz.


https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-whatsapp.shtml

Os artigos 13 e 15 do Marco Civil da Internet estabelecem obriga¢des para os provedores de acesso (empresas
operadoras de internet) guardar e fornecer por um ano os registros de conexao e, para os provedores de
aplicacoes (caso do WhatsApp), por seis meses.

O parecer do pesquisador chegou a "identificadores" sobre o primeiro upload dessas fake news, que, segundo ele,
permitem ao WhatsApp localizar os registros. Ndo se trata de revelar conteudo, que nio fica nos servidores da
plataforma, mas de trabalhar com metadados (dados por tras desse contetudo).

"E tecnicamente possivel obter, via judicial, informagdes sobre a origem de uma midia digital enviada ou
encaminhada na plataforma WhatsApp. Essas informacoes incluem o namero do celular associado, a hora do
acesso e o endereco IP do usudrio que realizou o primeiro envio dessa midia para a plataforma. Midias digitais,
tais como fotos e videos, encaminhados entre grupos e entre diferentes usuarios dentro da plataforma
WhatsApp preservam a capacidade de rastreamento ao usudrio de origem", afirma o relatério recebido por
Procuradoria e PF.

Segundo Freitas, a solicitacdo judicial ao WhatsApp deve ser embasada tecnicamente a respeito do
funcionamento da plataforma, porque assim se evita que a empresa diga que é inviavel atender ao pedido.
Como o IP identifica a maquina, seria ainda necessario aprofundar a investiga¢ao para encontrar o usudrio real.

Nos EUA, o WhatsApp ja forneceu esses metadados ao FBI (policia federal americana) algumas vezes, mediante
ordem judicial durante investigacio de crimes.

Néo é possivel dizer se uma pessoa repassou um video ou imagem que veio originalmente do Facebook ou por
email.

Mas é possivel identificar a primeira pessoa que fez o upload de um conteido no WhatsApp. Por mais que nio
tenha criado o conteudo, essa pessoa é chave na disseminacdo —e pode ser um IP de uma agéncia de marketing
ou alguém ligado a algum partido.

ENTENDA AS SUSPEITAS ENVOLVENDO O USO DO WHATSAPP NA ELEICAO

O que estda em apuracao na Policia Federal?
Um inquérito foi aberto pela PF apds a Folha revelar, no dia 18 de outubro, que empresarios impulsionaram

disparos por WhatsApp (https://www1.folha.uol.com.br/poder/2018 /10 /empresarios-bancam-campanha-contra-o-pt-pelo-whatsapp.shtml) CONtra o PT na

campanha eleitoral. As agéncias que prestavam o servico eram a Quickmobile, Yacows, Croc Services e SMS
Market. A Procuradoria-Geral da Republica, a época, defendeu a apuracio para identificar se a integridade do
processo eleitoral tinha sido afetada. A investigacdo ainda nao foi concluida

Quais foram os desdobramentos da reportagem?
No dia seguinte a publicacdo da reportagem, o WhatsApp, que pertence desde 2014 ao Facebook, bloqueou

contas ligadas as quatro agéncias (https://www1.folha.uol.com.br/poder/2018/10/whatsapp-bloqueia-contas-tse-e-pgr-apuram-atuacao-eleitoral-de-

empresasshtml). Anunciou ainda que baniu centenas de milhares de contas em uma tentativa de conter spam e

noticias falsas. Jair Bolsonaro na época negou envolvimento (https: /wwwi.folha.uol.com.br/poder/2018/10 /nao-tenho-nada-a-ver-com-isso-diz-



https://www1.folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-whatsapp.shtml
https://www1.folha.uol.com.br/poder/2018/10/whatsapp-bloqueia-contas-tse-e-pgr-apuram-atuacao-eleitoral-de-empresas.shtml
https://www1.folha.uol.com.br/poder/2018/10/nao-tenho-nada-a-ver-com-isso-diz-bolsonaro-sobre-empresas-no-whatsapp.shtml

bolsonaro-sobre-empresas-no-whatsapp.shtml) €m qualquer irregularidade e disse ndo ter controle sobre o que empresarios

apoiadores fazem

Um candidato pode fazer campanha usando o WhatsApp?

Sim, mas as regras previstas em lei precisam ser seguidas. O politico pode divulgar propagandas e seus
apoiadores podem repassar as mensagens, desde que isso nio envolva pagamentos nem sejam usados meios
tecnoldgicos para burlar o sistema do WhatsApp (com o uso deliberado de diferentes chips, por exemplo)

Quem pode receber os contetidos?

A lei impede que o candidato compre listas de telefones com a intencdo de disparar mensagens em massa. O
politico sé pode usar contatos que tenham sido fornecidos pelos donos dos niimeros e que facam parte de base
de dados do partido ou do préprio candidato. Empresas estao proibidas pelo Supremo Tribunal Federal de
financiar despesas de campanha

O que diz o relatorio produzido por Miguel Freitas?

Freitas, especialista em telecomunica¢des da PUC do Rio, rastreou um total de 277 grupos de WhatsApp e
identificou 16 noticias falsas de grande circulacdo na campanha. O relatério chegou a identificadores que podem
apontar a origem de videos ou imagens que circularam na eleicio

sua assinatura vale muito

Mais de 180 reportagens e analises publicadas a cada dia. Um time com mais de 120 colunistas. Um jornalismo
profissional que fiscaliza o poder publico, veicula noticias proveitosas e inspiradoras, faz contraponto a
intolerancia das redes sociais e traca uma linha clara entre verdade e mentira. Quanto custa ajudar a produzir
esse conteudo?

(HTTPS://LOGIN.FOLHA.COM.BR/ASSINATURA /390510)

ENDERECO DA PAGINA
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WhatsApp nega ter registros que possam levar aos disseminadores de fake
news

Segundo a empresa, armazenar esses dados poderia minar a natureza privada do WhatsApp

23.jan.2019 as 15h41
Atualizado: 23.jan.2019 as 22h42

EDIGAO IMPRESSA (https://www1.folha.uol.com.br/fsp/fac-simile/2019/01/24/)

Patricia Campos Mello

sAopauLo O WhatsApp negou que possa fornecer a Justica os registros referentes a noticias falsas disseminadas
durante a campanha eleitoral que permitam encontrar os primeiros disseminadores desse contetudo.

A nota se refere a reportagem publicada pela Folha (https://www1.folha.uol.com.br/poder/2019/01/relatorio-enviado-a-pf-sugere-caminho-para-

rastrear-fake-news.shtmhna semana passada segundo a qual a Procuradoria-Geral da Republica recebeu, em 26 de

novembro de 2018, um parecer técnico com rastreamento de algumas das principais noticias falsas

(https://www1.folha.uol.com.br/poder/2018/12/livro-trata-do-dilema-de-como-combater-fake-news-sem-prejudicar-a-democracia.shtmtl) disseminadas na Campanha

eleitoral.

“Usudrios brasileiros enviam milhdes de arquivos de midia no WhatsApp, todos protegidos por criptografia de
ponta a ponta’, disse a empresa em nota a Folha. "N6s ndo armazenamos dados que identifiquem o primeiro
remetente de arquivos de midia compartilhados no WhatsApp; fazer isso poderia minar a natureza privada do
WhatsApp e criar um potencial de uso inadequado", completou.

Um inquérito foi aberto pela PF apc')s a Folha revelar (https://www1.folha.uol.com.br/poder/2018 /10 /empresarios-bancam-campanha-contra-o-pt-

pelo-whatsapp.shtml), o dia 18 de outubro, que empresarios impulsionaram disparos por WhatsApp contra o PT na
campanha eleitoral. A pratica é ilegal, pois se trata de doacdo de campanha por empresas, vedada pela legislacdo
eleitoral, e ndo declarada. A Folha apurou a época que cada contrato chegava a R$ 12 milhoes.

https://www1.folha.uol.com.br/poder/2019/01/whatsapp-nega-ter-registros-que-possam-levar-aos-disseminadores-de-fake-news.shtml 1/4
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11/25/2019 WhatsApp nega ter registros que possam levar aos disseminadores de fake news - 23/01/2019 - Poder - Folha

Celulares usados em empresa para enviar mensagens de WhatsApp em massa durante a eleicao - Reproducao

O relatorio, elaborado pelo especialista em telecomunicacdes da PUC do Rio Miguel Freitas, permitiria identificar
quais foram os primeiros propagadores das mentiras que mais circularam na eleicao passada. O relatério chegou
a identificadores sobre o primeiro "upload" de cada video ou imagem no WhatsApp.

"Se a Justica requerer ao WhatsApp os registros que a plataforma mantém em relagao a esses identificadores que
nods localizamos sera possivel chegar ao endereco IP da pessoa que primeiro fez o upload, ou seja, identifica-la",
diz Freitas, coordenador do laboratdério de Pesquisa em Tecnologia de Inspe¢ao na PUC do Rio.

Segundo o pesquisador, quando um arquivo de midia é carregado pela primeira vez, ele produz nos servidores do
WhatsApp um registro (log) que permite recuperar posteriormente a identificacdo do usudrio que enviou esse
conteudo.

Também € possivel, segundo ele, conhecer as informacdes de conexdo, como o endereco IP (identificagdo unica
de cada computador ou smartphone conectado a rede), a data e a hora.

As mensagens enviadas por um determinado usuario sdo criptografadas no proprio celular antes de serem
enviadas a rede ou aos servidores da plataforma WhatsApp. Esse processo envolve uma chave de seguranca que
apenas o destinatdrio possui, e isso garante que nenhum intermediério seja capaz de acessar o contetudo.

__ https://www1.folha.uol.com.br/poder/2019/01/whatsapp-nega-ter-registros-que-possam-levar-aos-disseminadores-de-fake-news.shtml - _ 2/4
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motivos técnicos, o conteudo das mensagens solicitadas”, diz o especialista.

Os artigos 13 e 15 do Marco Civil da Internet estabelecem obrigacdes para os provedores de acesso (empresas

operadoras de internet) guardarem e fornecerem por um ano os registros de conexio e, para os provedores de

aplica¢oes (caso do WhatsApp), por seis meses.

O parecer do pesquisador chegou a "identificadores" sobre o primeiro upload dessas fake news, que, segundo ele,
permitem ao WhatsApp localizar os registros. Nio se trata de revelar conteudo, que néo fica nos servidores da
plataforma, mas de trabalhar com metadados (dados por tras desse conteudo).

"E tecnicamente possivel obter, via judicial, informagdes sobre a origem de uma midia digital enviada ou
encaminhada na plataforma WhatsApp. Essas informacdes incluem o nimero do celular associado, a hora do
acesso e o endereco IP do usudrio que realizou o primeiro envio dessa midia para a plataforma. Midias digitais,
tais como fotos e videos, encaminhadas entre grupos e entre diferentes usuéarios dentro da plataforma
WhatsApp preservam a capacidade de rastreamento ao usudrio de origem", afirma o relatorio recebido por
Procuradoria e Policia Federal.

Em relacdo a resposta do WhatsApp, que afirma ndo manter esses registros, o pesquisador declara que a
existéncia e o armazenamento de dados registrando o acesso e a atividade dos usuarios (os chamados
metadados ou arquivos de log) sao amparados em duas evidéncias publicas: os Termos de Uso do Servico
WhatsApp, que em seu item 7 fala do armazenamento dos "logs", e uma investigacdo conduzida pela revista
Forbes que analisou o histérico de processos judiciais, encontrando diversos casos em que a empresa de fato
forneceu estes metadados para investigagcoes do FBI.

E, caso se negue a fornecer esses dados ou alegue nio té-los armazenado, o WhatsApp estard infringindo o
Marco Civil da internet do Brasil.

"Os pesquisadores estdo cientes do funcionamento da criptografia ponta a ponta do WhatsApp e, em nenhum
momento, colocaram em duvida sua seguranca ou o seu comprometimento com a privacidade do usuario”, disse.

Segundo Freitas, pesquisadores demonstraram que, para cada imagem ou video criado pela primeira vez, é
gerado um arquivo criptografado que é entdo armazenado em um servidor web (HTTP) da companhia.

"Ainda que o conteudo deste arquivo seja protegido por criptografia fim a fim, a existéncia desta URL, sua criacao
e seus acessos geram metadados que sdo de conhecimento da empresa’, diz.

"Se 0 WhatsApp optar por ndo armazenar estes registros, ele estara possivelmente infringindo o artigo 15 do
Marco Civil que exige que provedores de aplicacdo guardem tais registros pelo prazo de seis meses, sendo
obrigados a fornecé-los somente por determinacéo judicial."

Na ultima segunda-feira (21), o WhatsApp implementou uma limitacdo no nimero de reenvios de conteudo

permitidos pela plataforma (https://www1.folha.uol.com.br/tec/2019/01/whatsapp-limita-reenvios-de-mensagens-a-5-destinatarios.shtml), de 20 para

5 mensagens por vez, para coibir a disseminac¢ao de conteudo viral, como o transmitido durante as eleicdes.

No entanto, reportagens da Folha mostraram que agéncias de marketing driblam essas limitacoes
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registrados irregularmente para fazer disparos em massa de mensagem por meio de softwares que emulam a

AMha o

plataforma WhatsApp.

"[O] WhatsApp avaliou com cuidado esse teste [de limite de encaminhamento] e ouviu o feedback dos usuérios
durante o periodo de seis meses. O limite de encaminhamento reduziu significantemente o encaminhamento de
mensagens no mundo todo", disse a empresa em nota.

"Comecando hoje, todos os usudrios da ultima versiao do WhatsApp podem encaminhar apenas cinco mensagens
por vez, o que vai ajudar a manter o WhatsApp focado em mensagens privadas com contatos proximos.
Continuaremos a ouvir o retorno de nossos usuarios sobre sua experiéncia no app, e com o tempo, procuramos
novas maneiras de enderecar a questao do contetudo viral."

sua assinatura vale muito

Mais de 180 reportagens e analises publicadas a cada dia. Um time com mais de 120 colunistas. Um jornalismo
profissional que fiscaliza o poder publico, veicula noticias proveitosas e inspiradoras, faz contraponto a
intolerancia das redes sociais e traca uma linha clara entre verdade e mentira. Quanto custa ajudar a produzir
esse conteudo?

(HTTPS://LOGIN.FOLHA.COM.BR/ASSINATURA/390510)
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