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Senhora
Vanessa Grazziotin
Senadora

Senado Federal

Praga dos Trés Poderes, Anexo I,

Ala Alexandre Costa, sala 15 — Subsolo
70165-900 — Brasilia-DF

Ref: §/0Oficio n° 39/2013-CPIDAESP, de 31.10.2043.

Senhora Senadora,

Em resposta ao requerimento em epigrafe temos o seguinte a informar:
1) Criptografia

a. Qual empresa desenvolveu o referido sistema?
IBM.

b. Qual o sistema utilizado?
A nossa solugfio de ambiente de colaboragfo atual ¢ Lotus-Notes/Lotus-Domino,
onde os nossos servidores encontram-se na versfo 8.5.3 ¢ os clientes na verséio

7.0.2.
A solugdio fornece condigdio de criptografia das mensagens utilizando padifio

RSA com até 2048 bits.
2} Seguranga da Informac#o
a. Quais os dispositivos de segurancga de informag#o utilizados?

Como a seguranga da informagfio nfio pode ser vista apenas com o viés da
tecnologia, nds da STI investimos fortemente no trindmio, pessoas, processos e

tecnologia.

Do ponto de vista da Tecnologia temos em nossa infraestrutura computacional
os seguintes dispositivos que nos ajudam nos processos de seguranca da
informag#o:
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o Sala Cofre que abriga os principais ativos tecnoldgicos da TI
corporativa, como  Servidores, Storages, Dispositivos  de
Backup/Restoreete;

e Solugfio de Antivirus;

e Solugfio de Antisspam;

¢ Solugfo de UTM (UnifiedThreat Management) composta por:

o Firewall
o DS (IntrusionDetection System)
o IPS (IntrusionPrevention System)
o Concentrador de VPN
¢ Solugdo de Proxy com controle de contetido

Do ponto de vista das pessoas, estabelecemos uma rotina anual de campanhas de
conscientizagfo sobre seguranga da informagfio, que tratam dos principais
temas, tais como seguranca de senha, boas préticas para utilizagio dos recursos
computacionais da empresa etc, além de fomentarmos semindrios aberto,
envolvendo o piblico local, onde o dltimo tratou do desenvolvimento seguro de
softwares.

Fechando o tripé da seguranga, que sfo 08 processos, pPoSsuimos processos
padronizados que atendem aos requisitos da SOX- Lei SarbanesOxley. Somos
auditados anualmente pelos auditores da PwC e Deloite, no processo de controle
exercido pela Eletrobras, bem como pelos érgfios controladores da Unifio, como
aCGUeo TCU,

I importante salientar que em todas as auditorias mencionadas, temos recebido
pouquissimas recomendagdes € por este fato, temos sido destaque, tanto no
Ambito da Eletrobras, quanto temos sido reconhecidos pelos oOrgfos
controladores, 0 que pode ser confirmado pelo resultado do i-GovTI 2012, onde
fomos considerados no grau “aprimorado”.

b. Qual a empresa ou empresas que forneceram tais dispositivos?
¢ Sala Cofre
Empresa: ACECO
¢ Solucgfio de Antivirus
Empresa: Symantec Corporation
Produto: Symantec EndPoint Protection, versfio: 12.1.2015Symantec
EndPoint Protection, versdo: 12.1.2015.
s Solugdo de Antisspam
Empresa: Symantec Corporation
Produto: Brightmailverséo 10.0.0.
e Solugiio UTM
Empresa: Fortnet
Produto: Fortgate 1240B, firmware versfo 4.0, build 0356, 130221
(MR2 Patch 15)
o Solugdo Proxy
Empresa: Utilizamos uma solugéio de codigo aberto (open souice)
Produto: Squid versdo 3.3.9.
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Sem mais, nos colocamos a sua disposigdo para prestar eventuais
esclarecimentos adicionais que se facam necessarios.

Atenciosamente,

Marcos Au é/lm achareira da Silva
iretor Presidente




