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Nota Publica CGI.br de 14 de novembro de 2025:

Consideracoes
— O Marco Civil da Internet e a LGPD — O Brasil, por meio do NIC.br, ja tem o
foram construidos com ampla CERT.br
participacao social e tomando como base - Time de Resposta a Incidentes de
os principios do CGI.br Seguranca §CSIRT/ ET}R) de .
— As melhores praticas internacionais em i‘a’cslizgsablhdade Nacional de tltimo
ciberseguranca enfatizam:
— atua desde 1997

— (1) cooperacao multissetorial;

. .. . . — possui forte integracao com as
— (i1) descentralizacao na gestao de riscos;

comunidades nacional e internacional de

— (iii) proporcionalidade das medidas; CSIRTSs
- (iv) transparéncia e prestacao de contas; e - é internacionalmente reconhecido por sua
— (v) protecao de direitos fundamentais competéncia e capacidade técnica

https://cgi.br/esclarecimento/nota-publica-sobre-o-atual-debate-regulatorio-em-torno-da-seguranca-cibernetica-no-brasil/
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Nota Publica CGI.br de 14 de novembro de 2025:
Pontos de atencao para governanca de ciberseguranca no Brasil

— Evitar a sobreposicao de competéncias  — Maxima cautela sobre regras e sancoes que
entre 6rgaos e instituicoes diferentes demandem bloqueios de aplicacoes,

dispositivos, sitios
— alto risco de ineficacia e de efeitos colaterais nao
previstos, incluindo danos para paises vizinhos e

— Resguardar os papéis ja consolidados

— Reforcar o carater cooperativo do

ecossistema de ciberseguranca brasileiro para a Internet como um todo
— Um Centro Nacional de Seguranca deve - CSIRT/ETIR nacionais necessitam ser

- afastar-se da funcao de auditoria ou independentes
sanclonatoria - nao devem ser subordinados a um 6rgao de

- papel principal carater regulador
« coordenar iniciativas - o receio de punicao inibe o compartilhamento
« direcionar esforcos informacoes criticas de seguranca
« definir metas — precisam receber informacoes sem vinculacao

sancionatoria prévia
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Nucleo de Informacao e Coordenacao do .BR — NIC.br

Pessoa juridica de direito privado, sem fins lucrativos, criada para operar o .Br e projetos do Comité
Gestor da Internet no Brasil - CGl.br.

Dentre seus objetivos estao:

- o registro e manutencao dos nomes de dominios que usam o <.br>, e a distribuicao de nimeros de
Sistema Auténomo (ASN) e enderecos IPv4 e IPv6 no Pais, por meio do Registro.br;

- atender aos requisitos de seguranca e emergéncias na Internet Brasileira em
articulacao e cooperacao com as entidades e os orgaos responsaveis, atividades do
CERT.br;

- projetos que apoiem ou aperfeicoem a infraestrutura de redes no Pais, como a interconexao direta
entre redes (IX.br) e a distribuicao da Hora Legal brasileira (NTP.br). Esses projetos estao a cargo do
Ceptro.br;

— promover estudos e recomendar procedimentos, normas e padroes técnicos e operacionais, para a
seguranca das redes e servicos de Internet, bem assim para a sua crescente e adequada utilizacao
pela sociedade.

https://www.nic.br/sobre/
https://www.nic.br/estatuto-nic-br/
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Estudo CGI.br de 1996:

Principios que nortearam a criacao e evolucao do CERT.br
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Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil

CERT Nacional de Ultimo Recurso
Missao
FiliacOes e Parcerias: Aumentar os niveis de seguranca e de capacidade de tratamento
de incidentes das redes conectadas a Internet no Brasil.

Ly w | ED’ T€ V ° °
IKD1 Q\ 0 Puablico Alvo (Constituency)
MEMBER ._3 W 5 Redes que utilizam recursos administrados pelo NIC.br
- enderecos IP ou ASNs alocados ao Brasil
N’TRO — dominios sob o ccTLD .br

SEI / @

Partner Principais Atividades

Network

— Facilitar a coordenacao do tratamento de incidentes entre as
partes

- Ponto de contato nacional de ultimo recurso

M3 — Trabalho colaborativo com outras entidades
L - Auxilio na anéalise técnica e compreensao de ataques e ameacas
MEsSSAGING MALWARE MOBILE ~ ~ . ~
ANTI-ABUSE WORKING GROUP - Aumentar a deteccao, correlacao de eventos e determinacao de
tendéncias
— Transferir o conhecimento através de cursos, boas praticas e
conscientizacao

https://cert.br/sobre/ | https://cert.brisobreffiliacoes/ | https://cert.br/about/rfc2350/
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CERT.br 29 anos construindo pontes e comunidades para
Aumentar a Capacidade Nacional de Tratamento de Incidentes

Organizacoes
° ° d a
Comunidade Nacional internacional
- Ajudar a criar e treinar Times de Tratamento VEARWG, APWG 25 Governo e

de Incidentes de Seguranca (CSIRTs/ETIRs) E;E Z’:XZ&Z’:.; (ISP)

o e N ~ Contribuem com
- mais times levam a cooperacao e melhora na informacdes e atuam na

seguranca das redes mitigacéo de incidentes em

suas redes
- Compartilhar consciéncia situacional sobre
tendéncias de ataques no Brasil

orgaos publicos
Parceria na prevencao,
resposta a incidentes e

desenvolvimento de politicas
e estratégias de seguranca

O@0O CSIRTs e SOCs
) no Brasil

Colaboracgao técnica
e compartilhamento de

Comunidade InternaCional experiéncias e informagdes

- Estabelecer relacoes de confianca
- facilitar a comunicacao em casos de incidentes

Academia e
centros de pesquisa
Pesquisa, desenvolvimento

de solucdes e formacao
de recursos especializados

Coordenacgdo, cooperacao
e troca de informacdes
para uma Internet mais
segura no Brasil

000 Comunidade técnica

rl:| Empresas e
: e profissionais

setor privado

- Influenciar os padroes e certificacoes sendo Compartilhamento de | Usuérios da Interet,
,d CSIRT informacdes sobre ! especialistas e voluntarios
construldos Para S ameacas e colaboracédo . . que compartilham
em acdes de seguranca Organizacoes e conhecimento e boas praticas

foruns nacionais

- Levar a visao nacional aos féruns pertinentes

Férum Brasileiro de CSIRTSs,
Associacoes e entidades do
ecossistema de Internet
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Objetivos do NIC.br:
Fomentar uma Internet Estavel e Resiliente no Brasil

Robustez e qualidade da Infraestrutura Perenidade e estabilidade dos servicos

— Seguranca e resiliéncia dos servicos de DNS — Equipes altamente qualificadas e com pouca rotatividade
— possibilidade de DNSSEC desde 2007 - sereflete na continuidade de projetos e qualidade das entregas
- manutencao de espelhos dos servidores-raiz - viabiliza criacao de relacoes de confianca dentro e fora do Pais

— Aumento da eficiéncia e reducao de custos com a - composi¢ao: mais de 100 profissionais das areas de Ciéncias de
manutencio do IX.br e do OpenCDN Computacio e Engenharias, boa parte com Mestrado ou Doutorado

- pontos de interconexao do IX.br em regides metropolitanas Parcerias internacionais com instituicoes correlatas

— Mais de 40 parceiros, entre eles
- LAC-IX e EURO-IX

L. o . ~ ICANN, APNIC, LACNIC e RIPE
Métricas relevantes e confiaveis para orientar  _ p, prNiC, KRNIC, NETNOD, NIC.AR, NICAT, NIC.CL, NIC.CZ e

politicas puablicas NLNETLabs

- estimulo para mais organizagoes possuirem AS proprio

- compartilhamento de infraestrutura no OpenCDN, diminuindo a
distancia entre o conteudo e seus usuarios

— Medicao da qualidade da banda larga e de outros servicos,

: : Seguranca e tratamento de incidentes
via o Projeto SIMET conduzido pelo Ceptro.br 5 ¢

_ Indicadores sobre o uso das TICs e da Internet. atividade — Contato nacional de tltimo recurso para aqueles que nao tenham
do Cetic.br. um Centro Regional de Estudos a’r 9.0 estrutura propria e fomento para iniciativas de seguranca e
T 8 b tratamento de incidentes, atividades do CERT.br
Desenvolvimento da Sociedade da Informacao, sob os

auspicios da UNESCO
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Obrigado

@ demi@nic.br

https://nic.br/
https://cert.br/
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