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NORMATIVIDADE, FUNDAMENTOS E DIRETRIZES

CONTRA DISCRIMINACAO NEGATIVA

= N3do existe neutralidade na tecnologia ou
qualguer implementacao, fundamento
iImportante para a busca de adequacao
sociotécnica

www.desvelar.org

AUTONOMA «¢

NEUTRA

DETERMINISMO

otimismo da esquerda marxista
tradicional: for¢a que molda

e empurra inexoravelmente a
sociedade mediante exigéncias de
eficiéncia e progresso que ela pro-
pria estabelece; hoje oprime mas
amanha, quando "apropriada’,
liberard e conduzird ao socialismo

A

INSTRUMENTALISMO
otimismo liberal/positivista/mo-
derno no progresso: produzida em
busca da verdade e submetida ao
controle externo e a posteriori

da Etica, pode ser usada para
satisfazer infinitas necessidades
da "sociedade"

CONTROLAVEL

SUBSTANTIVISMO

critica marxista/pessimista da
Escola de Frankfurt: valores e in-
teresses capitalistas incorporados
na sua produ¢io condicionam sua
dinamica e impredem seu uso em
projetos politicos alternativos

v

P  PELO HOMEM

ADEQUACAO SOCIO-TECNICA
postura engajada e otimista:
construcio social a ser projetada
mediante a internalizacdo de
valores e interesses alternativos

as institui¢oes onde é produzida:
pluralidade, controle democratico
interno e a priori

CONDICIONADA
POR VALORES

[Esquema produzido por Renato

Dagnino a partir das ideias de Andrew

Feenberg]
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NORMATIVIDADE, FUNDAMENTOS E DIRETRIZES
CONTRA DISCRIMINACAO NEGATIVA

NEUTRA
A
= N3do existe neutralidade na tecnologia ou
qualguer implementacao, fundamento
importante para a busca de adequacao
sociotécnica
= Principialismo x Pragmatismo: realidade AUTONOMA < y  CONTROLAVEL
Material das desigualdades interseccionais e ADEQUACAO SOCIO-TECNICA
registro do papel da IA em suas intensificacoes e s
politico-econdmicas antes gue éticas medianteq internilizagio de
as institui¢oes onde é produzida:
o .. . pluralidade, controle democratico
= |nclusdao explicita de mecanismos interno e a priori
discriminacdes negativas interseccionais CONDK!ONADA

POR VALORES

[Esquema produzido por Renato
Dagnino a partir das ideias de Andrew
Feenberg]
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O QUE E RACISMO
ALGORITMICO

‘modo pelo qual a disposicao de tecnologias e
IMmaginarios sociotécnicos em um mundo moldado
pela supremacia branca realiza a ordenacao
algoritmica racializada de classificacao social, recursos
e violéncia em detrimento de grupos minorizados. Tal
ordenacao pode ser vista como uma camada
adicional do racismo estrutural, gue val além e molda
o futuro e horizontes de relacdes de poder
adicionando mais opacidade sobre exploracao e
opressao global racializada desde o projeto colonial
do século XVI"

(SILVA, 2022, p.120)
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MATURIDADE SOBRE
PROBLEMAS REGISTRADOS

DISCRIMINACAO E DANOS
ALGORITMICOS

Mapeamento de impartos e danos de inteligéncia artificial e sistemas algoritmicos

Dis?:ve, s;::mt Welcome to the
Al Incident Database

Q_ search over 2000 reports of arms

Q Dpiscover incidents
ee Spatial View
o Search Discover
EB Table View
B entities

A man was encouraged by a chatbot to kill Queen Elizabeth Il in

R T

(IS ) 2021.He was sentenced to 9 years Latestincident Report
18 w 2023

LONI encourag girlfriend” to assassinate =)
° Submit Incident Que: 0 nin g his plot to Windsor
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Danos individuais e coletivos de
tecnologias digitais emergentes sao
registrados de forma acelerada nos mais
diversos campos da sociedade

J4 temos acumulo de conhecimento
sobre quais tipos de implementacdes
oferecem danos e/ou riscos inaceitaveis
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BRASIL NAO E EUROPA:
PRECISAMOS DE MAIS DEFESA

DE DIREITOS

= Aregulacao no Brasil deve ser mais
rigorosa do que a referéncia da U.E.

= Pobreza, desigualdades, violéncia
policial e fragilidades do sistema
criminal e judiciario devem ser
mMotivo de mais cautela e protecao
de direitos

= Compreensao sistémica dos
IMmpactos econOMICOS e sociais da
posicao do Brasil frente a empresas
estrangeiras focadasem I.A.

www.desvelar.org

Prohibited Al practices <¢— —p» Unacceptable risk

Regulated high risk Al systems <

> High risk

Transparency Limited risk

No obligations < —p» Low and minimal risk
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COMPROMISSOS DO ESTADO BRASILEIROE

IMPACTOS NA I.A. RESPONSAVEL

dever do Estado e da sociedade garantir a igualdade de
oportunidades, reconhecendo a todo cidadao brasileiro,
iIndependentemente da etnia ou da cor da pele, o direito
a participacao na comunidade, especialmente nas
atividades politicas, econdmicas, empresariais,
educacionais, culturais e esportivas, defendendo sua
dignidade e seus valores religiosos e culturais

Lei 12.288/2010

realizar pesqguisas sobre a natureza, as causas e
as manifestacdes do racismo, da discriminacao
racial e formas correlatas de intolerancia;
coletar, compilar e divulgar dados sobre a
situacao de grupos ou individuos que sejam
vitimas do racismo, da discriminacao racial e
formas correlatas de intolerancia

Convencao Interamericana contra o Racismo, a Discriminacao
Racial e Formas Correlatas de Intolerancia
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COMPROMISSOS DO ESTADO BRASILEIROE

IMPACTOS NA I.A. RESPONSAVEL

dever do Estado e da sociedade garantir a igualdade de
oportunidades, reconhecendo a todo cidadao brasileiro,
iIndependentemente da etnia ou da cor da pele, o direito
a participacao na comunidade, especialmente nas
atividades politicas, econdmicas, empresariais,
educacionais, culturais e esportivas, defendendo sua
dignidade e seus valores religiosos e culturais

Lei 12.288/2010

realizar pesqguisas sobre a natureza, as causas e
as manifestacdes do racismo, da discriminacao
racial e formas correlatas de intolerancia;
coletar, compilar e divulgar dados sobre a
situacao de grupos ou individuos que sejam
vitimas do racismo, da discriminacao racial e
formas correlatas de intolerancia

Convencao Interamericana contra o Racismo, a Discriminacao
Racial e Formas Correlatas de Intolerancia

tornar avaliagdes de impactos em direitos
humanos, igualdade racial e ndo-discriminacao
um pré-requisito para a adoc¢ao de sistemas
baseados em tais tecnologias por autoridades
publicas. Estas avaliacdes de impacto devem
incorporar oportunidades significativas para
co-design e co-implementacao com
representantes de grupos étnico-raciais
marginalizados

estados devem garantir transparéncia e
prestacao de contas sobre o0 uso de tecnologias
digitais emergentes pelo setor publico e
permitir analise e supervisao independente,
Incluindo através do uso apenas de sistemas
gue sejam auditaveis

A/HRC/44/57 — United Nations
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RECOMENDAGCOES

PL 2338/2023: manter os avangos € melhorar pontos
necessarios

Pontos positivos como abordagem baseada em
balanceamento de framework de riscos, inovacao e
direitos;

Aperfeicoar mecanismos de direitos de informacao
aos sujeitos afetados;

Avancar o debate sobre mecanismos de avaliacao
de gastos energeticos e outros impactos
ambientais;

Avancar itens de transparéncia sobre emprego de
trabalhadores nas funcdes de treinamento,
modelagem, producao de conteudo e mais.

PROJETO
OE LET
Ne°2338/2023

NOTA TECNICA

coslizac 40k DIRKITOS NA REDE

Nota técnica sobre o PL
2338/2023, desenvolvida pela
Coalizado Direitos na Rede
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Input for the Global Digital Compact -
Agdo Educativa / Tecla

ENGLISH VERSION

Area 01: Connect all people to the Internet, including all
schools

Communily nefwarks smergs as te centval focus of this ares. They area
palitical s=star of seoisty that builts and dissusses internet sscmss palivies,
=paropriation of diffeent t=chnolegies and telzcommunizations regulstion
s, tharafors, should scoupy the cenlraily of the Sebate around the
confrontaticn of inequalities on the internet and digital inclusicn.

CORE PRINCIPLES

+ Express antl valus respect for the diversily of communities organized
by quilamicls, infigenaus, rural, traditions and perigheral
==t

=n, shelifish gatherers, o3 aiticnal
= biackground and pestu i
rmigrants and refugses, women, black and
LGBTQIAFN— and of all age=. Becognizing
=osls that builds the commun ty
. Expusm nitarmentsl value m

=Cworks =z = form of digicsl
& can: ion af free [echnologies,

parlafthe = processezo f ﬂiv.u::inr\ canstructien, implementation
- =n =f public policies of access and telecommunizations:

Submissdo da Tecla / Ac&o
Educativa e colaboradores a
consulta da Nacdes Unidas
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RECOMENDAGCOES

Inclusdao em implementacdes de risco inaceitavel:

Reconhecimento facial e identificacao biométrica
no espaco publico e/ou em escala
Reconhecimento de emocdes, fisiognomia e
frenologia

Policiamento preditivo e praticas de "hot spotting’
Manipulacao psicométrica e modelos
comportamentais para marketing

Precificacao e outros tipos de discriminacao em
servicos baseadas em estados emocionais
Sistemas de rastreamento e modelagem preditiva
de comportamento de trabalhadores

!

4/ Research / Research showcase / Report on the police use of facial recognition technology identifies significant concams
RESEARCH CASE STUDY

Impact: Report on the police
use of facial recognition
technology identifies significant
concerns

Joint Winners: Celebrating Excellence in Research and Impact Awards 2020 — Outstanding Interdisciplinary
Research

Tagged under Lead Academics
Digital, creative and cultural Professor Peter Fussey
Economy, business, politics and  Dr Daragh Murray

Technology, data and innovation
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RECOMENDAGCOES

Transparéncia e relatérios de avaliagdo de impacto algoritmico

Perspectiva de justificacao prévia — sistemas de alto risco e alta escala
devem justificar nao-infracao de direitos e controle de danos antes de
Implementados

Compreensao sistémica das tecnologias algoritmicas, incluindo nao so
INputs, outputs e modelos, mas também contextos, objetivos,
Implementacdes, praticas dos setores e grupos afetados

Composicao da(s) entidade(s) supervisora(s):

Participacdao ampla da sociedade civil a partir da inclusao em espacos de
tomada de decisao de grupos representativos de populacdes vulnerabilizadas
Experts de dominio e setores: academia, sociedade civil organizada e
sindicatos em entidade com autonomia funcional, decisoria, administrativa e
financeira

Papel do Estado na promogao de boas praticas ao exigir niveis optimos de
transparéncia, escuta publica e mecanismos de revisao
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BIBLIOTECA SELECIONADA SOBRE INTELIGENCIA

ARTIFICIAL, SISTEMAS ALGORITMICOS E JUSTICA

» Nota Tecnica sobre Projeto de Lei n® 2338/2023, por Coalizao Direitos na Rede

» Racismo Algoritmico: inteligéncia artificial e discriminacdo nas redes digitais, por Tarcizio Silva

» Reconhecimento facial e seguranca publica: os perigos do uso da tecnologia No sistema penal seletivo brasileiro, por Rosane Silva e Fernanda

Rodrigues

» |nteligéncia artificial e discriminacdo: Desafios e perspectivas para a protecdo de grupos vulnerdveis frente as tecnologias de

reconhecimento facial, por Ramon Costa e Bianca Kremer

» Tecnologia de Reconhecimento Facial e Sequranca Publica nas Capitais Brasileiras, por Paulo Victor Melo e Paulo Serra

» Fstudos sobre a vigilancia: do panoptico ao big-other, por Ana Viana e Thiago Marcilio

» O Slave Ship como paradigma de anadlise dos aparatos de vigildncia no genocidio antinegro pelo Estado Brasileiro, por Elizandra Salomao e

Pedro Monteiro

» Prever crimes g gue custo?, por Pablo Nunes

» Reconhecimento facial no setor publico e identidades trans, por Mariah Rafaela Silva e Joana Varon

» Todos tém alguma luz sob o sol: luminosidade negra e a cultura visual de vigildncia, por Simone Browne

» O lobo reluzente e high-tech em pele de cordeiro, por Ruha Benjamin

» | ei Geralde Protecdo de Dados e os possiveis impactos da ndo obrigatoriedade de revisGo humana de decisbes automatizadas, por Natane

Santos

» Colaboracdo escrita do grupo Juristas Negras a CISUBIA, por Juristas Negras

» Colaboracao escrita do grupo Mulheres na Privacidade a CISUBIA, por Mulheres na Privacidade

» Colaboracdo escrita do Instituto de Referéncia em Internet e Sociedade a CISUBIA, por IRIS

DESWELAR QO

E mais em https://desvelar.org/biblioteca-justica-racial-tecnologias-digitais UFABC


https://direitosnarede.org.br/2023/08/23/coalizao-direitos-na-rede-divulga-nota-tecnica-sobre-o-pl-2338-2023-que-busca-regular-a-ia/
https://racismo-algoritmico.pubpub.org/
https://www.ufsm.br/app/uploads/sites/563/2019/09/5.23.pdf
https://dfj.emnuvens.com.br/dfj/article/view/1316
https://dfj.emnuvens.com.br/dfj/article/view/1316
https://journals.openedition.org/cs/8111
https://journal.nuped.com.br/index.php/revista/article/view/1237
https://desvelar.org/biblioteca-justica-racial-tecnologias-digitais/
https://cesecseguranca.com.br/artigo/prever-crimes-a-que-custo/
https://medium.com/codingrights/tecnologias-de-reconhecimento-facial-na-verifica%C3%A7%C3%A3o-de-identidades-trans-7d3ac3f49b92
http://www.iri.puc-rio.br/publicacao/a-vida-politica-das-tecnologias-digitais/
https://traducoesabolicionistas.com/2021/05/28/o-lobo-reluzente-e-high-tech-em-pele-de-cordeiro/
https://pantheon.ufrj.br/handle/11422/18950
https://legis.senado.leg.br/sdleg-getter/documento/download/2bf6209f-f6eb-4d49-b447-e626e7c55a77
https://legis.senado.leg.br/sdleg-getter/documento/download/9779145e-0fc2-43d0-8120-87f38bbe3b6a
Relatórios de Impacto e a mitigação de vieses em IA, por Fernanda Rodrigues
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https://twitter.com/desvelar
https://desvelar.org/biblioteca-justica-racial-tecnologias-digitais

BIBLIOTECA SELECIONADA SOBRE INTELIGENCIA

ARTIFICIAL, SISTEMAS ALGORITMICOS E JUSTICA

] Racial discrimination and emerging digital technologies : a human rights analysis : report of the Special Rapporteur on Contemporary

Forms of Racism, Racial Discrimination, Xenophobia and Related Intolerance, por Dra. Tendayi Achiume

. Independent Report on the London Metropolitan Police Service’s Trial of Live Facial Recognition Technology, por University of Essex

. The grey-zones of public-private surveillance: Policy tendencies of facial recognition for public security in Brazilian cities, por André Ramiro e

Lua Cruz

. Creating Trustworthy Al, por Mozilla Foundation

. Data Capitalism and Algorithmic Racism, por Data4BlackLives & Demos

. On the dangers of stochastic parrots: Can language models be too big?, por Emily Bender, Timnit Gebru, Angelina McMillan-Major e

Margaret Mitchell
. How We Analyzed the COMPAS Recidivism Algorithm, por Jeff Larson e colalboradores

»  Advancing Racial Equity Through Technology Policy, por Al Now Institute

»  Assessing Risk, Automating Racism, por Ruha Benjamin

. Robot Rights? Let's Talk about Human Welfare Instead, por Abeba Birhane e Jelle van Dijk

" Persistent anti-muslim bias in large language models, por Abubakar Abid, Maheen Faroogi e James Zou

. Against Scale: Provocations and Resistances to Scale Thinking, por Alex Hanna, Tina M. Park

. Cender shades: Intersectional accuracy disparities in commercial gender classification, por Joy Buolamwini e Timnit Gebru

. Guilty until proven guilty: policing caste through preventive policing registers in India, por Shivangi Narayan

. Cities Should Act NOW to Ban Predictive Policing..and Stop Using ShotSpotter, Too, por Electronic Frontier Foundation

. Ban Biometric Surveillance, por Accessnow e centenas de organizacoes
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