Processo Eleitoral”

Comissao de Transparéncia, Fiscalizacao e
Controle do Senado Federal

Audiéncia Publica
Aprimoramento do

(
Deputado Federal Filipe Barros



A adocao da urna eletronica

VOTAGCAO ELETRONICA NO BRASIL

Eleicoes 1996 1998 2000
N® de municipios 5.507 5.513 5.550
N°® de municipios com 57 237 5.339

Votacao Eletrdnica

Eleitorado atingido 32.478.153 61.111.922 109.780.071
% do eleitorado atingido 32,07% 57,62% 100%
M® de urnas eletronicas 77.469 152.370 353.780

utilizadas

Fonte: TRE/SP

https://www.tse.jus.br/o-tse/escola-judiciaria-eleitoral/publicacoes/revistas-da-eje/artigos/revista-eletronica-eje-n.-6-ano-2/a-
evolucao-da-urna-eletronica




Afinal: quem quer “voto impresso”?

* PLn25.470/2001 — Senador Roberto Requido (PMDB/PR)
Sancionada: Lei n? 10.408/2002;
Revogada: Lei n® 10.740/2003.

Ementa: “Altera a Lei n® 9.504, de 30 de setembro de 1997, que
estabelece normas para as eleicbes, para ampliar a sequranca e a
fiscalizagéo do voto eletrénico.”

Dispoe: “Art. 59 (...) § 42 A urna eletronica dispora de
mecanismo que permita a impressao do voto, sua conferéncia
visual e depdsito automatico, sem contato manual, em local
previamente lacrado, apds conferéncia pelo eleitor.”




Afinal: quem quer “voto impresso”?

* PLn25.498/2009 — Dep. Henrique Eduardo Alves (PMDB/RN)
e outros Deputados do PMDB, PT, PSDB, DEM, PSB, PR, PP,
PDT, PV, PPS, PCdoB, PSC e PTC.

Sancionada: Lei n2 12.034/2009 (“Minirreforma Eleitoral”);
Inconstitucionalidade: ADI n2 4543,

Ementa: “Altera a Lei n® 9.504, de 30 de setembro de 1997, que
estabelece normas para as eleicoes, para ampliar a sequranca e a
fiscalizacéo do voto eletrénico.”

Dispoe: “Art. 52 Fica criado, a partir das eleicoes de 2014,
inclusive, o voto impresso conferido pelo eleitor, garantido o
total sigilo do voto (...)”




Afinal: quem quer “voto impresso”?

* PLn25.735/2013 — Dep. llario Marques (PT/CE), Dep. Marcelo
Castro (PMDB/PI), Dep. Anthony Garotinho (PR/RJ) e Dep.
Daniel AlImeida (PCdoB/BA).

Sancionada: Lei n? 13.165/2015;
Inconstitucionalidade: ADI n? 4543.

Ementa: “Altera as Leis n 2 9.504, de 30 de setembro de 1997,
9.096, de 19 de setembro de 1995, e 4.737, de 15 de julho de 1965
- Codigo Eleitoral, para reduzir os custos das campanhas
eleitorais, simplificar a administragéo dos Partidos Politicos e
incentivar a participagéo feminina.

Dispoe: “Art. 59-A. No processo de votacao eletrdnica, a urna
imprimira o registro de cada voto, que sera depositado, de forma
automatica e sem contato manual do eleitor, em local
previamente lacrado.”




E como justificam o “voto impresso”?

PROJETO DE LEI

N2 1.696, DE 1999
(Do Sr. José Dirceu)

Acrescents SSzosiivos @ Lei n® 5504, de 30 de seiemiDn de 1597, a fif de oiar Comissdo
g Acompanhamenio 5o Sisema Eletrbnico oe Viotasio.

{4 COMISSAD DE COMSTITUIGAD E JUSTICA E DE REDACKD - ART. 24, 1)

0 Congresan Nacional decrela:

AL T A Ll re.m.p-muuu-mn 1907, paasa @
vigonar adiiada dos Seguimies artigos B0-A, apds o an, 60 & 85-A & 08-B, apis
o

"ML B0-A Cabird 80 Tribunel Supenionr ElSonal T pmo
g & BEgUFENCE 558 PIOGTAMES B GOCUMaTos neleeciisd & uima eletiinecas 8
seun dispositivos, b s fabicaglo, armamsnamenic @ nsieischo ros oois
e votacko

JUSTIFICAGAO

) Na (hima campenita sleiorel, a manr gueiss dos eleions
®obee O procesao de volaclo pof UMa elebrinice Teieva da (e taneperincle
do volo sletrdnics, sit que o axistem garantins plnes de que ¢ Yoo dighedo
Pei0 wietor resiTenl & iddniticn douele DEEIINGS PG Sk slerdnco e
apuragho. Tampouco o paikdos conseguenm elobver quekuer libo de
fiecmzicd > sobre o votsgho eletrénica, 1endo impostivel QUBIQLES! Checagem
postarion do slatema. Como afimmou o pripno Tribunal Baperor ElRcors] duranie o
itk plwiio, flo axiste sisieme Sanio o8 athes o nio hh garentiss slstivas de

it WM programa paraels ndo seja implantado com (raidede de aouBerr a
wOLBhD,

Mo ha quakquer prova materal do voio do sesRar, © que
FICANELE UM CHmMpheentivel iNBRgUraNCE & reEicko B0 uElEMa elerbnico de
volagho, siém de impossbiiiar sos pancdos & candiduaios uma fecalacio eletha
di voliha & apieschs dos resulindos,

O giiema alesrdnics da vouscho, 18l pual ho & previsto, &
passivel ce falhas e de fraades, eogindo-s= dos elailorss & panidos um neval de
confiabilace axchudamans subssina,

E., smimmenis -no senido de apimonr of meios de
fucaizachs ¢ JCOMEANTETMONID ¢0 SiIBMS Oe volsclo eletrdnica, estamos
propondo @ crieglo de ura Comissio de Acompanhememio do Satoma
Elstrénico de Voiacho & ApureshD. COMPCSE de reprEsaniames oF sociedade
il & dos pariidos politioos, a fim de exbicer uh coffiole em todo o proceses de
wimcho Hetnfca, cesde 3 [ENCACRD O eqUpEMero cdiiredca & OO
PEOGEAMEL SASARE0s NEL3s proceses de volaclo alé a totalzacho dos vobos.

O mtado democehlics de die®a, estabelecado no Beasil
aphs ancs e il Sonis B diledura, ndo pode ficar vuinecvel jusismenie o
ek 0ON renresaniEnien pel BVENGD menokiglen dod procadimesios dae
vitacho. E precao — diefo dos edefones = dos padidos politicos - gue seja
gErerfa @ shsohsth iritapasdnsa do smlemA sleindnizo de  volRchD,
aprimocandc-ee &8 fathes hoe axisientes, a fm de ganantic a phiofa democass
representativa enthe nds.

Eses & @ finakdade do present= pegpelo. Pam anbs,
cORBMSE COM 0 apoio dos nobhis pares.

Salm gas Seseces. em J; o O de 1985,

Dm-E_ZfEJ;EIHCEU




PL n? 1.699/99 - Dep. José Dirceu

* Ementa: “Acrescenta dispositivos & Lei n® 9.504, de 30 de setembro de 1997, a fim
de criar Comissdo de Acompanhamento do Sistema Eletrénico de Votagcdo”

* Justificacao:
“(...) a maior queixa dos eleitores sobre o processo de votacao por
uma urna eletrénica tratava da nao transparéncia do voto eletrdénico,
eis que nao existem garantias plenas de que o voto digitado pelo

eleitor realmente é idéntico aquele totalizado pelo sistema
eletrénico de apuracao”.

“Nao ha qualquer prova material do voto do eleitor, o que acarreta
uma compreensivel inseguranca e rejeicao ao sistema eletronico de
votacao, além de impossibilitar (...) uma fiscalizagao efetiva (...)".

“O sistema eletrénico de votacao, tal qual hoje é previsto, é passivel
de falhas e de fraudes, exigindo-se dos eleitores e partidos um nivel
de confiabilidade exclusivamente subjetiva”.




SUPLICY QUER QUE ELEITOR POSSA VER
IMPRESSAO DE VOTO

Da Redagdo | 01/06/2000, D0R0OD @ f W 4 in

O senador Eduardo Suplicy (PT-SP) apresentou nesta quinta-feira (dia 1) ao ministro Nelson Jobim, do
Tribunal Superior Eleitoral (TSE), proposta no sentido de que o eleitor possa ver o seu voto impresso apos

ter votado na urna eletrénica. Jobim participou de reunido da Comissdo de Constituicdo, Justica e
Cidadania (CCJ) destinada a debater projeto do senador Roberto Requido (PMDB-PR) que trata de
mudancas no sistema de voto por computador.

A idéia foi apresentada na forma de um croqui (desenho), em que o voto € mostrado pela maquina ao

eleitor, antes de ser depositado. Conforme ¢ senador, se o voto fosse impresso 3 vista do eleitor, ou se

O ministro Nelson Jobim explicou que, como o TSE se encontra ampliando a informatizagdo dos
mecanismos de votagdo, qualquer tentativa de manter ou voltar a procedimentos manuais teria
dificuldades de ser implementada. De qualquer forma, assegurou ao senador que o assunto seria
examinado pela equipe tecnica do tribunal.

Respondendo também a indagacdo de Suplicy, Nelson Jobim disse que ndc conhece o texto do projeto
de lei de autoria do deputado José Dirceu, que propde a formacdo de uma comissdo, com representantes
de partidos e de outras institui¢cbes, para fiscalizar o sistema de votacdo eletrénico. O ministro prometeu
examinar a proposta.
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Agéncia Senado (Reprodugio

https://www12.senado.leg.br/noticias/materias/2000/06/01/suplicy-quer-que-eleitor-possa-ver-impressao-de-voto
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De 0 a 10, entrevistados dao 5 para
urna eletronica, diz pesquisa do TSE

Nota média situa grau de confiabilidade da urna em 'nivel intermediario'.
Pesquisa encomendada por fribunal ouviu 1.964 eleitores de todas as regides.

Renan Ramalho

=080
lUma pesquisa de opinido encomendada pelo Tnbunal Superior Eletoral (TSE) mostrou que os
eleitores atribuiram nota média 5 (numa escala de 0 a 10) a confiabilidade da urna eletrdnica. O

levantamento, realizado em dezembro do ano passado, diz que "predomina uma consideravel
desconfianca” em relacdo a seguranca do processo de votacao e apuracdo dos resultados.

Dos 1.964 entrevistados, 20% deram nota 0, mostrando total desconflanca em relacdo as umas.

Qutros 18% deram notas entre 1 e 4 (baixa confianca). Num nivel intermediario, 27% deram

notas 5, 6 e 7. Os demais 35% avaliaram as urnas com notas 8 9 e 10. A desconfianca cresce
quanto maior o grau de escolandade, segundo a pesquisa.

https://gl.globo.com/politica/eleicoes/2014/noticia/2015/01/de-0-10-entrevistados-dao-5-para-urna-eletronica-diz-pesquisa-do-
tse.html




veja

Uma coisa é fato: a descrenca nas urnas nao tem corte
de escolaridade, de renda, de ideologia, de nada. E
generalizada. Ate compreendo os motivos. Nestes dias
em que os anseios participativos estdo aflorados, em
que se fala até em democracia direta, o controle que a
cidadania exerce sobre o sistema, convenham, é
praticamente igual a zero. O tal sistema é obra para
especialistas. Considerando que se trata de urna e
eleicdo, ndo de uma usina nuclear, ¢ justo que o eleitor
queira saber mais a respeito.

https://veja.abril.com.br/coluna/reinaldo/psdb-faz-bem-em-pedir-auditoria-das-urnas-e-crescente-a-desconfianca-de-milhoes-
de-eleitores-descrenca-tambem-reflete-inconformismo-com-a-reeleicao-de-dilma/




O que dizem os especialistas?

* Entrevista do Professor Diego Aranha da Universidade de Aarhus (DIN):

BBC News Brasil - Entao, o voto impresso seria uma barreira para discursos como o de Bolsonaro, para dissuadir pessoas
que levantem dividas sobre a integridade da eleicdo?

Aranha - Exatamente. E pelo menos esse fendmeno foi observado nos Estados Unidos: alegagdes similares foram
colocadas por la e, nos Estados que adotavam algum procedimento de verificagdo do registro fisico com registro eletrénico
por amostragem, rapidamente terminaram seus procedimentos e confirmaram o resultado.

Aqueles Estados (sem voto impresso) onde se fez pericia na maquina, verificacdo no software, onde as regras de auditoria
foram mudando ao longo do tempo, com interacdes entre pedidos de evidéncias e respostas das autoridades responsaveis
por coordenar o processo, aqueles se arrastaram por muito mais tempo. Exatamente porque as condicdes de auditoria ndo
ficam claras e o procedimento termina sendo contaminado. Entéo, na experiéncia americana, ter um procedimento de
auditoria por amostragem sobre um registro fisico permitiu invalidar essas alegactes de fraude de maneira mais rapida.

(...)

Sdasaminba nstificativa principal nara inplantacdo do registro fisico do voto €, novamente, para um mecanismo de

transparéncia, para que haja uma maneira acessivel e eficiente de se confirmar que os resultados da eleicio estdo corretos
sem necessitar de especializacdo técnica, que sejam auditores com treinamento na tecnologia eleitoral ou em sequranca da
informac&o, que permitam rapidamente esvaziar alegacdes de fraude.

https://www.bbc.com/portuguese/brasil-58152337/




O que dizem os especialistas?

BBC News Brasil - Como o sr. destacou, um dos argumentos do presidente Bolsonaro para defender o voto impresso é
dizer que ha indicios de fraudes na contabilizacido dos votos. Ele cita, por exemplo, uma pretensa analise matematica que
indicaria manipulacéo na contagem dos votos do segundo turno de 2014, em que Dilma Rousseff foi reeleita. Como o
boletim de urna ja permite fazer uma auditoria da contagem, essa suposta fraude na contabilizacdo que o presidente
aponta € um argumento que ndo se sustenta?

Aranha - INdo, ndo ha evidéncia (de fraude na contabilizacdo) e esse procedimento, como eu argumentei, j& € auditavel e ja
foi auditado. Mo dltimo pedido de auditoria, ap6s as eleicbes de 2014, o relatdrio dos auditores naquela ocasido €
conclusivo, ele & bem claro nesse ponto do sistema, em que a transmissédo e a totalizacdo permitem, por amostragem,
coletar evidéncia verificavel de que os resultados foram transmitidos e totalizados de maneira correta.

A experiéncia de auditoria dessa eleicdo (de 2014, realizada pelo PSDB) encontrou problemas e dificuldades para auditoria
do software de votacdo. E naquela ocasido os auditores também recomendaram a implantacdo de registro fisico,
novamente seguindo o que é consenso cientifico atual e pratica internacional em voto eletrénico.

BBC News Brasil - Se ndo ha indicios de fraudes, por que mexer num sistema, digamos, que esta ganhando? Os
defensores da urna eletrdnica dizem que fraudes que existiam no tempo do voto em cédula ficaram para tras, e o sistema
se mostrou exitoso para a democracia, com alternancia de poder no Brasil nos dltimos anos.

Aranha - Por uma questéo de transparéncia. Realizar uma auditoria conclusiva no sistema atual brasileiro € um
procedimento dificil. H& dificuldades claras. Para dar um exemplo, o software de votagdo que é instalado nas urnas é um
componente de software bastante complexo. MNos testes plblicos de sequranca a gente observou que a quantidade de
codigo que faz parte desse sistema tem & da ordem de dezenas de milhes de linhas. E muito dificil para um auditor
externo, até pra um auditor interno, da equipe de desenvolvimento, ter completo controle sobre toda essa base a ponto de
vocé consequir determinar que ndo ha presenca de nenhum defeito malicioso ou ndo, proposital ou ndo, naquele conjunto
de cédigo-fonte.

https://www.bbc.com/portuguese/brasil-58152337/




O que dizem os especialistas?

* Rebecca Mercuri, Ph.D., Professora da Universidade da Pensilvania
(EUA), autora da tese de doutorado "Electronic Vote Tabulation Checks
& Balances":

"Sistemas de votacdo baseados em computador oferecem promessas de
facil acessibilidade e rapida tabulacdo em troca de uma variedade de riscos
gue nem existiam ou que sao piores que aqueles encontrados em sistemas
de votacao manual.

Alguns problemas, como os que envolvem fraudes em
larga escala, travamento do sistema e
a incompatibilidade do voto secreto com auditoria da
apuracao, sao INERENTEMENTE sem soluc¢3ao."

https://jus.com.br/peticoes/16601/protesto-do-pdt-contra-as-urnas-eletronicas-de-2004




O que dizem os especialistas?

* Relatdrio do Brennan Center for Justice da Faculdade de Direito
da New York University: “The Machinery of Democracy:
Protecting Elections in na Electronic World” (2006).

e Estudo avaliou 3 (trés) sistemas distintos de votacao: a) urnas
DRE, como as brasileiras; b) urnas eletronicas com voto impresso
para conferéncia do eleitor; e c) urnas eletrbnicas com leitoras
de cartao.

* Conclusdo: dentre os 120 (cento e vinte) tipos diferentes de
fraudes que poderiam ser aplicadas a qualquer um dos trés
modelos e, dentre estes, concluiram que a fraude mais facil e de
maior risco é a adulteracao de programas das urnas DRE (como
as usadas no Brasil), pois é a fraude que necessita menor
numero de pessoas para sua efetivacao.

https://jus.com.br/peticoes/16601/protesto-do-pdt-contra-as-urnas-eletronicas-de-2004




A cadeia de custddia (“fases da votacao”):

1) Escolha livre do eleitor;

* 2) Habilitacao: identificacao do eleitor e de sua legitimidade;

* 3) Exercicio sigiloso do voto;

* 4) Registro individual de cada voto;

* 5) Apuracao dos votos: soma dos votos daquela urna;

* 6) Totalizacao dos votos: soma de todas as urnas;

* /) Proclamacao dos resultados.




A cadeia de custddia (“fases da votacao”):

* Pré-urnas eletronicas:

- Identi- Cidala™,_| | | [Votos Ap- || | Tota- Fasul
Titulo ficagdo [ s Votacdo ) o racio B.U. lizacio oy
r‘ /
Controle Controle Controle Controle
Eleitor: Eleitor: Fiseal: Partidos:
ve acedula wé 0 voto Twoto = BU #BU= Ees.
\. v,
* Pos-urnas eletronicas:
4 \
Titulo > Programa de 0 Tota- Reaal
Identificagdo, Votagdo e Apuragio lizagdo
Voto > Urna Eletrénica
Controle
Partidos:
CC’”EC'IE TBU= Res.
. >y




A independéncia de software e de
verificacao:

* Ronald Rivest e John Wack (2006): “Um sistema eleitoral é
independente do software se uma modificacdo ou erro néo-
detectado no seu software nGo causar uma modificagdo ou
erro indetectavel no resultado da apuragéo”.

* Em outras palavras: se houver uma alteracao no software, ha
qgue se ter outro instrumento, que nao seja o proprio software
ou tampouco proveniente dele, que garanta que o resultado
da eleicao nao foi comprometido.

* Solucao? Registro impresso do voto.




A PEC n° 135/2019 - 1° Texto:

O primeiro Substitutivo a Proposta de Emenda a Constituicao n° 135, de
2019 foi apresentado no dia 28/06/2022, com o seguinte texto:

£ & A apuragdo dos registros impresscs de wvoto utilizara
processons automatirados com programas de computador independentes dos programas
carregados nos eguipamentos de wvotagdo eletrdnica.

=1

£ 1 Dz processcs avtomatizados mencionados no % &% deverdo
permitir a2 conferéneoia wvisuwal do contetdo do registro impresso do voto antes de
sua contabilizacido.

% 87 Has gsecdes elelitorals com registro impresso de wolio, a
apurapdo sera realirads exclusivamente com base nesses reglstros; nas demails
gecibes eleitorais em  gue reglstro impressc do wvoto ndo estiver ainda
implementado, a Aapuracgdo occorrerd com base nos registros eletrfénicos.

% 59 Has segies eleitorals com reglstro impresso de voto, na

hip&tese de ocorréncia de falhas insandvels nos sguipamentos ou de dano aos

vobos impresscs, em cardter excepcional e subsididrio, & Apuracdo oCoOrrerd com
hase nos registros eletrénicos.




APECNn°135/2019 - 2° Texto:

* 0O segundo Substitutivo a Proposta de Emenda a Constituicao n° 135, de
2019 foi apresentado no dia 04/08/2022, tendo o seguinte teor:

A apuragdo dos votos dar-se=3 exclusivamente de forma manual,
por melo da contagem de cada um dos registros impressos de voto, em contagem
pthlica nas secbes eleitorais, com a presenca de eleitores e filscals de partido.

* A segunda redacao, a qual, esclarece-se que sequer foi a versao levada ao
Plenario da Camara dos Deputados para votacao, foi elaborada apods
tornar-se evidente a absoluta impossibilidade de didlogo e/ou consenso
sobre o tema (inclusive com aqueles que anteriormente o defendiam).




Dificuldade de implementacao?

* Oficio GAB-SPR n° 2137/2021 do Tribunal Superior Eleitoral:

“As urnas que serao adquiridas preveem a possibilidade do acoplamento de
impressoras?”

A partir do projeto de urnas eletrénicas modelo UE2020, foi padronizado o
acoplamento mecanico, loégico e elétrico para uso eventual de uma impressora de votos. Tais
requisitos estdo descritos no item 38.4 e subitens do Anexo II ao Edital TSE n® 01/2021 -
Modalidade Concorréncia.

“Qual é o numero de urnas que serao utilizadas ao todo na eleicao? Quantas sao
utilizadas como urnas reservas?”

O parque de urnas planejado para as Eleigdes 2022 é de 577.125 urnas eletronicas,
sendo 117.817 urnas modelo 2010 (UE2010), 34.998 urnas modelo 2011 (UE2011), 30.142
urnas modelo 2013 (UE2013), 95.885 urnas modelo 2015, 224.999 urnas modelo 2020 (em
fase de qualificag¢@o e teste) e 73.284 urnas modelo 2022 (UE2022), ainda em processo

licitatorio.




Resumo:

O Congresso busca aprimorar o processo eleitoral mediante a
adocao do “voto impresso” antes mesmo da universalizacao da urna
eletronica;

* A implementacao do registro impresso de voto soluciona o
problema levantado pelo entao Deputado José Dirceu de que “ndo
existem garantias plenas de que o voto digitado pelo eleitor
realmente é idéntico aquele totalizado pelo sistema eletrénico de
apuracdo”;

* Resolve, também, grande parte das questdes apontadas pelos
especialistas (brasileiros ou nao);

* E, por fim, vai de encontro ao anseio de significativa parcela da
populacao.




