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CARTA ONS - 1397 /100 /2013
Rio de Janeiro, 19 de novembro de 2013

Exma. Sra.

Sonadora Vanessa Grazzioti

Presidente

CPI criada nos termos do Requerimento n® 811, de 2013
Senado Federal

Brasilia-DF

Assunto: Requerimento de Informagdes versando sobre Seguranga de Informagtes e Sislemas de
Criptografia ulilizados no ONS

Ref.: s/ Oficio n® 45/2013-CPIDAESP

Excelentissima Senhora Senadora,

1. Em atengdo ao requerimento de informagdes supra via o Oficio em referéncia, encaminhamos nossa
resposta em anexo.

2. Por perlinente, deslacamos que o Operador Nacional, associago civil, de direito privado, sem fins
lucrativos, com atribuigdes de operagéo do Sistema Interligado Nacional de Energia Elétrica - SIN, trata
essencialmente de dados/informagées de carater técnico-gerencial a que a seguranga da informagéo na
Organizagéo visa especialmente a defesa de seus sistemas contra o acesso de intrusos (ue possam por
em risco a seguranga operativa do SIN.

3. Colocando-nos a disposigéo de V.Exa. para todo e qualquer esclarecimento que se fizer necessario, com
nossa consideragdo ;

Ale%c'osamente,
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ANEXO

Topologia de redes do ONS

A estrutura interna de comunicagédo de dados do ONS é separada em duas redes distintas: Corporativa e
Operativa. A Rede Corporativa é utilizada pelos processos ligados a estudos, planejamento e programacdo
eletroenergética e pelas dreas administrativas do Operador, A Rede Operativa € utilizada pelos processos

diretamente relacionados a operagdo em tempo real do SIN.

Criptografia

Correio Eletrénico

O Lotus Notes, ferramenta de correio eletrénico atualmente em uso pelo ONS, possui solugdo nativa de
criptografia para mensagens e bases de dados. Fornecido pela IBM Corporation

Aplicacoes Web
Todo o trafego das aplicagbes Web acessadas pelos Agentes é criptografado usando SSL com chave de 128
bits. Certificados SSL fornecido pela Certisign Certificadora Digital, S.A.

Dispositivos de Seguranga da Informacéao - Corporativo

Firewalls
Definem perfmetros e segregam redes com diferentes perfis de seguranga. Fornecido pelo fabricante Check
Point Software Technologies Ltd.

15
Inspecionam todo o trafego direcionado para a rede corporativa originado na rede publica. Fornecido pelo
fabricante McAfee, Inc.

Firewalls de Aplicagio
Instalados no Datacenter de produgio, protegem as aplicagbes web com acesso externo. Fornecido pelo
fabricante Imperva, Inc.

Antimalware
Instalado em todas as estagoes de trabalho, notebooks e servidores. Fornecido pelo fabricante Trend Micro,

Inc.

Antispam
Inspeciona todas as mensagens SMTP que chegam ao sistema corporativo de correio eletrénico do ONS.
Fornecido pelo fabricante Trend Micro, Inc.

Filtro de Contetido Web (Secure Web Gateway)
Inspeciona todos os acessos de usuarios do ONS a sites na Web, blogueancdo contetido malicioso ou nédo
alinhado com as politicas de seguranca e com o cédigo de conduta ético. Fornecido pelo fabricante Trend

Micro, Inc. 50 F& {,-3»‘:}
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Tolkens OTP
Usados como segundo fator de autenticagéio para acesso dos usudrios & VPN e dos administradores aos
servidores Windows. Fornecido pela RSA Security LLC

Gestao de valnerabilidades
Para identificar vulnerabilidades na plataforma Microsoft usamos o WSUS, fornecido pela prépria Microsoft
Corporation. Para as outras plataformas estamos implantando o software Nessus, fornecido pela empresa

Tenable Network Security.

Dispositivos de Seguranga da Informagéo - Operativo

Firewalls
Definem perimetros e segregam redes com diferentes perfis de seguranca. Fornecido pelo fabricante Check

Point Software Technologies Ltd.

1PS
Inspecionam o tréfego originado nas redes de Agentes e Corporativa. Fornecido pelo fabricante McAfee, Inc

Antimalware
Instalado em todlas as estagées de trabalho, notebooks e servidores. Fornecido pelo fabricante Trend Micro,

Inc.

Tolkens OTP
Usados como segundo fator de autenticagio para acesso dos administradores aos servidores. Fornecido

pela RSA Security LLC

Gestio de vulnerabilidades
Para identificar vulnerabilidades na plataforma Microsoft usamos o WSUS, fornecido pela propria Microsoft
Corporation. Para a plataformas Linux utilizamos o Yum, uma ferramenta open source.

Servigo de Gerenciamento de Seguranca
Corporativo e Operativo

O ONS celebra regularmente contrato com empresas especializadas em monitoramento, suporte e resposta
a incidentes de seguranca da informagéo para cogestio de todo a infraestrutura de seguranca de
informagdo do Operador.




