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#4%  Ministlrio Pllblico Federal
U2¢ Grupos de Combate aos Crimes Cibernllticos da PR/SP e PR/RJ
Grupo de Apoio sobre Criminalidade Cibernlltica (GACC) da 2° CCR

Criacao dos grupos especializados no combate aos crimes
cibernéticos em 2003 (SP) e em 2006 (RJ)

Motivacao: aumento da criminalidade incentivado pela
inseguranca da rede.

Atribuicoes:

- Atuacao em processos judiciais/extrajudiciais.

- Celebracao de Termos de Compromisso de Integracao
Operacional, de Cooperacao, recomendacoes e TAC.

- Atividades repressivas (Operacoes da PF).

- Atividades preventivas (apoio as Oficinas para educadores
sobre o0 uso seguro e responsavel da Internet).
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#4%  Ministlrio Pllblico Federal
2¥, Grupos de Combate aos Crimes Cibernllticos da PR/SP e PR/RJ
Grupo de Apoio sobre Criminalidade Cibernlltica (GACC) da 2° CCR

Grupo de Apoio sobre Criminalidade Cibernética (GACC) da
2° Camara de Coordenacao e Revisao da PGR - 2011

- Composicao: 8 PRs e 4 PRRs de diferentes estados.

- Responsavel por uma politica institucional de atuacao e capacitacao
para os membros do MPF voltada para a efetiva repressao dos crimes
cibernéticos.

- Aprimoramento é feito por meio de cursos de treinamento para novos

procuradores (ClV); os ja integrantes na carreira e, desde 2015,
convidamos juizes federais.

- Acompanhamento do legislativo nacional e internacional sobre o tema,
com apresentacao de Notas Técnicas.

- Organizacao da 1? edicao e atualizacao da 22 edicao do "Roteiro de
Atuacao sobre Crimes Cibernéticos", distribuido para o MPF e Judiciario
Federal e demais autoridades quando ministramos cursos.
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L Ministlrio Plblico Federal
L Grupos de Combate aos Crimes Cibernllticos da PR/SP e PR/RJ
%" Grupo de Apoio sobre Criminalidade Cibern[ltica (GACC) da 2° CCR

Grupo de Apoio aos Crimes Cibernéticos da
2% Camara de Coordenacéo e Revisao da PGR - 2011

- Participacao em cursos e seminarios interdisciplinares nacionais e
internacionais.

- Representacao internacional (IGF/ONU; OEA; PACCTO etc) e nacional
(CGl.br; audiéncia publica no STF; CPI da Pedofilia e dos CPIl dos Crimes
Ciberneticos

- Campanhas sociais e entrevistas a fim de conscientizar a populacao
da gravidade tema.

- Intensa mobilizacao no SAFERINTERNET DAY (07/02)
PARCERIAS: CGl; PF; ONGs; setor privado.

- Ministra palestras (no Brasil e exterior), cursos e seminarios.
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#4% Ministllrio Pllblico Federal
LE8Y Grupos de Combate aos Crimes Cibernllticos da PR/SP e PR/RJ
% Grupo de Apoio sobre Criminalidade Cibernlltica (GACC) da 2° CCR

MARCO CIVIL DA INTERNET (LEI N° 12.965/14):

- define termos técnicos, direitos e garantias dos usuarios, e diretrizes do
Poder Publico;

- estabelece que as informacdes dos provedores somente poderao ser
obtidas por ordem judicial (art. 10, §1°);

- reqgistros de acesso a aplicagcbes de Internet: prazo de preservagao 6
meses (art.15);

- estabelece que os registros de conexao devem ser preservados por 1 ano
(art. 13);

- provedores com representacao no Brasil ou prestando servicos aqui
devem cumprir a legislacao nacional (art. 11, §2°).
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‘ Grupos de Combate aos Crimes Cibern(lticos da PR/SP e PR/RJ
¥ Grupo de Apoio sobre Criminalidade Cibernlltica (GACC) da 2° CCR

SUSPENSAO DO FUNCIONAMENTO OU DO BLOQUEIO DE ACESSO A
APLICACOES DE INTERNET (PLS N° 169/2017)

O PLS 169/2017 pretende alterar o Capitulo lll da Lei n® 12.965/2014
(MCI), acrescendo-lhe a Secao V, contendo o art. 23-A, o qual:

- condiciona a suspensao do funcionamento ou o bloqueio de acesso de
aplicacao de internet ao incentivo ou promocgao da pratica de crime (caput);

- veda a suspensao do funcionamento de aplicacdo de internet destinada
ao envio de mensagens instantaneas (§2°).
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ﬁ'% Ministlrio Pblico Federal
Y Grupos de Combate aos Crimes Cibernllticos da PR/SP e PR/RJ

W Grupo de Apoio sobre Criminalidade Cibernlltica (GACC) da 2° CCR

SUSPENSAO DO FUNCIONAMENTO OU DO BLOQUEIO DE ACESSO A
APLICACOES DE INTERNET (PLS 169/2017)

No entanto, tais medidas de suspensao ou bloqueio estao abrangidos pelo
poder geral de cautela do juiz, a partir de:

- demonstracao do fumus boni iuris (probabilidade do direito alegado) e do
periculum in mora (perigo de ineficacia a prestacao jurisdicional);

- inadequacao das medidas cautelares tipicas (subsidiariedade).

O poder geral de cautela tinha previsao no art. 798 do Codigo de
Processo Civil de 1973, e continua previsto no CPC/2015, em seu art. 297,
caput, segundo o qual “o juiz podera determinar as medidas que considerar

adequadas para a efetivacdo da tutela provisoria”.
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i Grupos de Combate aos Crimes Cibern(lticos da PR/SP e PR/RJ
W Grupo de Apoio sobre Criminalidade Cibernlltica (GACC) da 2° CCR

SUSPENSAO DO FUNCIONAMENTO OU DO BLOQUEIO DE ACESSO A
APLICACOES DE INTERNET (PLS 169/2017)

O poder geral de cautela é corolario da garantia constitucional da
tutela jurisdicional adequada (art. 5°, inc. XXXV, da CF/88), segundo o
qual “a lei ndo excluira da apreciacdo do Poder Judiciario lesdo ou ameaca
a direito”’.

As limitacOes jurisdicionais pretendidas pelo PLS 169/2017 padecem
de vicio de inconstitucionalidade material.

E impossivel ao legislador prever, ao tempo da elaboracdo da
norma, todas as hipoteses em que os bens juridicamente tutelaveis podem
estar envolvidos quando objetos de demanda judicial, as quais podem
exigir, como unicas medidas adequadas e proporcionais, justamente a
suspensao do funcionamento ou bloqueio de acesso da aplicacao.
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¢ Grupos de Combate aos Crimes Cibern[lticos da PR/SP e PR/RJ
W%  Grupo de Apoio sobre Criminalidade Cibernlltica (GACC) da 2° CCR

SUSPENSAO DO FUNCIONAMENTO OU DO BLOQUEIO DE ACESSO A
APLICACOES DE INTERNET (PLS 169/2017)

Existéncia de decisdes que determinavam o bloqueio do WhatsApp
em razao da nao entrega do conteudo criptografado; nao havia naquele
momento o entendimento do que significava a criptografia ponto-a-ponto,
tanto que tais decisdes foram revertidas em grau de recurso.

Em muitos casos, sequer os metadados eram entregues, tornando
Impossivel iniciar a investigacao de crimes gravissimos como planejamento
de homicidios de agentes publicos e outras acdes de organizagoes
criminosas.
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LY Grupos de Combate aos Crimes Cibernllticos da PR/SP e PR/RJ
"% Grupo de Apoio sobre Criminalidade Cibernlltica (GACC) da 2° CCR

SUSPENSAO DO FUNCIONAMENTO OU O BLOQUEIO DE ACESSO DE
APLICACAO DE INTERNET (PLS 169/2017)

Aplicabilidade das sancoes do art. 12 do MCI (adverténcia, multa,
suspensao do servico e interrupcao do servico) ao descumprimento de
ordem judicial.

Motivo: tal dispositivo visa assegurar o disposto nos arts. 10 e 11 do MCI,
isto €, garantir a privacidade dos dados (art. 10), que devem ser
manipulados segundo as regras do MCI e demais leis brasileiras e a regra
de jurisdicao (art.11) garantindo que aos servicos prestados no Brasil se
aplique a lei brasileira.

Desnecessidade de cooperacao internacional para obter dados:
aplicacao do proprio MCI
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¥ Grupos de Combate aos Crimes Cibernllticos da PR/SP e PR/RJ
Grupo de Apoio sobre Criminalidade Cibernltica (GACC) da 2° CCR

SUSPENSAO DO FUNCIONAMENTO OU DO BLOQUEIO DE ACESSO
DE A APLICACOES DE INTERNET (PLS 169/2017)

Desnecessidade do novo art. 23-A do MCI, proposto pelo PLS 169

Art. 23-A. O Juiz podera determinar a suspensao do funcionamento de aplicacdo de internet
hospedada no Brasil ou o bloqueio do acesso de aplicacao de internet hospedada no exterior que
incentive ou promova a pratica de crime.

§1°. A ordem de suspenséao de funcionamento ou o bloqueio de acesso devera ter o alcance e a duracéo
necessarios para a cessacao da atividade criminosa.

§2°. E vedada a suspensdo do funcionamento de aplicacdo de internet destinada ao envio e
recebimento de mensagens instantaneas, sendo possivel apenas o bloqueio de terminais especificos de
acesso.

§3°. Se a aplicacdo de internet se destinar precipuamente a pratica de crime, podera ser
determinada a interrupg¢ao de seu funcionamento, caso esteja hospedada no Brasil, ou o bloqueio
definitivo de seu acesso, se estiver hospedada no exterior.

MPF

Ministério PUblico Federal



(% Ministlrio Plblico Federal
¥ Grupos de Combate aos Crimes Cibernllticos da PR/SP e PR/RJ
Grupo de Apoio sobre Criminalidade Cibernltica (GACC) da 2° CCR

SUSPENSAO DO FUNCIONAMENTO OU DO BLOQUEIO DE ACESSO
DE A APLICACOES DE INTERNET (PLS 169/2017)

O que falta no novo art. 23-A do MCI, proposto pelo PLS 169

§4°. O juiz podera determinar a indisponibilidade de bens, direitos e valores pertencentes a pessoa
juridica, nacional ou estrangeira, inclusive suas subsidiarias e integrantes do mesmo grupo econémico,
responsavel por aplicagdes de internet, sempre que descumprirem ordem judicial para o fornecimento de
dados cadastrais, metadados e comunicacgdes nao criptografadas de usuarios sujeitos a investigacado ou
a processo no Brasil.

§5°. O disposto no paragrafo anterior independe de rogatérias ou pedidos de cooperacao juridica
internacional, se presente qualquer das hipoteses do art. 11 desta Lei.
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Ministério Publico Federal
Grupos de Combate aos Crimes Cibernéticos da PR/SP e PR/RJ
Grupo de Apoio sobre Criminalidade Cibernética (GACC) da 22 CCR

CONTATO

Grupo de Apoio sobre Criminalidade Cibernética (GACC)
da 22 Camara de Coordenacao e Revisao - 22 CCR

NEIDE CARDOSO DE OLIVEIRA
Procuradora Regional da Republica
Coordenadora do GT

VLADIMIR ARAS
Procurador Regional da Republica
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