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Brasilia, 20 de novembro de 2013.

A Sua Exceléncia a Senhora

Senadora VANESSA GRAZZIOTIN
Senado Federal

Brasilia - DF

Assunto: Oficio n® 51/2013-CPIDAESP.

Senhora Senadora,

Em atencao aos termos do oficio em referéncia, encaminho a Vossa
Exceléncia as informacoes prestadas pela unidade técnica deste Tribunal, constantes do
Mermorando SETIN n° 328, de 18 de novembro de 2013.

Alenciosamente,

Ministro CARLOS ALBERTO REIS DE PAULA

Presidente do Tribunal Superior do Trabalho

Subsecrelaria de Agoio 4 Comisstios
Especiais e Parlamentares de Inquérito
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MEMORANDO SETIN N° 328

Brasilia, 18 de novembro de 2013.

A Secretaria-Geral da Presidéncia

Assunto: Responde Oficio n® 51/2013 — CPIDALESP — Senado Federal

Em atenglio ao Responde Oficio n® 51/2013 — CPIDAESP — Senado Federal

que trata do requerimento n°® 58 CPI-ESP, encaminho os seguintes esclarecimentos:

l. Criptografia

> O mecanismo de criptografia de dados utilizado pelo TST em seus sistemas ¢
baseado no protocolo HTTPS (baseado nos protocolos SSL/TLS), implementado a
partir de algoritmos especificos nos servidores de aplicagiio e proxies reversos do
fabricante Red Hat, com o uso de certificados digitais emitidos pela AC-JUS/CEF.

O uso de tal mecanismo ¢ adotado em sistemas criticos que manipulam informagdes

Y

sensiveis e/ou sigilosas, como o Sistema de Processos Eletrénico Judicial do TST -
eSll, o Sistema de Visualizagio de Autos do TST, o Sistema de Peticionamento
Eletronico da Justiga do Trabalho — eDOC, o Sistema Processo Judicial Eletronico
- PJe/JT, o servigo de e-mail corporativo, gabinete virtual (acesso remoto de
usuarios a rede interna do TST), os sistemas que manipulam informagdes
funcionais dos servidores (consulta ao contracheque e agendamento de férias) e o

acesso a intranet do TST.
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Também sdo utilizados mecanismos de protegdio de senhas gravadas em bancos de
dados Oracle, segundo o padrio/algoritmo AES ¢ SHAI, da Oracle, e nos servigos
de autenticagiio AD/LDAP, dos fabricantes Microsoft e Red Hat, segundo o padréo

SHA-2/RSA 2048 ¢ TLS.

2. Seguranca da Informacio

> Firewall, fabricante Cisco, fornecedor Damovo do Brasil. Recebido em_-. /[.[/ _j2013
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