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Hoje, a internet é
a maior rua do planeta
7 bilhoes de pessoas conectadas

https://gizmodo.uol.com.br/mapa-uso-internet/ . Acesso em 07.Ago.. 2023



https://gizmodo.uol.com.br/mapa-uso-internet/

REDES SOCIAIS — SOMOS RESPONSAVEIS

- Criancgas de até 8 anos estdo usando as
redes sociais mais do que nunca,
a ponta eStUdo Por Maria Clara Villela - 29 de marco de 2022

Estudo feito nos EUA aponta que uso das telas e redes sociais por criangas de
até 8 anos aumentou 17% no dois ultimos anos; especialistas alertam sobre
riscos do uso excessivo das telas e dizem que e importante pensarmos sobre as
coisas que as criangas estao deixando de fazer na infancia



https://cangurunews.com.br/criancas-de-ate-8-anos-estao-usando-as-redes-sociais-mais-do-que-nunca-aponta-estudo/

PLATAFORMAS — SOMOS RESPONSAVEIS

Jogos para criangas disponiveis na App Store escondem I

website com esquemas de apostas

'Como meu filho passou de
. gamer a apostador

Gt - !
Ngm ] compulsivo
g L) Essa € uma batalha de muitos pais: fazer os filhos deixarem de lado os jogos

2\ J eletronicos.

INSTALL BECOME
AND WIN s oaan . ] THE BEST

Criancas podem ser alvo de publicidade de apostas no
Facebook

A possibilidade de menores serem influenciados por anuncios de cassinos online esta sendo investigada



https://revistacrescer.globo.com/Educacao-Comportamento/noticia/2021/02/menino-de-7-anos-gasta-sem-querer-quase-r-9-mil-em-jogos-online.html
https://revistacrescer.globo.com/Educacao-Comportamento/noticia/2021/02/menino-de-7-anos-gasta-sem-querer-quase-r-9-mil-em-jogos-online.html
https://www.bbc.com/portuguese/curiosidades-49985767
https://bnldata.com.br/jogos-para-criancas-disponiveis-na-app-store-escondem-website-com-esquemas-de-apostas/
https://forbes.com.br/colunas/2019/10/criancas-podem-ser-alvo-de-publicidade-de-apostas-no-facebook/

LGPD: 5 anos
O que precisamos melhorar?

J Ter uma Estratégia Nacional de Comunicacdo e Educacdao para Disseminar a

Cultura de Protecao de Dados Pessoais no Brasil.

) Realizar as Campanhas Educativas nacionais e regionais obrigatdrias pelos

Agentes de Tratamento (publicos e privados) e pela ANPD para a populacao.

J Regulamentar os artigos relacionados as medidas técnicas de ciberseguranca,

para poder exigir nas licitacoes publicas (art. 12, 13, 46 da LGPD).

. Promover a inclusdo digital humanizada do idoso.

. Promover a articulacdao e manutencao dos convénios internacionais da ANPD.

. Promover a atuacao ativa do CNPD para apoiar a ANPD, Executivo e Legislativo.




Pesquisa — adequacgao a LGPD (2022)

CONFORMIDADE

= 80% das empresas NAO ESTAO em
conformidade com a LGPD,;

= 82% das empresas dizem entender que a protecao e Niio
Adequadas

privacidade de dados é importante. a LGPD

8/16/2023 Fonte: Pesquisa Grupo Daryus https://materiais.idesp.com.br/pesquisa-protecao-e-privacidade-de-dados




Pesquisa do Istart — Plataformas digitais e adequacao ao
art. 14 da LGPD

RANKING GERAL VISAO GERAL

As analises levaram em consideragéo o disposto no art.8°, § 8°, art. 9° e art. 14, § 1°, 2°, 6° e 6° da Lel 13.709/2018
e demonstram que quanto mais proximo de 100% o setor estd, mals adequada ao disposto na referida Lel com

Proporciona informacgao
relac@o as criangas e adolescentes. 30 8

. . necessdria aos pais e
Empresas analisadas Setores pesquisados responséveis, de maneira simples,

Bringuedos & Jogos Console clara e acessivel e adequada ao
entendimento da crianga?

Games - (MENOR DE 13 ANOS)

Midia Social - Sim
Apps de comunicagéo f \ 10.6%

Sistema Operacional GGG ©3% - g
Aviso de Barreira técnica

Privacidade 53% possuem
Compras online GG 52 %, 96,7% possuem

Streaming (GRATUITOS) e £3%

Saude NN 52Y%

Destaca informagdo do
Games - (MAIOR DE 13 ANCS) I 14% Aviso de tratamento de dados de

criangas e adolescentes

Streaming (PAGOS) I 2%

0% 20% 40% 60% B0% 100% cookies .-
93,3% possuem 38,7% possuem

8/16/2023 Fonte: Istart - Pesquisa realizada através de formulario inicial Google Forms, online, no periodo de 13 a 29 Junho de 2022. Resultados divulgados em 14/07/2022.




Pesquisa do Istart — Plataformas de Games e Bets

Games

*—e
CRIANCAS E ADOLESCENTES
CRIANCAS ADDLESCENTES
= Candy Crush = Counter Strike
= Clash of Clans = Fortnite
= Brawl Stars = Free Fire

- Fifa
iStart Visdao geral
GAMES "
Empresas analisadas
2 [ &
Aviso de Privacidade em Barreira téenica
portugues 25% possuem
007 sim
875 L 8%
Destaca informacao do
Aviso de cookies tratamento de dados de
em portugués criancas e adolescentes
B7.50% possuam 25% sim

8/16/2023

Fonte: Istart - Pesquisa realizada no periodo de 01 a 05 de Junho de 2023.

= Genshin Impact

Proporciona informagio necessaria aos pais @
responsaveis, de maneira simples, clara e acessivel e
adequada ao entendimento da crianca?

Esta de acordo com a legislacio acerca da
publicidade infantil? (art. 37, paragrafo 2o, CDC, ECA
2 20. Res. 163 COMANDA)

Sim
25
o

Apostas desportivas

*—s
SPORTS BETTING

BET365
BETAMO
BETFAIR
BETMACIONAL
* BLAZE
GaleraBet
PIxBet
SPORTIMG BET

iStart
APOSTAS ESPORTIVAS
8

Empresas analisadas

Visao geral

0
Sede no Brasil

Aviso de Privacidade

em portuguées
87 50% possuem

3%

Aviso de cookies

em portugues
JE% pOssUem

A?,s%

Controles adicionais
para assegurar acesso

somente a adultes
37 50% possuem

[ | 125
%
Direciona publicidade
apenas a maiores de
idade

12, 50% sim

Imipossibilita aos usuarios a simulacao
dos jogos sem a realizacao de cadastro?
Sim
12.5

MNao
B8BTS
%

Possui verificacao de prova viva ou solicitam e-mail
adicicnalno processo de validacio de entrada 2




LGPD precisa de Campanha Educativa &5 =
voltada para a Crianca e Adolescente %
N\ 7y

J Quanto ao tratamento de dados pessoais de criancas e adolescentes, é

obrigatdrio ter atencao ao paragrafo 62 do art. 14, com as informacdes sobre

o tratamento de dados de maneira simples, clara e acessivel, consideradas as

caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais

do usuario, com uso de recursos audiovisuais quando adequado, de forma a

proporcionar a informacao necessaria aos pais ou ao responsavel legal e

adequada ao entendimento da crianca.



https://criancaenatureza.org.br/noticias/lancamento-do-grupo-natureza-em-familia-no-rio-de-janeiro/attachment/dsc_9025-copia/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/

Acoes educativas do ICO (Reino Unido)

Conscientizacao dos titulares por meio de cartilhas, podcasts, estudo de casos e

videos educativos. Iniciaram com foco em crianca e adolescente, depois idoso,

depois DPO, entao para o adulto em geral.

l The UK’s independent authority set up to uphold information
[ ] rights in the public interest, promoting openness by public

Information Commissioner's Office bodies and data privacy for individuals.

Home  Your data matters  For organisations Make a complaint  Action we've taken  About the ICO

I Your data matters

We live in a data-driven world. Almost every transaction and interaction you have with most
organisations involves you sharing personal data, such as your name, address and birth
date. You share data online too, every time you visit a website, search for or buy something,
use social media or send an email.

Make a complaint

Your data matters °

Sharing data helps make life easier, more convenient and connected. But your data is your blog
data. It belongs to you so it's important your data is used only in ways you would reasonably

expect, and that it stays safe. Data protection law makes sure everyone's data is used

properly and legally.

Be data aware

Helping people understand how organisations
use their data.

LN

Fonte: Information Commissioner’s Office, 2022. Disponivel em: https://ico.org.uk/your-data-matters/.




Acoes educativas do DPC (Irlanda)

Conscientizacdao de criancas e adolescentes (na

RESOURCES

qualidade de titulares) por meio de guias e cartilhas

educativas. Os guias tratam da importancia do tema, Sreiies
Guidance for children on their data [
) . . " protection
dicas para ajudar as criancas e adolescentes a manter rights
. . The Data Protection Commission (DPC) has produced three short guides for children on data
seus dados pessoais seguros de forma online e como s g o she e, T s bl b sd

on their own.

exercer seus direitos. Também ha guias e podcasts, com

orientacOes variadas e esclarecimentos aos titulares.

Chasint Sonra

\\ L st S OURDATA
' «\\ }. £3 5 N Your Data e Resources R
b ‘ ' : Your Data ., Podcasts
v, | : J" -
D L -~ -
.,-! aa "J 2 ‘ H m A

Data Protection Commission, 2022. Disponivel em: https://www.dataprotection.ie/en/dpc-guidance/childrens-data-protection-rights.



Ac¢oes educativas nos Estados Unidos

O Departamento de Educacdo do Governo dos Estados Unidos (U.S Department of Education) possui um

espaco em seu site com guias, videos, pesquisas e recomendacdes a respeito da legislacao de protecao de

dados (FERPA - Family Education Rights and Privacy Act).

Separam os materiais por audiéncia: Pais e Alunos, Fornecedores de Tecnologia, Pesquisadores, Escolas,

Educadores e Funcionarios.

Protecting Student Privacy

U.S. DEPARTMENT OF EDUCATION

AService of the Student Privacy Policy Office’s
Privacy Technical Assistance Center

PHUTER SRUPIE

dnar O I

RESOURCES + TRAINING + BROWSEBYAUDIENCE + FAQs

COVID-19 and Virtual Learning Resources

A recorded webinar that addresses 10 common scenarios and questions on FERPA
FERPA & COVID-19 FAQs

A resource list on FERPA and Virtual Learning

Blog Post: May Schools Disclose Information about Cases of COVID-197

What is the Protection of Pupil
Rights Amendment?

The Protection of Pupil Rights
Amendment, or PPRA, is a federal law

that provides certain rights for parents of

Student Privacy at the U.S.
Department of Education

The U.S. Department of Education is committed to

protecting student privacy. We administer and enforce

student privacy laws such as the Family Educational Rights =sigs,

and Privacy Act (FERPA) and the Protection of Pupil Rights FAMILY EDUCATIONAL RIGHTS PRIVACY ACT
Amendment (PPRA). In addition, we provide technical (FERPA)

assistance to help schools and school districts safeguard

information about students.

students regarding, among other thi

What Happens When I File a
Complaint?

The Family Educational Rights and
Privacy Act, or FERPA, provides certain
rights for parents and eligible students

around student education records

TOPICS:
FAMILY EDUCATIONAL RIGHTS PRIVACY ACT
(FERPA)

EXPLAINED

FERPA's Complaint Process
Explained

The Family Educational Rights and
Privacy Act, or FERPA, provides certain
rights for parents and eligible students

around student education records

TOPICS:
FAMILY EDUCATIONAL RIGHTS PRIVACY ACT
(FERPA)

U.S Department of Education, 2022. Disponivel em: https://studentprivacy.ed.gov/.

FTC, 2022. Disponivel em: https://consumer.ftc.gov/consumer-alerts/2022/05/your-kid-using-education-technology-read



https://studentprivacy.ed.gov/

Publicacoes da ANPD

GUIAS ORIENTATIVOS

Tratamento de dados pessoais para fins académicos e para a realizagdo de pesquisas
Cookies e prote¢ao de dados pessoais

Tratamento de dados pessoais pelo Poder Publico

Aplicagdo da LGPD por agentes de tratamento no contexto eleitoral

Segurancga da informagdo para agentes de pequeno porte

Orientagdo para definicdo de agentes de tratamento de dados pessoais e encarregado

[N
¥ ANPD

s emtatarve
Tratamento de dados
pessoais para fins
académicos e paraa
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e pesquisas
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GUIA ORIENTATIVO

SEGURANCA DA
INFORMAGAO PARA
AGENTES DE
TRATAMENTO DE
PEQUENO PORTE

VERSAO 10
OUT. 2021

® AnPD

| N
2.7 BaNPD ‘
S YRS %

Tratamentode L.
dados pessoais ’ /
pelo Poder Piiblico .7/ “

AUTORIDADE NACIONAL
DE PROTEGAO DE DADOS

Guia Orientativo para Definigbes dos
Agentes de Tratamento de Dados Pessoais
¢ do Encarregado

» ANPD

https://www.
gov.br/anpd/
pt-
br/document
0s-e-
publicacoes



ENUNCIADO CD/ANPD N° 1, DE 22 DE MAIO DE 2023

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD),
exercendo as competéencias normativas instituidas pelo art. 55-J, XX, da Lei n°® 13.709, de 14 de agosto de
2018, pelo art. 2°, XX, do Decreto n® 10.474, de 26 de agosto de 2020; e pelos art. 5°, IX, e art. 51, paragrafo

unico, do Regimento Interno da Autoridade Nacional de Protecao de Dados, aprovado pela Portaria n° 1, de
8 de marco de 2021,

CONSIDERANDO o que consta nos autos do Processo n® 00261.001880/2022-84; e
CONSIDERANDO a deliberacao tomada no Circuito Deliberativo n® 11/2023; resolve:

Editar o presente Enunciado:

r

nas hipoteses legais previstas no art. 7° ou no art. 11 da Lei Geral de Protegao de Dados Pessoais (LGPD),

'O tratamento de dados pessoais de criancas e adolescentes podera ser realizado com base

desde que observado e prevalecente o seu melhor interesse, a ser avaliado no caso concreto, nos termos

do art. 14 da Lei’"
\_

\

J

Este Enunciado entra em vigor na data de sua publicacao.

WALDEMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente

8/16/2023 https://www.in.gov.br/en/web/dou/-/enunciado-cd/anpd-n-1-de-22-de-maio-de-2023-485306934
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https://www.in.gov.br/en/web/dou/-/enunciado-cd/anpd-n-1-de-22-de-maio-de-2023-485306934

Exemplo de uso das verbas e multas — ICO (Reino Unido)

1CO.

Information Commissioner's Office () JCQ) existe para capactta-lo por meto da mformagéo.

Como somos financiados

1 A ICO é financiada principalmente por organizacfes que pagam a taxa de protecdo de dados, que
representa cerca de 85% a 90% do orcamento anual da ICO. Isso € complementado por subsidios do
governo. A Taxa de protecao de dados é prevista na Lei de Protecao de Dados de 2018 do United Kingdom
e todas as organizacoes que processam dados pessoais devem pagar uma taxa de protecao de dados, a
menos que sejam isentas. De 12 de abril de 2019 a 31 de marg¢o de 2020, a ICO arrecadou cerca de £
46.560.000 milhoes por meio da taxa de prote¢dao de dados. Em 2018/19, a ICO arrecadou £ 39.256.000
milhoes em receitas de taxas.

O A ICO também pode reter valores especificos dos fundos pagos em resposta as Penalidades Monetarias
Civis (CMPs) que emitimos de acordo com a lei de proteciao de dados e os regulamentos de privacidade e
comunicacoes eletronicas. A cada ano, a receita dessas multas é repassada ao Fundo Consolidado do
Governo. No entanto, a partir de 12 de abril de 2022, 0 HM Treasury permitiu que a ICO retivesse fundos
para cobrir custos de execucao e litigio pré-acordados, especificos e auditados externamente.

https://ico.org.uk/about-the-ico/who-we-are/how-we-are-funded/. Acesso em 15.Ago/2023.



https://ico.org.uk/about-the-ico/who-we-are/how-we-are-funded/

Fiscalizacao da ANPD

Processos Administrativos Sancicnadores

Processos de Fiscalizagio e Processos Administratives Sancionadores

Processos de Fiscalizagao Pro de Fiscali
em Andamento Concluidos

Processos Administrativos
Sancionadores

8/16/2023

Agente de Tratamento

Ministério da Sande

Motivo da Instauracio W do Proceszo

Telzkall Infoservices = nenio 3 deberminacio da ANPD Q0261000489/2022-62°

Institute de Pesquiza Jardim
Betanico do Rio de laneiro

Secretaria de Educacio do
Distrito Fedaral

Ministério da Sande

Secretaria de Estado da
Saricde de Santa Catarina

Institute de Assisténcia zo
Servidor Pablice Estadual
de 550 Paulo - IAMSPE

Secretaria de
Desenvolvimento Social,
Crianga & Juventuds-PE

Institute: Macional do Seguro
Social - INSS

iranca a ANPD

https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/processos-de-fiscalizacao. Acesso em 15.Ago.2023.




Total das multas aplicadas pelo GDPR 2022/2023:
S 4,12 bilhGes de euros (RS 21 bilhdes de reais)

1. Curso de soma total & numere de multas (cumulativa):

a) Trajeto do somatdrio global das multas (cumulativo):
Setor

€ 4,500,000,000 Midia. Telecomunicagdes e Radiodifusdo
industria « Comérco

€ 4,000,000,000
Tranzporte e Energia
€ 3,500,000,000

mprago

Finangas, Seguros e Consultoria
€ 3,000,000,000

m

Setor PUblico « Educagio
€ 2 500,000,000 Hospedagem e Hospitalidade
Assiszénca medica

€ 2,000,000,000 Imobiidria

€ 1,500,000,000 Particulares @ Associagdes Privadas
N3o atribuido
€ 1,000,000,000

€ 500,000,000

Soma das Muitas

€ 2.965.947 866 (com 272 multas)
€ 864,005,141 (com 404 muitas)
€ 66.700.570 (com S0 mukas)
€48.763.177 (com 119 muitas)
€ 39.894 658 (com 185 mulzas)
€ 24.741 263 (com 195 multas)
€ 22.462.148 (com 58 mukas)

€ 16.176.109 (com 174 mulzas)
€ 2.597.731 (com 56 muitas)

€ 1.964.446 {com 225 mukas)

€ 1.421.808 (com 105 mukas)

8/16/2023 https://www.enforcementtracker.com/?insights



https://www.enforcementtracker.com/?insights

Franga aprova lei que regulamenta praticas de
influenciadores dlgltaIS 06/06/2023 14h38

A lei ajudara a combater abusos de influenciadores; saiba quais sdo as exigéncias

l

0O parlamento francés aprovou uma lei que regulamenta a atividade de influenciadores
de midias sociais. A medida é uma tentativa de conter a promocao de produtos e tendéncias
perigosas na internet.

Nao permite a promocao de remeédios, produtos e procedimentos estéticos que trazem
riscos a saude;

Proibe a divulgacao de criptoativos e aplicativos de apostas esportivas;

Jogos de azar so poderao ser promovidos se houver restricao para menores de idades;
Obriga que os influenciadores declarem se foram pagos para promover produtos;

Deixar explicito se videos e imagens foram retocadas ou, por exemplo, se um rosto foi
criado ou alterado por mtellgenma artificial.

https://olhardigital.com.br/2023/06/06/internet-e-redes ais/franca-aprova-lei-que-regulamenta-praticas-de-influenciadores-digitais/#:~:text=0%20parlamento%20franc % C3%AAs %20aprovou%20uma,semana%20em%20vota % C3%A7 %C3%A30%20pelo%20Senado. Acesso em 07.Ago.2023
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https://olhardigital.com.br/2023/06/06/internet-e-redes-sociais/franca-aprova-lei-que-regulamenta-praticas-de-influenciadores-digitais/#:~:text=O%20parlamento%20franc%C3%AAs%20aprovou%20uma,semana%20em%20vota%C3%A7%C3%A3o%20pelo%20Senado

China propoe lei que reduz tempo de uso

de celular por criancas e adolescentes

Documento indica até horarios em gue acesso seria

iberado por idade; gigantes de tecnologia podem ser
D rej udicadas 02/08/2023 &s 11:30:00

A Administracao do Ciberespaco da China (CAC) anunciou uma nova proposta legislativa que pode limitar o

tempo de uso de dispositivos mdveis por criancas e adolescentes no pais.

0 objetivo da medida é reduzir o tempo de tela de jovens e evitar o desenvolvimento de vicio em redes
sociais e aplicativos, além de implementar uma espécie de controle parental para que apenas
determinados contelddos sejam acessados pelos mais novos.

Por enquanto, o texto ainda estd em fase de rascunho e a proxima etapa é uma consulta pablica para que a
populacao contribua com criticas ou sugestoes. Nao ha previsdo para que essa legislacao seja de fato

aprovada ou certeza de que os horarios de uso de celular acabem implementados no pais, mas a atual
versdo do documento deve ser finalizada até setembro deste ano.

https ://mundoconecta do.com.br/noticias/v/36627/china-propoe-lei-que-reduz-tempo-de-uso-de-celular-por-criancas-e-adolescentes. Acesso em 07.Ago.2023.

19



https://mundoconectado.com.br/noticias/v/36627/china-propoe-lei-que-reduz-tempo-de-uso-de-celular-por-criancas-e-adolescentes

T

)

Uso amigo (seguro e saudavel)

Com supervisao parental

Com ferramentas de seguranca e
controle de acesso

Com propdsito e finalidades
especificas e de acordo com a idade
da crianca e adolescente

Orientado dentro de uma atividade
pedagdgica, parte do plano de aula
Com navegacao assistida

Com disciplina e limite de horarios

‘;ﬁ ~ Uso pedagégico do celular
o

Uso prejudicial {com riscos)

Sem supervisao parental ou de um adulto
Sem vigilancia sobre amizades e contato com
desconhecidos

Sem controles de segurang¢a, senha, backup,
antivirus, antispyware

Sem orientacdo ou propdsito pedagogico /
educativo

Sem navegacao assistida

Uso ilimitado ou sem restri¢cao de horarios
Acesso a conteudos improprios ou
inadequados para a idade

20



Conclusao LGPD 5 anos

J O Brasil € um dos maiores alvos de ataques cibernéticos no mundo, o que nos

demanda alto investimento e iniciativas em protecao de dados pessoais e
ciberseguranca em todos os setores, publicos ou privados.

) E essencial realizar a Campanha Nacional de Educacio em Protecio de Dados

para aumentar a seguranca do cidadao brasileiro, especialmente os publicos

mais vulneraveis, crianca e adolescente, idoso.

] Além de educar, é preciso fiscalizar, punir e multar quem n3ao estiver

cumprindo com a LGPD.

] A Protecao de Dados Pessoais precisa ser prioridade do Executivo e Legislativo.




Comissao de
Comunicacao e
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https://br.linkedin.com/in/patriciapeckpinheiro
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