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Dispde sobre a protegcdo de dados
pessoais e altera a Lei n°® 12.965, de
23 de abril de 2014.

O CONGRESSO NACIONAL decreta:

CAPITULO I
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa Jjuridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da
pessoa natural.

Art. 2° A disciplina da protecdo de dados pessoais

tem como fundamentos:

I - o respeito a privacidade;
II - a autodeterminacédo informativa;
ITI - a liberdade de expressdo, de informacdo, de

comunicacédo e de opini&o;

IV - a inviolabilidade da intimidade, da honra e da
imagem;

V - o desenvolvimento econdmico e tecnoldgico e a
inovacéao;

VI - a livre iniciativa, a livre concorréncia e a

defesa do consumidor; e
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VII - os direitos humanos e o livre desenvolvimento
da personalidade, dignidade e exercicio da cidadania pelas
pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operacdo de
tratamento realizada por pessoa natural ou por pessoa juridica
de direito puUblico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados,
desde que:

I - a operacdo de tratamento seja realizada no
territdério nacional, salvo o tratamento previsto no inciso IV
do caput do art. 4° desta Lei;

IT - a atividade de tratamento tenha por objetivo a
oferta ou o fornecimento de bens ou servigos ou o tratamento
de dados de individuos localizados no territédrio nacional; ou

IITI - os dados pessoais objeto do tratamento tenham
sido coletados no territdério nacional.

Paragrafo unico. Consideram-se coletados no
territdério nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

Art. 4° Esta Leil nédo se aplica ao tratamento de dados
pessoais:

I - realizado por ©pessoa natural para fins
exclusivamente pessoais;

IT - realizado para fins exclusivamente:

a) Jjornalisticos e artisticos; ou

b) académicos, aplicando-se a esta hipdtese os arts. 7°

e 11 desta Lei;
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IIT - realizado para fins exclusivos de seguranga
publica, de defesa nacional, de seguranca do Estado ou de
atividades de investigacdo e repressdo de infracdes penais; ou

IV - provenientes de fora do territdério nacional e
que ndo sejam objeto de comunicacgdo, uso compartilhado de dados
com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o
de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protecdo de dados pessoais adequado ao previsto nesta
Lei.

§ 1° O tratamento de dados pessoais previsto no
inciso III serd regido por legislacdo especifica, que devera
prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo
legal, os principios gerais de protecdo e os direitos do
titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere
o inciso III do caput deste artigo por pessoa de direito
privado, exceto em procedimentos sob tutela de pessoa juridica
de direito publico, que serdo objeto de informe especifico ao
6rgdo competente e que deverdo observar a limitacdo imposta no
§ 4° deste artigo.

§ 3° Orgdo competente emitird opinides técnicas ou
recomendacdes referentes as excecdes previstas no inciso III
do caput deste artigo e deverd solicitar aos responséaveis
relatdérios de impacto a protecdo de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais
de banco de dados de que trata o inciso III do caput deste

artigo poderd ser tratada por pessoa de direito privado.
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4
Art. 5° Para os fins desta Lei, considera-se:
I - dado pessoal: informacdo relacionada a pessoa
natural identificada ou identificéavel;
IT - dados sensiveis: dados pessoais sobre a origem

racial ou étnica, as convicgdes religiosas, as opinides
politicas, a filiac&o a sindicatos ou a organizacdes de carater
religioso, filosdéfico ou politico, dados referentes a saude ou
a vida sexual, dados genéticos ou Dbiométricos, quando
vinculados a uma pessoa natural;

ITITI - dados anonimizados: dados pessoails relativos
a um titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasiédo
de seu tratamento;

IV - banco de dados: conjunto estruturado de dados
pessoais, localizado em um ou em varios locais, em suporte
eletrbénico ou fisico;

V - titular: a pessoa natural a quem se referem os
dados pessoails gque sdo objeto de tratamento;

VI - responsavel: a pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

VII - operador: a pessoa natural ou Jjuridica, de
direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do responsavel;

VIII - encarregado: pessoa natural, indicada pelo
responsavel, que atua como canal de comunicagdo entre o
responsavel e os titulares e o 6rgdo competente;

IX - agentes do tratamento: o responsdvel e o

operador;
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X - tratamento: toda operagdo realizada com dados
pessoais, como as que se referem a coleta, produgdo, recepgéo,
classificacdo, utilizacdo, acesso, reproducdo, transmisséo,
distribuicao, processamento, arquivamento, armazenamento,
eliminacdo, avaliacédo ou controle da informacédo, modificacéo,
comunicacdo, transferéncia, difusdo ou extracdo;

XI - anonimizacdo: wutilizacdo de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada
e inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada;

XIITI - blogqueio: guarda do dado pessoal ou do banco
de dados com a suspensdo temporaria de qualquer operacdo de
tratamento;

XIV - eliminacédo: exclusdo de dado ou de conjunto de
dados armazenados em banco de dados, independentemente do
procedimento empregado;

XV - transferéncia internacional de dados:
transferéncia de dados pessoais para um pais estrangeiro ou
organizacdo internacional da qual o pais seja membro;

XVI - uso compartilhado de dados: a comunicacéo, a
difusdo, a transferéncia internacional, a interconexdo de
dados pessoais ou o tratamento compartilhado de bancos de dados
pessoais por 6érgdos e entidades publicos, no cumprimento de
suas competéncias legais, ou entre estes e entes privados,

reciprocamente, com autorizacdo especifica, para uma ou mais
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modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados;

XVII - relatério de impacto a protecdo de dados
pessoais: documentacdo do responsavel que contém a descricdo
dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacdo de risco;

XVIII - o6rgdo de pesquisa: o6rgdo ou entidade da
administracdo publica direta ou indireta ou pessoa juridica de
direito privado sem fins lucrativos legalmente constituida sob
as leis brasileiras, com sede e foro no Pais, que inclua em
sua missdo institucional ou em seu objetivo social ou
estatutdrio a pesquisa basica ou aplicada de carater histérico,
cientifico, tecnoldgico ou estatistico;

XIX - o6rgdo competente: oO6rgdo da administracéao
publica indireta responsavel por =zelar, implementar e
fiscalizar o cumprimento desta Lei.

Art. 6° As atividades de tratamento de dados pessoais
deverdo observar a boa-fé e os seguintes principios:

I - finalidade: realizagdo do tratamento para
propésitos legitimos, especificos, explicitos e informados ao
titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

IT - adequacdo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento;

III - necessidade: limitacdo do tratamento ao minimo

necessdrio para a realizacdo das suas finalidades, com
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abrangéncia dos dados ©pertinentes, proporcionais e néo
excessivos em relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia aos titulares de consulta
facilitada e gratuita sobre a forma e a duracdo do tratamento,
bem como sobre a integralidade dos seus dados pessoais;

V - qualidade dos dados: garantia aos titulares de
exatiddo, clareza, relevadncia e atualizacdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

VI - transparéncia: garantia aos titulares de
informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e o0s respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacgdes acidentais ou ilicitas de
destruicédo, perda, alteracdo, comunicacdo ou difuséo;

VIII - prevencdo: adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais;

IX - néo discriminacdo: impossibilidade de
realizacdo do tratamento para fins discriminatérios ilicitos ou
abusivos; e

X - responsabilizacdo e ©prestacdo de contas:
demonstracdo pelo agente da adocdo de medidas eficazes e
capazes de comprovar a observadncia e o cumprimento das normas
de protecdo de dados pessoais, inclusive da eficécia das

medidas.

caPITULO II
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DOS REQUISITOS PARA O TRATAMENTO DE DADOS
PESSOAIS

SEGAO I
DOS REQUISITOS PARA O TRATAMENTO

Art. 7° O tratamento de dados pessoais somente podera
ser realizado nas seguintes hipdteses:

I - mediante o fornecimento de consentimento pelo
titular;

IT - para o cumprimento de obrigacdo legal ou
regulatdéria pelo responséavel;

IIT - pela administracdo publica, para o tratamento
e uso compartilhado de dados necessarios a execucdo de
politicas publicas previstas em leis, regulamentos ou
respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposig¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por ©6érgdo de
pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;

V - quando necessdrio para a execugdo de contrato ou
de procedimentos preliminares relacionados a contrato do qual
é parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, nos termos da Lei n°
9.307, de 23 de setembro de 1996;

VII - para a protegdo da vida ou da incolumidade
fisica do titular ou de terceiro;

VIII - para a tutela da satde, com procedimento
realizado por profissionais da area da satde ou por entidades

sanitéarias;
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IX - quando necessario para atender aos interesses
legitimos do responsavel ou de terceiro, exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais; ou

X — para a protecdo do crédito de acordo com o art. 43
da Lei n° 8.078, de 11 de setembro de 1990 (Cbdigo de Defesa
do Consumidor) .

§ 1° Nos casos de aplicacdo do disposto nos incisos
IT e IITI do caput deste artigo e excetuadas as hipdteses
previstas no art. 4° desta Lei, o titular serd informado das
hipdteses em que serd admitido o tratamento de seus dados.

§ 2° A forma de disponibilizacdo das informacdes
previstas no § 1° e no inciso I do caput do art. 23 desta Lei
poderd ser especificada pelo 6érgdo competente.

§ 3° O tratamento de dados pessoais cujo acesso é
publico deve considerar a finalidade, a boa-fé e o interesse
puiblico que justificaram a sua disponibilizacéao.

§ 4° Fica dispensada a exigéncia do consentimento
previsto no caput deste artigo para os dados tornados
manifestamente publicos pelo titular, resguardados os direitos
do titular e os principios previstos nesta Lei.

§ 5° O responsavel dgue obteve o consentimento
referido no inciso I do caput deste artigo gue necessitar
comunicar ou compartilhar dados pessoais com outros
responsaveis deverd obter consentimento especifico do titular
para esse fim, ressalvadas as hipdteses de dispensa do
consentimento previstas nesta Lei.

s 6° A  eventual dispensa da exigéncia do

consentimento ndo desobriga os agentes do tratamento das demais
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obrigacdes previstas nesta Lei, especialmente da observancia
dos principios gerais e da garantia dos direitos do titular.

Art. 8° O consentimento previsto no inciso I do
art. 7° desta Lei, deverd ser fornecido por escrito ou por
outro meio que demonstre a manifestacdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito,
este deverd constar de clausula destacada das demais clausulas
contratuais.

§ 2° Cabe ao responséavel o 6nus da prova de que o
consentimento foi obtido em conformidade com o disposto nesta
Lei.

§ 3° E vedado o tratamento de dados pessoais mediante
vicio de consentimento.

§ 4° O consentimento deveréd referir-se a finalidades
determinadas e serdo nulas as autorizag¢des genéricas para o
tratamento de dados pessoais.

§ 5° O consentimento pode ser revogado a gqualquer
momento, mediante manifestacdo expressa do titular, por
procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob o amparo do consentimento anteriormente
manifestado enquanto ndo houver requerimento de eliminacéo,
nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteracdo de informacido referida nos
incisos I, II, III ou V do art. 9° desta Lei, o responsavel
deverd informar ao titular, com destaque de forma especifica
do teor das alteragdes, podendo o titular, nos casos em que O
seu consentimento é exigido, revogad-lo caso discorde da

alteracdo.
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Art. 9° O titular tem direito ao acesso facilitado
as informacdes sobre o tratamento de seus dados, que deveréo
ser disponibilizadas de forma clara, adequada e ostensiva,
acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

ITI - forma e duracdo do tratamento, observados os
segredos comercial e industrial;

IITI - identificacdo do responsavel;

IV - informag¢des de contato do responsavel;

V - informag¢des acerca do uso compartilhado de dados
pelo responséavel e a finalidade;

VI - responsabilidades dos agentes que realizardo o
tratamento; e

VII - direitos do titular, com mencdo explicita aos
direitos contidos no art. 18 desta Lei.

§ 1° Na hipdétese em que o consentimento é requerido,
este serd considerado nulo caso as informacgdes fornecidas ao
titular tenham contetdo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e
inequivoca.

§ 2° Na hipdétese em que o consentimento é& requerido,
se houver mudancas da finalidade para o tratamento de dados
pessoais né&o compativel com o consentimento original, o
responsavel devera informar previamente o titular sobre as
mudancas de finalidade, podendo o titular revogar O
consentimento, caso discorde das alteracdes.

§ 3° Quando o tratamento de dados pessoais for

condicdo para o fornecimento de produto ou de servigo ou para
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o exercicio de direito, o titular serd informado com destaque
sobre esse fato e sobre os meios pelos quais poderd exercer os
direitos do titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do responsavel somente
poderé fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situacdes
concretas, que incluem:

I - 0 apoio e a promocgdo de atividades do responsavel; e

IT - em relacdo ao titular, a protecdo do exercicio
regular de seus direitos ou a prestagdo de servigos gque o
beneficiem, respeitadas as legitimas expectativas dele e os
direitos e liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo
interesse do responsavel, somente os dados pessoais
estritamente necessdrios para a finalidade pretendida poderéo
ser tratados.

§ 2° O responsadvel deverda adotar medidas para
garantir a transparéncia do tratamento de dados baseado no seu
legitimo interesse.

§ 3° O o6rgdo competente poderd solicitar ao
responsavel relatdério de impacto a protecdo de dados pessoais,
quando o tratamento tiver como fundamento o seu interesse

legitimo, observados os segredos comercial e industrial.

Secdo II
Dos Dados Sensiveis

Art. 11. E vedado o tratamento de dados pessoais

sensiveis, exceto:
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I - com fornecimento de consentimento especifico e

em destaque, pelo titular, para finalidades especificas;
II - sem fornecimento de consentimento do titular,

nas hipdéteses em que for indispensével para:

a) cumprimento de obrigacdo legal pelo responsavel;

b) tratamento e uso compartilhado de dados
necessarios a execucdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por o6rgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em
contrato, processo judicial, administrativo ou arbitral, nos
termos da Lei n® 9.307, de 23 de setembro de 1996;

e) protecdo da vida ou da incolumidade fisica do
titular ou de terceiro;

f) tutela da saude, com procedimento realizado por
profissionais da area da salde ou por entidades sanitérias; ou

g) garantia da prevencdo a fraude e a seguranca do
titular, nos processos de identificacdo e autenticacdo de
cadastro em sistemas eletrdnicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer
tratamento de dados ©pessoals que revele dados pessoais
sensiveis e que possa causar dano ao titular, ressalvado o

disposto em legislacdo especifica.
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§ 2° Nos casos de aplicacdo do disposto nas alineas
a e b do inciso II do caput deste artigo pelos érgdos e pelas
entidades puUblicas, serd dada publicidade a referida dispensa
de consentimento, nos termos do inciso I do caput do art. 23
desta Lei.

§ 3° A comunicagdo ou o uso compartilhado de dados
sensiveis entre responsdveis com o objetivo de obter vantagem
econbmica poderd ser objeto de vedacdo ou de regulamentacédo
por parte do 6rgdo competente, ouvidos os 6érgdos setoriais do
poder publico, no dmbito de suas competéncias.

§ 4° E vedada a comunicacdo ou o uso compartilhado
entre responsaveis de dados sensiveis referentes a saude com
o objetivo de obter vantagem econdmica, exceto nos casos de
portabilidade de dados quando consentido pelo titular.

Art. 12. Os dados anonimizados serdo considerados
dados pessoais, para os fins desta Lei, quando o processo de
anonimizacdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios préprios, ou gquando, com
esforcos razodveis, puder ser revertido.

§ 1° A determinacgdo do que seja razoadvel deve levar
em consideracdo fatores objetivos, tais como custo e tempo
necessario para reverter o processo de anonimizacgdo, de acordo
com as tecnologias disponiveis, e a utilizacdo exclusiva de
meios préprios.

§ 2° Poderé&do ser igualmente considerados como dados
pessoais, para os fins desta Lei, aqueles utilizados para a
formacdo do perfil comportamental de uma determinada pessoa

natural, se identificada.
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§ 3° O 6rgdo competente poderd dispor sobre padrdes
e técnicas utilizadas em processos de anonimizacdo e realizar
verificacdes acerca de sua seguranca, ouvido o Conselho
Nacional de Protecéd&o de Dados Pessoais.

Art. 13. Na realizacdo de estudos em salde publica,
os oérgdos de pesquisa poderdo ter acesso a bases de dados
pessoais, que serdo tratados exclusivamente dentro do 6érgdo e
estritamente para a finalidade de realizacdo de estudos e
pesquisas e mantidos em ambiente controlado e seguro, conforme
prédticas de seguranca previstas em regulamento especifico e
que incluam, sempre que possivel, a anonimizacgdo ou
pseudomizacdo dos dados, bem como considerem os devidos padrdes
éticos relacionados a estudos e pesquisas.

§ 1° A divulgagdo dos resultados ou de qualquer
excerto do estudo ou pesquisa de que trata o caput deste artigo
em nenhuma hipdétese poderad revelar dados pessoais.

§ 2° O o6rgdo de pesquisa sera o responséavel pela
seguranca da informacdo prevista no caput deste artigo, néo
permitida, em qualquer circunstancia, a transferéncia dos
dados a terceiros.

§ 3° O acesso aos dados de que trata este artigo
serd objeto de regulamentacdo por parte do 6rgdo competente e
das autoridades da &area de salde e sanitérias, no ambito de
suas competéncias.

§ 4° Para os efeitos deste artigo, a pseudonimizacédo
é o tratamento por meio do qual um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo, sen&o pelo
uso de informag¢do adicional mantida separadamente pelo

responsavel em ambiente controlado e seguro.
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Secao ITI
Das Criancas e dos Adolescentes

Art. 14. O tratamento de dados pessoais de criancgas
e de adolescentes deverd ser realizado no seu melhor interesse,
nos termos deste artigo e da legislacdo pertinente.

§ 1° O tratamento de dados pessocais de criancas
deverd ser realizado com o consentimento especifico e em
destaque dado por pelo menos um dos pais ou responséavel legal.

§ 2° Os responsaveis pelo tratamento de dados de que
trata o § 1° deste artigo deverdo manter publica informacdo
sobre os tipos de dados coletados, a forma de sua utilizacéo
e o0s procedimentos para o exercicio dos direitos a que se
refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criangas
sem o consentimento a que se refere o § 1° deste artigo quando
a coleta for necesséaria para contatar os pais ou responsavel
legal, utilizados uma Unica vez e sem armazenamento, ou para
sua protecdao, e em nenhum caso poderdo ser repassados a
terceiros sem o consentimento de que trata o § 1° deste artigo.

§ 4° 0Os responsaveis por tratamento de dados néo
devem condicionar a participacdo dos titulares de que trata o
§ 1° deste artigo a jogos, aplicacdes de internet ou outras
atividades para o fornecimento de informacdes pessoais além
das estritamente necessarias a atividade.

§ 5° O responsavel deve realizar todos os esforcos
razoavels para verificar que o consentimento a que se refere
o § 1° deste artigo foi dado pelo responsdvel pela crianca,

consideradas as tecnologias disponiveis.
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§ 6° As 1informacdes sobre o tratamento de dados
referidas no § 3° deste artigo deverdo ser fornecidas de
maneira simples, clara e acessivel, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectualis e mentais do usuario, com uso de recursos
audiovisuais quando adequado, de forma a proporcionar a
informacdo necessédria aos pais ou responsavel legal e adequada

ao entendimento da crianca.

Secdao IV
Do Término do Tratamento

Art. 15. O término do tratamento de dados pessoais
ocorrerd nas seguintes hipdteses:

I - verificacgdo de que a finalidade foi alcancada ou
de que os dados deixaram de ser necessarios ou pertinentes ao
alcance da finalidade especifica almejada;

IT - fim do periodo de tratamento;

III - comunicacdo do titular, inclusive no exercicio
do seu direito de revogagdo do consentimento conforme disposto
no § 5° do art. 8° desta Lei, resguardado o interesse publico; ou

IV - determinacdo do 6rgdo competente, quando houver
violacdo da legislacédo em vigor.

Art. 16. Os dados pessoais serdo eliminados apds o
término de seu tratamento, no ambito e nos limites técnicos
das atividades, autorizada a conservacdo para as seguintes
finalidades:

I - cumprimento de obrigacdo legal do responsavel;

IT - estudos por 6rgdo de pesquisa, garantida, sempre

que possivel, a anonimizacdo dos dados pessoais;
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I1I - transferéncia a terceiros, desde que
respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou

IV - uso exclusivo do responsédvel, vedado o seu

acesso por terceiros, e desde que anonimizados os dados.

CAPITULO III
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a
titularidade de seus dados pessoails, garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a
obter do responséavel, em relacdo aos dados do titular por ele

tratados, a qualguer momento e mediante requisigdao:

I - confirmagcdo da existéncia de tratamento;

IT - acesso aos dados;

IITI - correcdo de dados incompletos, inexatos ou
desatualizados;

IV - anonimizacédo, blogqueio ou eliminac&o de dados

desnecesséarios, excessivos ou tratados em desconformidade com
o disposto nesta Lei;

V - portabilidade dos dados ©pessoais a outro
fornecedor de servico ou produto, mediante requisicdo expressa
e observados os segredos comercial e industrial, de acordo com
a regulamentacdo do 6érgdo responsavel;

VI - eliminacdo dos dados pessoails tratados com o
consentimento do titular, exceto nas hipdteses previstas no

art. 16 desta Lei;
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VII - informacdo das entidades puUblicas e privadas
com as quais o responséavel realizou uso compartilhado de dados;

VIITI - informacdo sobre a possibilidade de né&o
fornecer o consentimento e sobre as consequéncias da negativa;

IX - revogagdo do consentimento nos termos do § 5°
do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de
peticionar em relacgdo aos seus dados contra o responsavel
perante o o6érgdo competente e o0s organismos de defesa do
consumidor.

§ 2° O titular pode opor-se a tratamento realizado
com fundamento em uma das hipdéteses de dispensa de
consentimento, em caso de descumprimento ao disposto nesta
Lei.

§ 3° Os direitos previstos neste artigo seréo
exercidos mediante requerimento expresso do titular ou
representantes legalmente constituidos, a um dos agentes de
tratamento.

§ 4° Em caso de impossibilidade de adocdo imediata
da providéncia de que trata o § 3° deste artigo, o responséavel
enviard ao titular resposta em que poderé:

I - comunicar gque ndo ¢é agente de tratamento dos
dados e indicar, sempre que possivel, o agente; ou

IT - indicar as razdes de fato ou de direito que
impedem a adog¢do imediata da providéncia.

§ 5° O requerimento de que trata o § 3° deste artigo
serd atendido sem custos para o titular nos prazos e termos

previstos na regulamentacgao.
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§ 6° O responsdvel deverd informar de maneira
imediata aos agentes de tratamento com os quais tenha realizado
uso compartilhado de dados a correcdo, a eliminacédo, a
anonimizagdo ou o bloqueio dos dados, para gque repitam idéntico
procedimento.

§ 7° A portabilidade dos dados pessoais a que se
refere o inciso V do caput deste artigo ndo inclui dados que
ja tenham sido anonimizados pelo responséavel.

Art. 19. A confirmacdo de existéncia ou o acesso a
dados pessoais serdo providenciados, mediante requisicdo do
titular:

I - em formato simplificado, imediatamente; ou

IT - por meio de declaracdo clara e completa, que
indique a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, observados
os segredos comercial e industrial, fornecida no prazo de até
15 (quinze) dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato
que favorecga o exercicio do direito de acesso.

§ 2° As informacdes e os dados poderdo ser
fornecidos, a critério do titular:

I - por meio eletrdbnico, seguro e i1ddneo para esse
fim; ou

IT - sob forma impressa.

§ 3° Quando o tratamento tiver origem no
consentimento do titular ou em contrato, o titular podera
solicitar coépia eletrdnica integral dos seus dados pessoais,
observado os segredos comercial e industrial, nos termos da

regulamentacdo do 6rgdo competente, em formato que permita a
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sua utilizagdo subsequente, inclusive em outras operacgdes de
tratamento.

§ 4° O oérgdo competente poderd dispor de forma
diferenciada acerca dos prazos previstos nos incisos I e II do
caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar
revisdo, por pessoa natural, de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais dque
afetem seus interesses, inclusive as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo, de
crédito ou os aspectos de sua personalidade.

§ 1° O responsavel deverd fornecer, sempre que
solicitadas, informacdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a deciséo
automatizada, observados os segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacdes de
que trata o § 1° deste artigo baseado na observéncia de segredo
comercial e industrial, o o6érgdo competente poderd realizar
auditoria para verificacdo de aspectos discriminatdérios em
tratamento automatizados de dados pessoais.

Art. 21. Os dados pessoais referentes ao exercicio
regular de direitos pelo titular ndo podem ser utilizados em
seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos
titulares de dados poderéd ser exercida em juizo, individual ou
coletivamente, na forma do disposto na Lei n® 9.507, de 12 de
novembro de 1997, nos arts. 81 e 82 da Lei n° 8.078, de 11 de

setembro de 1990 (Cébdigo de Defesa do Consumidor), na Lei n°
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7.347, de 24 de julho de 1985, e nos demais instrumentos de

tutela individual e coletiva.

CAPITULO IV
DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO

Secao I
Das Regras de Tratamento de Dados pelo Poder Publico

Art. 23. O tratamento de dados pessoais pelas pessoas
juridicas de direito puUblico referidas no pardgrafo Unico do
art. 1° da Lei n°® 12.527, de 18 de novembro de 2011, deveré
ser realizado para o atendimento de sua finalidade publica, na
persecucdo de um interesse publico, com o objetivo de executar
as competéncias legais ou cumprir as atribuic¢des legais do
servico publico, desde que:

I - sejam informadas as hipdteses em que, no
exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informag¢des claras e atualizadas sobre a
previsdo legal, a finalidade, os procedimentos e as praticas
utilizadas para a execugdo dessas atividades em veiculos de
facil acesso, preferencialmente em seus sitios eletrdnicos;

IT - sejam protegidos e preservados dados pessoais
de requerentes de acesso a informacdo, no dmbito da Lei n°® 12.527,
de 18 de novembro de 2011, vedado seu compartilhamento no
dmbito do poder publico e com pessoas Jjuridicas de direito
privado; e

IITI - seja indicado um encarregado quando realizarem
operacdes de tratamento de dados pessoais, nos termos do art. 39
desta Lei.

§ 1° O 6rgé&o competente podera dispor sobre as formas

de publicidade das operacdes de tratamento.
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§ 2° O disposto nesta Lei ndo dispensa as pessoas
juridicas mencionadas no caput deste artigo de instituir as
autoridades de que trata a Lei n°® 12.527, de 18 de novembro de
2011.

§ 3° Os prazos e procedimentos para exercicio dos
direitos do titular perante o poder puUblico observardo o
disposto em legislacédo especifica, em especial as disposicdes
constantes da Lei n® 9.507, de 12 de novembro de 1997, da Lei
n® 9.784, de 29 de janeiro de 1999, e da Lei n°® 12.527, de 18
de novembro de 2011.

§ 4° Os servigos notariais de registro exercidos em
caradter privado, por delegacdo do poder publico, terdo o mesmo
tratamento dispensado as pessoas juridicas de que trata o caput
deste artigo, nos termos desta Lei.

§ 5° Os servigos notariais de registro devem fornecer
acesso aos dados por meio eletrdnico para a administracéo
publica, tendo em vista as finalidades de que trata o caput
deste artigo.

Art. 24. As empresas publicas e as sociedades de
economia mista que atuem em regime de concorréncia, sujeitas
ao disposto no art. 173 da Constituicdo Federal, terdo o mesmo
tratamento dispensado as pessoas juridicas de direito privado
particulares, nos termos desta Lei.

Pardgrafo unico. As empresas publicas e as
sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no admbito da execucdo
delas, terdo o mesmo tratamento dispensado aos 6érgdos e as

entidades do poder publico, nos termos deste Capitulo.
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Art. 25. Os dados deverdao ser mantidos em formato
interoperavel e estruturado para o uso compartilhado com vistas
a execucdo de politicas publicas, a prestacdo de servicos
publicos, a descentralizacdo da atividade ©publica, a
disseminacdo e ao acesso das informacdes pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo
poder publico deve atender a finalidades especificas de
execucdo de politicas puUblicas e atribuicdo legal pelos 6rgdos
e pelas entidades publicas, respeitados os principios de
protecdo de dados pessoails elencados no art. 6° desta Lei.

§ 1° E vedado ao poder piblico transferir a entidades
privadas dados pessoais constantes de bases de dados a que
tenha acesso, exceto:

I — em casos de execucdo descentralizada de atividade
publica que exija a transferéncia, exclusivamente para esse
fim especifico e determinado, observado o disposto na Lei n°
12.527, de 18 de novembro de 2011;

IT - gquando houver previsdo legal e a transferéncia
for respaldada em contratos, convénios ou instrumentos
congéneres;

IIT - nos casos em que os dados forem acessiveis
publicamente, observadas as disposicdes desta Lei.

§ 2° 0Os contratos e convénios de que trata o § 1°
deste artigo deverdo ser comunicados ao érgdo competente.

Art. 27. A comunicagdo ou o uso compartilhado de
dados pessoais de pessoa juridica de direito publico a pessoa
de direito privado serd informado ao &érgdo competente e

dependerd de consentimento do titular, exceto:

|Pégna25de51 Parte integrante do Avulso do PLC n° 53 de 2018.




33

25

I - nas hipdéteses de dispensa do consentimento
previstas nesta Lei;

IT - nos casos de uso compartilhado de dados, em que
serd dada publicidade nos termos do inciso I do caput do art. 23
desta Lei; ou

III - nas excecdes constantes do § 1° do art. 26
desta Lei.

Art. 28. A comunicacdo ou o uso compartilhado de
dados pessoais entre o6rgdos e entidades de direito publico
serd objeto de publicidade, nos termos do inciso I do caput do
art. 23 desta Lei.

Art. 29. O o6rgdo competente poderd solicitar, a
qualquer momento, as entidades do poder publico a realizacdo
de operacdes de tratamento de dados pessoais, informe
especifico sobre o d&mbito, natureza dos dados e demais detalhes
do tratamento realizado, e poderd emitir parecer técnico
complementar para garantir o cumprimento desta Lei.

Art. 30. O o6rgdo competente poderd estabelecer
normas complementares para as atividades de comunicagdo ou o

uso compartilhado de dados pessoais.

Secdo II
Da Responsabilidade

Art. 31. Quando houver infracdo a esta Lei em
decorréncia do tratamento de dados pessoais por o6rgéos
publicos, o érgdo competente poderd enviar informe com medidas
cabiveis para fazer cessar a violacédo.

Art. 32. 0O o6rgdo competente podera solicitar a

agentes do poder publico a publicacdo de relatdédrios de impacto
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a protecdo de dados pessocais e poderd sugerir a adogdo de
padrdes e boas praticas aos tratamentos de dados pessoais pelo

poder publico.

caPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. A transferéncia internacional de dados
pessoais somente é permitida nos seguintes casos:

I - para paises ou organizacdes internacionais que
proporcionem grau de protecdo de dados pessoais adequado ao
previsto nesta Lei;

ITI - quando o responsavel oferecer e comprovar
garantias de cumprimento dos principios, dos direitos do
titular e do regime de protegdo de dados previstos nesta lei,
na forma de:

a) cldusulas contratuais especificas para uma
determinada transferéncia;

b) clédusulas-padrdo contratuais;

c) normas corporativas globais;

d) selos, certificados e cbédigos de conduta
regularmente emitidos;

IIT - guando a transferéncia for necesséaria para a
cooperacdo juridica internacional entre &6rgdos publicos de
inteligéncia, de investigacdo e de persecugdo, de acordo com
os instrumentos de direito internacional;

IV - qgquando a transferéncia for necesséaria para a
protecdo da vida ou da incolumidade fisica do titular ou de

terceiro;
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v - quando o} érgao competente autorizar a
transferéncia;
VI - quando a transferéncia resultar em compromisso
assumido em acordo de cooperacgdo internacional;
VII - quando a transferéncia for necessdria para

execucdo de politica publica ou atribuicdo legal do servico
publico, sendo dada publicidade nos termos do inciso I do caput
do art. 23 desta Lei;

VIIT - gquando o titular tiver fornecido o seu
consentimento especifico e em destaque para a transferéncia,
com informacdo prévia sobre o cardter internacional da
operacdo, distinguindo claramente esta de outras finalidades; ou

IX - quando necessario para atender as hipdteses
previstas nos incisos II, V e VI do art. 7° desta Lei.

Paradgrafo Gnico. Para os fins do inciso I do art. 33
desta Lei, as pessoas juridicas de direito puUblico referidas
no paragrafo Gnico do art. 1° da Lei 12.527, de 18 de novembro
de 2011, no &mbito de suas competéncias legais, e responséaveis,
no ambito de suas atividades, poderdo requerer ao 6rgdo
competente a avaliacd&o do nivel de protecdo a dados pessoais
conferido por pais ou organizacdo internacional.

Art. 34. O nivel de protecdo de dados do pais
estrangeiro ou da organizacdo internacional mencionado no
inciso I do caput do art. 33 desta Lei seréd avaliado pelo érgéo
competente, que levard em consideracéo:

I - as normas gerals e setoriais da legislacdo em
vigor no pais de destino ou na organizacdo internacional;

ITI - a natureza dos dados;
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IIT - a observancia dos principios gerais de protecdo

de dados pessoais e direitos dos titulares previstos nesta

Lei;

IV - a adogdo de medidas de seguranga previstas em
regulamento;

V - a existéncia de garantias Jjudiciais e

institucionais para o respeito aos direitos de protecdo de
dados pessoais; e

VI - as outras circunstancias especificas relativas
a transferéncia.

Art. 35. A definicdo do contetdo de cliusulas-padréo
contratuais, bem como a verificacdo de cléusulas contratuais
especificas para uma determinada transferéncia, normas
corporativas globais ou selos, certificados e cdédigos de
conduta, a que se refere o inciso II do caput do art. 33 desta
Lei, seréd realizada pelo 6rgdo competente.

§ 1° Para a verificacdo do disposto no caput deste
artigo, deverdo ser considerados os requisitos, as condicdes
e as garantias minimas para a transferéncia que observem os
direitos, as garantias e os principios desta Lei.

§ 2° Na anadlise de <clausulas contratuais, de
documentos ou de normas corporativas globais submetidas a
aprovacdo do 6rgdo competente, poderdo ser requeridas
informacdes suplementares ou realizadas diligéncias de
verificacdo quanto as operacgdes de tratamento, quando
necesséario.

§ 3° O 6rgdo competente poderd designar organismos

de certificacdo para a realizacdo do previsto no caput deste
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artigo, que permanecerdo sob sua fiscalizagdo nos termos
definidos em regulamento.

§ 4° Os atos realizados por organismo de certificacéo
poderdo ser revistos pelo oérgdo competente e, caso em
desconformidade com esta Lei, submetidos a revisdo ou anulados.

§ 5° As garantias suficientes de observancia dos
principios gerais de protegcdo e dos direitos do titular
referidas no caput deste artigo serdo também analisadas de
acordo com as medidas técnicas e organizacionais adotadas pelo
operador, de acordo com o previsto nos §§ 1° e 2° do art. 46
desta Lei.

Art. 36. As alteragdes nas garantias apresentadas
como suficientes de observadncia dos principios gerais de
protecdo e dos direitos do titular referidas no inciso II do

art. 33 desta Lei deverdo ser comunicadas ao 6érgdo competente.

CcAPITULO VI
DOS AGENTES DO TRATAMENTO DE DADOS PESSOAIS

Secdo I
Do Responsavel e do Operador

Art. 37. O responsavel e o operador devem manter
registro das operacdes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo
interesse.

Art. 38. O o6rgdo competente poderd determinar ao
responsavel que elabore relatdério de impacto a protecdo de
dados pessoais, inclusive de dados sensiveis, referente as
suas operacdes de tratamento de dados, nos termos do

regulamento, observados os segredos comercial e industrial.
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Paradgrafo tGnico. Observado o disposto no caput deste
artigo, o relatdério deverd conter, no minimo, a descricdo dos
tipos de dados coletados, a metodologia utilizada para sua
coleta e para a garantia da seguranga das informagdes, bem
como a analise do responsdvel com relacdo as medidas,
salvaguardas e mecanismos de mitigacdo de risco adotados.

Art. 39. O operador devera realizar o tratamento
segundo as 1instrucdes fornecidas pelo responsavel, que
verificard a observancia das préprias instrucdes e das normas
sobre a matéria.

Art. 40. O o6rgdo competente poderd dispor sobre
padrdes de interoperabilidade para fins de portabilidade,
livre acesso aos dados e seguranca, assim como sobre o tempo
de guarda dos registros, tendo em vista especialmente a

necessidade e a transparéncia.

Secdo II
Do Encarregado pelo Tratamento de Dados Pessoais

Art. 41. O responsavel deverd indicar um encarregado
pelo tratamento de dados pessoais.

§ 1° A identidade e as informacgcdes de contato do
encarregado deverdo ser divulgadas publicamente, de forma
clara e objetiva, preferencialmente no sitio eletrdénico do
responsavel.

§ 2° As atividades do encarregado consistem em:

I - aceitar reclamagdes e comunicagdes dos
titulares, prestar esclarecimentos e adotar providéncias;

ITI - receber comunicacdes do o6rgdo competente e

adotar providéncias;
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IIT - orientar os funciondrios e os contratados da
entidade a respeito das praticas a serem tomadas em relacdo a
protecdo de dados pessoais; e

IV - executar as demais atribuicdes determinadas
pelo responsavel ou estabelecidas em normas complementares.

§ 3° O o6rgdo competente poderd estabelecer normas
complementares sobre a definicdo e as atribuicdes do
encarregado, inclusive hipdbéteses de dispensa da necessidade de
sua indicacédo, conforme a natureza e o porte da entidade ou o

volume de operacdes de tratamento de dados.

Secdo III
Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O responsdvel ou o operador que, em razdo
do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou
coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, é obrigado a reparéa-lo.

§ 1° A fim de assegurar a efetiva indenizacdo ao
titular dos dados:

I - o operador responde solidariamente pelos danos
causados pelo tratamento quando descumprir as obrigacdes da
legislacdo de protegdo de dados ou quando ndo tiver seguido as
instrucdes licitas do responsédvel, hipdétese em que o operador
equipara-se a responsavel, salvo nos casos de excluséo
previstos no art. 43 desta Lei;

IT - os responsaveils que estiverem diretamente

envolvidos no tratamento do qual decorreram danos ao titular
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dos dados respondem solidariamente, salvo nos casos de excluséo
previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, poderd inverter o
6nus da prova a favor do titular dos dados quando, a seu juizo,
for verossimil a alegacdo, houver hipossuficiéncia para fins
de producgédo de prova ou quando a producdo de prova pelo titular
resultar-lhe excessivamente onerosa.

§ 3° As acdes de reparacdo por danos coletivos que
tenham por objeto a responsabilizac¢do nos termos do caput deste
artigo podem ser exercidas coletivamente em juizo, observado
o disposto no Titulo III da Lei n® 8.078, de 11 de setembro de
1990 (Cbédigo de Defesa do Consumidor) .

§ 4° Aquele qgque reparar o dano ao titular tem
direito de regresso contra os demais responsaveis, na medida
de sua participacdo no evento danoso.

Art. 43. Os agentes de tratamento sé nédo serdo
responsabilizados gquando provarem:

I - que ndo realizaram o tratamento de dados pessoais
que lhes é atribuido;

IT - qgque, embora tenham realizado o tratamento de
dados pessoais que lhes é atribuido, n&o houve violacdo a
legislacdo de protecdo de dados;

ITT - que o dano é decorrente de culpa exclusiva do
titular dos dados ou de terceiro.

Art. 44. O tratamento de dados pessoails sera
irregular quando deixar de observar a legislagdo ou quando nao
fornecer a seguranca dque o titular dele pode esperar,
consideradas as circunstadncias relevantes, entre as quais:

I - o modo pelo qual é realizado;
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IT - o resultado e os riscos que razoavelmente dele

se esperam;
IITI - as técnicas de tratamento de dados pessoais

disponiveis a época em que foi realizado.

Pardgrafo Gnico. Responde pelos danos decorrentes da
violacdo da seguranca dos dados o responsavel ou o operador
que, ao deixar de adotar as medidas de seguranca previstas no
art. 46 desta Lei, der causa ao dano.

Art. 45. As hipdbteses de violacdo ao direito do
titular no ambito das relacdes de consumo permanecem sujeitas
as regras de responsabilidade previstas na Lei n® 8.078, de 11
de setembro de 1990 (Cédigo de Defesa do Consumidor), observado

o inciso III do art. 4° da referida Lei.

caPITULO VII
DA SEGURANCA E DAS BOAS PRATICAS

Secdo I
Da Seguranca e do Sigilo de Dados

Art. 46. Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou i1licitas de destruicdo, perda,
alteracéo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito.

§ 1° O 6érgdo competente poderd dispor sobre padrdes
técnicos minimos para tornar aplicdvel o disposto no caput
deste artigo, considerados a natureza das informacdes
tratadas, as caracteristicas especificas do tratamento e o

estado atual da tecnologia, especialmente no caso de dados
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sensiveis, assim como 0s principios previstos no caput do
art. 6° desta Lei.

§ 2° As medidas de que trata o caput deste artigo
deverdo ser observadas desde a fase de concepcdo do produto ou
do servico até a sua execucéo.

Art. 47. Os agentes de tratamento ou gqualquer outra
pessoa gque intervenha em uma das fases do tratamento obriga-se a
garantir a seguranca da informacdo prevista nesta Lei em
relacdo aos dados pessoais, mesmo apds o seu término.

Art. 48. O responsavel deverd comunicar ao 6rgdo
competente e ao titular a ocorréncia de incidente de seguranca
que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicacdo serd feita em prazo razoavel,
conforme definido pelo érgdo competente, e deverd mencionar,
no minimo:

I - a descricdo da natureza dos dados pessoais
afetados;

II - as informacdes sobre os titulares envolvidos;

IIT - a indicacédo das medidas técnicas e de seguranca
utilizadas para a protecdo dos dados, observados os segredos
comercial e industrial;

IV - os riscos relacionados ao incidente;

V - o0s motivos da demora, no caso de a comunicacéo
n&do ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para
reverter ou mitigar os efeitos do prejuizo.

§ 2° O o6rgdo competente verificard a gravidade do

incidente e poderd, caso necessdrio para a salvaguarda dos
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direitos dos titulares, determinar ao responséavel a adocgédo de
providéncias, tais como:

I - ampla divulgacdo do fato em meios de comunicacdo; e

IT - medidas para reverter ou mitigar os efeitos do
incidente.

§ 3° No Jjuizo de gravidade do incidente, seré
avaliada eventual comprovacdo de que foram adotadas medidas
técnicas adequadas que tornem os dados pessoails afetados
ininteligiveis, no é&mbito e nos limites técnicos de seus
servicos, para terceiros n&do autorizados a acessa-los.

Art. 49. Os sistemas utilizados para o tratamento de
dados pessoais devem ser estruturados de forma a atender aos
requisitos de seguranca, aos padrdes de boas praticas e de
governanca, aos principios gerais previstos nesta Lei e as

demais normas regulamentares.

Secdo II
Das Boas Praticas e da Governanca

Art. 50. Os responsaveis e operadores, no ambito de
suas competéncias, pelo tratamento de dados ©pessoais,
individualmente ou por meio de associagdes, poderdo formular
regras de boas praticas e de governanca que estabelecam as
condi¢bes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamacgdes e peticdes de titulares,
as normas de segurancga, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as acdes
educativas, os mecanismos internos de supervisdo e de mitigacéao
de riscos e outros aspectos relacionados ao tratamento de dados

pessoais.
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§ 1° Ao estabelecer regras de boas praticas, o
responsavel pelo tratamento e o operador levardo em
consideracdo, em relacdo ao tratamento e aos dados, a natureza,
o escopo, a finalidade e a probabilidade e a gravidade dos
riscos e dos beneficios decorrentes de tratamento de dados de
titular.

§ 2° Na aplicacdo dos principios indicados nos
incisos VII e VIII do caput do art. 6° desta Lei, o responsavel
observados a estrutura, a escala e o volume de suas operacgdes,
bem como a sensibilidade dos dados tratados, a probabilidade
e a gravidade dos danos para os titulares dos dados, poderéa:

I - implementar  programa de governanca em
privacidade que, no minimo:

a) demonstre o comprometimento do responsavel em
adotar processos e politicas internas que assegurem O
cumprimento, de forma abrangente, de normas e boas praticas
relativas a protecdo de dados pessoais;

b) seja aplicédvel a todo o conjunto de dados pessoais
que estejam sob seu controle, independentemente do modo em que
se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume
de suas operacdes, bem como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com
base em processo de avaliacdo sistematica de impactos e riscos
a privacidade;

e) tenha o objetivo de estabelecer relagdo de
confianca com o titular, por meio de atuacdo transparente e

que assegure mecanismos de participagdo do titular;
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f) esteja integrado a sua estrutura geral de
governanca e estabeleca e aplique mecanismos de superviséo
internos e externos;

g) conte com planos de resposta a incidentes e
remediacdo; e

h) seja atualizado constantemente com base em
informacdes obtidas a partir de monitoramento continuo e
avaliacdes periddicas;

ITI - demonstrar a efetividade de seu programa de
governanga em privacidade quando apropriado, e, em especial,
a pedido do érgdo competente ou de outra entidade responsavel
por promover o cumprimento de boas praticas ou cdéddigos de
conduta, os quais, de forma independente, promovam O
cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanca
deverdo ser publicadas e atualizadas periodicamente e poderdo
ser reconhecidas e divulgadas pelo 6érgd&o competente.

Art. 51. O 6rgdo competente estimulard a adocdo de
padrdes técnicos que facilitem o controle pelos titulares

dosseus dados pessoais.

cariTULO VIII
DA FISCALIZACAO

Secdo I
Das Sancgdes Administrativas

Art. 52. Os agentes de tratamento de dados, em razéo
das infracdes cometidas as normas previstas nesta Lei, ficam
sujeitos as seguintes san¢gdes administrativas aplicéveis pelo

6érgdo competente:
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I - adverténcia, com indicacgdo de prazo para adogdo

de medidas corretivas;
IT - multa simples ou diaria, de até 2% (dois por

cento) do faturamento da pessoa Jjuridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracdo;

ITI - publicizacdo da infracdo apds devidamente
apurada e confirmada a sua ocorréncia;

IV - bloqueio de dados pessoais a que se refere a
infracdo até a sua regularizacdo;

V - eliminacdo dos dados pessoais a que se refere a
infracéo;

VI - suspensdo parcial ou total de funcionamento de
banco de dados a que se refere a infracdo pelo periodo maximo
de 6 (seis) meses, prorrogadvel por igual periodo até a
regularizacdo da atividade de tratamento pelo responsavel;

VII - suspensdo do exercicio de atividade de
tratamento de dados pessocais a que se refere a infracédo pelo
periodo médximo de 6 (seis) meses, prorrogadveis por igual
periodo; e

VIII - proibigdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.

§ 1° As sancdes serdo aplicadas apds procedimento
administrativo que possibilite a oportunidade da ampla defesa,
de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados os seguintes

pardmetros e critérios:
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I - a gravidade e a natureza das infracdes e dos
direitos pessoais afetados;

II - a boa-fé do infrator;

IIT - a vantagem auferida ou pretendida pelo
infrator;

IV - a condicdo econdmica do infrator;

V - a reincidéncia;

VI - o grau do dano;

VII - a cooperacdo do infrator;

VIII - a adocédo reiterada e demonstrada de mecanismos
e procedimentos internos capazes de minimizar o dano, voltados
ao tratamento seguro e adequado de dados, em consondncia com
o disposto no inciso II do § 2° do art. 48 desta Lei.

IX - a adocédo de politica de Dboas préaticas e
governanca;

X — a pronta adogdo de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta
e a intensidade da sancéo.

§ 2° 0O disposto neste artigo nd&o substitui a
aplicagcdo de sangdes administrativas, civis ou ©penais
definidas em legislacdo especifica.

§ 3° O disposto nos incisos I, III, IV, V, VI, VII
e VIII do caput deste artigo poderd ser aplicado as entidades
e aos 6rgdos publicos, sem prejuizo do disposto nas Leis n°s
8.112, de 11 de dezembro de 1990, 8.429, de 2 de junho de 1992,
e 12.527, de 18 de novembro de 2011.

§ 4° No calculo do valor da multa de que trata o
inciso II do caput deste artigo, o 6rgdo competente poderéd

considerar o faturamento total da empresa ou grupo de empresas,
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quando né&o dispuser do valor do faturamento no ramo de
atividade empresarial em que ocorreu a infracd&o, definido pelo
6rgdo competente, ou gquando o valor for apresentado de forma
incompleta ou n&do for demonstrado de forma inequivoca e
idénea.

Art. 53. O 6rgdo competente definird, por meio de
regulamento préprio sobre sangdes administrativas a infracgdes
a esta Lei que deverd ser objeto de consulta publica, as
metodologias que orientardo o cdlculo do valor-base das sancdes
de multa.

§ 1° As metodologias a que se refere o caput deste
artigo devem ser previamente publicadas, para ciéncia dos
agentes de tratamento, e devem apresentar objetivamente as
formas e dosimetrias para o cédlculo do valor-base das sancdes
de multa, que deverdo conter fundamentacdo detalhada de todos
0os seus elementos, demonstrando a observadncia dos critérios
previstos nesta Lei.

§ 2° 0O regulamento de sancgdes e metodologias
correspondentes deve estabelecer as circunstancias e as
condic¢des para a adocdo de multa simples ou diéaria.

Art. 54. O valor da sancdo de multa didria aplicavel
as infracdes a esta Lei deve observar a gravidade da falta e
a extensdo do dano ou prejuizo causado e ser fundamentado pelo
6rgdo competente.

Paradgrafo tUnico. A intimacdo da sancgdo de multa
didria deverd conter, no minimo, a descricdo da obrigacéo
imposta, o prazo razoavel e estipulado pelo 6érgdo para o seu
cumprimento e o valor da multa didria a ser aplicada pelo seu

descumprimento.
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CAPITULO IX

DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS E DO CONSELHO
NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

Secdo I
Da Autoridade Nacional de Protecdo de Dados

Art. 55. Fica criado o 6rgdo competente, Autoridade
Nacional de Protecdo de Dados, integrante da administracéo
publica federal indireta, submetido a regime autdrquico
especial e vinculado ao Ministério da Justica.

§ 1° A Autoridade deverd ser regida nos termos
previstos na Lei n° 9.986, de 18 de julho de 2000.

§ 2° A Autoridade serd composta pelo Conselho
Diretor, como O6rgdo méximo, e pelo Conselho Nacional de
Protecdo de Dados Pessoais e da Privacidade, além das unidades
especializadas para a aplicacdo desta Lei.

§ 3° A natureza de autarquia especial conferida a
Autoridade é caracterizada por independéncia administrativa,
auséncia de subordinacdo hierarquica, mandato fixo e
estabilidade de seus dirigentes e autonomia financeira.

§ 4° O regulamento e a estrutura organizacional da
Autoridade serdo aprovados por decreto do Presidente da
Republica.

§ 5° O Conselho Diretor serd composto por 3 (trés)
conselheiros e decidird por maioria.

§ 6° O mandato dos membros do Conselho Diretor seré

de 4 (quatro) anos.
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§ 7° Os mandatos dos primeiros membros do Conselho
Diretor serdo de 3 (trés), 4 (quatro), 5 (cinco) anos, a serem
estabelecidos no decreto de nomeacédo.

§ 8° E vedado ao ex-conselheiro utilizar informacdes
privilegiadas obtidas em decorréncia do cargo exercido, sob
pena de incorrer em improbidade administrativa.

Art. 56. A Autoridade Nacional de Protecdo de Dados
terd as seguintes atribuicdes:

I - zelar pela protecdo dos dados pessoais, nos
termos da legislacgao;

IT - zelar pela observancia dos segredos comercial
e industrial em ponderacdo com a protecdo de dados pessoais e
do sigilo das informacdes quando protegido por lei ou quando
a quebra do sigilo violar os fundamentos do art. 2° desta Lei;

IIT - elaborar diretrizes para Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade;

IV - fiscalizar e aplicar sancdes em caso de
tratamento de dados realizado em descumprimento a legislacéo,
mediante processo administrativo que assegure o contraditédrio,
a ampla defesa e o direito de recurso;

V - atender petigdes de titular contra responsavel;

VI - promover na populacdo o conhecimento das normas
e das politicas publicas sobre protecdo de dados pessoais e
das medidas de seguranca;

VII - promover estudos sobre as praticas nacionais
e internacionais de protecdo de dados pessoais e privacidade;

VIII - estimular a adocdo de padrdes para servicos

e produtos que facilitem o exercicio de controle dos titulares

|Pégna43de51 Parte integrante do Avulso do PLC n° 53 de 2018.




51

43

sobre seus dados pessoais, gque deverdo levar em consideracéo
especificidades das atividades e o porte dos responsaveis;

IX - promover acdes de cooperacdo com autoridades de
protecdo de dados pessoais de outros paises, de natureza
internacional ou transnacional;

X - dispor sobre as formas de publicidade das
operacdes de tratamento de dados pessoais, observado o respeito
aos segredos comercial e industrial;

XI - solicitar, a qualquer momento, as entidades do
poder publico que realizem operacgdes de tratamento de dados
pessoais, informe especifico sobre o ambito, a natureza dos
dados e os demais detalhes do tratamento realizado, podendo
emitir parecer técnico complementar para garantir o
cumprimento desta Lei;

XII - elaborar relatdérios de gestdo anuais acerca de
suas atividades;

XIIT - editar regulamentos e procedimentos sobre
protecdo de dados pessoais e privacidade, assim como sobre
relatdérios de impacto a protecdo de dados pessoais para os
casos em gque O tratamento representar alto risco para a
garantia dos principios gerais de protecdo de dados pessoais
previstos nesta Lei;

XIV - ouvir os agentes de tratamento e a sociedade
em matérias de interesse relevante, assim como prestar contas
sobre suas atividades e planejamento;

XV - arrecadar e aplicar suas receitas e publicar no
relatdério de gestdo a que se refere o inciso XII do caput deste

artigo o detalhamento de suas receitas e despesas; e
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XVI - realizar ou determinar a realizacdo de
auditorias, no ambito da atividade de fiscalizacdo, sobre o
tratamento de dados ©pessoais efetuado pelos agentes de
tratamento, incluindo o poder publico.

§ 1° Ao impor condicionamentos administrativos ao
tratamento de dados pessoais por agente de tratamento privado,
sejam eles limites, encargos ou sujeicdes, a Autoridade deve
observar a exigéncia de minima intervencdo, assegurados os
fundamentos, os ©principios e os direitos dos titulares
previstos no art. 170 da Constituigcdo Federal e nesta Lei.

§ 2° O0Os regulamentos e normas editados pela
Autoridade devem necessariamente ser precedidos de consulta e
audiéncia publicas, bem como de anadlises de impacto
regulatério.

Art. 57. Constituem receitas da Autoridade Nacional
de Protecdo de Dados:

I - o produto da execucgdo da sua divida ativa;

IT - as dotacgdes consignadas no orcamento geral da
Uni&o, os créditos especiais, os créditos adicionais, as
transferéncias e os repasses que lhe forem conferidos;

IIT - as doagdes, legados, subvencgdes e outros
recursos que lhe forem destinados;

IV - os valores apurados na venda ou aluguel de bens
méveis e imdéveis de sua propriedade;

V - os valores apurados em aplicag¢des no mercado
financeiro das receitas previstas neste artigo;

VI - o produto da cobranca de emolumentos por

servigcos prestados;
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VII - os recursos provenientes de acordos, convénios
ou contratos celebrados com entidades, organismos ou empresas,
publicos ou privados, nacionais e internacionais;

VIITI - o produto da venda de publicag¢des, material
técnico, dados e informacdes, inclusive para fins de licitacéo

publica.

Secdao II
Do Conselho Nacional de Protecdo de Dados Pessoais
e da Privacidade
Art. 58. O Conselho Nacional de Protecdo de Dados

Pessoais e da Privacidade serad composto por 23 (vinte e trés)

representantes titulares, e seus suplentes, dos seguintes

bérgdos:

I - 6 (sels) representantes do Poder Executivo
federal;

IT - 1 (um) representante indicado pelo Senado
Federal;

ITT - 1 (um) representante indicado pela Camara dos
Deputados;

IV - 1 (um) representante indicado pelo Conselho

Nacional de Justica;

V - 1 (um) representante indicado pelo Conselho
Nacional do Ministério PUblico;

VI - 1 (um) representante indicado pelo Comité Gestor
da Internet no Brasil;

VII - 4 (quatro) representantes da sociedade civil
com atuacdo comprovada em protecdo de dados pessoais;

VIITI - 4 (quatro) representantes de instituicéo

cientifica, tecnoldégica e de inovacgédo; e
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IX — 4 (quatro) representantes de entidade representativa
do setor empresarial afeto a area de tratamento de dados pessoais.

§ 1° Os representantes serdo designados por ato do
Presidente da RepUblica, permitida a delegacdo, e terdo mandato
de 2 (dois) anos, permitida 1 (uma) reconducgéo.

§ 2° A participacédo no Conselho Nacional de Protecéo
de Dados Pessoalis e da Privacidade sera considerada atividade
de relevante interesse publico, ndo remunerada.

§ 3° Os representantes referidos nos incisos I, ITI,
III e VI do caput deste artigo e seus suplentes serdo indicados
pelos titulares dos respectivos 6érgdos e entidades.

§ 4° Os representantes referidos nos incisos VII,
VIII e IX do caput deste artigo e seus suplentes serédo
indicados na forma do regulamento e ndo poderdo ser membros da
entidade mencionada no inciso VI do caput deste artigo.

Art. 59. Compete ao Conselho Nacional de Protecédo de
Dados Pessoais e da Privacidade:

I - ©propor diretrizes estratégicas e fornecer
subsidios para a elaboracdo da Politica Nacional de Protecédo
de Dados Pessoais e da Privacidade e de atuacdo da Autoridade
Nacional de Protecédo de Dados;

II - elaborar relatdérios anuais de avaliacdo da
execucgdo das acbes da Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

IIT - sugerir agdes a serem realizadas pela
Autoridade;

IV - realizar estudos e debates sobre a protecdo de

dados pessoals e da privacidade; e
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V — disseminar o conhecimento sobre protecdo de dados

pessoais e da privacidade a populacdo em geral.

carPiTULO X
DISPOSICOES FINAIS E TRANSITORIAS

Art. 60. A Lei n®° 12.965, de 23 de abril de 2014,

passa a vigorar com as seguintes alteracdes:

2

X - exclusédo definitiva dos dados pessoais
que tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacéo
entre as partes, ressalvadas as hipdteses de guarda
obrigatdéria de registros previstas nesta Lei e na

que trata da protecdo de dados pessoais;

IT - de dados pessoals gque sejam excessivos
em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipdteses
previstas na Lei que trata da protecdo de dados
pessoais.” (NR)

Art. ©6l. A empresa estrangeira sera notificada e

intimada de todos os atos processuais previstos nesta Lei,

independentemente de procuracdo ou de disposigdo contratual ou

estatutédria, na pessoa do agente ou representante ou pessoa

responsavel por sua filial, agéncia, sucursal, estabelecimento

ou escritdério instalado no Brasil.

| Pagina 48 de 51

Parte integrante do Avulso do PLC n° 53 de 2018.




56

48

Art. 62. O 6rgdo competente e o Instituto Nacional
de Estudos e Pesquisas Educacionais Anisio Teixeira (Inep), no
ambito de suas competéncias, editar&o regulamentos especificos
para o acesso a dados tratados pela Unido para o cumprimento
do disposto no § 2° do art. 9° da Lei n° 9.394, de 20 de
dezembro de 1996 (Lei de Diretrizes e Bases da Educacéo
Nacional), e aos referentes ao Sistema Nacional de Avaliacédo
da Educacdo Superior (Sinaes), de que trata a Lei n°® 10.861,
de 14 de abril de 2004.

Art. 63. O o6rgdo competente estabelecerd normas
sobre a adequacdo progressiva de bancos de dados constituidos
até a data de entrada em vigor desta Lei, consideradas a
complexidade das operacdes de tratamento e a natureza dos
dados.

Art. 64. Os direitos e principios expressos nesta
Lei ndo excluem outros previstos no ordenamento juridico patrio
relacionados a matéria ou nos tratados internacionais em que
a RepUblica Federativa do Brasil seja parte.

Art. 65. Esta Lei entra em vigor apds decorridos 18
(dezoito) meses de sua publicacdo oficial.

CAMARA DOS DEPUTADOS, de maio de 2018.

RODRIGO MAIA
Presidente
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Hora: \

CAMARA DOS DEPUTADOS

Of. n. 603/2018/SGM/P
Brasilia, 4 de junho de 2018.

Ao Excelentissimo Senhor
Senador EUNICIO OLIVEIRA
Presidente do Senado Federal

Assunto: Comunica inexatiddo em texto de autégrafos.

Senhor Presidente,

Comunico a Vossa Exceléncia que foi verificada inexatiddo no texto dos
autografos do Projeto de Lei n. 4.060/2012, que “Dispbe sobre a protecdo de dados
pessoais e altera a Lei n. 12.965/2014.”, encaminhado para apreciacdo do Senado
Federal por meio do Oficio n. 592/2018/SGM/P.

Assim, onde se |&, no § 3° do art. 58:

“§ 3° Os representantes referidos nos incisos |, Il, Ill e VI do caput
deste artigo e seus suplentes serdo indicados pelos tltulares dos respectlvos
orgéos e entidades.”

Leia-se:

“§ 3° Os representantes referidos nos incisos | a VI do caput deste
artigo e seus suplentes serdo indicados pelos titulares dos respectivos érgaos e
entidades.”

Solicito, nesses termos, a corregdo dos autografos enviados ao Senado Federal.

Atenciosamente,

Presidente da Camlara dos Deputados

Reeebldo em_e_]._._@-&
Gmw

Cidellz Gornes Vitor Almeida
Matricula: 264432 SLSF/SGM
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PARECER N° , DE 2018

Da COMISSAO DE ASSUNTOS
ECONOMICOS, sobre o Projeto de Lei do
Senado n° 330, de 2013, do Senador Antonio
Carlos Valadares, que dispbe sobre a
protecdo, o tratamento e o uso dos dados
pessoais, e da outras providéncias, sobre o
Projeto de Lei do Senado n° 131, de 2014, de
autoria da Comissdo Parlamentar de
Inquérito da Espionagem (CPIDAESP), que
dispbe sobre o fornecimento de dados de
cidaddos ou empresas brasileiros a
organismos estrangeiros, e sobre o Projeto
de Lei do Senado n° 181, de 2014, do
Senador Vital do Régo, que estabelece
principios, garantias, direitos e obriga¢ées
referentes a protecdo de dados pessoais.

Relator: Senador RICARDO FERRAGO

| — RELATORIO

Veem ao exame desta Comissao os Projetos de Lei do Senado
(PLS) n° 330, de 2013, do Senador Antonio Carlos Valadares; n° 131, de 2014,
de autoria da Comissao Parlamentar de Inquérito da Espionagem (CPIDAESP);
e n° 181, de 2014, do Senador Vital do Régo, os quais tramitam em conjunto
apo6s a aprovagao dos Requerimentos n°® 992 a 998, ambos de 2014.

Perante a CCT e a CMA, as matérias foram relatadas pelo entao
Senador Aloysio Nunes Ferreira. Seu relatério legislativo, perante a CCT,
concluiu pela apresentagao de uma Emenda Substitutiva, adotada em parecer
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unanime daquela Comissao, inclusive incorporando emendas apresentas por
outros parlamentares, e chancelada pela Comissédo subsequente, CMA.

Em 03/10/2017, apresentei relatorio favoravel a este Projeto de Lei,
nos termos do substitutivo aprovado na Comissdo de Ciéncia, Tecnologia,
Inovagao, Comunicagédo e Informatica, e pela Comissdao de Meio Ambiente.
Opinei, ainda, pela rejeicdo da Emenda n°® 32 e das Subemendas a Emenda n°
31-CCT-CMA apresentadas até entdo, além da declaragdo de prejudicialidade
dos projetos apensados. Conclui, por fim, meu relatério com a apresentagéo de
24 subemendas de relator.

Além da realizagdo de duas audiéncias publicas em Comissdes, o
assunto foi, também, por iniciativa desta Relatoria, discutido em Sessao de
Debates Tematicos, no Plenario desta Casa, ocorrida no dia 17/04/2018, com a
presenca de especialistas, representantes da sociedade civil e do governo
federal.

As contribuicbes foram notadamente relevantes, ao ponto de terem
sido consideradas no presente Relatério.

Ao total, foram ainda apresentadas, perante esta Comissédo, 1
emenda, recebida como numero 32, e outras 14 subemendas a Emenda
Substitutiva n® 31 — CCT/CMA, de autoria de diversos Senhores Senadores.

Nada mais ha que se relatar.

Il - ANALISE

1.1 Aspectos formais:

Nos termos do art. 99, do Regimento Interno do Senado Federal
(RISF), compete a Comissdo de Assuntos Econémicos (CAE) opinar sobre
“aspecto econdmico e financeiro de qualquer matéria que |he seja submetida”
(inc. 1) e também sobre “proposi¢des pertinentes aos problemas econémicos do
pais” (inc. ).

No que diz respeito aos aspetos formais das propostas, ndo
vislumbramos vicio de qualquer natureza. A matéria é constitucional, preenche
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os requisitos de juridicidade e regimentalidade e encontra-se em plena
conformidade com a melhor técnica legislativa.

Ademais, a proposta tem o atributo da generalidade, possui
potencial de coercitividade e inova o ordenamento juridico.

I1.1 Mérito:

No mérito, ja pudemos discorrer acerca da oportunidade e da
urgéncia de aprovagao do presente marco legal de protecdo de dados. N&o se
trata de uma opgado legislativa, mas uma necessidade inafastavel.
Reconhecemos, pois, a importancia impar do projeto.

A despeito do contexto de crise econdmica, € seguro afirmar que o
Pais tem perdido oportunidades valiosas de investimento financeiro internacional
em razao do isolamento juridico em que se encontra por ndo dispor de uma lei
geral e Unica de protegdo de dados pessoais (LGPD).

O dado pessoal € hoje insumo principal da atividade econémica em
todos os setores possiveis. E, ainda, como j& afirmamos, elemento fundamental
até mesmo para a concretizagéo de politicas publicas, dado o elevado grau de
informatizacdo e sistematizagdo do Estado brasileiro, em todos os niveis
federativos. Mais que isso: o dado pessoal € um ingrediente importante da
privacidade da pessoa humana e sua preservagao (ou violagdo) guarda relagao
direta com a maneira com que empresas ou governos se utilizam dos dados do
cidadéo.

Por isso, regras claras sdo fundamentais para assegurar a
conformidade da atividade econdmica em um cendrio de maxima confiabilidade
do cidadao, quanto ao respeito a direitos fundamentais que Ihes séo caros.

A bem da verdade, a sociedade brasileira, pouco habituada a
cultura de valorizagado de dados pessoais, pouco a pouco se conscientiza sobre
a importancia da privacidade para uma experiéncia de vida digna, vindo a
reclamar, cada vez mais, a aprovagao de um marco regulatério que estabeleca
diretrizes minimas de protecéo de dados.
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Alinhamo-nos, assim, ao resto do mundo: ja se tem noticia de 125
paises com leis de prote¢cdo de dados, sendo o Brasil um dos poucos ainda a
nao deliberar sobre a questéo, o que € inadmissivel.

Deparamo-nos, na verdade, com uma lacuna que muito impacta e
obstrui o pleno desenvolvimento econémico e o progresso brasileiro

Na proposta de normatiza¢do da sociedade brasileira na era digital,
o Governo brasileiro previu a efetivagao de trés vertentes regulatérias baseadas
na informacgéo: a regulamentagdo do acesso a informacdo publica (efetivada
através da edigcdo da Lei n° 12.527/2011 — Lei de Acesso a Informagao), a
regulagao do uso da internet no Brasil (efetivada através da aprovagéo do Marco
Civil da Internet) e a proposta de edigdo de um marco regulatério de protegao de
dados pessoais, que ora promovemos.

Estamos seguros de que, finda esta nobre missdo, e uma vez
sancionada a Lei Geral de Protegdo de Dados Pessoais - LGPD, o Pais entrara
definitivamente na rota dos principais investimentos comerciais e econdmicos
internacionais, bem como no seleto grupo de Paises que demonstram respeito
e conferem efetividade e importancia a protegcdo da privacidade de seus
cidadaos.

Note-se que a inércia brasileira na aprovagao desta lei geral tem
sido de tal forma insuportavel, que o6rgdos do Ministério Publico ja estdo se
mobilizando, amparados em uma fragil e setorizada regulagdo da questao no
Brasil.

Foi o caso da criagdo da Comissao de Prote¢cdo dos Dados
Pessoais no ambito do Ministério Publico do Distrito Federal e Territorios
(MPDFT). Com atuagdo dedicada a opinar, informar, cooperar, promover
estudos, notificar, investigar e sancionar, a iniciativa tem focado nos recentes
episodios de vazamento ou utilizagao ilegitima de dados pessoais por empresas
que realizam esse tipo de tratamento.

Referida iniciativa, ja em intensa atuagéo, na verdade, transmite
uma mensagem forte ao Congresso Nacional: a preméncia urgente de
aprovacao desta lei e, mais ainda, de definigdo acerca da criacdo de uma
autoridade central de protecao de dados pessoais.
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Um dos casos sob investigagdo do MPDFT, por exemplo, foi o
recente episddio envolvendo o acesso indevido e o uso ilegitimo de dados
pessoais de centenas de milhares de brasileiros coletados a partir de uma rede
social norteamericana por uma empresa de consultoria estratégica em midias
sociais do Reino Unido, que utilizava recursos avancados de mineracgao e analise
estratégica de dados.

O caso reverberou no mundo todo e trouxe a tona a necessidade
de regulagdes com maior grau de prote¢cdo sobre o tratamento de dados
pessoais de cidadaos, sobretudo pela sensibilidade da questdo: manipulagao
eleitoral e politica.

Enfim, com o objetivo de simplificar nosso trabalho, socorremo-nos,
aqui, da narrativa, dos argumentos e das opinides ja langadas em nosso relatorio
anterior, a qual reiteramos, para, nesta fase do processo legislativo, registrar
opinativo focado nas emendas apresentadas e nas sugestdes colhidas no
debate publico com a sociedade e o governo federal. Alias, convém destacar
que, no periodo de reexame deste relatério, esta relatoria colheu sugestdes
encaminhadas a meu gabinete pelo Governo Federal, através de o6rgaos
vinculados a Casa Civil.

Sem prejuizo de novas impressdes que vierem a serem colhidas,
limitamo-nos a extrair, dessas contribuicbes, um texto que efetivamente
reverbere opinides consensuais, limitando os pontos de maior distensdo para
que sejam amadurecidos em debate publico e transparente. Aproveitou-se,
assim, o que havia de mais moderno e adequado, dentre as sugestdes plurais
que recebemos.

Assim sendo, tendo em vista as referidas colaboragdes, em
especial as emendas apresentadas, que muito enriquecem o processo legislativo
plural e democratico, o relatério sofreu alteracgdes.

Oportunamente, foram apresentadas 15 emendas ou subemendas
perante esta Comissao.
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I1.1.1 Emendas apresentadas

A eminente Senadora Marta Suplicy apresentou a Emenda n® 32 e
as Subemendas n°s 1 e 2, a Emenda n° 31-CCT-CMA, que, em apertada
sintese:

1. Excepciona, da incidéncia normativa da lei, os bancos de
dados das serventias notariais e de registro; e

2. Delineia regras especificas de tratamento de dados
pessoais quando voltadas a registros em cadastros de
crédito negativadores;

3. Prevé regras especificas para inclusdo de dados restritivos
ao crédito em decorréncia de divida.

No entanto, a despeito do mérito das sugestdes trazidas pela nobre
Senadora Marta Suplicy, ndo podemos com elas concordar. Isso porque a
proposta aqui formulada é de definicdo de uma lei geral de protegao de dados
pessoais, sem descer ao detalhamento das relagbes juridicas possiveis nos
infindaveis setores de atuacado publica ou privada, por meio dos quais essas
informacgdes trafegarao.

De se notar, ainda, que estamos alinhados as principais normas
internacionais, que estabelecem pontuais e minimas excecdes a aplicabilidade
desse regramento especial, alias, em consonancia com as Diretrizes da propria
Organizagéo para a Cooperacgao e Desenvolvimento Econémico ou Econémico
(OCDE), cujo ingresso o Brasil pleiteia atualmente.

Por tal razio, a fim de incorrer em uma norma sem observancia da
devida isonomia de tratamento normativo e, ainda, sem incorrer em vicios de
juridicidade, em raz&o das regras cogentes de elaboragéo de leis previstas na
Lei Complementar n° 95, de 1998, opinamos por sua rejeigao.

O nobre Senador José Medeiros apresentou as seguintes
Subemendas:
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1. Subemenda n° 3: objetiva tornar claro que o consentimento,
na condicdo de direito do titular, compreende ainda o
tratamento dos dados pessoais mediante o uso de Internet;

2. Subemenda n° 4: a proposta amplia as hipéteses de
transferéncia internacional de dados para Paises que nao
proporcionam nivel homogéneo ao brasileiro na protegdo de
dado, para prever, ainda, que esse fluxo de comunicacao
seja possivel quando o responsavel pelo tratamento dos
dados oferecer e comprovar garantias de cumprimento das
regras e garantias protetivas da lei, na forma de “clausulas
contratuais padrao” e “de selos, certificados e codigos de
conduta e adequacdo emitidos por organismos de
certificacdo qualificados”, através ora da autoridade
competente, ora de organismos de certificagdo qualificados;

3. Subemenda n° 5: simplifica as regras de aplicabilidade da
LGPD, no que diz respeito ao tratamento de dados de
criancas e adolescentes, remetendo a questdo a normas
especiais, como o Estatuto da Crianga e do Adolescente,
além do Cadigo Civil Brasileiro.

Alinhamo-nos as trés propostas apresentadas, na forma do
Substitutivo ao final apresentado.

De fato, é evidente que a LGPD deve se aplicar inclusive ao
tratamento de dados pessoais havido através da internet. Nesse aspecto,
inclusive, propomos a derrogagdo do microrregime de protecdo de dados
presente na Lei n° 12.965, de 2014, a fim de evitar incongruéncias e
incompatibilidade, além de estabelecer maior seguranga juridica. Dessa forma,
entendemos contemplada a Subemenda n° 3.

A Subemenda n° 4, igualmente acolhida, trata, como bem lembra
0 autor da proposta, de incorporar instrumentos modernos de regulagao do fluxo
internacional de dados, presentes tanto no sistema Cross-Border Privacy Rules
(CBPR, em inglés), desenvolvido e adotado no &mbito do Foro de Cooperagao
Econdmica Asia-Pacifico (APEC, em inglés), como no ambito da Regulagdo
Geral de Protecdo de Dados - RGPD (GPDR, em inglés), norma europeia que
muito tem influenciado nossos trabalhos.
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O propésito, também parafraseando o autor, é “assegurar
mecanismos de transferéncia de dados que permitam transferéncias ndo apenas
dentro de um mesmo grupo corporativo global, mas também entre empresas nao
afiliadas”. Somos, assim, por sua aprovagao.

De outro lado, a Subemenda n°® 5 esta totalmente acatada, na
medida em que uma analise mais detida aproximou este texto daquele inspirado
no PL 5276, de 2016, de iniciativa do Poder Executivo, que tramita na Camara
dos Deputados.

A Subemenda n° 6, de iniciativa do Senador Valdir Raupp, objetiva
expandir o conceito de dados pessoais sensiveis, para estabelecer dados
biométricos na categoria de dados sensiveis, bem como vincular tais dados
expressamente ao histérico médico do titular dos dados. Seu objetivo é precisao
da redagao, ao mesmo tempo em que se estabelece uma definicdo mais
abrangente.

Entendemos que o Substitutivo ora proposto contempla esta
sugestdo, na medida em que redefine dado pessoal sensivel como sendo
“‘qualquer dado pessoal que revele a orientagao religiosa, politica ou sexual, a
convicgao filosofica, a procedéncia nacional, a origem racial ou étnica, a
participagdo em movimentos politicos ou sociais, informagbes de saude,
genéticas ou biométricas do titular dos dados”.

No entanto, uma melhor técnica legislativa ndo recomenda, nas
normas definidoras de conceitos, destacar uma categorizagdo especifica ou a
exemplificacao isolada das demais. Portanto, somos pelo acatamento parcial da
Subemenda, na forma do Substitutivo ora proposto.

A nobre Senadora Vanessa Grazziotin apresentou as
Subemendas n°s 7 a 13.

A Subemenda n° 7 delimita em 15 dias corridos o prazo para o
responsavel pelo tratamento dos dados corrigir e comunicar a retificagédo dos
dados, ndo merece acolhida. Sustentamos, em nosso parecer, a necessidade de
considerar a complexidade de cumprimento dessa norma, que ira inaugurar um
novo regime juridico no Brasil, o que reclama prazo mais compativel com essa
realidade. Somos, assim, por sua rejei¢ao.
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Entendemos, porém, acolhida a Subemenda n° 8, que estabelece
prazo de 15 dias Uteis para providéncias imediatas requeridas pelo titular dos
dados em caso de imprecisdo das informagdes. Nosso Substitutivo opta por
homogeneizar os prazos em 30 dias corridos, de maneira que se encontra
parcialmente contemplada referida Subemenda.

A Subemenda n°® 9 trata da definicdo do regime de solidariedade
em caso de dano decorrente da comunicacao ou difusdo dos dados. Somos por
sua aprovagao.

A Subemenda n°® 10 versa sobre maior escopo de protegdo dos
dados pessoais sensiveis. Optamos por remeter a questdo a regulamentagéo da
autoridade de protecdo, na medida em que ela tera melhores e mais adequadas
condigdes para discorrer sobre os mecanismos de protecdo compativeis com o
grau de seguranga juridica que esse tema reclama. Matemos, porém, apenas a
necessidade de consentimento diferenciado, mais protetivo, uma vez que tal
providéncia deve ser disposta em lei.

A seu turno, a Subemenda n° 11 discorre sobre um regime amplo
de regulac&o sobre o dado anonimizado. Entendemos contemplada a proposta,
na medida em que nosso Substitutivo, partindo de uma compreensao mais exata
do que sdo (ou deveriam ser) dados anonimizados e como os dados
precariamente anonimizados deveriam ser mais bem protegidos. Estes,
inclusive, entendemos aproximarem-se, conceitualmente, a proposta inspirada
da RGPD e, quanto aos dados pseudonimizados, sobre os quais iremos discorrer
mais a frente.

A Subemenda n° 12 objetiva ampliar o conceito de dados pessoais
sensiveis, para contemplar a condicdo socioeconémica. Discordamos dessa
proposta, na medida em que a prépria definigdo juridica, ou mesmo vernacular,
do elemento adjetivador “socioeconémico” € demasiadamente imprecisa e
subjetiva, o que daria margem a inseguranga juridica.

A Subemenda n° 13 importa, da RGPD, o mecanismo de defini¢do
legal da qualificadora “identificavel”’, associada a pessoa natural titular dos
dados, na proposta de alargamento do escopo protetivo da lei. Somos por sua
rejeicdo: olvidamos esforgos, tanto quanto possivel, nesta proposicédo, para
simplificar e objetivar a redagido juridico-legislativa, a fim de evitar
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incongruéncias, confusdes, imprecisbes. Dessa maneira, o conceito por nés
apresentado revela-se ja suficiente a aplicacdo da norma.

Por fim, a Subemenda n° 14, de iniciativa do nobre Senador
Fernando Bezerra Coelho, busca ampliar as hipoteses de transferéncia
internacional de dados para contemplar o consentimento do titular, uma vez
informado do carater transnacional do fluxo, e, ainda, para permitir que o
responsavel pelo tratamento, tendo ou ndo empresa constituida ou estabelecida
no Brasil, garanta ao titular o mesmo grau de protecdo. Entendemos
contemplada a proposta, na forma do Substitutivo ora apresentado.

11.1.2 Emendas de relator

Finda a analise das emendas e subemendas apresentadas,
destacamos que reelaboramos nosso relatério para formular, ao final, a
propositura de uma nova emenda substitutiva, mais alinhada aos ditames
regimentais desta Comissao.

Nosso objetivo foi, de um lado, promover maior alinhamento da
proposta presente ao texto do Poder Executivo que se encontra na Camara dos
Deputados, a saber, o PL 5276, de 2016.

Também nos inspiramos fortemente em linhas especificas da
norma europeia, por reconhecermos sua relevancia para o mundo. A RGPD
entrara em vigor no dia 25 de maio do corrente ano e tem provocado mudancgas
substanciais em todo o globo, em razdo de sua caracteristica de
extraterritorialidade.

A esse respeito, inclusive, transcrevemos trecho da Nota Técnica
que nos foi direcionada, de autoria do Ministério Publico Federal:

“(...) ndo se deve menoscabar que para um pais em
desenvolvimento adotar nas suas linhas gerais um
modelo bem sucedido de uma nagao desenvolvida
significa buscar replicar uma experiéncia
institucional que é desejada para a sua sociedade.
Além do menor custo de ndo criar uma nova estrutura
a partir do nada, se espelhar em proficuas legislagdes
alheias permite acreditar no que se implementou
independentemente de eventuais desconfortos
iniciais, e garante interlocutores externos que possam
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dialogar sobre possiveis ajustes necessarios a cada
realidade.” (Nota Técnica SCI/PGR 06/2016)

Estamos convictos dessa utilidade cooperativa internacional,
quanto ao intercambio de experiéncias e conhecimento.

Respeitamos, porém, as caracteristicas do Estado e da sociedade
brasileiros, que devem, a seu modo, reclamar uma norma prépria, nem tanto
dissociada dos padrbes internacionais ja exaustivamente testados pela
comunidade global, nem tanto heterogénea ou singular, ao ponto de reclamar
um isolamento absoluto do Brasil no cenario internacionais de protecdo a
privacidade.

Dito isso, destacamos as principais inovagdes desta relatoria.

Em primeiro lugar, realizamos altera¢cdes redacionais, ora
relacionadas a uma ainda mais precisa técnica legislativa, ora compativeis com
a estrutura juridica da prépria legislagdo. Dessa maneira, eliminamos
redundancias conceituais, quando se dispunha, por exemplo, de regras de
“tratamento e uso”. Ora, o uso, a coleta, 0 armazenamento etc. sdo espécies do
género “tratamento”. Dai ser impreciso redigir a norma contemplando as duas
atividades.

Também evidenciamos que a lei deve se referir a protecdo da
pessoa natural com relagédo ao tratamento de seus dados, e ndo a protegéo dos
dados pessoais. Uma modificacdo que sinaliza o devido valor que pretendemos
atribuir a norma.

Nessa nova proposta, optamos por conferir uma definicdo mais
adequada aos dados anonimizados, como sendo aqueles que, irreversivelmente,
impedem a identificagdo do titular. Ora, se assim o €, nao ha sentido em tratar
da desanonimizacao dos dados, eis que o processo anterior deve ser definitivo.

Se os dados, por qualquer razdo, podem ser revertidos e
reidentificados, ent&o estamos a tratar de dados pseudonimizados', um conceito
moderno apresentado pela RGPD, que inspira maior seguranga no tratamento.

! Neologismo formado a partir do prefixo pseudo-, [falso], com o radical onom-, [nome]; mais o sufixo -
izar, [tornar, transformar].

11
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Além disso, o dado pseudonimizado reclama incentivos, dado seu grau maior de
protecdo, o que propomos ao longo do texto.

Buscamos, ainda, evidenciar a garantia da liberdade de expressao,
comunicacao, informagédo e manifestacdo do pensamento como principio, para
além de ja estarem contemplados nos fundamentos da norma.

Um ponto fulcral, que buscamos afastar, € a nogdo de que o
consentimento deva ser elevado ao status de direito ou principio. Na verdade, o
consentimento € uma das bases legais possiveis para o tratamento dos dados,
dai a ndo ser compativel destaca-lo dos demais, em norma principiolégica ou
algcado ao nivel de direito, posto que as demais hipoteses também séo legitimas.

Quanto ao direito ao conhecimento dos critérios e processo de
tratamento automatizado dos dados, optamos por aproximar o texto da redacéo
contida, a esse respeito, na Lei do Cadastro Positivo (Lei n® 12.414, de 9 de
junho de 2011). Trata-se de importante precedente normativo, ja testado
socialmente, e que pode ser aqui reproduzido. Note-se que o importante, nesse
ponto, ndo é conferir o direito ao titular de conhecer a finalidade do tratamento,
mas, sim, os elementos e critérios que embasam o tratamento de seus dados,
com aa devida protegéo ao segredo empresarial.

Outro ponto de maior equilibrio entre os interesses do titular e das
empresas responsaveis pelo tratamento foi a proposta, inspirada na normativa
europeia, de apresentar um mecanismo de contengcdo de abusos nos
requerimentos formulados ao responsavel.

Topico crucial foi a devida normatizagdo do tratamento de dados
do setor publico. Temos aqui o dever de evidenciar que o poder publico deve
estar contemplado nesta lei, sendo, possivelmente, o seu principal destinatario.
Porém, respeitadas as suas peculiaridades — traduzidas aqui pela finalidade
publica e social de suas atribuigbes, o cumprimento de preceitos constitucionais
e legais e a satisfagao de politicas publicas que Ihe cabem promover.

O devido dimensionamento doa atuagdo do poder publico, no
ambito desta lei, confere paridade normativa para o Brasil ser contemplado pela
adequacao de suas regras de privacidade perante outros paises e organismos
internacionais.

12
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Nesse espectro, portanto, incorporamos praticamente todas as
normas traduzidas ao poder publico pelo PL 5.276, de 2016, inclusive quanto ao
dialogo deste marco geral com a Lei de Acesso a Informagéo.

Mais ainda: inspirados em regimes regulatérios vigentes,
trouxemos propostas mais adequadas ao uso do poder de policia pela
Administragédo Publica, com respeito ostensivo ao contraditério e a ampla defesa,
e uma atuacao juridica, legal e proporcional, sobretudo baseada no didlogo, e
nao somente na punigao.

O legitimo interesse, por sua vez, foi bem compreendido como
instrumento licito e importante a inovacao. Estabelecemos parametros minimos
para sua realizagdo, como base legal de tratamento de dados.

Ao final, quanto as sangdes administrativas de suspensdo e
proibicdo parcial ou total de atividades, ouvimos pleito justo e razoavel do setor
empresarial e esclarecemos tratarem de punig¢des incidentes sobre atividades
especificas, suficientes a fazer cessar a violagao de direitos e a penalizar, de
forma razoavel e proporcional, as empresas.

Inclusive, a esse respeito, fixamos teto para a penalidade de multa,
inspirado em parametro internacional. Porém, reduzimos a carga dessa sang¢ao
especifica, a fim de evitar abusos fiscalizatorios. Isso porque a autoridade
competente ja dispora de diversos outros instrumentos penalizadores, tal como
prevemos.

Novamente, nosso objetivo é conferir um maior equilibrio entre os
interesses empresariais e do cidaddo, de forma a nao desnivelar
demasiadamente o eixo de prote¢édo desta norma geral.

Entre as regras transitérias, um ponto merece destaque sobre os
demais: considerando os desafios de ordem constitucional, quanto a criacao da
autoridade central, sugerimos uma saida alternativa, de carater técnico, a fim de
evitar que o Poder Executivo fragmente as atribuigdes legais ora definidas em
mais de um 6rgao em sua estrutura administrativa e, ao mesmo tempo, respeite
a necessidade de atuagao técnica para assegurar a aplicabilidade da norma.

Porém, reiteramos, o ideal, a nosso sentir, € a promogédo de um
o6rgao proéprio, dotado de autonomia e independéncia técnica, financeira e
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institucional, nos moldes do que ja tdo recomendado pela comunidade
internacional.

Sabemos, porém, das dificuldades estruturais das financas
publicas brasileiras no momento atual, razdo pela qual adotamos saida
intermediaria e provisoria. Nao cessaremos, porém, o dialogo com o Governo
Federal, na expectativa de encontrar a melhor solugido no médio prazo.

ill-voToO

Ante o exposto, votamos pela aprovagdo do Projeto de Lei do
Senado n° 330, de 2013, e, total ou parcialmente, das Subemendas n°s 3, 4, 5,
6, 8, 9, 11, 12 e 14, nos termos da Emenda Substitutiva ora apresentada; pela
rejeicdo das demais Emendas e Subemendas; e pela declaragdo de
prejudicialidade do Projeto de Lei do Senado n°® 131, de 2014, e do Projeto de
Lei do Senado n° 181, de 2014.

EMENDA N° — CAE (SUBSTITUTIVO)

PROJETO DE LEI DO SENADO N° 330, DE 2013

Estabelece principios, garantias, direitos e
obrigagbes referentes a protegdo da pessoa
natural, quanto ao tratamento de dados
pessoais.

O CONGRESSO NACIONAL decreta:

Das Disposigdes e Principios Gerais
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Art. 1° Esta lei estabelece principios, garantias, direitos e
obrigacdes referentes a protegdo da pessoa natural, quanto ao tratamento de
dados de pessoas naturais, tendo como fundamentos:

| - a autodeterminacgéao informativa;
Il - a liberdade de expressao, de comunicacao e de opiniao;

[l - a inviolabilidade da intimidade, da vida privada, da honra e da
imagem;

IV - o desenvolvimento econdmico e tecnolégico; e
V - a livre iniciativa, a livre concorréncia e a defesa do consumidor.

Art. 2° Aplica-se o disposto nesta lei ao tratamento de dados
pessoais realizados no todo ou em parte no territério nacional ou que nele
produza ou possa produzir efeito, qualquer que seja o mecanismo empregado.

§ 1° Esta lei aplica-se:

| - mesmo que a atividade seja realizada por pessoa juridica
sediada no exterior, desde que oferte servigo a individuos localizados no territério
nacional ou pelo menos um integrante do mesmo grupo econdmico possua
estabelecimento no Brasil;

Il - quando a coleta, armazenamento ou utilizacdo dos dados
pessoais ocorrer em local onde seja aplicavel a lei brasileira por forga de tratado
Oou convencao.

§ 2° A empresa estrangeira sera notificada e intimada de todos os
atos processuais previstos nesta lei, independentemente de procuragdo ou de
disposi¢ao contratual ou estatutaria, na pessoa do agente ou representante ou
pessoa responsavel por sua filial, agéncia, sucursal, estabelecimento ou
escritorio instalado no Brasil.

§ 3° Ao tratamento de dados realizado pelo poder publico, no
atendimento de sua finalidade publica e no cumprimento de suas atribuicdes
legais, aplicam-se as disposi¢des constantes da secao Il do capitulo Il desta lei,
assim como as normas previstas em legislagao especifica, em especial na Lei n®
9.507, de 12 de novembro de 1997, na Lei n.° 9.784, de 29 de janeiro de 1999 e
na Lei n.° 12.527, de 18 de novembro de 2011.
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§ 4° Esta lei ndo se aplica aos bancos de dados mantidos
exclusivamente para o exercicio regular da atividade jornalistica.

§ 5° Esta lei também nao se aplica ao tratamento de dados
pessoais:

| - realizado pelo Estado exclusivamente para fins de defesa
nacional, investigacdo e repressdo de infragdes penais, inclusive quando
envolverem transferéncia internacional de dados;

Il - realizado por pessoa natural para fins exclusivamente
particulares e ndo econdémicos;

Il - anbnimos ou anonimizados.

§ 6° O dado pseudonimizado tera a mesma prote¢cdo dos dados
pessoais, aplicando-se aos responsaveis pelo tratamento o disposto nesta lei.

Art. 3° Para os efeitos desta lei, considera-se:

| - anonimizagdo: procedimento ou modificacdo destinada a
impedir, de forma irreversivel, a associagdo de um dado pessoal a um individuo
identificado ou identificavel ou capaz de retirar do dado tratado informagao que
possa levar a identificagao do titular;

Il - banco de dados: conjunto estruturado e organizado de dados
pessoais, armazenado em um ou varios locais, em meio eletrénico ou n&o;

lll - bloqueio: suspensao temporaria ou permanente de qualquer
operagao de tratamento, com a conservagédo do dado pessoal ou do banco de
dados;

IV - cancelamento: eliminagdo de dados ou conjunto de dados
armazenados em banco de dados, seja qual for o procedimento empregado;

V - comunicacdo: ato de revelar dados pessoais a um ou mais
sujeitos determinados diversos do seu titular, sob qualquer forma;

VI - consentimento: manifestagdo inequivoca, pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade
especifica;
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VIl - dado anénimo ou anonimizado: dado relativo a um titular que
ndo possa ser identificado ou que, através de um processo de anonimizagao,
nao possa mais ser associado a uma pessoa natural identificada ou identificavel,

VIII - dado pseudonimizado: dado que, através de um tratamento
especifico capaz de extrair um ou mais de seus elementos identificadores, nao
possa mais ser diretamente associado a um individuo, senao através do uso de
informacgao adicional mantida separadamente em ambiente controlado e seguro;

VIIl - dado pessoal: qualquer informagéo relacionada a pessoa
natural identificada ou identificavel;

IX - dado pessoal sensivel: qualquer dado pessoal que revele a
orientagao religiosa, politica ou sexual, a convicgao filoséfica, a procedéncia
nacional, a origem racial ou étnica, a participacdo em movimentos politicos ou
sociais, informagdes de saude, genéticas ou biométricas do titular dos dados;

X - difusdo: ato de revelar dados pessoais a um ou mais sujeitos
indeterminados diversos do seu titular, sob qualquer forma;

Xl - interconexao: transferéncia de dados pessoais de um banco de
dados a outro, mantido ou ndo pelo mesmo proprietario;

Xl - operador: a pessoa natural ou juridica contratada pelo
responsavel para o tratamento de dados pessoais;

XIII - responsavel: a pessoa natural ou juridica a quem competem
as decisOes referentes ao tratamento de dados pessoais;

XIV - titular: pessoa natural a quem se referem os dados pessoais
objeto de tratamento nos termos desta lei;

XV - tratamento: qualquer operagdo ou conjunto de operagdes
realizadas sobre dados pessoais ou banco de dados, com ou sem o auxilio de
meios automatizados, tais como coleta, armazenamento, ordenamento,
conservagao, modificagdo, comparacdo, avaliagdo, organizacdo, selecéo,
extracéo, utilizagdo, bloqueio, cancelamento, anonimizagéo, pseudonimizagéo e
fornecimento a terceiros, por meio de transferéncia, comunicagao, interconexao
ou difusao;

Paragrafo unico. Considera-se privativo o uso das informagdes
armazenadas no ambito de organizag¢des publicas ou privadas, respeitadas as
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finalidades para as quais foi criado o banco de dados e observados os
principios e as garantias definidos nesta lei.

Art. 4° Ao tratamento de dados pessoais aplicam-se os seguintes
principios:

| - licitude, boa-fé e finalidade especifica;

Il - adequagéo, pertinéncia, integridade e atualizagao, periddica e
de oficio, das informacdes;

lll - conservacdo dos dados e identificacdo dos seus titulares
apenas pelo periodo necessario as finalidades do tratamento;

IV - acesso do titular a informagdes sobre o tratamento de seus
dados;

V - transparéncia no tratamento de dados, por meio inclusive da
comunicacao ao titular de todas as informagdes necessarias ao tratamento dos
seus dados, tais como finalidade, forma de coleta e periodo de conservacéo,
dentre outras;

VI - proporcionalidade no tratamento dos dados, sendo vedado o
tratamento de dados que néo seja adequado, necessario e proporcional a
finalidade desejada ou que tenha fundamentado sua coleta;

VIl - seguranga da informagéo, por meio do uso de medidas
técnicas atualizadas e compativeis com os padrdes internacionais, que sejam
aptas a proteger os dados pessoais de destruigdo, perda, alteragado, difusao,
coleta, copia ou acesso indevido e nao autorizado;

VIIl - prevencdo, por meio da adocdo de medidas técnicas
adequadas para minimizar os riscos oriundos do tratamento de dados pessoais;

IX - responsabilizagcéo e prestacédo de contas pelos responsaveis e
operadores que tratam dados pessoais, de modo a demonstrar a observancia e
o cumprimento das normas de protecdo de dados pessoais;

X - o tratamento de dados pessoais deve ser compativel com as
finalidades a que se destinam;

Xl - limitacdo do tratamento dos dados pessoais ao minimo
necessario e indispensavel para as finalidades para que sao tratados;
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Xl - o desenvolvimento e a adocdo de padrbes técnicos e
proporcionais de seguranca da informacgdo, entre os quais criptografia e
pseudonimizagao, e de mecanismos que facilitem o controle dos titulares sobre
seus dados pessoais desde a fase de concepgéo do produto ou do servigo até a
sua execucao;

XIV - a garantia da liberdade de expressao, de comunicagao, de
informacdo e de manifestagdo de pensamento, nos termos da Constituicao
Federal;

Paragrafo unico. Excetua-se do disposto no inciso 1l a conservagao
de dados por 6rgaos e pessoas juridicas de direito publico ou realizada para fins
historicos, estatisticos e cientificos.

Dos Direitos do Titular

Art. 5° S3o direitos basicos do titular:

| - inviolabilidade da intimidade, da vida privada, da honra e da
imagem;

Il - indenizagao por dano material ou moral, individual ou coletivo;

lll - recebimento de informagbes claras, completas e atualizadas
sobre o tratamento de seus dados pessoais;

IV - consentimento, quando necessario;

V - o conhecimento dos principais elementos e critérios
considerados para a tomada de decisdo automatizadas a partir de seus dados
pessoais, resguardado o segredo empresarial;

VI - cancelamento, a seu requerimento e ao término da relacéo
entre as partes, dos seus dados pessoais em quaisquer bancos de dados,
ressalvadas outras hipéteses legais;

VIl - oposigdo ao tratamento dos seus dados pessoais, salvo
quando indispensavel para o cumprimento de obrigagao legal ou contratual;
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VIl - autodeterminagdo quanto ao tratamento dos seus dados,
incluindo a confirmagdo da existéncia do tratamento de dados pessoais, 0
acesso aos dados, a corregdo gratuita de dados pessoais inveridicos, inexatos,
incompletos ou desatualizados e o cancelamento de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta lei;

IX - a facilitagao da defesa de seus direitos em processos judiciais
ou administrativos, admitida a inversdo do 6nus da prova, quando, a critério do
juiz, for verossimil a alegagao ou, em se tratando de relagdo de consumo, for o
consumidor hipossuficiente;

X - solicitagdo de revisdo de decisbes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem os interesses
dos titulares.

Xl - acesso a informagbes claras, completas e atualizadas, sobre
o tratamento de seus dados pessoais, respeitados o segredo empresarial.

Paragrafo unico. Toda pessoa natural tem assegurada a
titularidade de seus dados pessoais, garantidos os direitos fundamentais de
liberdade, intimidade e privacidade, nos termos desta lei.

Art. 6° O titular podera requerer do responsavel o acesso a
integralidade de seus dados pessoais, assim como a confirmacao acerca do seu
tratamento, bem como requerer, justificadamente, a elaboragao de relatério que
contenha todas as informacdes necessarias sobre o tratamento, tais como
finalidade, forma de coleta e periodo de conservagéo.

§ 1° O requerimento do titular sera atendido no prazo de até trinta
dias, de forma gratuita, de maneira que a resposta seja de facil compreenséo.

§ 2° O armazenamento e tratamento dos dados pessoais seréao
realizados de forma a garantir o direito de acesso.

§3° Nao sera deferido o acesso a informagbes sobre tratamento de
dados quando implicar violagao de sigilo a investigagao policial e ao segredo de
justica.

Art. 7° Sempre que constatar falsidade ou inexatiddo nos dados
pessoais coletados, o titular podera requerer diretamente ao responsavel a sua
retificacdo sem qualquer 6nus.
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§ 1° O responsavel devera, de forma gratuita, no prazo de até trinta
dias, corrigir os dados pessoais e comunicar o fato a terceiros que tenham tido
acesso aos dados para que adotem igual procedimento.

§ 2° A comunicagdo a terceiros sera dispensada caso seja
comprovadamente impossivel ou implique esforgo desproporcional.

Art. 8° Caso os pedidos a que se referem os artigos 6° e 7° sejam
manifestamente infundados ou excessivos, particularmente devido ao seu
carater recorrente, o responsavel pelo tratamento pode:

a) exigir o pagamento de uma taxa razoavel, tendo em conta os
custos administrativos da retificagdo do dado pessoal, da comunicacédo ou da
tomada das medidas solicitadas; ou

b) deixar de dar seguimento ao pedido.

Paragrafo unico. Em qualquer caso previsto neste artigo, cabe ao
responsavel pelo tratamento demonstrar o carater manifestamente infundado ou
excessivo dos pedidos.

Art. 9° Constatado que o tratamento de dados se deu de forma
inadequada, desnecessaria, desproporcional, em contrariedade a finalidade
que fundamentou sua coleta ou em violagao a qualquer dispositivo desta lei,
ou através da adogao de processo nao autorizado de reversao de
pseudonimizagao, o titular podera requerer, sem qualquer énus, o seu
bloqueio, cancelamento ou anonimizacao, que sera realizado pelo
responsavel no prazo de até trinta dias.

Art. 10. O legitimo interesse do responsavel somente podera
fundamentar um tratamento de dados pessoais quando necessario para a
realizagéo de finalidade legitima e nao afetar de forma concreta os direitos e
liberdades fundamentais do titular.

Do Regime Juridico do Tratamento de Dados Pessoais

Das Regras para Tratamento de Dados Pessoais
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Art. 11. O tratamento de dados pessoais pode ser realizado nas
seguintes hipdteses:

| - mediante consentimento do titular;

Il - na execugédo de um contrato ou na fase pré-contratual de uma
relagdo em que o titular seja parte;

[l - quando necessario para o cumprimento de obrigagao legal pelo
responsavel;

IV - quando realizado exclusivamente no ambito da pesquisa
histdérica ou cientifica;

V - quando necessario para tutela da saude ou protegdo da
incolumidade fisica do titular ou de terceiro;

VI - quando necessario para garantir a seguranga da rede e da
informacao;

VIl - quando necessario para atender aos interesses legitimos do
responsavel pelo tratamento ou do terceiro a quem os dados sejam
comunicados, desde que nao prevalecam sobre os interesses ou os direitos e
liberdades fundamentais do titular dos dados; ou

VIII - para o exercicio regular de direitos em processo judicial ou
administrativo.

§ 1° A autoridade competente podera estabelecer medidas
adicionais de seguranca e de protecdo aos dados pessoais sensiveis, que
deverao ser adotadas pelo responsavel ou por outros agentes do tratamento, ou
solicitar a apresentacéo de relatério de impacto a privacidade.

§ 2° O tratamento de dados pessoais de acesso publico deve ser
realizado de acordo com os principios desta lei, considerados a finalidade, a boa-
fé e o interesse publico que justificaram a sua disponibilizacao.

Art. 12. O consentimento do titular deve estar relacionado a uma
finalidade legitima, sendo nulas as autorizagbes genéricas para o tratamento de
dados pessoais.
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§ 1° O consentimento do titular deve ser prestado de forma
apartada de outros assuntos, em um formato inteligivel e facilmente acessivel,
usando linguagem clara e simples.

§ 2° Se o tratamento para um fim diverso daquele para o qual os
dados pessoais foram coletados ndo se baseia no consentimento do titular de
dados, o responsavel pelo tratamento deve, para assegurar-se de que o
tratamento para outro fim seja compativel com a finalidade inicial da coleta,
adotar medidas adequadas e compativeis com os principios e garantias desta
lei, nos termos do regulamento, entre as quais técnicas de pseudonimizagéo do
dado.

Art. 13. O titular deve ter acesso a todas as informacoes relevantes
acerca do tratamento dos seus dados, como finalidade, duracao, identificacédo
do responsavel e suas informagdes de contato e terceiro a quem os dados forem
comunicados.

§ 1° O 6nus da prova acerca do consentimento e da sua adequagao
aos critérios legais cabe ao responsavel pelo tratamento dos dados.

§ 2° O consentimento pode, a qualqguer momento e sem énus, ser
revogado.

§ 3° Qualquer alteragao relativa a finalidade, a duragdo, ao
responsavel ou a outro elemento relevante do tratamento de dados depende da
renovagao expressa e informada do consentimento pelo titular.

Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado no seu melhor interesse, nos termos da
legislagao pertinente.

Art. 15. O tratamento de dados pessoais sera encerrado:
| - ao fim do periodo consentido;

Il - quando o tratamento n&o se mostrar mais adequado, necessario
ou proporcional a finalidade a que se propde ou que fundamentou sua coleta;

Il - quando as medidas técnicas adotadas se mostrarem
insuficientes para garantir a seguranga e a qualidade da informagao;
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IV - mediante solicitagdo do titular, ressalvadas as demais
previsdes legais; ou

V - por decisdo fundamentada de autoridade administrativa ou
judicial, observadas as previsées do regulamento;

Paragrafo unico. O encerramento implica o cancelamento ou
anonimizacao dos dados pessoais do titular, ressalvadas as seguintes hipéteses:

| - cumprimento de obrigacdo legal ou deciséo judicial;

Il - pesquisa exclusivamente cultural, histérica ou cientifica,
excetuadas as atividades ou hipoteses previstas no § 3° do art. 2°, em relagao
as quais esta lei ndo se aplica; ou

Il - quando o titular expressa e inequivocamente consentir ou
solicitar o contrario.

Art. 16. A comunicagdo e a interconexdo de dados pessoais
sujeitam todos aqueles que tiverem acesso aos dados as mesmas obrigagdes
legais e regulamentares do responsavel.

§ 1°. Os critérios adicionais para a comunicagao e a interconexao
de dados pessoais serao definidos em regulamento.

§ 2° Em caso de dano decorrente ou associado a comunicagao ou
a interconexao, respondem solidariamente todos aqueles que tiverem acesso
aos dados.

Do tratamento de dados pessoais pelo poder publico

Art. 17. O tratamento de dados pessoais pelas pessoas juridicas
de direito publico e devera ser realizado para o atendimento de sua finalidade
publica, na persecugado de um interesse publico, tendo por objetivo a execugao
de competéncias legais ou o cumprimento de atribuicdo legal pelo servigo
publico.

§ 1° O tratamento de dados no dmbito do Poder Publico a que se
refere esta lei tem por finalidade:
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| - assegurar a adequada prestacdo de servigos publicos,
simplificando a sua oferta e aperfeicoando os procedimentos de atendimento aos
usuarios;

Il - ampliar a efetividade na formulagao, implementacao, avaliacéo
e monitoramento de politicas publicas;

lll - instrumentalizar as atividades de regulagdo, fiscalizacido e

controle.

§ 2° O tratamento de dados pessoais pelas pessoas juridicas de
direito publico deve levar em consideragao os incisos I, II, IV, VI, VII, VI, IX, X,
Xl e XllI, do Art. 4°, e os incisos |, Il, IlI, VIII, IX, X e XI, do art. 5°, desta lei.

§ 3° A comunicacao ou interconexao entre 6rgdos e entidades
publicas de dados pessoais protegidos por sigilo fica condicionada ao
consentimento expresso do usuario.

§ 4° Orgao ou entidade que recebam dados pessoais protegidos
por sigilo por conta de processo de comunicagao ou interconexao entre érgaos
e entidades publicas ficardo responsaveis pela preservagdo dos sigilos, nos
termos da legislagao especifica.

Art. 18. Os 6rgaos do Poder Publico deverao informar as hipoteses
em que, no exercicio de suas competéncias, realizam o tratamento de dados
pessoais, fornecendo informagdes claras e atualizadas sobre essas atividades
em veiculos de facil acesso, preferencialmente em seus sitios eletrénicos.

§ 1° Os o6rgéos do Poder Publico que realizarem operagbes de
tratamento de dados pessoais deverao indicar um encarregado.

§ 2° O 6rgao competente podera dispor sobre as formas pelas
quais se dara a publicidade das operacdes de tratamento.

Art. 19. Os prazos e procedimentos para exercicio dos direitos do
titular perante o Poder Publico observardo o disposto em legislacéo especifica,
particularmente as disposi¢des constantes da Lei n® 9.507, de 12 de novembro
de 1997, da Lein.° 9.784, de 29 de janeiro de 1999 e da Lei n.° 12.527, de 18 de
novembro de 2011.

Art. 20. As empresas publicas e as sociedades de economia mista
que atuem em regime de concorréncia, sujeitas ao disposto no art. 173 da
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Constituicao Federal, terao o mesmo tratamento dispensado as pessoas
juridicas de direito privado particulares, nos termos desta lei.

Paragrafo uUnico. As empresas publicas e as sociedades de
economia mista, quando estiverem operacionalizando politicas publicas e néo
estiverem atuando em regime de concorréncia, terdo o mesmo tratamento
dispensado aos 6rgéos e as entidades do Poder Publico, nos termos desse
Capitulo.

Art. 21. E vedado ao Poder Publico transferir a entidades privadas
dados pessoais constantes de bases de dados a que tenha acesso, exceto
quando houver previsao legal e em casos de execugao descentralizada de
atividade publica que o exija e exclusivamente para este fim especifico e
determinado, observado o disposto na Lei n°® 12.527, de 2011.

Paragrafo unico. A transferéncia de dados pessoais de pessoa
juridica de direito publico a pessoa de direito privado sera informada ao 6rgéo
competente e dependera de consentimento do titular, exceto:

| - nas hipoteses de dispensa do consentimento previstas nesta lei;
ou:

Il - nos casos de uso compartilhado de dados, em que sera dada
publicidade nos termos do art. 17.

Art. 22. A comunicagdo de dados pessoais entre 6rgaos e
entidades de direito publico sera objeto de publicidade.

Art. 23. O 6rgao competente podera solicitar, a qualquer momento,
as entidades do Poder Publico a realizagcdo de operagdes de tratamento de
dados pessoais, informe especifico sobre o ambito, natureza dos dados e demais
detalhes do tratamento realizado, podendo emitir parecer técnico complementar
para garantir o cumprimento desta lei.

Art. 24. O ¢6rgdao competente podera estabelecer normas
complementares para as atividades de comunicacédo de dados pessoais.

Art. 25. Quando houver infracdo a esta lei em decorréncia do
tratamento de dados pessoais por 6rgaos publicos, o 6rgdo competente podera
enviar informe com medidas cabiveis para fazer cessar a violagao.
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Paragrafo unico. As puni¢des cabiveis a agente publico no ambito
desta lei serdo aplicadas pessoalmente aos operadores de 6rgaos publicos,
conforme disposto na Lei n°® 8.112, de 11 de dezembro de 1990, e na Lei n°
8.429, de 2 de junho de 1992.

Art. 26. O 6rgao competente podera solicitar a agentes do poder
publico a publicacao de relatdrios de impacto de privacidade e podera sugerir a
adocao de padrdes e boas praticas ao tratamento de dados pessoais pelo poder
publico.

Da Seguranga e Boas Praticas no Tratamento dos Dados

Art. 27. O responsavel, o contratado e todos aqueles que tiverem
acesso aos dados pessoais por comunicagao, interconexao ou qualquer outra
forma deverao:

| - adotar medidas técnicas de seguranca e protecdo dos
dados atualizadas e compativeis com os padrdes internacionais, com a natureza
dos dados tratados e com a finalidade do tratamento;

Il - limitar seu uso a finalidade que gerou sua coleta; e

lll - guardar sigilo em relagdo aos dados, observadas as
hipoteses legais.

§ 1° O dever de sigilo permanece apdés o encerramento do
tratamento.

§ 2° O responsavel e o operador devem manter, por pelo menos
cinco anos, registro das operagbes de tratamento de dados pessoais que
realizarem, observada a regulamentagao da autoridade competente.

Art. 28. O responsavel devera comunicar imediatamente a
autoridade competente a ocorréncia de qualquer incidente de seguranga que
exponha os dados armazenados e tratados ou que possa acarretar prejuizo aos
titulares.

§ 1° O regulamento estabelecera o conteudo minimo da
comunicacgao.
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§ 2° A pronta comunicagao aos titulares afetados pelo incidente de
seguranca a que se refere o caput sera obrigatéria, independente de
determinacao da autoridade competente, nos casos em que coloque em risco a
seguranga pessoal do titular.

Art. 29. Os responsaveis pelo tratamento de dados pessoais,
individualmente ou por meio de associagdes, poderdo formular regras de boas
praticas que estabelecam as condigbes de organizagdo, o regime de
funcionamento, os procedimentos, as normas de seguranca, os padrdes
técnicos, as obrigagbes especificas para os diversos envolvidos no tratamento,
as acdes educativas, os mecanismos internos de supervisao e outros aspectos
relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o responsavel pelo
tratamento e o operador levardao em consideragdo a natureza, o escopo € a
finalidade do tratamento e dos dados e a probabilidade e a gravidade dos riscos
de danos aos individuos.

§ 2° As regras de boas praticas serdo disponibilizadas
publicamente e atualizadas e poderdo ser reconhecidas e divulgadas pela
autoridade competente.

Da Transferéncia Internacional de Dados

Art. 30. A transferéncia internacional de dados pessoais pode ser
realizada nas seguintes hipoteses:

| - para paises ou organizagdes internacionais que proporcionem
nivel adequado de protecdo de dados, conforme decisdo da autoridade
competente;

Il - quando o titular, apés ser devidamente informado do carater
internacional do tratamento, consentir;

lIl - quando necessario para o cumprimento de obrigagao prevista
na legislagéo brasileira;

IV - quando necessario para tutela da saude ou protegdo da
incolumidade fisica do titular ou de terceiro;
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V - quando a transferéncia resultar de compromisso assumido em
cooperacao internacional entre Estados;

VI - quando a transferéncia for necessaria para execugao de
politica publica ou atribui¢cdo legal do servigo publico;

VIl - quando o responsavel pela transferéncia, mediante
autodeclaragao, oferecer garantias de cumprimento dos principios, dos direitos
do titular e do regime juridico de protecédo de dados previstos nesta lei; e

VIl - quando a transferéncia for necessaria para a cooperacao
juridica internacional entre 6rgaos publicos de inteligéncia, de investigacao e de
persecucao criminal.

Art. 31. O grau de protegédo de dados dos paises de destino sera
analisado pela autoridade competente, por meio de critérios definidos em
regulamento.

Art. 32. A transferéncia de dados pessoais para paises que nao
proporcionem o mesmo grau de protecédo de previsto nesta lei sera permitida
quando o responsavel oferecer e comprovar garantias de cumprimento dos
principios, dos direitos do titular e do regime juridico de protecdo de dados
previsto nesta lei, na forma de clausulas contratuais especificas para uma
determinada transferéncia, de clausulas contratuais padrdo, de normas
corporativas globais ou de selos, certificados e cédigos de conduta e adequagéao
emitidos por organismos de certificagao qualificados ou pela propria autoridade
competente nos termos do regulamento.

§ 1° Compete a autoridade administrativa competente ou a
organismos de certificagdo qualificados prever requisitos, condigdes e garantias
minimas que deverdo constar obrigatoriamente de clausulas contratuais, que
expressem os principios gerais da protegdo de dados, os direitos basicos do
titular e o regime juridico de protegédo de dados.

§ 2° A autoridade administrativa competente ou organismos de
certificacdo qualificados poderdao aprovar e atestar a adequacdo a normas
corporativas globais dos responsaveis pelo tratamento de dados que fizerem
parte de um mesmo grupo econdmico, dispensando a autorizagdo especifica
para determinado tratamento, desde que observadas as garantias adequadas
para a protecao dos direitos dos titulares dados pessoais.
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SEGAOV
Da Responsabilidade

Art. 33. Aquele que efetuar o tratamento de dados pessoais
respondera, no limite de sua atuagao, pela reparagdo dos danos causados aos
titulares ou terceiros, se, no exercicio de sua atividade, nao tiver cumprido as
determinacbes desta lei ou da autoridade competente que lhe sdo impostas.

Paragrafo unico. Os agentes envolvidos na mesma atividade de
tratamento de dados que provocarem dano ao titular responderao solidariamente
por sua reparacgao, assegurado o direito de regresso contra dos demais aquele
que reparar integralmente o dano.

Art. 34. Na aplicacéo dos principios indicados nos incisos IX e X,
do art. 4°, desta lei, o responsavel devera:

| - implementar programa de governanga em privacidade que, no
minimo:

a) demonstre o comprometimento do responsavel em adotar
processos e politicas internas que assegurem o cumprimento, de forma
abrangente, de normas e boas praticas relativas a protegdo de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam
sob seu controle, independentemente do modo em que se deu sua coleta;

c) seja adaptado a estrutura, escala e volume de suas operagoes,
bem como a sensibilidade dos dados tratados;

d) estabelega politicas e salvaguardas adequadas a partir de
processo de avaliagao sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relagdo de confianga com o
titular, por meio de atuagdo transparente e que assegure mecanismos de
participacao do titular;

f) esteja integrado a sua estrutura geral de governanga e
estabeleca e aplique mecanismos de supervisdo internos e externos;

g) conte com planos de resposta a incidentes e remediagao;
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h) seja atualizado constantemente com base em informagdes
obtidas a partir de monitoramento continuo e avaliagdes periddicas.

Il - estar preparado para demonstrar a efetividade de seu programa
de governancga de privacidade quando apropriado, e em especial, a pedido de
autoridade competente ou de outra entidade responsavel por promover o
cumprimento de boas praticas ou cédigos de conduta, os quais, de forma
independente, promovam o cumprimento desta lei.

Paragrafo unico. Requisitos minimos e procedimentos referentes
ao programa de governanca em privacidade serdo estabelecidos em
regulamento, observada a estrutura, escala e volume das operacdes, bem como
a sensibilidade dos dados tratados, a probabilidade e a gravidade dos danos
para os titulares dos dados.

Da Tutela Administrativa

Art. 35. A Unido fiscalizara o cumprimento desta lei, apenando
eventuais infragdes mediante processo administrativo que assegure o
contraditério e a ampla defesa.

Art. 36. A autoridade competente designada para zelar pela
implementagéo e pela fiscalizagdo desta sera juridicamente condicionada pelos
principios da legalidade, celeridade, finalidade, razoabilidade, proporcionalidade,
impessoalidade, igualdade, devido processo legal, publicidade e moralidade e
tera as seguintes atribuicées:

| - zelar pela protegdo dos dados pessoais, nos termos da
legislagéo;

Il - fiscalizar o tratamento de dados pessoais e processos
envolvidos com dados pessoais visando garantir a sua conformidade aos
principios e regras desta lei, mediante processo administrativo que assegure o
contraditorio e a ampla defesa;

lll - promover o conhecimento das normas e das politicas publicas
sobre protecdo de dados pessoais e as medidas de seguranca;

IV - promover estudos sobre as praticas nacionais e internacionais
de protecao de dados pessoais e privacidade;
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V - estimular a adogao de padrdes para servicos e produtos que
facilitem o exercicio de controle dos titulares sobre seus dados pessoais;

VI - promover agdes de cooperagdo com autoridades de protecéo
de dados pessoais de outros paises, de natureza internacional ou transnacional;

VIl - dispor sobre as formas pelas quais se dara a publicidade das
operagdes de tratamento;

VIII - solicitar, a qualquer momento, ao Poder Publico, informagbes
acerca dos seus 6Orgaos que realizem operagdes de tratamento de dados
pessoais, informe especifico sobre o ambito, natureza dos dados e outras
informagdes relacionadas ao tratamento realizado, podendo emitir parecer
técnico complementar para garantir o cumprimento desta lei;

IX - elaborar relatérios anuais acerca de suas atividades e sobre o
estado da protecdo de dados pessoais no pais;

X - realizar demais ag¢des dentro de sua esfera de competéncia,
inclusive as previstas nesta lei e em legislacao especifica; e

Xl - editar normas complementares para a prote¢do de dados
pessoais.

Paragrafo unico. No exercicio das atribuigdes previstas neste
artigo, a autoridade competente devera zelar pela preservacdo do segredo
empresarial e do sigilo das informagdes, quando assim atribuido em lei, sob pena
de responsabilidade.

Art. 37. Aquele que infringir o disposto esta lei, fica sujeito,
conforme o caso, as seguintes sangdes administrativas, sem prejuizo daquelas
de natureza civil, penal e das definidas em normas especificas:

| - adverténcia, com indicagao de prazo para a adogao de medidas
corretivas;

Il - alteragao, retificagéo, bloqueio ou cancelamento dos dados;

[l - multa de até 2% sobre o faturamento da empresa ou do grupo
econdmico no Brasil no seu ultimo exercicio, excluidos os tributos, por infragao,
no caso de reincidéncia de infracdo cometida que leve a aplicacido das
penalidades dos itens | e II;
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IV - suspensao parcial ou total das atividades especificas de
tratamento de dados pessoais;

V - proibigdo parcial ou total das atividades especificas de
tratamento de dados pessoais;

§ 1° As sangdes previstas neste artigo serdo aplicadas pela
autoridade competente referida no caput do art. 35, podendo ser aplicadas
isolada ou cumulativamente, inclusive por medida cautelar antecedente ou
incidente de procedimento administrativo.

§ 2° Apenas medidas cautelares urgentes poderdo ser tomadas
antes da defesa.

§ 3° A autoridade competente podera notificar o responsavel, o
contratado e todos aqueles que tiverem acesso aos dados pessoais para, sob
pena de desobediéncia, prestarem informacdes acerca do tratamento de dados,
resguardado o segredo empresarial.

§ 4° A pena de proibi¢céo de tratamento de dados pessoais n&o sera
superior a cinco anos.

Art. 38. Na aplicagao das penas estabelecidas nesta lei, levar-se-
a em consideragao o principio da proporcionalidade, bem como:

| - a gravidade da infragé&o;

Il - a boa-fé do infrator;

lll - a vantagem auferida ou pretendida pelo infrator;
IV - a situagdo econdbmica do infrator;

V - a reincidéncia;

VI - o grau de lesao;

VIl - a cooperacao do infrator;

VIl - a adog&do de mecanismos e procedimentos internos capazes
de minimizar a leséo;

33

SF/18051.14988-53



92

IX - a implementacao de padrées e medidas de boas praticas, nos
termos desta lei;

X - o cumprimento ou ndo do disposto no art. 28 desta lei pelo
infrator; e

Xl - se 0 dano decorreu da transferéncia de dados pessoais para
paises que n&o proporcionaram o mesmo grau de protegao previsto nesta lei.

Art. 39. Em qualquer fase do processo administrativo, a autoridade
competente podera adotar medida preventiva, quando houver indicio ou fundado
receio de que o agente possa causar lesao irreparavel ou de dificil reparagao, ou
torne ineficaz o resultado final do processo, fixando prazo para seu cumprimento
e o valor da multa diaria a ser aplicada, no caso de descumprimento.

Art. 40. O pagamento da multa ou o cumprimento da obrigagéo de
fazer ou ndo fazer de empresa responsavel sediada no exterior pode ser exigido
da filial, agéncia, sucursal, estabelecimento ou escritério instalado no Brasil.

Art. 41. A decisdo final da autoridade competente, cominando
multa ou impondo obrigacdo de fazer ou ndo fazer, constitui titulo executivo
extrajudicial.

Disposig¢oes Finais e Transitorias

Art. 42. As normas de prevencao e repressao as infragdes contra
a ordem econdmica sdo aplicaveis ao tratamento dos dados pessoais, nos
termos da legislacdo especifica, observada a competéncia da autoridade de
defesa da concorréncia.

Art. 43. Os direitos previstos nesta lei ndo excluem outros
decorrentes de tratados ou convengdes internacionais de que o Brasil seja
signatario ou da legislagao interna ordinaria.

Art. 44. Ficam revogadas as disposi¢des em contrario, inclusive os
incisos VII, VIII, IX e X do art. 7° da Lei n°® 12.965, de 23 de abril de 2014.

Art. 45. A autoridade competente estabelecera normas sobre a
adequacgao progressiva de bancos de dados constituidos até a data de entrada
em vigor desta lei, considerada a complexidade das operagdes de tratamento e
a natureza dos dados.
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Art. 46. As atividades, atribui¢gdes e competéncias estabelecidas
a autoridade competente a que se refere esta lei serdo exercidas por 6rgao do
Ministério da Ciéncia, Tecnologia, Inovagbes e Comunicag¢des, em carater
transitorio, até que o Poder Executivo venha a constituir entidade destinada a
essa finalidade.

Art. 47. Esta lei entra em vigor apds decorrido trezentos e sessenta
e cinco dias de sua publicagao oficial.

Sala da Comisséo,

, Presidente

, Relator
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SENADO FEDERAL

PROJETO DE LEI DO SENADO
N2 330, DE 2013

Dispbe sobre a protecdo, o tratamento e o uso dos
dados pessoais, e da outras providéncias.

O CONGRESSO NACIONAL decreta:

Capitulo |
Do Objeto e Ambito de Aplicacéo

Art. 1° Esta Lei regula a protecdo, o tratamento e o uso de dados das
pessoas naturais e juridicas de direito publico ou privado.

Paragrafo Unico. Reger-se-a por esta Lei todo tratamento de dados
pessoais, qualquer que seja 0 mecanismo empregado, quando sua coleta,
armazenamento ou utilizacdo ocorrer em territério nacional ou em local onde seja
aplicavel a lei brasileira, por for¢a de tratado ou convencao.

Art. 2° A presente Lei ndo se aplica ao tratamento de dados efetuado por
pessoa fisica na consecucao de suas necessidades privadas.

Capitulo 1l
Das Defini¢cdes

Art. 3° Para os efeitos desta Lei, considera-se:
| — dado pessoal: toda informacdo, de qualquer natureza e

independentemente do respectivo suporte, passivel de ser armazenada, processada ou
transmitida, relativa a pessoas identificadas ou identificaveis;
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Il — banco de dados: conjunto estruturado de dados pessoais, centralizado
ou descentralizado de modo funcional ou geogréfico, acessivel segundo critérios
determinados, qualquer que seja a forma de gerenciamento;

Il — tratamento de dados pessoais: qualquer operagdo ou conjunto de
operacdes, em um ou mais bancos de dados, independentemente do mecanismo
utilizado;

IV — gestor de banco de dados: a pessoa fisica ou juridica, de direito publico
ou privado, constituida sob qualquer forma, que, individual ou coletivamente, determine as
finalidades, os meios de tratamento e a utiliza¢do dos dados pessoais;

V — gestor aparente: a pessoa fisica ou juridica, de direito publico ou privado,
responsavel, por delegacdo do gestor de banco de dados, pelo tratamento dos dados
pessoais;

VI — proprietério do banco de dados: a pessoa fisica ou juridica, de direito
publico ou privado, proprietaria dos meios fisicos e eletrénicos constituintes do banco de
dados e detentora das informacgfes objeto de tratamento pelo banco de dados;

VII — titular de dados pessoais: a pessoa natural ou juridica, de direito
publico ou privado, a que se referem as informacdes coletadas, armazenadas,
processadas ou transmitidas;

VIII — usuario de banco de dados: a pessoa fisica ou juridica, de direito
publico ou privado, que acessa e utiliza as informacfes tratadas pelo banco de dados,
mediante requerimento ou por for¢ca de disposi¢éo legal;

IX — dados sensiveis: informacfes pessoais que revelem a origem racial ou
étnica, as opinides politicas, as conviccdes religiosas, ideoldgicas ou filosdéficas, a filiacdo
e atuacdo sindical, o estado de salde ou a orientagdo sexual da pessoa natural titular dos
dados, bem como as informagdes genéticas;

X — interconexd@o de dados: forma de tratamento de informac¢des pessoais
gue consiste na transferéncia de dados de um banco a outro, mantido ou ndo pelo mesmo
proprietario, com finalidade semelhante ou distinta;

Xl — dissociagéo: procedimento destinado a impedir a identificacdo da
pessoa a que se refere a informacao coletada, armazenada ou transmitida.

§ 1° Considera-se identificavel a pessoa passivel de reconhecimento, direta
ou indiretamente, mediante referéncia a um numero de identificagdo ou a um ou mais
elementos especificos de sua identidade fisica, fisioldgica, psiquica, econémica, cultural
ou social.
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§ 2° Para os fins do disposto no inciso Il deste artigo, configuram tratamento
de dados pessoais a pesquisa, o recolhimento, o registro, a organizacéo, a classificacéo,
a comparacao, a valoragdo, a conservacao, a modificacdo, a adaptacdo, a alteracao, a
recuperacdo, a consulta, a utilizacéo, a transferéncia, a transmisséo, por difusdo ou por
qualquer outra forma de comunicacdo, a interconexdo, o bloqueio, 0 descarte e a
destruicdo da informacéo.

§ 3° Para os fins do disposto nos incisos IV e V deste artigo, consideram-se
gestores de bancos de dados, ou gestores aparentes, por equipara¢do, O Servigco
instituido com a mesma finalidade, ainda que desprovido de personalidade juridica, e os
orgaos da administracdo publica direta.

§ 4° As finalidades e os meios de tratamento dos dados pessoais, quando se
tratar de banco de dados de titularidade de pessoa juridica de direito publico, serdo
exercidos em atencao as atribuicbes e competéncias legais e institucionais do titular.

§ 5° Para efeito do que dispde o inciso VIII deste artigo, incluem-se na
definicdo de usuario de bancos de dados os 6rgdos da administracdo direta de quaisquer
esferas de governo.

§ 6° Considera-se privativo o uso das informac6es armazenadas no ambito
de organizag@es, publicas ou privadas, respeitadas as finalidades para as quais foi criado
0 banco de dados e observados os principios definidos nesta Lei.

Capitulo I
Do Tratamento de Dados Pessoais

Art. 4° Ao tratamento de dados pessoais aplicam-se 0s seguintes principios:

| — coleta, armazenamento e processamento de forma licita, com
observancia do principio da boa-fé e adstritos a finalidades determinadas, vedada a
utilizacao posterior incompativel com essas finalidades;

Il — adequacgéo, pertinéncia, exatiddo e atualizagéo, periddica e de oficio, das
informacoes;

Il — conservagdo dos dados e identificacdo dos seus titulares apenas pelo
periodo necessério as finalidades da coleta ou tratamento;

IV — consentimento prévio e expresso do titular de dados como requisito a
coleta, quando se tratar de dados sensiveis ou de interconex&o internacional de dados
realizada por banco de dados privado (art. 10);

V — prévia ciéncia do titular das informag@es, quando se tratar de dados para
0S quais 0 consentimento expresso € inexigivel,
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VI — acesso do titular de dados as informacgfes coletadas, armazenadas,
processadas ou transmitidas.

§ 1° Excetua-se do disposto no inciso Ill a conservagdo de dados por 6rgaos
e pessoas juridicas de direito publico ou realizada para fins historicos, estatisticos e
cientificos.

§ 2° Incumbe ao gestor de banco de dados zelar pela observancia do
disposto neste artigo, especialmente pela adequacdo e pertinéncia das informacdes
tratadas, com a devida retificacdo ou cancelamento de dados inexatos, incompletos ou
gue deixarem de ser necessarios a finalidade para a qual foram coletados.

Art. 5° Os dados considerados sensiveis somente poderdo ser coletados,
armazenados, processados, transmitidos, utilizados, fornecidos a usuarios ou divulgados:

| — com o expresso, especifico e inequivoco consentimento de seu titular ou
representante legal;

Il — para fins meramente estatisticos, histéricos ou cientificos, vedada a
identificagc&o do titular;

Il — por for¢ca de decisao judicial;

IV — por expressa disposicao legal;

V — por relevante interesse publico, na forma do regulamento desta Lei;
VI — com o objetivo de preservar o direito a vida do titular de dados.

§ 1° O consentimento previsto no inciso | deste artigo ndo se aplica aos
dados sensiveis tornados publicos por seu titular, como resultado inequivoco de sua
manifestacéo de vontade.

§ 2° Sem prejuizo do disposto no inciso V deste artigo, considera-se de
relevante interesse publico o tratamento de dados realizado para fins de medicina
preventiva, de diagndstico ou tratamento médico, ou gestédo de servicos de saude, desde
que efetuado por pessoa obrigada a sigilo profissional.

§ 3° O tratamento de dados sensiveis fundado em relevante interesse
publico somente poderd ocorrer por 6rgdos da administracdo publica direta, pessoas
juridicas de direito publico ou pessoas juridicas de direito privado no exercicio da
medicina ou protecdo a saude, observadas suas fungdes institucionais.
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§ 4° O disposto no inciso VI deste artigo somente se aplica quando
impossivel a obtencdo do consentimento do titular de dados ou da autorizagdo de seu
representante legal.

Art. 6° O tratamento de dados pessoais para fins de seguranca publica,
investigacao criminal ou instrucdo penal, administrativa ou tributaria somente podera ser
feito por érgdo da administracdo publica direta ou pessoa juridica de direito publico,
limitando-se as seguintes hipoéteses:

| — exercicio de competéncia prevista em lei;
Il — prevencédo ou repressao de infracdo penal, administrativa ou tributaria;

Il = compartilhamento de informacgdes para fins de seguranca do Estado e
da sociedade;

IV — atendimento dos termos de acordo, tratado ou convenc¢do internacional
de que o Estado brasileiro seja parte.

Capitulo IV
Dos Direitos Basicos do Titular de Dados

Art. 7° Sao direitos basicos do titular de dados:

| — o respeito as liberdades e garantias fundamentais da pessoa humana, em
especial a inviolabilidade de consciéncia e de crenca e a protecdo da vida privada,
intimidade, honra e imagem;

Il — 0 acesso a origem e ao conteldo de dados pessoais coletados e
tratados em banco de dados;

Ill — a ciéncia prévia, e por escrito, como requisito a incluséo de informacdes
pessoais em banco de dados;

IV — a retificacéo, a titulo gratuito, de dados pessoais inexatos, incompletos,
omissos, inveridicos ou desatualizados;

V — 0 consentimento prévio como requisito a coleta e ao tratamento de
dados pessoais sensiveis, bem como a interconexao internacional de dados realizada por
banco de dados privado (art. 10);

VI — o cancelamento, a titulo gratuito, de dados que deixarem de ser
necessarios a consecucao da finalidade para a qual foram coletados;
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VIl — a oposicdo, a titulo gratuito, a inclusdo, cessao ou transmissdo de
informacdes pessoais que tenham por finalidade a publicidade ou divulgacdo comercial;

VIII — a exclusdo ou a dissociagdo gratuitas de dados pessoais sensiveis
inseridos em banco de dados, se manifesto o interesse;

IX — a exclusdo automatica, apdés o prazo de cinco anos, a contar da
inscricdo, de dados pessoais capazes de gerar restricdes a obtencao de crédito;

X — a facilitacdo da defesa de seus direitos em processos judiciais ou
administrativos, admitida a inversdo do 6nus da prova, quando, a critério do juiz, for
verossimil a alegacao.

§ 1° Ao direito de acesso previsto no inciso Il do caput deste artigo aplicam-
se as seguintes regras:

| — poderd ser exercido a qualquer tempo, mediante solicitacdo escrita
dirigida ao gestor ou ao proprietario do banco de dados;

Il — sera gratuito, quando ndo exercido por mais de uma vez no periodo de
doze meses;

Il — serd deferido ou indeferido no prazo de quarenta e oito horas e a
decisdo comunicada ao requerente em vinte e quatro horas.

§ 2° A ciéncia prévia a que se refere o inciso Ill deste artigo:

| — constitui requisito necessario a inclusdo da informacdo no banco de
dados;

Il — é inexigivel quando o banco de dados for mantido por 6rgdo da
administracao publica direta ou pessoa juridica de direito publico, ou quando a informagéao
tenha sido coletada diretamente do titular dos dados;

Ill — pode ser dispensada se o tratamento nao identificar o titular de dados e
possuir fins meramente histéricos, estatisticos ou cientificos.

§ 3° Podera ser requerido o cancelamento de informacdo ndo sensivel
quando o banco de dados lhe houver atribuido finalidade diversa daquela para a qual foi
coletada.

§ 4° A pessoa juridica titular de dados sdo reconhecidos os direitos
compativeis com sua natureza.
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Capitulo V
Do Proprietario e do Gestor de Banco de Dados

Art. 8° Constituem deveres do proprietario e do gestor de banco de dados,
no tratamento de dados pessoais:

| — informar aos titulares de dados pessoais:

a) a inclusao e o tratamento de suas informacdes;

b) a extensdo de seus direitos;

¢) a finalidade da coleta;

d) as categorias de usuarios da informacao;

e) a identidade do proprietario e do gestor do banco de dados;

Il — ndo utilizar os dados para finalidades incompativeis com aquelas para as
quais foram coletados;

Il — ndo proceder a tratamento de dados por meios fraudulentos, desleais ou
ilicitos;

IV — ndo utilizar os dados com a finalidade exclusiva de revelar a terceiros a
origem racial ou étnica, crenca religiosa, filosoéfica, politica ou ideoldgica, atuacdo
partidaria ou sindical, estado de saude, informac8es genéticas ou orientacdo sexual da
pessoa natural do titular dos dados;

V — oferecer protecdo e seguranca aos dados coletados, observada a
natureza destes e 0s riscos a que estejam expostos, a fim de impedir sua perda,
destruicdo, alteracéo, tratamento, copia, difusdo ou acesso nao autorizado;

VI — ndo inserir dados oriundos de fontes acessiveis ao publico sem que
prévia ciéncia seja conferida ao titular dos dados;

VIl — ndo inserir dados pessoais sensiveis sem 0 consentimento prévio e
expresso do titular dos dados;

VIII — apreciar, no prazo maximo de dez dias, a contar da solicitacéo, pedido
de retificacdo, oposi¢éo, cancelamento e exclusdo de dados;

IX — retificar, independentemente de provocacéo do titular, dados inexatos,
incompletos, inveridicos ou desatualizados;
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X — cancelar, independentemente de provocag¢do do titular, dados que
deixarem de ser necessarios a consecucdao da finalidade para a qual foram coletados;

XI — indenizar, por danos morais e materiais, os titulares de dados coletados,
tratados ou utilizados em desacordo com as prescricbes legais, sem prejuizo da
responsabilidade administrativa ou penal que lhes possa ser imputada.

Paragrafo Unico. O dever de sigilo relativo ao tratamento de dados sensiveis
estende-se a todas as pessoas que tenham acesso as informacdes por vinculo contratual
com o proprietario ou o gestor do banco de dados, subsistindo mesmo apds o
encerramento da relacéo juridica.

Capitulo VI
Disposi¢bes Especiais Aplicaveis aos Bancos de Dados Publicos

Art. 9° Considera-se publico o banco de dados cujo proprietario seja 6rgéo
da administracdo publica direta, pessoa juridica de direito publico ou pessoa juridica de
direito privado no exercicio de servigo publico ou funcdo delegada pelo Poder Publico.

§ 1° Ao banco de dados publico que tenha por objeto tratamento de dados
com vistas a auxiliar atividade de segurangca nacional ou publica, investigacao
administrativa, tributéria, criminal ou instrucdo processual penal, ndo se aplica o disposto
nos incisos I, lll, IV, V, VI e VIII do caput do art. 7° e nos incisos |, VI, VIl e VIII do art. 8°,
sem prejuizo da responsabilidade civil ou penal que ao titular ou gestor possa ser
imputada por desvio de finalidade no uso das informagdes tratadas.

§ 2° O disposto nos incisos Il e V do caput do art. 7° e nos incisos VI e VIl
do art. 8° ndo se aplica ao banco de dados publico que tenha por objeto tratamento de
dados pessoais necessarios a prevengcdo e ao diagnéstico médico ou a vigilancia
sanitaria, sem prejuizo da responsabilidade civil ou penal que ao titular ou gestor possa

ser imputada por desvio de finalidade no uso dos dados.

§ 3° O banco de dados publico que tenha por objeto tratar dados
pertencentes a grupos de profissionais ndo podera utlizar os dados colhidos para
finalidade diversa daquela a que se destinam, salvo consentimento expresso e prévio do
titular de dados.

§ 4° O proprietario ou gestor de banco de dados publico ndo podera utilizar
os dados tratados para fins de publicidade ou divulgacdo comercial.

Capitulo VII
Disposicbes Especiais Aplicaveis aos Bancos de Dados Privados

Art. 10. Considera-se privado o banco de dados cujo proprietario seja
pessoa juridica de direito privado no exercicio de atividade privada, econdmica ou néo.
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8§ 1° Ao banco de dados privado que tenha por objeto tratar dados
necessarios a salvaguarda de interesse vital do titular ndo se aplica, quanto aos dados
pessoais sensiveis sobre o estado de saude, o disposto na primeira parte do inciso V do
caput do art. 7° e no inciso VIl do art. 8°, sem prejuizo da responsabilidade civil ou penal
que ao titular ou gestor possa ser imputada por desvio de finalidade no uso dos dados.

§ 2° O banco de dados privado que tenha por objeto tratar dados
pertencentes a grupos de profissionais ndo podera utilizar os dados colhidos para
finalidade diversa da que se destinam, salvo consentimento expresso e prévio do titular de
dados.

§ 3° O proprietario ou gestor de banco de dados privado podera utilizar os
dados tratados, excetuados os dados sensiveis, para fins de publicidade ou divulgagéo
comercial, mediante consentimento prévio conferido ao titular, o qual podera exercer
direito de oposicao, nos termos do inciso VIl do caput do art. 7°.

§ 4° Ao banco de dados privado que tenha por objeto tratar dados relativos a
solvéncia patrimonial e de crédito aplicam-se as seguintes disposic¢oes:

| — inclusdo de dados restritivos ao crédito somente apos a ciéncia prévia do
titular, mediante notificacéo por carta enviada para o domicilio deste;

Il — exclusdo automatica dos dados incluidos ha mais de cinco anos, sem
prejuizo dos demais direitos atribuiveis ao titular das informacdes, nos termos dos arts. 6°
e 7° e das normas que regulam as relagbes de consumo.

§ 5° Para efeito do disposto no § 49, inciso |, deste artigo, podera o banco de
dados promover o registro sem proceder a ciéncia prévia se o titular ndo possuir domicilio
certo ou conhecido, responsabilizando-se solidariamente com o0 solicitante pela
veracidade desta informacdo.

Capitulo VIII
Da Seguranca dos Dados

Art. 11. Os proprietarios e gestores de bancos de dados devem adotar, entre
outras, as seguintes medidas destinadas a protecdo dos dados pessoais contra a perda
ou destruicdo acidental ou ilicita, a alteracado, a difusédo e 0 acesso nao autorizados:

| — impedir que pessoas ndo autorizadas tenham acesso aos equipamentos,
instalacGes e suportes de tratamento de dados;

Il — garantir que somente usuarios tenham acesso aos dados transmitidos;

Il — garantir a possibilidade de verificacdo periddica das alteracBes
produzidas nos arquivos de dados.
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Paragrafo Unico. Nao se registrardo dados sensiveis em bancos de dados
que nao reunam condicbes minimas de seguranca, conforme definido no regulamento
desta Lei.

Capitulo 1X
Da Interconexao de Dados

Art. 12. A interconexdo de dados pessoais deve atender aos seguintes
requisitos:

| — adequacdo as finalidades legais ou estatutarias e aos interesses
legitimos dos proprietarios e gestores de bancos de dados;

Il — ndo discriminagdo ou violacdo de direitos, liberdades e garantias dos
titulares de dados;

Il — protecéo dos dados por medidas de seguranca capazes de evitar sua
perda, destrui¢do, reproducdo, replicagdo, difuséo e o acesso nao autorizado a seu teor.

§ 1° A interconexao internacional de dados por banco publico somente sera
permitida se houver tratado ou acordo internacional autorizativo de que seja parte a
Republica Federativa do Brasil, ou promessa de reciprocidade, e tiver por objetivo coibir
crime organizado transnacional, trafico de seres humanos, crime de corrupcéo, terrorismo,
financiamento ao terrorismo, narcotrafico, lavagem de dinheiro, extorsdo mediante
sequestro ou crimes contra o sistema financeiro nacional, atendidas as seguintes
condicoes:

| — expressa solicitacao de autoridade competente estrangeira;

Il — existéncia de pedido fundado na necessidade de investigacdo policial,
instrucao ou persecucao criminal;

Il — seguranca assumida pelo Estado ou organismo internacional
destinatério de nivel adequado de protecao dos dados e informacdes.

§ 2° A interconexao internacional de dados por bancos de dados privados
devera atender ao seguinte:

| — prévio consentimento do titular das informacdes, atendidas as
disposicdes desta Lei, que podera ser dispensado na hip6tese de dados transmitidos em
razdo de transferéncias bancarias ou de operacdes realizadas em bolsa de valores;

Il — intermediacdo do Estado brasileiro, para interconexdo de dados
sensiveis.
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Capitulo X
Da Retificacdo e do Cancelamento de Dados

Art. 13. O requerimento de retificacdo ou de cancelamento de dados
pessoais devera ser instruido, conforme o caso, com documentos que comprovem:

| — a inexatiddo, incompletude, omissao, falsidade ou desatualizacdo da
informacao;

Il — a prescindibilidade da informacédo para a consecucao da finalidade para
a qual foi realizada a coleta.

§ 1° As retificacbes e os cancelamentos, que deverdo ser processados no
prazo maximo de dez dias, a contar da notificacdo do gestor do banco de dados, serdo
comunicados por qualquer meio habil ao titular dos dados e, sempre que possivel, aos
USuarios.

§ 2° Recusada a retificagdo ou o cancelamento, sera averbada, no cadastro
do titular, a informagdo sobre a existéncia do requerimento e sua recusa, assim bem
como o motivo da recusa.

8§ 3° A informagdo de que trata o 8§ 2° deste artigo possui natureza
complementar, devendo acompanhar, obrigatoriamente, todo tratamento e comunicagéo
dos dados aos quais se refere.

Capitulo XI
Da Responsabilidade Civil

Art. 14. Qualquer pessoa que sofra prejuizo decorrente do tratamento
irregular ou ilicito de dados possui direito a reparacdo dos danos, materiais e morais.

§ 1° A responsabilidade do proprietario, do usuério, do gestor e do gestor
aparente de banco de dados, quando houver, independe da verificacdo de culpa.

§ 2° O tratamento de dados realizado de forma associativa ou por qualquer
outra forma, ainda que informal, acarreta a responsabilidade solidaria e direta de todos os
agentes envolvidos.

§ 3° O disposto neste artigo ndo exclui outras hipéteses de responsabilidade
previstas em lei.

Capitulo Xl
Das Sanc¢des Administrativas

Art. 15. As infragcbes as normas de protecdo de dados pessoais ficam
sujeitas as seguintes sancdes administrativas, sem prejuizo das de natureza civil, penal e
das definidas em normas especificas:
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| — multa;

Il — suspensao temporaria de atividade;
Il — interveng&o administrativa;

IV — interdi¢do, total ou parcial, da atividade exercida pelo proprietario ou
gestor de banco de dados.

Paragrafo Unico. As sancfes previstas neste artigo serdao aplicadas pelas
autoridades administrativas federal, estadual, do Distrito Federal ou municipal, no a&mbito
de suas atribui¢cdes, conforme disciplinadas em normas regulamentares.

Art. 16. As penas serdo aplicadas pela administracdo publica, mediante
processo administrativo em que se assegure a ampla defesa, admitida:

| —a cumulagdo de penas;
Il — a imposigéo cautelar das sancdes previstas nos incisos | e 1l do art. 15.

Art. 17. A pena de multa, graduada de acordo com a gravidade da infracéo,
serd fixada entre os limites de mil a vinte mil reais.

Art. 18. A producdo, manuseio, consulta, transmissdo, tratamento,
manutencéo e guarda de dados ou informacgdes sigilosos de interesse da seguranca da
sociedade e do Estado, no ambito da administracdo publica federal, permanecerao
regidos pela Lei n® 8.159, de 8 de janeiro de 1991, e pelo Decreto n® 4.553, de 27 de
dezembro de 2002.

Art. 19. Esta Lei entra em vigor na data de sua publicacao.

JUSTIFICACAO

Os acontecimentos recentes no pais acerca da possivel utilizacdo de banco
dados do cidad&o brasileiro, inclusive por outros paises, tem despertado a inseguranca na
populagdo e a necessidade de protecdo desses dados.

Tendo em vista que o ordenamento juridico brasileiro permanece carente de
tratamento legislativo quanto a protecdo e o uso de dados pessoais, consideramos
necessario e oportuno apresentar o presente projeto de lei. Para isso, nos permitimos a
reapresentacdo, com algumas modificacbes, do Projeto de Lei do Senado n° 321, de
2004, de autoria do Senado Sérgio Zambiasi, que ndo teve a oportunidade de ser
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plenamente apreciado por esta Casa devido ao seu arquivamento ao término da Ultima
Legislatura.

Entre os direitos ditos fundamentais, que devem constar de toda e qualquer
Constituicdo de um Estado que se intitule democratico de Direito, inserem-se aqueles
atinentes a vida privada e a intimidade. A Declaragdo Universal dos Direitos do Homem
de 1948 os prevé em seu art. 12, ao estipular que ninguém sofrerd intromissdes
arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem atagues a sua honra e reputacgao.

Sendo insitos a natureza humana e dizendo respeito a propria
personalidade, ndo ha como lhes negar uma indissociavel relagcdo com o principio maior
que orienta as manifestacdes pontuais do catalogo de direitos e garantias fundamentais
da Constituicdo Brasileira de 1988: a dignidade da pessoa humana. Com efeito, nao se
pode considerar plenamente respeitada a dignidade do ser humano em uma sociedade
em gque as pessoas tém suas vidas devassadas, seja pelo Estado, como bem retratado
por George Orwell, em sua célebre obra 1984, seja por particulares. Por isso, deve-se-
Ihes garantir uma esfera minima de protecdo contra tais investidas.

Generosa na defesa dos direitos de personalidade, nossa Lei Maior
consagrou regras com essa preocupacao em varios de seus dispositivos, dentre os quais
poderiamos destacar os incisos X a Xll do art. 5°, que preveem: a inviolabilidade da
intimidade, da vida privada, da honra e da imagem das pessoas, com garantia de
indenizacdo pelos danos materiais e morais decorrentes da violacdo; a inviolabilidade de
domicilio, salvo no caso de flagrante delito, desastre, para prestar socorro ou, durante o
dia, por determinacdo judicial; a inviolabilidade do sigilo de correspondéncia e das
comunicacOes telegréficas, de dados e telefénicas, salvo, neste Ultimo caso, por ordem
judicial, na forma estabelecida em lei.

Paralelamente a isso, cumpre notar que hoje, mais do que nunca, a
informacéo acerca da vida e dos habitos das pessoas constitui instrumento poderoso nas
maos de quem deseja lhes influenciar as convicgcdes e os comportamentos. Como
consequéncia disso, a intimidade e a vida privada veem-se incessantemente invadidas,
com motivacgdes varias: comerciais, politicas, cientificas ou mesmo criminosas. Em alguns
casos, a legislacdo brasileira prevé sancdes penais para essas violagdes; noutros,
sancdes civeis e administrativas. Contudo, o ordenamento juridico patrio peca pela
fragmentacao legislativa nessa matéria, o que contribui para a multiplicacdo de lacunas.
Ha necessidade, portanto, de que os preceitos esparsos hoje existentes sejam reunidos
em um unico diploma legal, que proporcione uma tutela juridica satisfatéria a esses
direitos de personalidade.

Atualmente, o desenvolvimento da informatica esta a comprovar: dados
pessoais trafegam pelas redes de informacdo, no mais das vezes sem 0 consentimento
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daguele a quem se referem, sdo comercializados, publicados, usados em detrimento de
sua honra, em manifesta contrariedade aos preceitos constitucionais aludidos.

O exemplo mais palpavel dessa pratica talvez seja o das denuncias sobre o
acesso do Estados Unidos aos dados de cidadados de varios paises, como revelou 0 ex-
técnico da CIA Edward Snowden. As informacdes vazadas por ele permitiram & imprensa
internacional detalhar alguns programas de vigilancia do governo americano contra a
populagdo utilizando servidores de empresas como Google, Apple e Facebook. Ha ainda
documentos que mostram acdes de espionagem em diversos paises da América,
incluindo o Brasil.

Também, o das propagandas comerciais recebidas pelo correio
convencional e eletrénico.

Ndo bastassem o0s aborrecimentos gerados, é extremamente preocupante
saber que nossos dados intimos estéo sendo fornecidos, a todo instante, a terceiros, sem
0 nosso consentimento, porquanto muitas das propagandas que nos sdo remetidas
partem de pessoas e empresas com as quais jamais mantivemos contato ou fornecemos
qualquer informagéo pessoal.

N&o restam duvidas de que os dados traduzem aspectos da personalidade,
reveladores do comportamento e das preferéncias de uma pessoa, permitindo até mesmo
tracar contornos psicolégicos. Algumas dessas informacdes, denominadas dados
sensiveis, sdo de especial importancia, pela gravidade das consequéncias de seu uso
indevido. Nesse ambito, poderiamos incluir as referentes a ideologia, religido, raca, saude
e orientacdo sexual.

Atentos a nova realidade do mundo globalizado e informatizado, e
preocupados com o uso prejudicial que pode ser feito das novas tecnologias, invasivo da
intimidade e da vida privada do homem, diversos paises tém elaborado leis com o objetivo
de conferir maior protecdo a esses direitos, no tocante aos dados pessoais e a sua
circulagdo. Nesse sentido, foi aprovada pelo Parlamento Europeu a Diretiva 95/46/CE,
que prevé normas a serem internalizadas pelos Estados membros da Unido Europeia,
destinadas a disciplinar o tratamento dos dados pessoais e, assim, assegurar a
preservacao do direito a vida privada. Em atendimento a citada Diretiva, foram aprovadas
a Lei n® 67, de 1998, de Portugal, e a Lei Orgéanica n° 15, de 1999, da Espanha, que
adaptaram a legislacéo daqueles paises ao direito comunitario.

E mister aduzir que o Brasil foi um dos signatarios da Declaracdo de Santa
Cruz de la Sierra, produzida durante a Xlll Cimeira Ibero-americana de Chefes de Estado
e de Governo, realizada na Bolivia, em novembro de 2003, em que é expressamente
reconhecida a importancia de iniciativas regulatdrias para a protecdo de dados pessoais
dos cidadaos dos paises da comunidade ibero-americana.
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Para a realizacdo desse compromisso assumido pelo Brasil, apresentamos
projeto de lei dispondo sobre a protecdo, o tratamento e 0 uso dos dados pessoais. A
proposicéo estabelece os principios aplicaveis ao tratamento dos dados, contendo regras
especiais para os dados sensiveis e prevendo os direitos do titular dos dados e os
deveres do proprietario ou gestor de bancos de dados, além de normas sobre a
seguranca, a interconexao, a retificacéo, a oposi¢do e o cancelamento de dados. Por fim,
e como nao poderia deixar de figurar no texto, sdo previstas as responsabilidades civeis e
administrativas daqueles que infringirem os preceitos nela insertos.

Cremos que, com essa iniciativa, estamos contribuindo para a concretizacao
do texto constitucional. A Lei Maior brasileira € considerada das mais avancadas em
matéria de direitos fundamentais. Cabe ao legislador infraconstitucional elaborar normas
que |Ihe confiram plena eficacia, de modo a evitar que seus valiosos preceitos ndo se
vejam esvaziados pela auséncia de regulamentacao.

Em um momento no qual o mundo assiste a vulnerabilidade da prote¢éo dos
bancos de dados e parlamentos se movimentam pela aprovacéo de leis protetoras da vida
privada em face dos novos desafios lancados pela evolucdo da informética, o Congresso
Nacional ndo pode quedar inerte e deixar o cidadao brasileiro desprovido de mecanismos
que facam valer esse seu direito fundamental & intimidade. E com esse pensamento que
solicitamos o apoio de nossos pares, com vistas a aprovagdo do projeto que ora
apresentamos.

Sala das Sessoes,

Senador ANTONIO CARLOS VALADARES

(A Comisséo de Constituicdo, Justica e Cidadania, em decisdo terminativa)

Publicado no DSF, de 14/8/2013.

Secretaria Especia de Editoracdo e Publicacdes do Senado Federal — Brasilia-DF
0S: 14397/2013
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PARECER N° , DE 2015

Da COMISSAO DE CIENCIA,
TECNOLOGIA, INOVACAO,
COMUNICACAO E INFORMATICA, sobre
0 Projeto de Lei do Senado n© 330, de
2013, do Senador Antonio Carlos
Valadares, que dispbe sobre a
protecao, o tratamento e o uso dos
dados  pessoais, e da outras
providéncias, sobre o Projeto de Lei do
Senado n° 131, de 2014, de autoria da
Comissdo Parlamentar de Inquérito da
Espionagem (CPIDAESP), que dispbe
sobre o fornecimento de dados de
cidaddos ou empresas brasileiros a
organismos estrangeiros, e sobre o
Projeto de Lei do Senado n© 181, de
2014, do Senador Vital do Régo, que
estabelece principios, garantias,
direitos e obrigacbes referentes a
protecao de dados pessoais.

Relator: Senador ALOYSIO NUNES FERREIRA

I - RELATORIO

Vem ao exame desta Comissao de Ciéncia,
Tecnologia, Inovacao, Comunicacao e Informatica (CCT) o

1
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Projeto de Lei do Senado (PLS) n° 330, de 2013, de autoria
do Senador Antonio Carlos Valadares, que dispde sobre a
protecdo, o tratamento e o uso dos dados pessoais.

A referida proposicao havia sido inicialmente
distribuida a Comissao de Constituicao, Justica e Cidadania
(CCJ) para, em decisao terminativa, apreciar a matéria.

Ocorre que, em face da aprovacao dos
Requerimentos n°® 992 a 998, de 2014, reviu-se a
distribuicdo anterior para que o PLS n© 330, de 2013,
passasse a tramitar em conjunto com os PLS n.0 131 e
181, de 2014, e fosse submetido a CCT e, posteriormente,
a Comissao de Meio ambiente, Defesa do Consumidor e
Fiscalizacao e Controle (CMA), Comissao de Assuntos
Econ6micos (CAE) e finalmente a CCJ.

As proposicoes continuaram a tramitar, mesmo
com o fim da legislatura passada, por forca do que
determinam os incisos do art. 332 do Regimento Interno do
Senado Federal e do Ato da Mesa n° 2, de 2014.

Em 4 de agosto do corrente ano, foi aprovado por
esta Comissao o Requerimento n© 52, de 2015-CCT, de
autoria do Senador Telmario Mota, propondo a realizagao
de Audiéncia Publica com vistas a instruir o presente
projeto.

Realizou-se, dessa maneira, no dia 18 seguinte,
audiéncia publica para instrucdo da matéria com a presenca
dos seguintes especialistas e representantes do Governo
federal, a saber: Laura Schertel Mendes, Doutora em

2
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Direito Privado pela Universitat de Berlim, Mestre em
Direito, Estado e Constituicao pela Universidade de Brasilia
- UnB e Pesquisadora do Centro de Direito, Internet e
Sociedade do Instituto Brasiliense de Direito Publico -
CEDIS/IDP; Frederico Meinberg Ceroy, Promotor de
Justica/Presidente do Instituto Brasileiro de Direito Digital -
IBDDIG; Leandro Vilain, Diretor de Politica de Negdcios e
Operacoes da Federacao Brasileira dos Bancos - FEBRABAN
(representante de: Confederacdao Nacional das Instituicdes
Financeiras - CNF); Carol Conway, Diretora do Conselho de
Estudos Juridicos da Associacdo Brasileira de Internet -
ABRANET e Fabricio Missorino Lazaro, Chefe de Gabinete da
Secretaria Nacional do Consumidor do Ministério da Justica
- Senacon/MJ.

Por ocasiao das colaboracbes recebidas, o
relatério sofreu alteragbes. Oportunamente, foram
apresentadas 29 emendas perante esta Comissao.

As Emendas de n% 2 a 6, subscritas pela
Senadora Angela Portela, pretendem, em suma:

Emenda n© 2: suprimir a excepcionalidade
de aplicagao da norma (inc. 1V, § 29, art.
39) quanto aos dados anonimizados e ao
tratamento diferenciado dos dados pessoais
de estrangeiros ou pessoas nao residentes
no Brasil, tal como proposto por este
relator;

Emenda n© 3: complementar a definicao
normativa atribuida ao conceito de “dados

3
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pessoais, constante do inc. I, do art. 39, da
Emenda Substitutiva;

Emenda n° 4: sanar brechas legais quanto
ao tratamento dos dados anonimizados
(insercao dos §§ 5° e 69, ao art. 29);

Emenda n° 5: retomar a definicao legal do
“encarregado”, pessoa que servira de canal
de comunicacao aos titulares dos dados
(insergao do inc. V, ao art. 39); e

Emenda n° 6: consignar previsao expressa
do principio da nao discriminacao para o
tratamento de dados pessoais (insercao do
inc. XII, ao art. 49).

A seu turno, o Senador Delcidio do Amaral,
eminente Lider do Governo, apresentou as Emendas n®s 7
a 11, que objetivam:

Emenda n° 7: suprimir a proposta de
reconhecimento do interesse legitimo como
alternativa ao requisito do consentimento
inequivoco (supressao do inc. VIII, do art.
12);

Emenda n© 8: acrescentar direito basico do
titular dos dados, consubstanciado pelo
direito de revisao de decisbes tomadas
unicamente por tratamento automatizado
(insergao do inc. X, ao art. 59);
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Emenda n® 9:  prever nova atribuicao legal a
autoridade competente para administrar os
pedidos de transferéncia de dados pessoais
ao exterior (insercao do par. Unico ao art.
26);

Emenda n© 10: prever diretrizes voltadas aos
responsaveis pelo tratamento de dados
pessoais no sentido de implementar regras
de boas praticas no processamento de
informacgodes pessoais (novo artigo); e

Emenda n® 11: implementar o conceito e o
regime de regras em torno do Mandatory
Data Breach Notification, ou Notificacao
Obrigatéria de Vazamento de Dados (novos
artigos).

De outra sorte, o Senador José Medeiros
formalizou as Emendas n%s 12 a 15, por meio das quais
pretende:

Emenda n® 12: tornar clara a aplicabilidade
da lei ao tratamento de dados total ou
parcialmente automatizados, bem como
evidenciar a destinacao legal a pessoas
fisicas e juridicas de direito publico ou
privado (alteracao do caput, do art. 29);

Emenda n® 13: suprimir a hipétese de nao
incidéncia da lei aos dados anonimizados
(supressao da alinea “a”, do § 39, do art.

5
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20), neste ponto, semelhante a Emenda n°
2;

Emenda n® 14: inserir nova regra permissiva
de tratamento de dados, focado nos dados
anonimizados (insercao do inc. IX, ao art.
12); e

Emenda n® 15: complementar a disciplina em
torno da seguranca da informacgao, prevista
no inc. I, do art. 22, e no art. 24.

Em sequéncia, o eminente Senador Roberto
Rocha prop6s as Emendas n%s 16 e 17, em que objetiva:

Emenda n® 16: criar nova secdao ao Capitulo
III - Do Regime Juridico do Tratamento de
Dados Pessoais, inspirado por recentes
mudancas nas diretivas da OCDE quanto ao
principio da responsabilidade, para tratar da
implementagdago de um sistema de
responsabilidade demonstravel, neste ponto
assemelhada, pela intencdo, a proposta de
boas praticas sugerida pela Emenda n° 10; e

Emenda n® 17: propor uma releitura, mais
ampla, em torno do conceito de dados
pessoais sensiveis (modificacdo ao inc. II do
art. 39).

Por fim, as Emendas n%s 18 a 30, subscritas pelo
senador Randolfe Rodrigues, visam:
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Emenda n© 18: Estabelecer a necessidade de
regulamentacdo, por 6érgao competente, das
normas referentes a seguranca da
informacao;

Emenda n® 19: Flexibilizar a nao incidéncia
da lei, quanto aos bancos de dados publicos
de seguranca publica e defesa nacional,
para, mesmo nesses casos, fazer-se
observar os direitos e principios basicos de
protecao dos dados pessoais do cidadao;

Emenda n© 20: Exemplificar protecoes
consagradas no direito do consumidor,
quando de sua aplicacao no campo da
protecao de dados pessoais, tais como a
nulidade de clausulas contratuais e a
protecao contra obrigacdes abusivas;

Emenda n® 21: Prever, expressamente, o0
principio da ndo discriminacao, tal como a
Emenda n© 6;

Emenda n® 22: Tornar claro o direito de o
titular dos dados podera requerer acesso a
integralidade de seus dados pessoais, bem
como substituir a expressao
“fundamentadamente”, como forma da
propositura do requerimento voltado ao
responsavel pelo tratamento, pela expressao
“de maneira justificada”;
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Emenda n® 23: Sugerir a anonimizacao de
dados pessoais no tratamento de dados
realizado no ambito de pesquisa jornalistica,
histérica ou cientifica;

Emenda n° 24: Evidenciar, quanto ao
conceito legal que se propde ao
cancelamento de dados, a abrangéncia
também de eventuais dados armazenados
em backup;

Emenda n© 25: Inserir, sob a forma de
guatro novos paragrafos ao art. 13 (do
consentimento), regras adicionais que
tornam mais restritivas as condicdes para
realizacao do consentimento do titular dos
dados;

Emenda n® 26: Tornar o] consentimento
prévio, expresso, inequivoco, livre e
informado uma regra geral a ser observada
como requisito a coleta, ressalvadas as
excegoes que a lei prevé;

Emenda n® 27: Assegurar, como requisito
autorizador do tratamento de dados, o
principio do consentimento, nos moldes da
Emenda anterior;

Emenda n® 28: Suprimir a hipdétese de
tratamento de dados pessoais na fase pré-
contratual;
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Emenda n© 29: Estabelecer um amplo regime
de publicidade e compartilhamento de dados
pessoais por o0rgaos publicos nas trés
esferas federativas; e, por fim,

Emenda n© 30: Evidenciar o consentimento
prévio como um dos requisitos da disciplina
do consentimento aposta entre os direitos
basicos do titular dos dados.

N3ao foram ofertadas outras Emendas, além das
supramencionadas.

A matéria, portanto, estd apta a ser deliberada,
nos termos do presente relatério.

Em apertada sintese, o PLS n° 330, de 2013,
busca disciplinar o tratamento de dados pessoais por entes
de direito publico e privado, para assegurar o uso racional e
eficaz das informagdes sem que sejam violados os direitos
e garantias fundamentais do titular de dados, em especial a
inviolabilidade de consciéncia e de crenca, bem como a
protecao da vida privada, intimidade, honra e imagem.

A referida proposicao recebeu a Emenda n° 1 -
CCJ), do Senador Sérgio Souza, destinada a tornar
obrigatdria a prévia cientificacdo do interessado por ocasido
da inclusao de seus dados em sistemas restritivos de
crédito.

O PLS n© 131, de 2014, busca enfrentar um dos
principais problemas constatados na CPI da Espionagem

9
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que corresponde a falta de controle e de transparéncia a
respeito das requisicoes de dados de pessoas naturais e
juridicas brasileiras por autoridades governamentais e
tribunais estrangeiros.

Por fim, o PLS n© 181, de 2014, prople-se a
disciplinar de forma mais abrangente os principios, as
garantias, os direitos e as obrigacdes referentes a protegao
de dados pessoais.

II - ANALISE

Nos termos do art. 104-C do Regimento Interno
do Senado Federal (RISF), compete a CCT opinar sobre
proposicoes relacionadas com tecnologia e seguranca da
informacao. O objeto das proposicoes em exame guarda
relacdo, portanto, com matéria integrante do campo
tematico desta Comissao.

Inicialmente, cumpre destacar a grande
relevancia da tematica abordada pelas proposicoes que
tenho a honra de relatar.

O desenvolvimento tecnoldgico tornou possivel a
obtencdao e a manipulacdao de grandes quantidades de
dados, inclusive aqueles diretamente relacionados com a
vida e os habitos das pessoas.

10



119

SENADO FEDERAL
Gabinete do Senador ALOYSIO NUNES FERREIRA

N3o restam duvidas de que os dados traduzem
aspectos da personalidade, reveladores do comportamento
e das preferéncias de uma pessoa, permitindo até mesmo
tracar contornos psicoldgicos. Algumas dessas informacoes,
denominadas sensiveis, sdao de especial importancia, pela
gravidade das consequéncias de seu uso indevido. Nesse
ambito, poderiamos incluir aguelas referentes a ideologia,
religido, raca, saude e orientacdo sexual.

Os dados pessoais trafegam pelas redes de
informagao e, muitas vezes, sem consentimento das
pessoas, acabam sendo comercializados, publicados ou
utilizados de forma abusiva, em manifesta contrariedade
aos preceitos constitucionais que garantem a inviolabilidade
da intimidade, da vida privada, da honra e da imagem das
pessoas.

Lamentavelmente, nao sao raros os casos de
violagdo de privacidade decorrentes do uso indevido de
dados pessoais.

Como bem destacado pelo Senador Antonio
Carlos Valadares, autor do PLS n© 330, de 2013, o exemplo
mais palpavel dessa pratica talvez seja o da denuncia do
ex-técnico da CIA Edward Snowden sobre o acesso dos
Estados Unidos aos dados de cidaddos de varios paises. As
informacdes vazadas por ele permitiram a imprensa
internacional detalhar alguns programas de vigilancia do
governo americano.

O uso da tecnologia de vigilancia em massa
suprimiu o direito a privacidade das comunicacdes. A

11
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realidade mostrou-se ainda mais chocante quando foi
revelado que empresas americanas - verdadeiros
“gigantes” da tecnologia - forneceram, de forma velada,
informacdes de seus clientes a Agéncia Nacional de
Seguranca dos Estados Unidos (NSA).

Outro fato que gerou grande consternacao foi a
captura em série de dados, informagdes sensiveis e até
mesmo imagens privadas e intimas de individuos de
diversos paises por veiculos especialmente adaptados por
uma grande empresa digital multinacional para fotografar
edificacdes de ruas, avenidas e alamedas em cidades de
todo o mundo. Por diversos anos, essa companhia teria
recolhido secretamente e-mails, registros médicos e
financeiros, senhas, entre outros dados digitais captados
em redes sem fio inseguras pelos veiculos que circulavam
registrando as fotos, o que a levou inclusive a ser multada
por algumas autoridades internacionais.

E ndo é preciso ir tao longe para se deparar com
outros exemplos de utilizacao indevida de dados pessoais.

Episédio recente, no Brasil, envolvendo uma
jornalista e por ela denunciado em sua pagina social na
internet, trouxe a tona a fragilidade da seguranca pessoal
dos consumidores por empresas que detém - e manipulam
- dados pessoais: foi o caso de uma operadora de TV por
assinatura, cujo funciondrio entrou em contato com a
jornalista para oferecer pacote de servicos e, apods
encerrado o atendimento telefonico, passou a mandar-lhe
mensagens descabidas, de cunho pessoal, em um aplicativo

12
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de mensagens instantaneas acessivel através de seu
celular.

O caso provocou forte reacao social e ganhou
espaco destacado na midia como um exemplo de violagao
de dados pessoais, gerando até mesmo uma nota publica
da empresa e levando-a a demitir o funcionario - o que
resolveu apenas em parte o problema, pois ndao diminuiu o
constrangimento que a jornalista sofreu pelo assédio.
Depois do episddio, diversos outros casos, inclusive mais
antigos, foram relatados, envolvendo empresas das mais
diversificadas areas de atuacdo comercial.

Atentos a nova realidade do mundo globalizado e
conectado, e preocupados com o uso prejudicial que pode
ser feito das novas tecnologias, invasivo da intimidade e da
vida privada do cidadao, diversos paises tém elaborado leis
com o objetivo de conferir maior protecao a esses direitos,
no tocante aos dados pessoais e a sua circulagao.

Merece destaque a Diretiva n® 46, de 1995,
aprovada pelo Parlamento Europeu, que prevé normas a
serem internalizadas pelos Estados membros da Unido
Europeia, destinadas a disciplinar o tratamento dos dados
pessoais e, assim, assegurar a preservacao do direito a
vida privada.

Diversas nacdes ja adotaram leis que protegem
os dados pessoais de seus cidadaos. Na América Latina, por
exemplo, Argentina, México, Paraguai, Peru, Uruguai e
Chile ja aprovaram leis especificas para garantir a
privacidade dos usuarios.

13
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Aspecto comum dessas leis diz respeito a
exigéncia de que as nacgdes assegurem niveis adequados de
protecdo nas transferéncias internacional de dados
pessoais.

Note-se, nesse ponto, o quao defasado estd o
Estado brasileiro na tematica de protecdao de dados
pessoais. A Europa discute, de forma propositiva, a questao
ha mais de duas décadas, pelo menos. O Brasil, portanto,
nao pode mais tardar em editar uma lei que disponha sobre
o tratamento dos dados pessoais, assegurando protecao
aos cidaddaos e oferecendo seguranca juridica as
corporacdes publicas e privadas.

Mesmo porque cresce, a cada dia, no seio da
sociedade, a consciéncia acerca da importancia da
seguranca dos dados pessoais.

Coincidentemente, a esse respeito, foi divulgado,
no ultimo dia 3 de julho, pela empresa multinacional
Unisys, relatério! global fruto de uma pesquisa realizada
pelo Grupo Lieberman em 11.244 individuos, distribuidos
por 12 paises, inclusive no Brasil, sobre a opinidao dos
consumidores quanto a protecao de seus dados pessoais
em 7 setores da economia (aviacao civil,
bancos/instituicdes financeiras, governo, saude, varejo,
telecomunicacgdes e utilitarios).

1 Unisys Security Insights 2015: Consumer viewpoints on security. Acessivel em:

http://assets.unisys.com/Documents/Microsites/UnisysSecuritylnsights/USI 150227i Globalreport.pdf

14
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Os dados sao relevadores: mais da metade dos
brasileiros entrevistados (cerca de 53%) tém medo que
seus dados pessoais sejam violados, o que coloca o Brasil
na terceira posicao do ranking internacional que mede o
grau de inseguranca da populacdo quanto a seguranca de
suas informacdes pessoais, atras apenas da Holanda (59%)
e Alemanha (58%).

Ainda conforme o estudo, para 59% dos
entrevistados nos 12 paises envolvidos, os dados pessoais
coletados e armazenados por empresas de
telecomunicacbes sao vistos como os mais vulneraveis.
Somente no Brasil, 67% acreditam na fragilidade da
protecao de seus dados por esse setor.

Em segundo Ilugar no ranking global de
vulnerabilidade, estd o Governo: 49% dos entrevistados
responderam estarem inseguros quanto a inviolabilidade de
seus dados pessoais. Novamente, esse indice € maior que a
média global para o brasileiro: 60% nao confiam no grau
de seguranca de orgdos governamentais. Na linha
sucessoOria da exposicdo pessoal, estd o setor bancario:
enquanto a média global de inseguranca é de 48%, no
Brasil o indice foi de 53%.

Sao, portanto, ndmeros expressivos, que
reforcam a necessidade de uma discussdo séria a respeito
da questao ora em apreciagao.

A audiéncia publica realizada perante esta
Comissdo reforgcou a importancia que se deve atribuir a
matéria. Foram, inclusive, oferecidas diversas contribuicdes
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pelos especialistas ouvidos, de maneira que muitas delas
mereceram nossa consideragao no sentido de serem
acolhidas.

Passa-se a analise das Emendas ofertadas.

Foram de grande relevancia as contribuicoes
apresentadas pelas Emendas de n% 2 a 30. Todas, a seu
turno, tém a inequivoca finalidade de aprimorar o texto,
segundo uma visdo técnica e propositiva e, por isso, foram
muito bem recebidas por este Relator.

Sucede que, em alguns raros casos, nao
pudemos concordar com a totalidade das Emendas
apresentadas, seja por questdes de técnica legislativa, seja
por discordamos do zelo excessivo entao proposto.

E o caso da Emenda n® 2: a presente norma
volta-se a protecao de dados de pessoas identificaveis ou
identificadas, conforme, inclusive, assim definimos
legalmente os conceitos. Por tal razao, afigura-se razoavel
excluir da abrangéncia normativa os dados anonimizados, o
que, de plano, ja afasta proposta similar trazida pela
Emenda n© 13. Por outro lado, a disciplina de tratamento
diversificado aos dados pessoais de pessoas estrangeiras,
em um segundo olhar sobre a questao, pode, efetivamente,
traduzir uma distingao indevida com relacao aos dados
pessoais de cidadaos brasileiro. Nesse sentido, acolhemos
EM PARTE a Emenda n° 2, para suprimir, do texto
substitutivo, as alineas “b” e “c”, do inc. 1V, do § 39, do art.
20, adequando-se a redacao do dispositivo ao final, e,
nesse sentido, somos pela REJEI(;Z\O da Emenda n° 13.
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Quanto a Emenda n° 3, que amplia o conceito de
dados pessoais, muito embora seja salutar a intencao
proposta no sentido de se garantir que “numeros
identificativos”, "“dados locacionais” e ‘“identificadores
eletronicos” sejam, também, considerados dados pessoais,
entendemos que a nossa redacao anteriormente proposta
ja é por demais aberta e subjetiva, de maneira a incluir,
também, tais elementos identificadores. De fato, existe um
grande desafio conceitual a ser enfrentado e, talvez, nao
por meio de uma definicao taxativa da lei, que diz respeito
a dados que permitam a identificacdo de um individuo
segundo um determinado contexto e aqueles que
efetivamente sao dados identificadores,
independentemente do contexto do tratamento desses
dados: é o exemplo de dados eletronicos, que sao dados
que dizem respeito a um equipamento informatico, que
pode ou ndo ser permitir a identificagdo de um usuario,
segundo um contexto do uso de tal equipamento. H& um
expressivo e renomado contingente de especialistas que
defendem gue numeros de Protocolo de Internet (IP) ndo
podem ser concebidos como dados pessoais, por exemplo.
Estamos convictos, portanto, que nossa redacao inicial
poderd conferir ao aplicador do Direito uma maior liberdade
para concretizacao das garantias e direitos fundamentais ao
cidadao, conforme o caso concreto. Firmes nessas razoes,
somos pela REJEICAO da Emenda n° 3.

A Emenda n° 4 tem duplo propdsito: disciplinar a
protecao de dados an6nimos que, organizados, permitam a
identificacdao do titular e proibir a desanonimizacdao de
dados pessoais. Entendemos que a norma, tal como
proposta, deixa claro que dados anonimizados ou anénimos
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sao aqueles “relativos a um titular que nao possa ser
identificado”, tal como assim definimos o seu conceito legal.
Portanto, se, por qualquer técnica, mecanismo ou
procedimento, for possivel identificar o titular dos dados
inicialmente an6nimos, estaremos diante de uma atividade
legalmente conceituada como desanonimizagdo, o que ja
atrairia a disciplina que conferimos no § 4°, do art. 39,
tornando-se desnecessario reprisa-la tal como propde a
Emenda. Ademais, quando a vedacdo da desanonimizacao,
nao reputamos adequada: para a eficacia da protecdao de
dados pessoais, basta que se atribua o mesmo status de
garantias, direitos e deveres dos dados pessoais aos dados
desanonimizados, tal como propomos. Isso posto, somos
pela REJEICAO da Emenda n° 4.

A Emenda n© 5, a despeito de sua relevancia e
mérito, ndo se compatibiliza com o texto substitutivo. Isso
porque se revela indcuo estabelecer o conceito legal de
“encarregado”, quando nao se propde nenhuma disciplina
especifica ou genérica a esse individuo. Portanto, somos
pela REJEICAO da Emenda n° 5.

As Emendas n%s 6 e 20 sao similares: pretendem
evidenciar o principio da nao discriminagao. Concordamos
com a proposta; porém, é preciso deixar claros os
contornos dessa discriminacdo proibitiva, uma vez que ha
discriminagcdes que podem - e, de fato, o sdo - permitidas
pelo ordenamento juridico vigente, como é o caso da
discriminacao para oferta de certos produtos ou servicos,
como crédito bancario, apdlices de seguro etc. Portanto,
somo pelo ACOLHIMENTO das Emendas n° 6 e 20, na
forma proposta por este Substitutivo.
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A Emenda n© 7 visa suprimir a proposta de
reconhecimento do interesse legitimo. Nao concordamos
com tal sugestdo, por entender que se trata de um
mecanismo necessario para equilibrar os diversos
interesses em torno da tematica de protecdao de dados
pessoais, sem prejudicar a inovagao tecnoldgica e, assim,
impedir o desenvolvimento social fundado na tecnologia
através da reformulacdo constante dos modelos de
negécios especialmente digitais. Somos, pois, pela
REJEICAO da Emenda n° 7.

A Emenda n° 8 é oportuna: busca sedimentar, na
cartula de direitos basicos do usuario, disciplina ja tratada
no Substitutivo, mais precisamente no art. 10. Somos pela
APROVACAO da Emenda n° 8.

A Emenda n© 9 segue na linha de nossa proposta,
no sentido de conferir um conjunto muito especifico de
atribuicdes a autoridade competente que, espera-se, seja
um novo organismo, central e nacional, a ser criado pelo
Poder Executivo federal. Somos pela APROVACAO da
Emenda n° 9.

As Emendas n° 10 e 16 tém intengdes
convergentes: a criacdo de regras de boas praticas para as
empresas responsaveis pela coleta, tratamento e uso de
dados pessoais. Nesse sentido, concordamos com ambas as
propostas, mas optamos pela redacao, com pequenas
modificacdes, da Emenda n© 16. Somos, pois, pelo
ACOLHIMENTO PARCIAL das Emendas n° 10 e 16, na
forma do Substitutivo.
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A Emenda n© 11 encontra proposta similar no
proprio texto substitutivo, mais precisamente nos arts. 24 e
25. No entanto, revela-se mais completa e objetiva, razao
pela qual somos pelo ACOLHIMENTO da Emenda n° 11,
com as modificacOes e adaptacoes dos citados dispositivos
deste Substitutivo.

A Emenda n© 12 reveste-se, possivelmente, de
uma cautela excessiva. Da forma como proposta, a norma
aplica-se aos casos previstos neste Substitutivo que
parecem, a primeira vista, contemplar o intuito de
abrangéncia sugerido pela Emenda. Somos, portanto, pela
REJEICAO da Emenda n° 12.

Uma vez que o texto ora proposto exclui, de sua
abrangéncia normativa, disciplinas juridicas em torno dos
dados anonimizados, ndao se afigura razodvel a proposta
trazida pela Emenda n© 14. Somos, portanto, pela
REJEICAO da Emenda n° 14.

A Emenda n© 15 objetiva reformular o regime de
protecao da seguranca da informacdo, além de incluir um
elemento adicional na comunicacdo obrigatoria pelo
responsavel em caso de vazamento de dados: a “dimensao
do incidente”. Discordamos da totalidade da proposta. A
primeira parte, no tocante a disciplina de adocdao de
mecanismos de seguranca, nhossa proposta remete o
detalhamento da questdao a regulamentacdo pela
autoridade competente, dai ser desnecessario, e até
mesmo ndo recomendavel, positivar essa questdao, que
estara sujeita a evolugao natural e constante da tecnologia,
em norma legal em sentido estrito. De outro lado, exigir
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que o responsavel comunique “a dimensao do incidente”
sem apresentar parametros para sua conceituagao ou
compreensao é criar uma obrigacao legal aberta, subjetiva
e temerdria. Somos, portanto, pela REJEICAO da
Emenda n° 15.

A Emenda n© 17 apresenta um conceito peculiar e
muito bem fundamentado em torno do que se deveria
entender por “dados pessoais sensiveis”. Sucede que, da
forma como proposta, muito embora tenhamos
compreendido a intencao, o zelo com o estudo da matéria e
as preocupacdoes do autor, reputamos temerario vincular
um conceito legal tdo caro ao individuo ao resultado do
tratamento, ou seja, a producdo de um dano. O dado
pessoal sensivel, em nosso entender, a despeito das
consideracdes do nobre autor da proposta, deve ser focado
na natureza do dado em si, e nao no resultado do
tratamento. Somos, portanto, pela REJEICAO da Emenda
n® 17.

A Emenda n© 18 ja estd contempalda pela Secao
ITI, do NCapl'tqu III, do Substitutivo. Somos por sua
REJEIGCAO.

A Emenda n° 19, muito embora de mérito
absolutamente razoavel, necessitaria de maior maturacao
quando a sua aplicabilidade. Isso porque muitos dos
direitos e garantias assegurados ao tratamento de dados
pessoais no ambito privado ndo podem ser simplesmente
transferidos aos bancos de dados pl;blicos nas areas de
seguranca publica e defesa nacional. E o caso do direito ao
conhecimento do tratamento dos dados pessoais: para a
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seguranca social, é imprescindivel, a primeira vista, que
tais informagdes sejam de conhecimento exclusivamente do
gestor publico, para fins de direcionamento de politicas
publicas ou de acbes administrativas necessarias. Ou,
ainda, o direito ao cancelamento dos dados, o que nao
pode ser garantido ao cidaddao, uma vez que o interesse ai
em evidéncia € o publico e coletivo. Pelo exposto, somos
pela REJEICAO da Emenda n° 19.

A Emenda n© 20, muito embora meramente
exemplificativa, pode ser relevante, na medida em que
consideremos o valor social da norma. Somos por sua
APROVACAO.

A Emenda n® 22, a seu turno, é bastante
oportuna. Somos por sua APROVACAO, na forma do
Substitutivo.

A Emenda n° 23 também ndo se mostra
adequada ao regime juridico ora proposto, uma vez que a
presente proposta de lei excetua, de sua aplicabilidade, os
dados pessoais tratados no ambito jornalistico. Somos por
sua REJEICAO.

A Emenda n© 24, muito embora pertinente
quanto a sua proposta, €, de fato, desnecessaria, pois os
termos que ora propomos no Substitutivo ja devem
contemplar a eliminacao de qualquer dado armazenado em
banco de dados, seja a que titulo for, inclusive backup.
Somos por sua REJEICAO.
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A Emenda n© 25 torna ainda mais restritivo o
regime juridico que disciplina o consentimento do titular,
estabelecendo requisitos adicionais e regramentos
inovadores, tal como o consentimento granular.
Reconhecemos a importancia das ponderagdes do nobre
autor; no entanto, entendemos por demais excessivas as
sugestoes trazidas pelo parlamentar, na medida em que
podem engessar por completo a inovacao tecnoldgica
baseada em uma superprotecdo de dados pessoais.
Optamos por consignar um ponto de equilibrio, pelo que
reputamos ja suficientes as regras apresentadas pelo
Substitutivo. Somos pela REJEICAO da Emenda n° 25.

A Emenda n° 26 é pertinente, porém, ndo em sua
totalidade. Concordamos com a reformulacdao do texto
substitutivo no sentido de uniformizar as disciplinas
conferidas ao consentimento, mas optamos por deixar claro
que o consentimento expresso somente se exigira quanto
aos dados pessoais sensiveis, tal como ja propusemos.
Somos pelo ACOLHIMENTO PARCIAL da Emenda n°
26.

A Emenda n© 27 parece colidir com outras
propostas ja consignadas no texto da lei. Os arts. 4° a 6° ja
conferem o estatuto minimo de protecdo, inclusive de
forma a assegurar o principio do consentimento como um
direito basico. Somos por sua REJEICAO.

A Emenda n® 28 propde suprimir a hipdtese de
tratamento de dados na fase pré-processual, sob o
argumento de que a protecao aos dados pessoais deve
incidir inclusive nessa fase. Tal como fundamentado na
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andlise da Emenda n° 27, somos pela REJEI(;Z\O da
Emenda n° 28.

A Emenda n° 29 é pertinente e oportuna. Somos
por sua APROVACAO.

A Emenda n© 30 prop0e a insercao do requisito
de antecedéncia a disciplina de consentimento. A proposta
é salutar; porém, esbarra nos diversos modelos de negdcio
hoje em curso, em que, nao raro, promovem o tratamento
de dados de forma simultdnea ao consentimento, o que é
tecnologicamente possivel. Dai a exigir-se o consentimento
prévio talvez demande uma reflexao mais aprimorada sobre
as diversas formas de realizacao dessas atividades. Somos
por sua REJEICAO.

Dessa maneira, atentos a demanda crescente da
sociedade brasileira, acolhemos as importantes
contribuicdes contidas nos PLS n9%s 330, de 2013; 131 e
181, de 2014, que, com alguns aprimoramentos, sao
incorporados no substitutivo que apresento.

E importante destacar que nosso intuito ndo é o
de criar um estatuto legal de superprotecao dos dados
pessoais, de tal forma a impedir o desenvolvimento e a
inovacao tecnoldgica, mas, sim, uma carta de minimas
garantias, direitos e deveres que possam conferir ao
cidadao uma protecdo equilibrada e justa, porém efetiva,
sem desprezar a natureza globalizada do mercado de
consumo.
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A norma ora proposta objetiva estabelecer
principios, garantias, direitos e obrigacdes referentes a
protecdo, ao tratamento e ao uso de dados de pessoais
pessoas naturais, ndo alcancando a atividade jornalistica e
os bancos de dados mantidos pelo Estado exclusivamente
para fins de defesa nacional e seguranca publica.

Aspecto fundamental da proposicao diz respeito
aos principios que devem nortear o processo de tratamento
de dados pessoais, notadamente, a transparéncia e a
proporcionalidade que garantem o uso adequado dos dados
coletados, assegurando ao titular o conhecimento acerca de
todas as informacdes relevantes envolvidas no processo. E,
mais importante, os dados pessoais nao poderao, em
nenhuma hipodtese, ser utilizados para prejudicar o cidadao.

Igualmente importante é assegurar o prévio
consentimento do titular sobre a coleta, o armazenamento
e o tratamento de seus dados pessoais. O cidaddao também
deve ter o direito de se opor ao tratamento ou mesmo de
requerer a exclusao definitiva dos seus dados pessoais
armazenados.

E, para garantir a efetividade da protecao dos
dados pessoais, incorpora-se ao texto do substitutivo o
regime de responsabilizacao dos agentes envolvidos no
processo de armazenamento, tratamento e transferéncia
dos dados.

No que se refere a transferéncia internacional de
dados, também se exige que os paises destinatarios
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oferecam o mesmo grau de protecao a ser adotado pelo
Brasil.

Destaque-se, ademais, que a tutela dos dados
pessoais ndo cria embaracos ao desenvolvimento cientifico,
uma vez que €& exigida apenas a adocao de medidas
adicionais de protecao como, por exemplo, a dissociacao
dos dados.

Nao ignoramos o debate promovido pelo Poder
Executivo, sob a forma de consulta publica, para
formatacdao do anteprojeto de lei de protecao de dados
pessoais. Reconhecemos, inclusive, a importancia dessa
iniciativa, sem prejuizo da deflagracdao formal do processo
legislativo iniciada no ambito deste Poder Legislativo.
Certamente as proposicoes coincidentes haverao de
tramitar conjuntamente, no momento oportuno, qualquer
que seja a iniciativa legislativa.

Cabe, a esse respeito, registro importante, sobre
o qual tivemos de nos conter, por forca dos limites
impostos pela Constituicao federal ao processo legislativo
iniciado no Parlamento: a necessidade de previsao de uma
autoridade central de protecao de dados pessoais.

Entendemos que essa seja a melhor forma de
conduzir a questao, uma vez que uma autoridade nacional,
aos moldes do que ja ocorre em outros paises, tera
melhores condicdes institucionais e legais para adotar
medidas de seguranca e de protecao aos dados de todo
cidadao, bem como fiscalizar o cumprimento dos direitos e
deveres prescritos pela legislagdo que entrara em vigor.
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Para tanto, reputamos imprescindivel, desde ja,
que a referido 6rgao sejam atribuidos poderes de
fiscalizacdo, investigacdo e inquérito, bem como
prerrogativas administrativas como a aplicacdo de sancoes,
como adverténcias, multas, suspensdao e bloqueio de
servicos etc. e até mesmo a intervencdao em procedimentos
judiciais, ainda que como representante ou denunciante de
violagOes de direitos e deveres.

Essa matéria, porém, compete, particularmente,
ao Poder Executivo, nos termos do art. 61, § 19, inc. II,
alinea “e”, da Constituicdo federal. Em vista disso,
contentamo-nos em consignar nossas preocupacoes desde
ja, na expectativa de que venham a ser incorporados
quando da conclusao do texto do anteprojeto do Governo

federal.

Registre-se, por fim, que, em se tratando de
norma de carater nacional, cabera a Unido fiscalizar o
cumprimento da lei.

Conforme salientado, optamos por aproveitar os
trés projetos, na forma do substitutivo que ora
apresentamos, com ajustes pontuais. Por razodes
regimentais, temos que aprovar apenas um deles, no caso
o PLS n° 330, de 2013, que tem precedéncia nos termos do
art. 260, II, b, do Regimento Interno, em prejuizo dos PLS
n° 131 e 181, de 2014.

Quanto as alteracdes promovidas apds a
realizacdo da audiéncia publica, cumpre destacar as
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seguintes, além daquelas ja consignadas na analise das
Emendas apresentadas.

Talvez um dos pontos mais debatidos pelos
especialistas convidados e de maior preocupacao dos
setores diretamente afetados por essa norma esteja
relacionado a sua aplicabilidade transnacional e nacional.

Nesse sentido, concordamos que ha situagdes em
que, dado o carater globalizado de economia digital, a lei
brasileira ndo deva expandir-se para muito além do seu
escopo proprio de protecao, de maneira a abranger toda e
qualquer situacdo em que os diversos modelos de negdcio
ao redor do mundo possam ser afetados, direta ou
indiretamente, pela legislacao nacional, sobretudo quanto
hdo houver interesses econdmicos ou de outra natureza no
mercado brasileiro.

Outro aspecto que mereceu nossa atencao foram
os dados anonimizados ou anbnimos. Este € um ponto
extremamente sensivel, cuja disciplina revela-se um
desafio ndo somente normativo, mas pragmatico, dada a
sofisticacdo dos mecanismos e procedimentos de
associagao e reidentificagao, ou, simplesmente,
desanonimizacao, dos dados.

Buscamos trazer a questao ao debate,
compreendendo a importancia de propor alguma disciplina
a questdo. A principio, optemos por excepcionar os dados
anbnimos da aplicabilidade da norma, desde que
observadas algumas condicdes, como a sua propria
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conceituacao legal sugerida apresenta: dados de impossivel
identificacao do titular.

Elevamos, ainda, o status de protecao dos dados
desanonimizados, ou seja, em que foram promovidas
formas de identificacdo ou reidentificacao do titular. Esses
passardo, portanto, a gozarem do mesmo nivel de
protecgao.

Outro ponto que foi modificado diz respeito aos
prazos administrativos que a lei impOe aos responsaveis
pela coleta e uso dos dados para responder as demandas
dos titulares. Ampliamos em 40% esse prazo, que passou a
ser de sete dias Uuteis. O intuito foi compatibilizar essa
disciplina ao que ja foi instituido pela Lei do Cadastro
Positivo.

Também propusemos uma singela, porém
impactante, alteracao, mais precisamente no art. 15. Na
redacdao anterior da emenda substitutiva, haviamos
sugerido um sistema suplementar a esta lei de regras de
fiscalizacdo, a serem instituidas por autoridades publicas,
no que diz respeito a seguranca para o tratamento de
dados.

Optamos por remeter a questao a
regulamentacao pelo Poder executivo federal, pois, da
forma como redigida, a regra poderia conferir atribuicdes a
autoridades publicas em geral, o que traria enorme
insegurancga juridica. Dai a necessidade de centralizar a
questao no Poder que devera hospedar a necessaria e
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imprescindivel autoridade centralizadora de protecdo de
dados.

Por fim, ampliamos as situacdes aptas a permitir
a gradacdo das penalidades a serem impostas aqueles que
infringirem as normas desta lei: inspiramo-nos no sistema
proposto pela Lei anticorrupgao, que se revelou um modelo
evoluido e bem aceito pela sociedade.

Dessa maneira, acrescentamos a necessidade de
se avaliar o grau da lesao, a cooperagao do infrator e a
adocao de mecanismos e procedimentos internos capazes
de minimizar a lesdao. Com esses elementos, cremos que se
estara estimulando as empresas a adotarem mecanismos
modernos de compliance, com o0 objetivo de conciliar as
melhores técnicas de gestdo de riscos e resultados com as
normas de protecao ora propostas.

Quanto a Emenda n© 1, apresentada pelo
Senador Sérgio Souza, seu objetivo é tornar obrigatéria a
prévia cientificacdo do interessado por ocasidao da inclusao
de seus dados em sistemas restritivos de crédito.
Entendemos que seja inoportuna. Isso porque a questao
esta suficientemente disciplinada pelas normas de protegao
do consumidor - Lei n° 8.078, de 1990 -, e pela Lei do
Cadastro Positivo -Lei n° 12.414, de 2011, nao se
constituindo, portanto, proposta apta a inovar o
ordenamento juridico.

Todavia, como referida Emenda fora apresentada
perante a Comissao de Constituicao, Justica e Cidadania,
que ainda ndo apreciou a matéria, nao compete a esta
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Comissao deliberar sobre a proposicdo acessoria.
Registramos, apenas, nosso entendimento sobre a questao.

III - VOTO

Pelas razles expostas, somos favoraveis ao
Projeto de Lei do Senado n° 330, de 2013, com
acolhimento total ou parcial das Emendas n.%s 2, 6, 8,
9, 10, 11, 16, 20, 22, 26 e 29, e rejeicao das demais
emendas, nos termos do substitutivo a seguir, e, nos
termos do art. 334 do Regimento Interno do Senado
Federal, pela declaracao de prejudicialidade do Projeto de
Lei do Senado n© 131, de 2014, e Projeto de Lei do Senado
n° 181, de 2014.

EMENDA N° 31 - CCT (SUBSTITUTIVO)
PROJETO DE LEI DO SENADO N° 330, DE 2013

Estabelece principios, garantias,
direitos e obrigagdes referentes a
protecdo, ao tratamento e ao uso de
dados pessoais.

O CONGRESSO NACIONAL decreta:

CAPITULO I
Das Disposigdes e Principios Gerais
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Art. 1° Esta Lei estabelece principios, garantias, direitos
e obrigacOes referentes a protecdo, ao tratamento e ao uso de dados
de pessoas naturais, tendo como fundamento o principio da dignidade
da pessoa humana, a protecdao da privacidade, a garantia da
liberdade e a inviolabilidade da honra e da imagem das pessoas.

Art. 2° Esta Lei aplica-se ao uso e ao tratamento de
dados pessoais realizados no todo ou em parte no territério nacional
ou que nele produza ou possa produzir efeito, qualquer que seja o
mecanismo empregado.

§ 10 Esta Lei aplica-se:

I - mesmo que a atividade seja realizada por pessoa
juridica sediada no exterior, desde que oferte servico ao publico
brasileiro ou pelo menos um integrante do mesmo grupo econdmico
possua estabelecimento no Brasil;

IT - quando a coleta, armazenamento ou utilizacdo dos
dados pessoais ocorrer em local onde seja aplicavel a lei brasileira
por forca de tratado ou convengao.

§ 2° A empresa estrangeira sera notificada e intimada de
todos os atos processuais previstos nesta Lei, independentemente de
procuracdo ou de disposicdo contratual ou estatutaria, na pessoa do
agente ou representante ou pessoa responsavel por sua filial,
agéncia, sucursal, estabelecimento ou escritério instalado no Brasil.

§ 39 Esta Lei ndo se aplica:

I - aos bancos de dados mantidos pelo Estado
exclusivamente para fins de defesa nacional e seguranca publica;

II - aos bancos de dados mantidos exclusivamente para o
exercicio regular da atividade jornalistica;
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III - a atividade de tratamento de dados realizada por
pessoa natural para fins exclusivamente particulares e nao
econdmicos;

IV - a coleta e ao uso de dados anonimizados e
dissociados, desde que nao seja possivel identificar o titular.

§ 49 Os dados desanonimizados, assim compreendidos
aqueles dados inicialmente anénimos que, por qualquer técnica,
mecanismo ou procedimento, permitam, a qualquer momento, a
identificacdo do titular, terdo a mesma protecdo dos dados pessoais,
aplicando-se aos responsaveis por sua coleta, armazenamento e
tratamento o disposto nesta Lei.

Art. 3° Para os efeitos desta Lei, considera-se:

I - dado pessoal: qualquer informacdo referente a pessoa
natural identificavel ou identificada;

II - dado pessoal sensivel: qualquer dado pessoal que
revelem a orientacdo religiosa, politica ou sexual, a conviccdo
filoso6fica, a procedéncia nacional, a origem racial ou étnica, a
participacdo em movimentos politicos ou sociais, informacdes de
saude, genéticas ou biométricas do titular dos dados;

III - banco de dados: conjunto estruturado e organizado
de dados pessoais, armazenado em um ou varios locais, em meio
eletronico ou ndo;

IV - tratamento: qualquer operacdo ou conjunto de
operacoes realizadas sobre dados pessoais ou banco de dados, com
ou sem o auxilio de meios automatizados, tais como coleta,
armazenamento, ordenamento, conservacao, modificacao,
comparacao, avaliacdo, organizacao, selecdo, extracao, utilizacdo,
bloqueio, cancelamento e fornecimento a terceiros, por meio de
transferéncia, comunicacgado, interconexao ou difusao;
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V - titular: pessoa natural a quem se referem os dados
pessoais objeto de uso ou tratamento nos termos desta Lei;

VI - responsavel: a pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisGes referentes ao
tratamento de dados pessoais;

VII - operador: a pessoa juridica contratada pelo
responsavel pelo banco de dados, encarregada do tratamento de
dados pessoais;

VIII - interconexdo: transferéncia de dados pessoais de
um banco de dados a outro, mantido ou ndo pelo mesmo
proprietario;

IX - comunicacao: ato de revelar dados pessoais a um ou
mais sujeitos determinados diversos do seu titular, sob qualquer
forma;

X - bloqueio: suspensdao temporaria ou permanente de
qualquer operacdo de tratamento, com a conservacdao do dado
pessoal ou do banco de dados;

XI - cancelamento: eliminacao de dados ou conjunto de
dados armazenados em banco de dados, seja qual for o procedimento
empregado;

XII - difusao: ato de revelar dados pessoais a um ou mais
sujeitos indeterminados diversos do seu titular, sob qualquer forma;

XIII - dissociacdo ou anonimizagao: procedimento ou
modificacdao destinado a impedir a associacao de um dado pessoal a
um individuo identificado ou identificavel ou capaz de retirar dos
dados coletados ou tratados as informacdes que possam levar a
identificacdo dos titulares;
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XIV - dado anonimizado ou anénimo: dado relativo a um
titular que nao possa ser identificado, considerando a utilizacdo dos
meios técnicos razoaveis e disponiveis na ocasido de sua coleta ou
tratamento.

Paragrafo unico. Considera-se privativo o uso das
informagdes armazenadas no ambito de organizacdes publicas ou
privadas, respeitadas as finalidades para as quais foi criado o banco
de dados e observados os principios e as garantias definidos nesta
Lei.

Art. 4° Ao tratamento de dados pessoais aplicam-se os
seguintes principios:

I - coleta, armazenamento e processamento de forma
licita, com observéancia do principio da boa-fé e adstritos a finalidades
determinadas, vedada a utilizagdo posterior incompativel com essas
finalidades;

II - adequacdo, pertinéncia, exatiddo e atualizagdo,
periddica e de oficio, das informagdes;

IIT - conservacao dos dados e identificacdo dos seus
titulares apenas pelo periodo necessario as finalidades da coleta ou
tratamento;

IV - acesso do titular a informacgdes sobre o tratamento
de seus dados;

V - consentimento livre, especifico, inequivoco e
informado do titular de dados como requisito a coleta de dados
pessoais e, ainda, prévio e expresso, quando se tratar de dados
sensiveis ou de interconexdo internacional de dados realizada por
banco de dados privado;
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VI - transparéncia no tratamento de dados, por meio
inclusive da comunicacao ao titular de todas as informagdes
relevantes ao tratamento dos seus dados, tais como finalidade, forma
de coleta e periodo de conservacdo, dentre outras;

VII - proporcionalidade no tratamento dos dados, sendo
vedado o tratamento de dados que ndo seja adequado, necessario e
proporcional a finalidade desejada ou que tenha fundamentado sua
coleta;

VIII - seguranca da informacdo, por meio do uso de
medidas técnicas atualizadas e compativeis com os padroes
internacionais, que sejam aptas a proteger os dados pessoais de
destruicao, perda, alteracao, difusdo, coleta, cdpia ou acesso indevido
e nao autorizado;

IX - prevengdo, por meio da adocao de medidas técnicas
adequadas para minimizar os riscos oriundos do tratamento de dados
pessoais;

X - responsabilizacdo e prestacao de contas pelos
agentes que tratam dados pessoais, de modo a demonstrar a
observancia e o cumprimento das normas de protecdo de dados
pessoais;

XI - o tratamento de dados pessoais deve ser compativel
com as finalidades a que se destinam e com as legitimas expectativas
do titular, respeitado o contexto do tratamento;

XII - tratamento dos dados pessoais limitado ao minimo
necessario e indispensavel para as finalidades para que sao tratados.

Paragrafo unico. Excetua-se do disposto no inciso III a
conservacdo de dados por 6rgaos e pessoas juridicas de direito
publico ou realizada para fins histéricos, estatisticos e cientificos.
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Art. 52 O Poder Publico atuara para assegurar, quanto ao
tratamento de dados pessoais, a liberdade, a igualdade, a
inviolabilidade da intimidade, da vida privada, da honra e da
dignidade da pessoa humana.

§ 190 Os 6rgaos publicos federais, estaduais, do Distrito
Federal e municipais elaborardao e darao ampla publicidade a suas
politicas de privacidade, que tratardo das operagdes de coleta,
tratamento e uso compartilhado de dados realizadas no ambito de
todas as suas atividades, respeitando o disposto nesta lei e as
normas aprovadas pelo 6rgao competente.

§ 20 Os 6rgaos publicos deverdo dar publicidade as suas
atividades de tratamento de dados por meio de informagdes claras,
precisas e atualizadas em canal de comunicacdao de facil acesso,
respeitando o principio da transparéncia, disposto no art. 49, inc. VI.

§ 39 O uso compartilhado de dados pessoais deve atender
a finalidade especifica de execucao de politicas publicas e atribuicdo
legal pelos 6rgdos e entidades publicas, respeitados os principios da
finalidade, adequagao e proporcionalidade, dispostos no art. 4°, inc.
I, IT e VII, desta Lei.

CAPITULO 11
Dos Direitos do Titular

Art. 6° S3o direitos basicos do titular:

I - inviolabilidade da intimidade, da vida privada, da
honra e da imagem;

II - indenizagao por dano material ou moral, individual ou
coletivo;
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IIT - recebimento de informacgdes claras, completas e
atualizadas sobre a coleta, armazenamento e tratamento de seus
dados pessoais;

IV - consentimento livre, especifico, inequivoco e
informado sobre coleta, armazenamento e tratamento de dados
pessoais, que devera sempre ocorrer de forma destacada;

V - nao fornecimento a terceiros de seus dados pessoais,
salvo mediante consentimento prévio, livre, inequivoco e informado
ou nas hipéteses previstas em lei;

VI - conhecimento da finalidade do tratamento
automatizado dos seus dados;

VII - exclusdo definitiva, a seu requerimento e ao término
da relacdo entre as partes, dos seus dados pessoais em quaisquer
bancos de dados, ressalvadas outras hipoteses legais que incidem
sobre a guarda de dados;

VIII - oposicdo ao tratamento dos seus dados pessoais,
salvo quando indispensavel para o cumprimento de obrigagdo legal
ou contratual;

IX - autodeterminacao quanto ao tratamento dos seus
dados, incluindo a confirmacdo da existéncia do tratamento de dados
pessoais, 0 acesso aos dados, a correcao gratuita de dados pessoais
inveridicos, inexatos, incompletos ou desatualizados e o
cancelamento de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei;

X - aplicagdo das normas de defesa do consumidor, tais
como a nulidade de cldusulas e a protecdao contra obrigacdes
abusivas, quando for o caso, na tutela da protecao de dados
pessoais;
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XI - a facilitacdo da defesa de seus direitos em processos
judiciais ou administrativos, admitida a inversdao do 6nus da prova,
quando, a critério do juiz, for verossimil a alegacao;

XII - tratamento ndo discriminatério de dados pessoais,
assim compreendido aquele que causar dano ao titular dos dados
(art. 186, Codigo Civil);

XIII - solicitacgdo de revisao de decisdbes tomadas
unicamente com base em tratamento automatizado de dados
pessoais que afetem os interesses dos titulares.

Art. 7° O titular poderd requerer do responsavel o acesso
a integralidade de seus dados pessoais, assim como a confirmagao
acerca do seu tratamento, bem como requerer, justificadamente, a
elaboracao de relatério que contenha todas as informacdes relevantes
sobre o tratamento, tais como finalidade, forma de coleta e periodo
de conservagao.

§ 1° O requerimento do titular serd atendido no prazo de
sete dias Uteis, de forma gratuita, de maneira que a resposta seja de
facil compreensao.

§ 20 O armazenamento e tratamento dos dados pessoais
serdo realizados de forma a garantir o direito de acesso.

Art. 8° Sempre que constatar falsidade ou inexatidao nos
seus dados, o titular podera requerer, sem qualquer 6nus, a sua
imediata correcao.

§ 1° O responsavel devera, no prazo de cinco dias Uteis,
corrigir os dados pessoais e comunicar o fato a terceiros que tenham
tido acesso aos dados.

§ 2° A comunicagao a terceiros sera dispensada caso seja
comprovadamente impossivel ou implique esforco desproporcional.
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Art. 9° Constatado que o tratamento de dados se deu de
forma inadequada, desnecessaria, desproporcional, em contrariedade
a finalidade que fundamentou sua coleta ou em violagdo a qualquer
dispositivo desta Lei, o titular podera requerer, sem qualquer 6nus, o
seu imediato bloqueio, cancelamento ou dissociacdo, que sera
realizado pelo responsavel no prazo de sete dias Uteis.

Art. 10. Toda pessoa natural tem direito a nao ser
excluida, prejudicada ou de qualquer forma afetada em sua esfera
juridica por decisdes fundamentadas exclusivamente no tratamento
automatizado de dados voltado a avaliar o seu perfil.

§ 19 As decisdes a que se refere o caput serao admitidas
no ambito da celebracdo ou da execucao de um contrato acordado
pela pessoa natural, desde que sejam garantidas medidas capazes de
assegurar a possibilidade de impugnacao, a intervencao humana
imediata e outros interesses legitimos da pessoa natural.

§ 29 As decisOes a que se refere o caput serdao sempre
passiveis de impugnacao pelo titular, sendo assegurando o direito a
obtencdo de decisdo humana fundamentada ap6s a impugnacgao.

Art. 11. Em caso de violagao desta Lei, o titular podera
pleitear os seus direitos perante as autoridades administrativas
competentes e o Poder Judiciario.

Paragrafo unico. A defesa dos interesses e dos direitos
estabelecidos nesta Lei poderad ser exercida administrativamente ou
em juizo, individual ou coletivamente, na forma da lei.

CAPITULO III
Do Regime Juridico do Tratamento de Dados Pessoais

SECAO I
Das Regras para Tratamento de Dados Pessoais
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Art. 12. O tratamento de dados pessoais somente pode
ser realizado nas seguintes hipdteses:

I - mediante consentimento livre, especifico, inequivoco
e informado concedido pelo titular dos dados;

II - na execugdo de um contrato ou na fase pré-
contratual de uma relacao em que o titular seja parte;

III - quando necessario para o cumprimento de obrigagao
legal pelo responsavel;

IV - quando realizado exclusivamente no ambito da
pesquisa jornalistica, histérica ou cientifica sem fins lucrativos e
desde que sejam tomadas medidas adicionais de protecdo;

V - quando necessario para a realizacdo de atividades
especificas de pessoas juridicas de direito publico, mediante decisdo
motivada, e desde que a obtencao do consentimento represente
obstaculo a consecucado do interesse publico;

VI - quando necessario para tutela da saude ou protecdo
da incolumidade fisica do titular ou de terceiro;

VII - quando necessario para garantir a seguranca da
rede e da informacao;

VIII - quando necessario para atender aos interesses
legitimos do responsavel pelo tratamento ou do terceiro a quem os
dados sejam comunicados, desde que ndao prevalecam sobre os
interesses ou os direitos e liberdades fundamentais do titular dos
dados.

Art. 13. O consentimento do titular deve ser prestado de
forma apartada do restante das declaracbes e dizer respeito a
finalidade legitima, especifica e delimitada.
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§ 10 O titular deve ter acesso, antes de prestar o
consentimento, a todas as informacdes relevantes acerca do
tratamento dos seus dados, como a finalidade, a duracdo, o
responsavel, suas informacgdes de contato e os terceiros a quem os
dados podem ser comunicados.

§ 29 O 6nus da prova acerca do consentimento e da sua
adequacao aos critérios legais cabe ao responsavel pelo tratamento
dos dados.

§ 39 O consentimento pode, a qualqguer momento e sem
onus, ser revogado.

§ 49 Qualquer alteracao relativa a finalidade, a duracao,
ao responsavel ou a outro elemento relevante do tratamento de
dados depende da renovacgao expressa e informada do consentimento
pelo titular.

Art. 14. O tratamento de dados pessoais de criangca e
pessoa absolutamente incapaz, nos termos da lei, somente pode ser
realizado mediante consentimento dos responsaveis legais e no seu
melhor interesse.

Paragrafo unico. O tratamento de dados pessoais de
adolescente e pessoa relativamente incapaz, nos termos da lei,
observara as seguintes condigdes:

I - autorizacdo condicionada a supervisdo, assisténcia ou
anuéncia do responsavel legal; e

I - respeito a sua condicdo pessoal, podendo os
responsaveis legais revogar o consentimento para tratamento de
dados pessoais a qualquer tempo.

Art. 15. E proibido o tratamento de dados pessoais
sensiveis, salvo:
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I - quando o titular ou seu representante legal consentir
de forma especifica e expressa;

I - quando for necessario para o cumprimento das
obrigacdes e dos direitos do responsavel no dominio da legislacdo do
trabalho;

III - quando o tratamento for efetuado, no ambito das
suas atividades legitimas e com as garantias adequadas, por
fundacao, associacdao ou qualquer outra entidade sem fins lucrativos
de cardter politico, filosofico, religioso ou sindical, quando o
tratamento estiver relacionado aos seus respectivos membros ou as
pessoas que com ele mantenham contatos periddicos ligados as suas
finalidades, vedado o seu acesso por terceiros sem o consentimento
do titular;

IV - nas hipoteses previstas nos incisos III a VI do art. 12
desta Lei.

§ 1° O consentimento de que trata o inciso I serd
realizado por meio de manifestacao apartada em relagcdo ao
tratamento dos demais dados pessoais, devendo o titular ser
informado prévia e extensivamente acerca da natureza sensivel dos
dados.

§ 20 N&o se admitira, em nenhuma hipotese, o
tratamento de dados com o propésito de prejudicar o titular, devendo
os responsaveis pelo tratamento adotar medidas especificas de
seguranca.

§ 39 Regras suplementares de seguranca para o
tratamento dos dados pessoais de que trata o caput serdo objeto de
regulamentacao pelo Poder executivo, apds consulta publica
especifica.

Art. 16. O tratamento de dados pessoais sera encerrado:
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I - ao fim do respectivo periodo;

IT - quando o tratamento ndao se mostrar mais adequado,
necessario ou proporcional a finalidade a que se propde ou que
fundamentou sua coleta;

III - quando as medidas técnicas adotadas se mostrarem
insuficientes para assegurar a seguranca e a qualidade da
informacao;

IV - mediante solicitagdo do titular, ressalvadas as
demais previsdes legais; ou

V - por decisao fundamentada de autoridade
administrativa, observadas as previsdes desta Lei e do regulamento;

Paragrafo unico. O encerramento implica a exclusao
definitiva, dissociagao ou anonimizagdo dos dados pessoais do titular,
ressalvadas as seguintes hipéteses:

I - cumprimento de obrigacao legal ou decisao judicial;

II - pesquisa exclusivamente jornalistica, histérica ou
cientifica; ou

III - quando o titular expressa e inequivocamente
consentir ou solicitar o contrario, ressalvados os dados pessoais
sensiveis.

Art. 17. Aquele que, por tratamento inadequado de
dados pessoais, causar dano a outrem, comete ato ilicito e obriga-se
a ressarci-lo.
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Paragrafo Unico. Os responsaveis pelo tratamento de
dados pessoais respondem, independentemente da existéncia de
culpa, pela reparacao dos danos causados aos titulares ou a terceiros.

Art. 18. Os proprietarios e gestores de bancos de dados
devem adotar, entre outras, as seguintes medidas destinadas a
protecdo dos dados pessoais contra a perda ou destruicdo acidental
ou ilicita, a alteracdo, a difusdo e o acesso nao autorizados:

I - impedir que pessoas nao autorizadas tenham acesso
aos equipamentos, instalacdes e suportes de tratamento de dados;

II - garantir que somente pessoas autorizadas tenham
acesso aos dados transmitidos;

III - garantir a possibilidade de verificacdo periddica das
alteracOes produzidas nos arquivos de dados.

Paragrafo unico. Nao se registrardao dados sensiveis em
bancos de dados que nao reinam condicdes minimas de seguranca,
conforme definido em regulamento.

Art. 19. O tratamento de dados pessoais para fins de
seguranga publica, investigacdo criminal ou instrucdo penal,
administrativa ou tributdria somente podera ser feito por 6rgao da
administracdo publica direta ou pessoa juridica de direito publico,
limitando-se as seguintes hipdteses:

I - exercicio de competéncia prevista em lei;

I - prevencdo ou repressao de infracdo penal,
administrativa ou tributaria;

IIT - compartilhamento de informagdes para fins de
seguranca do Estado e da sociedade;
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IV - atendimento dos termos de acordo, tratado ou
convengao internacional de que o Estado brasileiro seja parte.

SEGCAO II
Da Comunicacao no Tratamento de Dados Pessoais

Art. 20. A comunicagcdao ou a interconexao de dados
pessoais somente podem ser realizadas:

I - quando o titular consentir de forma especifica e
propria;

II - nas hipoteses previstas nos incisos III a VI do art. 12
desta Lei.

§ 19 A comunicacdo e a interconexdo de dados pessoais
sujeitam todos aqueles que tiverem acesso aos dados as mesmas
obrigacgdes legais e regulamentares do responsavel.

§ 29 Em caso de dano decorrente ou associado a
comunicacao ou a interconexdo, respondem solidariamente todos
aqueles que tiverem acesso aos dados.

§ 3° Os critérios adicionais para a comunicacao e a
interconexdo de dados pessoais serdo definidos em regulamento.

Art. 21. As autoridades administrativas competentes, no
ambito de suas atribuicdes, fiscalizardo a comunicacdo e a
interconexdao de dados pessoais, podendo determinar, mediante
processo administrativo, que sejam assegurados o contraditério e a
ampla defesa, o cancelamento dos dados, o fim da interconexao ou
outras medidas que garantam os direitos dos titulares.

SECAO III
Da Segurancga no Tratamento dos Dados
46



155

SENADO FEDERAL
Gabinete do Senador ALOYSIO NUNES FERREIRA

Art. 22. O responsavel, o contratado e todos aqueles que
tiverem acesso aos dados pessoais por comunicagao, interconexao ou
qgualquer outra forma deverao:

I - adotar medidas técnicas atualizadas e compativeis
com os padroes internacionais, conforme estabelecido em
regulamento, com a natureza dos dados tratados e com a finalidade
do tratamento; e

IT - guardar sigilo em relacao aos dados.

Paragrafo unico. O dever de sigilo permanece apds o
encerramento do tratamento.

Art. 23. O responsavel, o contratado e todos aqueles que
tiverem acesso aos dados pessoais por comunicagao, interconexao ou
qualquer outra forma guardarao sigilo em relacdo aos dados e nao
poderdo utiliza-los para finalidade diversa daquela que gerou sua
coleta, armazenamento ou tratamento, sob pena de responsabilidade.

Paragrafo unico. O dever de sigilo permanece apds o
encerramento do tratamento.

Art. 24. O responsavel deverd comunicar imediatamente
ao o6rgao competente a ocorréncia de qualquer incidente de
seguranca que possa acarretar prejuizo aos titulares.

§ 10, A comunicacdo devera mencionar, no minimo:
I - descricdo da natureza dos dados pessoais afetados;
IT - informacgdes sobre os titulares envolvidos;

III - indicagdo das medidas de seguranca utilizadas para a
protecao dos dados, inclusive procedimentos de encriptacao;
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IV - riscos relacionados ao incidente; e

V - medidas que foram ou que serdao adotadas para
reverter ou mitigar os efeitos de prejuizo.

§ 2°. Orgdo competente poderd determinar a adogdo de
providéncias quanto a incidentes de seguranca relacionados a dados
pessoais, conforme sua gravidade, tais como:

I - pronta comunicagao aos titulares;

IT - ampla divulgagao do fato em meios de comunicagao;
ou

III - medidas para reverter ou mitigar os efeitos de
prejuizo.

§ 3° No juizo de gravidade do incidente previsto no § 2°,
sera avaliada eventual comprovacdo de que foram adotadas medidas
técnicas adequadas que tornem os dados pessoais afetados
ininteligiveis para terceiros ndao autorizados a acessa-los.

§ 49 A pronta comunicacao aos titulares afetados pelo
incidente de seguranca a que se refere o caput serd obrigatoria,
independente de determinacdo do 6rgao competente, nos casos em
que for possivel identificar que o incidente coloque em risco a
segurancga pessoal dos titulares ou lhes possa causar danos.

Art. 25. Os critérios minimos de seguranca a serem
seguidos pelo responsavel, pelo contratado e por todos aqueles que
tiverem acesso aos dados pessoais por comunicacao, interconexao ou
qualguer outra forma serao definidos em regulamento.

Paragrafo unico. Os sistemas pessoais de informacgao
destinados ao processamento de grande quantidade de dados e
informacdes devem ser estruturados de forma a atender aos
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requisitos de seguranca, confidencialidade e integridade dos dados
armazenados, oferecendo, sempre que possivel e conforme o caso,
mecanismos de protecao previamente instalados contra os riscos de
violacdo e manipulacao de dados pessoais.

SECAO 1V
Da Transferéncia Internacional de Dados

Art. 26. A transferéncia internacional de dados pessoais
somente pode ser realizada nas seguintes hipoteses:

I - para paises que proporcionem o mesmo grau de
protecao de dados previsto nesta Lei;

II - quando o titular, apds ser devidamente informado do
carater internacional do tratamento e dos riscos existentes no
tratamento de dados no pais de destino, consentir de forma
especifica e propria;

III - quando necessario para o cumprimento de obrigagao
prevista na legislacdo brasileira;

IV - quando necessario para tutela da saude ou protecao
da incolumidade fisica do titular ou de terceiro;

V - na cooperacao internacional entre Estados relativa as
atividades de inteligéncia e investigacdao, conforme previsto nos
instrumentos de direito internacional dos quais o Brasil seja
signatario.

Paragrafo unico. Autoridade competente gerenciard o
regime de autorizagdes para transferéncia de dados pessoais ao
exterior.
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Art. 27. O grau de protecdo de dados dos paises de
destino serd analisado por meio de critérios definidos em
regulamento.

Art. 28. A transferéncia de dados pessoais para paises
que nao proporcionem o mesmo grau de protegao de previsto nesta
Lei sera permitida quando o responsavel oferecer e comprovar
garantias de cumprimento dos principios, dos direitos do titular e do
regime juridico de protecdo de dados previsto nesta Lei, na forma de
clausulas contratuais especificas para uma determinada transferéncia,
de clausulas contratuais padrdo ou em normas corporativas globais,
nos termos do regulamento.

§ 1° Compete a autoridade administrativa competente
prever requisitos, condicdes e garantias minimas que deverdo constar
obrigatoriamente de cldusulas contratuais, que expressem o0s
principios gerais da protegao de dados, os direitos basicos do titular e
o regime juridico de protecao de dados.

§ 2° A autoridade administrativa competente podera
aprovar normas corporativas globais dos responsaveis pelo
tratamento de dados que fizerem parte de um mesmo grupo
econ6mico, dispensando a autorizacdao especifica para determinado
tratamento, desde que observadas as garantias adequadas para a
protecdo dos direitos dos titulares dados pessoais.

§ 39 Em caso de dano decorrente ou associado a
transferéncia internacional de dados, respondem solidariamente
todos aqueles que tiverem acesso aos dados.

Segao V
Da Responsabilidade Demonstravel

Art. 29. Na aplicagdo do principio indicado no inc. X, do
art. 49, desta Lei, o responsavel devera, observada a estrutura,
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escala e volume de suas operacdes, bem como a sensibilidade dos
dados tratados, a probabilidade e a gravidade dos danos para os
titulares dos dados:

I - implementar programa de governanca em privacidade
gue, no minimo:

a) demonstre o comprometimento do responsavel em
adotar processos e politicas internas que assegurem o cumprimento,
de forma abrangente, de normas e boas praticas relativas a protegao
de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que
estejam sob seu controle, independentemente do modo em que se
deu sua coleta;

c) seja adaptado a estrutura, escala e volume de suas
operacdes, bem como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas a partir
de processo de avaliacdo sistematica de impactos e riscos a
privacidade;

e) tenha o objetivo de estabelecer relacao de confianga
com o titular, por meio de atuacao transparente e que assegure
mecanismos de participagao do titular;

f) esteja integrado a sua estrutura geral de governanga e
estabeleca e aplique mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e
remediacao;

h) seja atualizado constantemente com base em
informagdes obtidas a partir de monitoramento continuo e avaliagoes
periddicas.
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IT - estar preparado para demonstrar a efetividade de seu
programa de governanga de privacidade quando apropriado, e em
especial, a pedido da autoridade competente ou de outra entidade
responsavel por promover o cumprimento boas praticas ou cddigos
de conduta, os quais, de forma independente, promovam o
cumprimento desta Lei.

CAPITULO 1V
Da Tutela Administrativa

Art. 30. A Unido fiscalizard o cumprimento desta Lei,
apenando eventuais infragdbes mediante processo administrativo que
assegure o contraditério e a ampla defesa.

Art. 31. As infragOes desta Lei ficam sujeitas, conforme o
caso, as seguintes sangdes administrativas, sem prejuizo das de
natureza civil, penal e das definidas em normas especificas:

I - adverténcia, com indicacdo de prazo para a adogdo de
medidas corretivas;

II - alteragdo, retificacdo ou cancelamento do banco de
dados;

III - multa de até 5% (cinco por cento) do faturamento
do grupo econémico no Brasil no seu ultimo exercicio, excluidos os
tributos;

IV - suspensao, parcial ou total, das atividades de
tratamento de dados pessoais;

V - proibicao, parcial ou total, das atividades de
tratamento de dados pessoais;

VI - intervencgao judicial.
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§ 19 As sancgOes previstas neste artigo serao aplicadas
pela autoridade administrativa competente, no ambito de suas
atribuicdes, podendo ser aplicadas cumulativamente, inclusive por
medida cautelar, antecedente ou incidente de procedimento
administrativo.

§ 209 A autoridade administrativa competente, no ambito
de suas atribuicOes, podera notificar o responsavel, o contratado e
todos aqueles que tiverem acesso aos dados pessoais para, sob pena
de desobediéncia, prestarem informacgbes acerca do tratamento de
dados, resguardado o segredo industrial.

§ 39 A pena de proibicado de tratamento de dados
pessoais nao sera superior a cinco anos.

Art. 32. Na aplicacao das penas estabelecidas nesta Lei,
levar-se-a em consideragao:

I - a gravidade da infragao;

IT - a boa-fé do infrator;

III - a vantagem auferida ou pretendida pelo infrator;
IV - a situagao econdmica do infrator;

V - a reincidéncia;

VI - o grau de lesao;

VII - a cooperacao do infrator; e

VIII - a adogao de mecanismos e procedimentos internos
capazes de minimizar a lesdao.
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Art. 33. Em qualquer fase do processo administrativo, as
autoridades administrativas competentes, no &ambito de suas
atribuicdes, poderdo adotar medida preventiva, quando houver indicio
ou fundado receio de que o agente possa causar lesdo irreparavel ou
de dificil reparacdo, ou torne ineficaz o resultado final do processo,
fixando prazo para seu cumprimento e o valor da multa diaria a ser
aplicada, no caso de descumprimento.

Art. 34. Serdo solidariamente responsaveis as empresas
ou entidades integrantes de grupo econ6mico, de fato ou de direito,
quando pelo menos uma delas praticar infragdo a esta Lei.

Paragrafo unico. Caso a empresa responsavel seja
sediada no exterior, o pagamento da multa ou o cumprimento da
obrigacao de fazer ou ndo fazer pode ser exigido da filial, agéncia,
sucursal, estabelecimento ou escritério instalado no Brasil.

Art. 35. A decisdao final da autoridade administrativa,
cominando multa ou impondo obrigagao de fazer ou nao fazer,
constitui titulo executivo extrajudicial.

CAPITULO V
Disposigdes Finais e Transitérias

Art. 36. Os direitos previstos nesta Lei nao excluem
outros decorrentes de tratados ou convencgdes internacionais de que o
Brasil seja signatario, da legislacdo interna ordindria e de
regulamentos  expedidos pelas  autoridades administrativas
competentes.

Art. 37. Esta Lei entra em vigor apos decorridos cento e
vinte dias de sua publicacao oficial.

54



163

SENADO FEDERAL
Gabinete do Senador ALOYSIO NUNES FERREIRA

Sala da Comissao, 13/10/2015

SENADOR CRISTOVAM BUARQUE, Presidente

SENADOR ALOYSIO NUNES FERREIRA, Relator
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PARECERN° ,DE 2016

Da COMISSAO DE MEIO AMBIENTE,
DEFESA DO CONSUMIDOR E
FISCALIZACAO E CONTROLE, sobre o Projeto
de Lei do Senado n° 330, de 2013, do Senador
Antonio Carlos Valadares, que dispde sobre a
protegdo, o tratamento e o uso dos dados pessoais,
e da outras providéncias, o Projeto de Lei do
Senado n° 131, de 2014, de autoria da Comissdo
Parlamentar de Inquérito da Espionagem
(CPIDAESP), que dispde sobre o fornecimento de
dados de cidaddos ou empresas brasileiros a
organismos estrangeiros, € o Projeto de Lei do
Senado n® 181, de 2014, do Senador Vital do Régo,
que estabelece principios, garantias, direitos e
obrigagoes referentes a protecdo de dados
pessodais.

RELATOR: Senador ALOYSIO NUNES FERREIRA

I - RELATORIO

Vém ao exame desta Comissdo os Projetos de Lei do Senado n°
330, de 2013, do Senador Antonio Carlos Valadares, n° 131, de 2014, de
autoria da Comissao Parlamentar de Inquérito da Espionagem (CPIDAESP),
e n® 181, de 2014, do Senador Vital do Régo.

As trés proposi¢cdes buscam regular diferentes aspectos da
atividade de tratamento de dados pessoais e tramitam em conjunto apos a
aprovacao dos Requerimentos n® 992 a 998, de 2014.
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Depois da aprovacao dos referidos requerimentos, os projetos
foram encaminhados para o exame da Comissdo de Ciéncia, Tecnologia,
Inovacdo, Comunicacdo ¢ Informatica (CCT), da Comissdo de Meio
ambiente, Defesa do Consumidor e Fiscalizagdo e Controle (CMA),
Comissao de Assuntos Economicos (CAE) e da Comissao de Constituicao e
Justiga (CCJ).

Na CCT, foi realizada audiéncia publica para instru¢ao da
matéria com especialistas e representantes do Estado e da sociedade civil.
Na comissao, foram apresentadas trinta emendas ao PLS n°® 330, de 2013.

Em 13 de outubro de 2015, foi aprovado na CCT relatorio pela
aprovacao do PLS n° 330, de 2013, na forma do substitutivo oferecido pelo
Relator e com o acolhimento de diferentes emendas. Na mesma ocasiao,
declarou-se a prejudicialidade do PLS n® 131, de 2014 e do PLS n° 181, de
2014, nos termos do art. 334 do Regimento Interno do Senado Federal.

Apos a aprovagao na CCT, as proposi¢des foram encaminhadas
a esta Comissdo, onde nao foram apresentadas emendas até 0 momento.

II - ANALISE

A Unido ¢ competente para legislar sobre a matéria tratada nos
projetos em analise, nos termos do art. 22, inciso I, e do art. 24, inciso V, da
Constituicao Federal (CF). Nao se verifica hipotese de vedacao a iniciativa
legislativa parlamentar, como se depreende da leitura do art. 61, § 1°, da
Carta Magna.

Os projetos de lei, em especial na forma do relatério aprovado
na CCT, atendem aos critérios de boa técnica legislativa e de juridicidade e
ndo se nota neles nenhuma previsao que viole o texto constitucional, seja em
sua dimensdo material, seja em aspectos formais.

Quanto ao mérito, ¢ inegavel que as propostas buscam
enderecar questdo de maior relevancia diante dos enormes avangos



166

SENADO FEDERAL
GABINETE do Senador Aloysio Nunes Ferreira

tecnologicos atingidos na tltima década e dos novos riscos que se colocam
aos direitos individuais, em especial em relacio a privacidade e a
personalidade.

Hoje mais de cem paises j& possuem leis especificas relativas a
protecao de dados individuais, dentre os quais constam paises em realidade
proxima a do Brasil, como Argentina e Uruguai. Nao se trata de um
fenomeno novo, ja que em 1980 a Organizagdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE) ja havia publicado documento com
diretivas para que seus Estados-membros aprovassem leis voltadas a regular
a atividade de tratamento de dados.

O Marco Civil da Internet (Lei n® 12.953, de 23 de abril de
2014) ja trouxe avancos significativos na seara, estabelecendo uma série de
regras e instrumentos voltados a protecdo de dados. O diploma prevé, por
exemplo, a necessidade de consentimento expresso para coleta, uso e
tratamento de dados pessoais (art. 7°, inc. IX) e o direito do usuario a
exclusdo definitiva de seus dados apds o término da relagdo entre as partes
(art. 7°, inc. X).

Existem também no direito brasileiro normas esparsas que
tratam de questdes relacionadas ao tratamento de dados, como ocorre na Lei
do Cadastro Positivo (Lei n® 12.414, de 9 de junho de 2011) e na Lei de
Acesso a Informagao (Lei n® 12.527, de 18 de novembro de 2011).

Nao ha, todavia, diploma legal que discipline, de forma
sistematizada e coerente, a atividade de tratamento de dados pessoais e que
disponha sobre a posi¢ao juridica do titular de dados, de forma a permitir que
o individuo tenha controle sobre como as informagdes que lhe dizem respeito
estao sendo utilizadas por empresas e pelo Estado.

Nesse cenario, ¢ essencial que se crie um marco legal para a
atividade de tratamento de dados no Brasil, que estabeleca padrdes de
seguranga minimos e mecanismos solidos de defesa dos direitos individuais.
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E justamente essa lacuna normativa que o PLS n° 330, de 2013,
de autoria do Senador Antonio Carlos Valadares, o PLS n° 131, de 2014, de
autoria da Comissao Parlamentar de Inquérito da Espionagem (CPIDAESP),
e o PLS n° 181, de 2014, de autoria do Senador Vital do Régo, buscam
preencher.

Cada um dos projetos traz disposi¢cdes relevantes para
aperfeigoar a regulagdo juridica da atividade de tratamento de dados, que
foram objeto de proficuo debate publico realizado ao longo dos ultimos
meses.

E de se ressaltar a realizagdo de audiéncia ptblica, no ambito da
Comissdao de Ciéncia, Tecnologia, Inovacdo, Comunicagdo e Informatica
(CCT), em 18 de agosto de 2015, que contou com a participagdo de
representantes da Secretaria Nacional do Consumidor do Ministério da
Justica — Senacom/MJ, do Centro de Direito, Internet ¢ Sociedade do
Instituto Brasiliense de Direito Publico — CEDIS/IDP, do Instituto Brasileiro
de Direito Digital — IBDDIG, da Confederagao Nacional das Institui¢des
Financeiras — CNF e da Associacao Brasileira de Internet - ABRANET.

A partir das informacgdes e sugestoes trazidas por esses e outros
atores, foi possivel se produzir um texto moderno e robusto, que agrega — de
forma organizada e sistematica — as previsdes mais interessantes de cada uma
das proposicdes em andlise.

O texto aprovado na CCT, na forma de um substitutivo ao PLS
n® 330, de 2013, estabelece um marco normativo para a atividade de
tratamento de dados em consonancia com as melhores praticas internacionais
e representa um claro avango para o direito brasileiro.

Importa notar que a reda¢do final contou com expressiva
colaboragdo de parlamentares de diferentes partidos. Na CCT, foram
ofertadas trinta emendas ao texto, que foram em boa parte acolhidas e
aprimoraram diferentes aspectos da proposta.
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Trata-se, assim, de texto que foi amadurecido ao longo do
processo legislativo e aperfeicoado por meio de um debate aberto e proficuo
com a sociedade civil, merecendo aprovagdo também nesta Comissao de
Meio Ambiente, Defesa do Consumidor e Fiscaliza¢ao e Controle.

Por fim, observo que, embora parte significativa de suas
previsdes tenham sido aproveitadas no texto final aprovado na CCT, o PLS
n® 131, de 2014, e 0o PLS n° 181, de 2014, foram considerados prejudicados,
uma vez que o PLS n° 330, de 2013, ¢ mais antigo e deve ter precedéncia,
conforme determina o Regimento Interno do Senado Federal.

I - VOTO

Ante o exposto, votamos pela aprovagdo Projeto de Lei do
Senado n° 330, de 2013, nos termos do substitutivo aprovado na Comissao
de Ciéncia, Tecnologia, Inovagao, Comunicacdo e Informatica, e pela
declaragao de prejudicialidade do Projeto de Lei do Senado n°® 131, de 2014,
e do Projeto de Lei do Senado n° 181, de 2014.

Sala da Comissdo, em 10 de maio de 2016.

Senador Otto Alencar, Presidente

Senador Aloysio Nunes Ferreira, Relator
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Dispbe sobre o fornecimento de
dados de cidaddos ou empresas
brasileiros a organismos
estrangeiros.

O CONGRESSO NACIONAL decreta:

Art. 1° Esta Lei dispde sobre o fornecimento de dados de cidaddos ou empresas
brasileiros a organismos internacionais.

Art. 2° O fornecimento de dados relativos ao fluxo de comunicacdes, ou de
comunicagdes privadas armazenadas, de cidadZos brasileiros ou de empresas brasileiras,
para autoridade governamental ou tribunal estrangeiros, devera ser previamente
autorizado pelo Poder Judiciario brasileiro, observados, conforme o caso, os requisitos
da Constituigdo Federal, da Lei Federal 9.296/96 e de tratados internacionais aplicaveis
dos quais o Brasil seja signatdrio.

§ 1° Sem prejuizo dos demais requisitos legais, o requerimento formulado por
autoridade governamental ocu tribunal estrangeiros deverd conter, sob pena de
inadmissibilidade:

I — fundados indicios da ocorréncia do ilicito;

I — justificativa motivada da imprescindibilidade dos dados selicitados para fins
de investigagdo ou instrugio probatéria; ¢

[I1 - periodo ao gual se referem os dados.

§ 2° Salvo expressa previsio legal ou salvo expressa determinagfio judicial
fundamentada em contrdrio, a autorizagio mencionada no capur somente podera ser
concedida apds comunicagdo, peto Poder Judiciario, ao cidadio ou & empresa cujos
dados foram solicitados pela autoridade governamental ou tribunai estrangeiros, com
informag¢des que permitam o contraditério e a ampla defesa em juizo.

§ 3° O Poder Judiciario devera elaborar e publicar semestralimente relatério de
transparéncia de requisicdes formuladas por autoridades governamentais ¢ tribunais
estrangeiros, a respeito de dados relativos ao fluxo de comunicagdes, ou de
comunicagdes privadas armazenadas, de cidadfios brasileiros ou de empresas brasileiras,
indicando o nimero, a natureza das requisigdes e se os dados foram ou nio fornecidos.
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Art. 3° Esta Lei entra em vigor na data de sua publicago.

JUSTIFICACAO

As pessoas naturais e juridicas brasileiras tém direito & inviolabilidade e ao
sigilo do fluxo de suas comunicag@es pela Internet, bem como a inviolabilidade € ao
sigilo de suas comunicages privadas armazenadas, em ambos os casos salvo por ordem
judicial. Ao mesmo tempo, faz-se necessario assegurar o livre fluxe de informagbes
entre autoridades governamentais ¢ tribunais estrangeiros para a investigagio e
persecucdo de atos ilicitos, respeitando-se esses direitos.

Um dos principais problemas apurados por esta CPI diz respeito & falta de
controle ¢ de transparéncia a respeito das requisicdes de dados de pessoais naturais €
juridicas brasileiras por autoridades governamentais ¢ tribunais estrangeiros. Com este
PLS, espera-se suprir essa Jacuna e permitir que o Poder Judiciario brasileiro exer¢a o
controle necessario sobre esses procedimentos, divulgando de forma transparente essas
requisi¢des.
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PROJETO DE LEI DO SENADO
N° 181, DE 2014

Estabelece principios, garantias, direitos e obrigagdes
referentes a protecao de dados pessoais.

O CONGRESSO NACIONAL decreta:

CAPITULO |

Das Disposigdes e Principios Gerais

Art. 12 Esta Lei estabelece principios, garantias, direitos e obriga¢es para a
protecdo de dados pessoais no Brasil, orientada pelo ditame constitucional da dignidade
da pessoa humana, em especial no que concerne a privacidade, liberdade e honra.

Art. 2° Esta Lei aplica-se a atividade de tratamento de dados pessoais
realizada no todo ou em parte no territério nacional ou que nele produza ou possa
produzir efeito.

§ 1° Esta Lei aplica-se mesmo que a atividade seja realizada por pessoa
juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos
um integrante do mesmo grupo econdmico possua estabelecimento no Brasil.

§ 2° A empresa estrangeira sera notificada e intimada de todos os atos
processuais previstos nesta Lei, independentemente de procuracdo ou de disposicdo
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contratual ou estatutaria, na pessoa do agente ou representante ou pessoa responsavel
por sua filial, agéncia, sucursal, estabelecimento ou escritério instalado no Brasil.

§ 3° Esta Lei néo se aplica:

| — aos bancos de dados mantidos pelo Estado exclusivamente para fins de
defesa nacional e seguranga publica;

Il — aos bancos de dados mantidos exclusivamente para o exercicio regular
da atividade jornalistica;

lll — & atividade de tratamento de dados realizada por pessoa natural para
fins exclusivamente particulares e nao econdmicos.

Art. 32 A disciplina da protecdo de dados pessoais no Brasil tem os
seguintes principios:

| — protegéo da privacidade, da liberdade e da honra da pessoa natural;
Il —livre acesso do titular a informagdes sobre o tratamento de seus dados;

[l — transparéncia no tratamento de dados, por meio inclusive da
comunicagao ao titular de todas as informagbes relevantes ao tratamento dos seus
dados, tais como finalidade, forma de coleta e periodo de conservagao, dentre outras;

IV — proporcionalidade no tratamento dos dados, sendo vedado o tratamento
de dados que nao seja adequado, necessario e proporcional a finalidade almejada ou que
fundamentou sua coleta;

V — qualidade e seguranca da informacgéo, por meio do uso de medidas
técnicas atualizadas e compativeis com os padrdes internacionais, que garantam a
exatiddo dos dados pessoais tratados e sejam aptas a proteger os dados pessoais de
destruicao, perda, alteragéo e difuséao;
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VI — prevengao, por meio da adocdo de medidas técnicas adequadas para
minimizar os riscos oriundos do tratamento de dados pessoais;

VIl — responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VIII — utilizagdo dos dados pessoais de forma compativel a finalidade com a
qual os dados foram coletados.

Art. 42 O Poder Publico atuara para assegurar, no que diz respeito ao
tratamento de dados pessoais, a liberdade, a igualdade, a privacidade, a inviolabilidade e
a dignidade da pessoa natural.

Art. 52 Para os efeitos desta Lei, considera-se:

| — dado pessoal: qualquer informagao relativa a uma pessoa natural que
permita sua identificacao, direta ou indiretamente, incluindo os nimeros de identificacao
ou de elemento de sua identidade fisica, fisiolégica, psiquica, econdbmica, cultural ou
social e o endereco de protocolo de internet (endereco IP) de um terminal utilizado para
conexao a uma rede de computadores;

Il — banco de dados: todo conjunto estruturado e organizado de dados
pessoais, armazenado em um ou varios locais, em meio eletrénico ou néo;

[l — tratamento: qualquer operagdo ou conjunto de operagdes realizadas
sobre dados pessoais ou banco de dados, com ou sem o auxilio de meios automatizados,
tais como coleta, armazenamento, ordenamento, conservacao, modificagdo, comparagéo,
avaliacdo, organizacdo, selegdo, extracdo, utilizagdo, bloqueio, cancelamento e
fornecimento a terceiros, por meio de transferéncia, comunicagao, interconexdo ou
difusao;

IV — titular: pessoa natural a quem se referem os dados pessoais objeto de
tratamento nos termos desta Lei;

V — responsavel: a pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisdes referentes ao tratamento de dados pessoais;
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VI — contratado: a pessoa juridica contratada pelo responsavel pelo banco
de dados, encarregada do tratamento de dados pessoais;

VIl — comunicacédo: ato de revelar dados pessoais a um ou mais sujeitos
determinados diversos do seu titular, sob qualquer forma;

VIl — interconexao: transferéncia de dados pessoais de um banco de dados
a outro, mantido ou n&o pelo mesmo proprietario;

IX — bloqueio: suspenséo temporaria ou permanente de qualquer operagao
de tratamento, com a conservagao do dado pessoal ou do banco de dados;

X — cancelamento: eliminagédo de dados ou conjunto de dados armazenados
em banco de dados, seja qual for o procedimento empregado;

Xl — difuséo: ato de revelar dados pessoais a um ou mais sujeitos
indeterminados diversos do seu titular, sob qualquer forma;

Xl — dissociacéo: modificagao do dado pessoal, de forma que ndo possa ser
associado, direta ou indiretamente, a um individuo identificado ou identificavel;

CAPITULOII
Dos Direitos do Titular

Art. 62 Sao direitos basicos do titular:
| — inviolabilidade da privacidade e da intimidade;
[l —indenizacdo por dano material ou moral, individual ou coletivo;

[l — recebimento de informagdes claras, completas e atualizadas sobre a
coleta, armazenamento e tratamento de seus dados pessoais;

IV — consentimento expresso sobre coleta, armazenamento e tratamento de
dados pessoais, que devera sempre ocorrer de forma destacada;
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V — néao fornecimento a terceiros de seus dados pessoais, salvo mediante
consentimento livre, expresso e informado ou nas hip6teses previstas em lei;

VI — conhecimento da logica subjacente ao tratamento automatizado dos
seus dados;

VIl — excluséo definitiva, a seu requerimento e ao término da relacdo entre
as partes, dos seus dados pessoais em quaisquer bancos de dados, ressalvadas as
hip6teses legais de guarda obrigatéria de dados e de néo aplicacdo desta Lei;

VIl — oposicao ao tratamento dos seus dados pessoais, salvo quando ele for
essencial para o cumprimento de obrigagao legal ou contratual;

IX — autodeterminagao no que toca ao tratamento dos seus dados;

X — aplicacdo das normas de defesa do consumidor, quando for o caso, na
tutela da protecao de dados pessoais.

Art. 7° O titular podera requerer do responsavel a confirmagao acerca do
tratamento de seus dados pessoais, bem como requerer elaboracdo de relatério que
contenha todas as informagodes relevantes sobre o tratamento, tais como finalidade, forma
de coleta e periodo de conservagao.

§ 12 O requerimento do titular sera atendido no prazo de cinco dias Uteis, de
forma gratuita, objetiva, verdadeira, atualizada e em linguagem de facil compreenséo.

§ 2° O armazenamento e tratamento dos dados pessoais serédo realizados
de forma a garantir o direito de acesso.

Art. 82 Sempre que constatar inexatiddao nos seus dados, o titular podera
requerer, sem qualquer 6nus, a sua imediata correcao.

§ 12 O responsavel devera, no prazo de cinco dias Uteis, corrigir os dados
pessoais e comunicar o fato a terceiros que tenham tido acesso aos dados.



177

6
§ 2° A comunicagdo a terceiros sera dispensada caso seja
comprovadamente impossivel ou implique esfor¢go desproporcional.

Art. 92 Constatado que o tratamento de dados se deu de forma inadequada,
desnecessaria, desproporcional, em contrariedade a finalidade que fundamentou sua
coleta ou em violagdo a qualquer dispositivo desta Lei, o titular podera requerer, sem
qualquer 6nus, o seu imediato blogqueio, cancelamento ou dissociagdo, que sera realizado
pelo responsavel no prazo de cinco dias Uteis.

Paragrafo unico. O titular podera opor-se ao tratamento de dados voltado
para fins meramente publicitarios.

Art. 10. Toda pessoa natural tem direito a ndo ser excluida, prejudicada ou
de qualquer forma afetada em sua esfera juridica por decisbes fundamentadas
exclusivamente no tratamento automatizado de dados voltado a avaliar o seu perfil.

§ 1° As decisbes a que se refere o caput serdo admitidas no ambito da
celebracdo ou da execugcao de um contrato acordado pela pessoa natural, desde que
sejam garantidas medidas capazes de assegurar a possibilidade de impugnacéo, a
intervengdo humana imediata e outros interesses legitimos da pessoa natural.

§ 2° As decisbes a que se refere o caput serao sempre passiveis de
impugnacéo pelo titular, sendo assegurando o direito a obtengéo de decisdo humana

fundamentada apés a impugnacéo.

Art. 11. Em caso de violagdo desta Lei, o titular podera pleitear os seus
direitos perante as autoridades administrativas competentes e o Poder Judiciario.

CAPITULO Il

Do Regime Juridico do Tratamento de Dados Pessoais

SEGAO|
DAs REGRAS PARA TRATAMENTO DE DADOS PESSOAIS

Art. 12. A atividade de tratamento de dados sera realizada:
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| — de forma explicita, exata, objetiva, atualizada e proporcional em relagdo a
finalidade que justificou a coleta e o tratamento dos dados;

Il — para atender finalidades legitimas, especificas e delimitadas;

[ll — apenas por periodo de tempo razoavel, de acordo com a finalidade que
justificou a coleta e o tratamento dos dados e as caracteristicas do setor da economia;

IV — de forma a garantir o direito de acesso dos titulares a seus dados
pessoais;

§ 1° As autoridades administrativas competentes, no &mbito de suas
atribuigbes, poderao definir os prazos de que trata o inciso Ill.

§ 2° E vedada a coleta, a manutengao e o tratamento de dados pessoais
obtidos por meio de fraude, erro, coacao, leséo, dolo ou qualquer ato ilicito.

Art. 13. O tratamento de dados pessoais somente pode ser realizado nas
seguintes hipoteses:

| — mediante consentimento expresso e informado do titular dos dados;

Il — na execugédo de um contrato ou na fase pré-contratual de uma relagéo
em que o titular seja parte;

Il — quando necesséario para o cumprimento de obrigagdo legal pelo
responsavel;

IV — quando realizado exclusivamente no &mbito da pesquisa jornalistica,
histérica ou cientifica;

V — mediante autorizacédo judicial ou quando voltado para exercicio de
interesse legitimo de defesa;
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VI — quando necessario para a realizagdo de atividades especificas de
pessoas juridicas de direito publico, mediante decisdo motivada, e desde que a obtengéo
do consentimento represente obstaculo intransponivel a consecugéo do interesse publico;

VIl — quando utilizar apenas dados e informagbes de conhecimento publico,
geral e irrestrito;

VIl — quando necessario para tutela da salde ou prote¢ao da incolumidade
fisica do titular ou de terceiro.

Art. 14. O consentimento do titular deve ser prestado de forma apartada do
restante das declaragdes e dizer respeito a finalidade especifica e delimitada.

§ 12 O titular deve receber, antes de prestar o consentimento, todas as
informagbes relevantes acerca do tratamento dos seus dados, como a finalidade, a
duracao, o responséavel, suas informagbes de contato e os terceiros a quem os dados
podem ser comunicados.

§ 2° Autorizagbes genéricas para tratamento de dados pessoais sdo nulas,
bem como o consentimento prestado sem que todas as informag6es relevantes tenham
sido previamente fornecidas ao titular.

§ 32 O 6nus da prova acerca do consentimento e da sua adequagao aos
critérios legais cabe ao responsavel pelo tratamento dos dados.

§ 4° O consentimento pode, a qualquer momento e sem 6nus, ser revogado.

§ 5° Qualquer alteragao relativa a finalidade, a duragao, ao responsavel ou a
outro elemento relevante do tratamento de dados depende da renovagao expressa e
informada do consentimento pelo titular.

Art. 15. E proibido o tratamento de dados pessoais relativos & orientacdo
religiosa, politica ou sexual, a origem racial ou étnica, a participagcdo em movimentos
sociais, a questdes de salde, genéticas ou biométricas ou que de qualquer forma enseje
a discriminagéo social, salvo:
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| — quando o titular consentir de forma especifica e prépria;

Il — nas hipbteses previstas nos incisos Ill a VIl do art. 13 desta Lei.

§ 12 O consentimento de que trata o inciso | sera realizado por meio de
manifestacao apartada em relacédo ao tratamento dos demais dados pessoais, devendo o
titular ser informado prévia e extensivamente acerca da natureza sensivel dos dados.

§ 2° Em nenhuma hip6tese o tratamento de dados a que se referem os
incisos | e Il sera realizado para denegrir ou prejudicar o titular.

§ 3° As autoridades responsaveis pela fiscalizagdo do cumprimento desta
Lei estabelecerdo, no &mbito de suas atribuicbes, regras suplementares de seguranga
para o tratamento de dados pessoais sensiveis.

§ 4° O tratamento de dados pessoais de criangas, nos termos do art. 2° da
Lei n® 8.069, de 13 de julho de 1990, somente pode ser realizado mediante
consentimento dos responsaveis legais, sendo proibido o tratamento para fins
econdmicos.

§ 5° O tratamento de dados pessoais de adolescentes, nos termos do art. 2°
da Lei n® 8.069, de 13 de julho de 1990, respeitard sua condicdo de pessoa em
desenvolvimento, podendo os responsaveis legais revogar o consentimento para
tratamento de dados pessoais que coloque em risco os seus direitos.

Art. 16. O tratamento de dados pessoais sera encerrado:

| — ao fim do periodo de tratamento;

Il — quando a finalidade do tratamento tiver sido alcangada;

[l — quando o tratamento ndo se mostrar mais adequado, necessario ou
proporcional a finalidade almejada ou que fundamentou sua coleta;
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IV — quando as medidas técnicas adotadas se mostrarem insuficientes para
assegurar a seguranca e a qualidade da informagao;

V — mediante solicitagdo do titular, ressalvadas as demais previsdes legais;
ou

VI — por decisdo fundamentada de autoridade administrativa, observadas as
previsdes desta Lei e do regulamento;

Paréagrafo anico. O encerramento implica a exclusao definitiva dos dados
pessoais do titular, ressalvadas as seguintes hipdteses:

| — cumprimento de obrigagéo legal ou deciséao judicial; ou
Il — no &mbito da pesquisa exclusivamente jornalistica, histérica ou cientifica.

Art. 17. Aquele que, por tratamento inadequado de dados pessoais, causar
dano material ou moral, individual ou coletivo, comete ato ilicito e obriga-se a ressarci-lo.

Paragrafo Unico. A atividade de tratamento de dados pessoais € de risco e
0S seus responsaveis respondem, independentemente da existéncia de culpa, pela

reparagao dos danos causados aos titulares ou a terceiros.

SEGAO I
DA COMUNICAGAO NO TRATAMENTO DE DADOS PESSOAIS

Art. 18. A comunicacdo ou a interconexdao de dados pessoais somente
podem ser realizadas:

| — quando o titular consentir de forma especifica e prépria;

Il — nas hipbteses previstas nos incisos Ill a VIl do art. 13 desta Lei.
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§ 1° A comunicagdo e a interconexdo de dados pessoais sujeitam todos
aqueles que tiverem acesso aos dados as mesmas obrigagbes legais e regulamentares
do responsavel.

§ 2° Em caso de dano decorrente ou associado a comunicagdo ou a
interconexao, respondem solidariamente todos aqueles que tiverem acesso aos dados.

§ 3¢ Critérios adicionais para a comunicagdo e a interconexdo de dados
pessoais serao definidos em regulamento.

Art. 19. As autoridades administrativas competentes, no ambito de suas
atribuigbes, fiscalizardo a comunicacéo e a interconexao de dados pessoais, podendo
determinar, mediante processo administrativo, que sejam assegurados o contraditério e a
ampla defesa, o cancelamento dos dados, o fim da interconexao ou outras medidas que
garantam os direitos dos titulares.

SEcAO I
DA SEGURANGA NO TRATAMENTO DOS DADOS

Art. 20. O responsavel, o contratado e todos aqueles que tiverem acesso
aos dados pessoais por comunicagdo, interconexao ou qualquer outra forma devem
adotar medidas técnicas atualizadas e compativeis com os padrdes internacionais, com a
natureza dos dados tratados e com a finalidade do tratamento.

Art. 21. O responsavel, o contratado e todos aqueles que tiverem acesso
aos dados pessoais por comunicagao, interconexao ou qualquer outra forma guardarao
sigilo em relagdo aos dados.

Paragrafo unico. O dever de sigilo permanece ap6s o encerramento do
tratamento.

Art. 22. O responsavel ou o contratado que tiver conhecimento de falha na
seguranga ou violagéo ao sigilo deverd comunicar imediatamente o fato as autoridades
competentes e aos titulares atingidos, de forma detalhada.
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Paragrafo Unico. As autoridades administrativas competentes determinaréo,

no ambito de suas atribuigcbes, a adocao de medidas para a corregdo dos problemas
identificados e reversao dos danos causados.

Art. 23. Os critérios minimos de seguranga a serem seguidos pelo
responsavel, pelo contratado e por todos aqueles que tiverem acesso aos dados pessoais
por comunicagao, interconexao ou qualquer outra forma seréo definidos em regulamento.

SEGAO IV
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 24. A transferéncia internacional de dados pessoais somente pode ser
realizada nas seguintes hipéteses:

| — para paises que proporcionem o mesmo grau de protecdo de dados
previsto nesta Lei;

I — quando o titular, apdés ser devidamente informado do carater
internacional do tratamento e dos riscos existentes no tratamento de dados no pais de
destino, consentir de forma especifica e propria;

[l — quando necesséario para o cumprimento de obrigagdo prevista na
legislagdo brasileira;

VI — quando necessario para tutela da saide ou protegédo da incolumidade
fisica do titular ou de terceiro.

V — na cooperacao internacional entre Estados relativa as atividades de
inteligéncia e investigagao, conforme previsto nos instrumentos de direito internacional
dos quais o Brasil seja signatario;

Art. 25. O grau de protecao de dados dos paises de destino sera analisado
por meio de critérios definidos em regulamento.
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§ 12 O regulamento estabelecera regras para a transferéncia de dados para
paises que nao proporcionem o mesmo grau de protecdo de previsto nesta Lei, quando o
responsavel oferecer garantias de cumprimento dos principios, dos direitos do titular e do
regime juridico de prote¢do de dados previsto nesta Lei.

§ 2° Em caso de dano decorrente ou associado a transferéncia internacional
de dados, respondem solidariamente todos aqueles que tiverem acesso aos dados.

CAPITULO IV
DA TUTELA ADMINISTRATIVA

Art. 26. A Uniao, os Estados, o Distrito Federal e os Municipios, em carater
concorrente e nas suas respectivas areas de atuagdo administrativa, fiscalizardo o
cumprimento desta Lei, apenando eventuais infragbes mediante processo administrativo
que assegure o contraditério e a ampla defesa.

Art. 27. As infragbes desta Lei ficam sujeitas, conforme o caso, as seguintes
sancbes administrativas, sem prejuizo das de natureza civil, penal e das definidas em

normas especificas:

| — adverténcia, com indicagdo de prazo para a adogdo de medidas
corretivas;

Il — alteragéo, retificagcdo ou cancelamento do banco de dados;

[l — multa de até 5% (cinco por cento) do faturamento do grupo econémico
no Brasil no seu Ultimo exercicio, excluidos os tributos;

IV — suspenséo, parcial ou total, das atividades de tratamento de dados
pessoais.

V — proibigdo, parcial ou total, das atividades de tratamento de dados
pessoais.
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§ 1% As sancgbes previstas neste artigo serdo aplicadas pelas autoridades
administrativas competentes, no ambito de suas atribuicbes, podendo ser aplicadas
cumulativamente, inclusive por medida cautelar, antecedente ou incidente de
procedimento administrativo.

§ 2° As autoridades administrativas competentes, no ambito de suas
atribuigbes, poderado notificar o responsavel, o contratado e todos aqueles que tiverem
acesso aos dados pessoais para, sob pena de desobediéncia, prestarem informagdes
acerca do tratamento de dados, resguardado o segredo industrial.

§ 3% A pena de proibicdo de tratamento de dados pessoais ndo sera
superior a cinco anos.

Art. 28. Na aplicacdo das penas estabelecidas nesta Lei, levar-se-4 em
consideragao:

| - a gravidade da infragéao;

Il - a boa-fé do infrator;

[l - a vantagem auferida ou pretendida pelo infrator;

IV - a situagéo econémica do infrator; e

V - a reincidéncia.

Art. 29. Em qualquer fase do processo administrativo, as autoridades
administrativas competentes, no ambito de suas atribuicbes, poderdo adotar medida
preventiva, quando houver indicio ou fundado receio de que o agente possa causar lesdo
irreparavel ou de dificil reparacéo, ou torne ineficaz o resultado final do processo, fixando

prazo para seu cumprimento e o valor da multa diaria a ser aplicada, no caso de
descumprimento.



186

15
Art. 30. Serdo solidariamente responsaveis as empresas ou entidades
integrantes de grupo econdmico, de fato ou de direito, quando pelo menos uma delas
praticar infragdo a esta Lei.

Paragrafo Unico. Caso a empresa responsavel seja sediada no exterior, o
pagamento da multa ou o cumprimento da obrigacdo de fazer ou néo fazer pode ser
exigido da filial, agéncia, sucursal, estabelecimento ou escritério instalado no Brasil.

Art. 31. A decisdo final da autoridade administrativa, cominando multa ou
impondo obrigacao de fazer ou nao fazer, constitui titulo executivo extrajudicial.

CAPITULOV
DISPOSIGOES FINAIS E TRANSITORIAS

Art. 32. Os direitos previstos nesta Lei ndo excluem outros decorrentes de
tratados ou convengdes internacionais de que o Brasil seja signatario, da legislagao
interna ordinaria e de regulamentos expedidos pelas autoridades administrativas
competentes.

Art. 33. Esta Lei entra em vigor apds decorridos 90 (noventa) dias de sua
publicacao oficial.

JUSTIFICAGAO

O tratamento de dados pessoais por parte de empresas e de 0Orgaos
publicos é uma realidade cada vez mais presente na vida dos cidadaos. O rapido
desenvolvimento tecnoldgico tende a elevar o grau de coleta e compartilhamento desses
dados, o que traz desafios para a sua protecéo.

Diante desse contexto, torna-se imprescindivel assegurar tratamento
adequado aos dados pessoais, principalmente no que concerne aos dados sensiveis,
definidos como aqueles que podem ensejar discriminagdo social, como os relativos a
orientagao religiosa, politica ou sexual.
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A relevancia da prote¢do desses dados é evidente, sobretudo, no ambito
das relagcbes de consumo. A falta de confianga dos consumidores na manutengao do
sigilo de seus dados gera hesitacdo quando da aquisicdo de mercadorias e servigos,
principalmente no ambiente on-line. Compromete-se, assim, o préprio desenvolvimento
econdmico do pais.

O Projeto de Lei do Senado (PLS) que ora apresentamos tem por objetivo
regulamentar o tratamento de dados pessoais no Brasil, a luz do ditame constitucional da
dignidade da pessoa humana, em especial no que concerne a sua privacidade, liberdade
e honra.

O PLS se divide em cinco capitulos.

O Capitulo | trata das disposigbes e principios gerais. Define-se,
inicialmente, o &mbito de aplicagdo da Lei, que alcanga o tratamento de dados pessoais
realizado no todo ou em parte no territdrio nacional, assim como aquele que produza ou
possa produzir efeito no pais (art. 2°). Alcanga, ainda, o tratamento de dados realizado
por pessoa juridica sediada no exterior, desde que oferte servigco ao publico brasileiro ou
que algum integrante do mesmo grupo econdmico possua estabelecimento no pais.
Confere-se, assim, ampla protecao as relagbes de consumo estabelecidas no pais.

Esse capitulo também institui os principios que regem o tratamento de
dados pessoais, com o intuito de assegurar protegdo a privacidade dos individuos e
permitir que eles tenham acesso as informagbes sobre o tratamento de seus dados.
Procura-se, ainda, vedar o tratamento desnecessario ou desproporcional a finalidade que
fundamentou a coleta dos dados.

O Capitulo Il define os direitos do titular, assim entendida a pessoa natural a
quem se referem os dados pessoais objeto de tratamento. Destacam-se, nesse contexto,
a exigéncia de consentimento expresso sobre a coleta dos dados, assim como o direito
ao nao fornecimento dessas informacdes a terceiros, salvo autorizagdo expressa ou nas
hipbteses previstas em lei (art. 69).

Assegura-se ao titular, ainda, o direito de requerer a correcdo de seus
dados, sempre que constatar sua inexatiddo (art. 89), e o direito de requerer bloqueio,
cancelamento ou dissociagao, caso constate que o tratamento de dados foi realizado de
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forma inadequada, desnecessaria ou desproporcional (art. 99. Em ambos os casos,
conferiu-se ao responsavel o prazo de cinco dias Uteis para adotar as providéncias
necessarias.

O Capitulo lll, por sua vez, estabelece o regime juridico para o tratamento
de dados pessoais. Divide-se em quatro se¢des.

A Secéo | trata das regras para a atividade de tratamento de dados (art. 12),
define as hipbteses em que esse tratamento podera ser realizado (art. 13) e estabelece a
forma de consentimento do titular para o tratamento de seus dados pessoais, que deve
ocorrer de forma apartada do restante das suas declaragdes (art. 14). Dispde, ainda,
sobre regras especificas para o tratamento de dados sensiveis (art. 15).

Essa seg¢do também define as hipéteses em que o tratamento de dados
pessoais sera encerrado, como, por exemplo, mediante solicitagao do titular ou quando a
finalidade do tratamento tiver sido alcancada. Estabelece, por fim, a responsabilidade
objetiva de quem realiza o tratamento de dados pessoais (art. 17).

A Secéo Il do Capitulo Il trata da comunicagao e da interconexao de dados
pessoais. A comunicacdo se refere a revelacdo de dados pessoais a sujeitos
determinados diversos do seu titular, enquanto a interconexao trata da transferéncia de
dados pessoais de um banco de dados a outro, mantido ou ndo pelo mesmo proprietéario.
Exige-se, como regra geral, o consentimento especifico e proprio do titular (art. 18).

A Secéo lll dispbe sobre a seguranga no tratamento dos dados, exigindo
que todos aqueles que tenham acesso aos dados pessoais guardem seu sigilo,
adotando-se medidas técnicas atualizadas e compativeis com os padrdes internacionais.
Define, ainda, que o responsavel ou o contratado que tenha conhecimento de falha na
seguranga ou de violagdo ao sigilo comunique imediatamente o fato as autoridades
competentes e aos titulares atingidos (art. 22).

A Segado IV, por seu turno, estabelece as hip6teses em que podera ser
realizada a transferéncia internacional de dados pessoais. Define, ainda, que o grau de
protecdo de dados dos paises de destino sera analisado por meio de critérios definidos
em regulamento (art. 25).



189

18

O Capitulo IV do PLS trata da tutela administrativa, atribuindo a Unido, aos
Estados, ao Distrito Federal e aos Municipios, em carater concorrente, a competéncia
para fiscalizar o cumprimento da Lei. Estipula, ainda, que as infragbes devem ser
apuradas mediante processo administrativo que assegure o contraditério e a ampla
defesa, constituindo titulo executivo extrajudicial a decisdo final da autoridade
administrativa que comine multa ou imponha obrigacdo de fazer ou nao fazer (art. 31).
Confere-se as autoridades administrativas, por fim, o poder de adotar medidas
preventivas (art. 29).

As sancbes administrativas sdo definidas no art. 27, que contempla as
seguintes modalidades: adverténcia; alteragao, retificacdo e cancelamento de banco de
dados; multa de até 5% do valor do faturamento; suspensédo, parcial ou total, das
atividades de tratamento de dados pessoais; e proibicdo das atividades de tratamento de
dados pessoais (ndo superior a cinco anos). Os critérios de dosimetria da pena
encontram-se previstos no art. 28.

Por fim, o Capitulo V estabelece que os direitos previstos na Lei néo
excluem outros decorrentes de tratados ou convengbes internacionais de que o Brasil
seja signatario, da legislagdo interna ordinaria e de regulamentos expedidos pelas
autoridades administrativas competentes (art. 32).

Com essas disposigdes, cremos conferir adequada e necessaria protegao
aos dados pessoais, atribuindo-se efetividade ao ditame constitucional da dignidade da

pessoa humana, sobretudo no que concerne a sua privacidade e honra.

Por todos esses motivos, apresentamos este Projeto, na certeza do apoio
dos nobres Pares a fim de que seja imediatamente aprovado.

Sala das Sessoes,

Senador VITAL DO REGO
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LEGISLACAO CITADA

LEI N® 8.069, DE 13 DE JULHO DE 1990.

Dispbe sobre o Estatuto da Crianga e do

Texto compilado . A
Adolescente e d& outras providéncias.

O PRESIDENTE DA REPUBLICA: Fago saber que o Congresso Nacional decreta e
eu sanciono a seguinte Lei:

Titulo |
Das Disposi¢des Preliminares
Art. 12 Esta Lei dispbe sobre a protegao integral a crianga e ao adolescente.

Art. 2° Considera-se crianga, para os efeitos desta Lei, a pessoa até doze anos de
idade incompletos, e adolescente aquela entre doze e dezoito anos de idade.

Paragrafo unico. Nos casos expressos em lei, aplica-se excepcionalmente este
Estatuto as pessoas entre dezoito e vinte e um anos de idade.

(A Comissédo de Constituicdo, Justica e Cidadania, em decisdo terminativa)

Publicado no DSF, de 21/5/2014

Secretaria de Editoracédo e Publicac6es — Brasilia-DF
0S: 12326/2014



