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Excelentissimo Senhor Senador Doutor OMAR AzIz, llustre Presidente da Comissao

Parlamentar de Inquérito da Pandemia

Oficio n° 1986/2021 — CPIPANDEMIA
Requerimento n° 1248/2021 — CPIPANDEMIA

TWITTER BRASIL REDE DE INFORMAGAO LTDA. (“TWITTER BRASIL”), por seus

advogados, vem, respeitosamente, em resposta ao r. oficio (“Oficio”) em referéncia,

expor o quanto segue.

O TWITTER BRASIL recebeu, em 6.8.2021, o oficio expedido no ambito
dessa Comisséo Parlamentar de Inquérito (“CPI”), por meio do qual foi encaminhado
a esta empresa o REQUERIMENTO N° 1248/2021, com a respectiva requisicdo de
quebra de sigilo de dados do usuario @RggCowboy, especialmente “os dados
cadastrais e de criagdo da conta (nome, e-mail, telefone, entre outros), os registros
de acesso (IP, data, hora, fuso horario e porta légica), os tweets, as mensagens
diretas, as fotos, estes acompanhados dos respectivos logs, e a lista de perfis
"seguidores” e "seguindo. Requer-se, ademais, a lista dos perfis e tweets “curtidos”
e ‘retuitados” pela citada conta”.
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Em vista disso, o TWITTER BRASIL respeitosamente passa a fazer os

esclarecimentos que entende pertinentes em resposta ao. r. Oficio em questao.

.  ESCLARECIMENTOS NECESSARIOS EM RELAGAO A CONTA
@RGGCOWBOY

(i) Do motivo da suspensédo da conta

A plataforma Twitter € uma aplicagéo de Internet — do género popularmente
conhecido como rede social — fornecida de forma gratuita aos usuarios, cuja
utilizacao sujeita-se a regras estabelecidas, em especial, com o propésito de garantir
a experiéncia e a seguranga dos usuarios, bem como prevenir a violagédo de direitos

de terceiros.

Para se cadastrar e utilizar a plataforma Twitter, o usuario da Internet deve
concordar com os seus Termos de Servigo, Politica de Privacidade e Regras do
Twitter (conjuntamente, “ACORDO DO USUARIO DO TWITTER”), os quais constituem o
Acordo de Usuario do servigo, criando direitos e obrigagdes para as partes (provedor

€ usuario).

O “ACORDO DO USUARIO DO TWITTER” regula as politicas de uso e acesso do
usuario aos servigos do Twitter, bem como prevé limitacbes quanto aos tipos de
conteudo e comportamentos permitidos na plataforma, de modo a “proteger a
experiéncia e a seguranga das pessoas que usam o Twitter’. Exatamente por isso,

as Operadoras do Twitter se reservam o direito de remover, suspender ou limitar a

distribuicdo ou visibilidade de qualquer conteddo ou conta na plataforma diante da

constatacdo de violacdo das politicas do Twitter. Confira-se:

"4. Utilizagédo dos Servigos

()

Nossos Servigos evoluem constantemente. Sendo assim, os Servigos podem ser
alterados de tempos em tempos, a nosso exclusivo critério. Podemos interromper
(permanente ou temporariamente) o fornecimento dos Servigos ou quaisquer recursos
nos Servigos para vocé ou usuarios em geral. Também podemos manter o direito de
criar limites de uso e armazenamento, a nosso exclusivo critério e a qualquer
momento. Nos também podemos remover ou recusar a distribuicdo de qualquer
Conteudo nos Servicos, (...) suspender ou encerrar contas de usuarios e recuperar




PINHEIRONETO

ADVOGADOS

nomes de usuarios sem responsabilidade perante vocé." (sem énfase no original)

“Cessacao destes Termos

()

Poderemos suspender ou encerrar sua conta ou parar de fornecer a vocé toda
ou qualquer parte dos Servigos a qualquer momento e por qualquer motivo,
inclusive — sem limitagao — se tivermos motivo para acreditar que: (i) vocé violou
estes Termos ou as Regras do Twitter ou as Diretrizes de Comunidade do Periscope;
(ii) vocé representa um risco ou possivel risco juridico para nos; (iii) sua conta deva
ser removida devido a conduta ilegal; (iv) sua conta deva ser removida devido a
inatividade prolongada; ou (v) o fornecimento dos nossos Servigos a vocé nao é mais
viavel comercialmente. (...)” (sem énfase no original)

No presente caso, as Operadoras do Twitter informaram que a conta
@RggCowboy foi suspensa do Twitter em razdo da violagédo a “Politica contra spam
e manipulagao da plataforma” (Doc. n° 1), uma vez que utilizava os “servigos do
Twitter com o intuito de amplificar ou suprimir informagées artificialmente e de se
envolver em comportamento que manipule ou prejudique a experiéncia das pessoas

no Twitter”.

Informacdes detalhadas sobre o fundamento da “Politica contra spam e
manipulagdo da plataforma” e os comportamentos proibidos podem ser

encontrados no link https://help.twitter.com/pt/rules-and-policies/platform-

manipulation.

(i) Do cumprimento da ordem de fornecimento de dados na maxima

extensao possivel

Em cumprimento a ordem de fornecimento de dados, as Operadoras do
Twitter providenciaram e o TWITTER BRASIL pede vénia para acostar aos autos
todos os dados disponiveis a respeito da conta @RggCowboy (Doc. n°® 2), quais

sejam, e-mail, IP de criagéo e registros de acesso.

(iii)  Inexisténcia de obrigacdo legal de coleta e fornecimento de dados

cadastrais e contetdo de conversas privadas

Com a devida vénia, o TWITTER BRASIL entende ser necessario ponderar
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que o artigo 15 do Marco Civil da Internet estabeleceu como Unicos elementos a

serem obrigatoriamente coletados e preservados pelo prazo maximo de 6 (seis)
meses 0s “registros de acesso a aplicacbes de internet’, isto &, “o conjunto de

informacgées referentes a data e hora de uso de uma determinada aplicagdo de

internet a partir de um determinado enderego IP”."

Conforme entendimento consolidado pelo Egrégio Superior Tribunal de
Justica em ao menos cinco acoérdaos, o fornecimento de IP utilizado para o
“cadastramento” da conta (acompanhado de data, horario e fuso horario) vem sendo
reputado compativel com o dever de diligéncia média que se espera dos provedores

de aplicagao de Internet:

“Ainda que néo exija os dados pessoais dos seus usuarios, o provedor de conteudo
que registra o numero de protocolo (IP) na internet dos computadores utilizados
para o cadastramento de cada conta mantém um meio razoavelmente eficiente
de rastreamento dos seus usuarios, medida de seguranga que corresponde a
diligéncia média esperada dessa modalidade de provedor de servico de
internet.” (REsp 1186616/MG, julgado em 23.8.2011). No mesmo sentido: REsp
1193764/SP; REsp 1300161/RS; REsp 1192208/MG; e REsp 1308830/RS).

Tanto é assim que o Decreto n® 8.771/2016, que regulamenta o Marco Civil
da Internet, menciona expressamente que o provedor que nao coletar dados
cadastrais de seus usuarios fica desobrigado de fornecé-los, quando
requisitados por autoridade competente?. Note-se que, dentre as informacdes
consideradas como dados cadastrais pelo do artigo 11, § 1°, do referido Decreto, a
Unica atualmente coletada pelas Operadoras do Twitter € o nome tal como declarado
e fornecido pelos usuarios e exposto publicamente em perfis ativos.

Apenas a titulo de esclarecimento, o TWITTER BRASIL informa no quadro

T “Art. 15. O provedor de aplicagdes de internet constituido na forma de pessoa juridica e que exerga essa atividade
de forma organizada, profissionalmente e com fins econdmicos devera manter os respectivos registros de acesso
a aplicagdes de internet, sob sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis) meses, nos
termos do regulamento. (...)” (sem énfase no original)” (sem énfase no original)

2 “Art. 11. As autoridades administrativas a que se refere o art. 10, § 30, da Lei no 12.965, de 2014, indicardo o
fundamento legal de competéncia expressa para o acesso e a motivagdo para o pedido de acesso aos dados
cadastrais.

§ 1° O provedor que ndo coletar dados cadastrais devera informar tal fato a autoridade solicitante, ficando
desobrigado de fornecer tais dados.

§ 2° Sao considerados dados cadastrais: | - a filiagao; Il - o endereco; e Ill - a qualificagéo pessoal, entendida como
nome, prenome, estado civil e profissdo do usuario.

§ 3° Os pedidos de que trata o caput devem especificar os individuos cujos dados estdo sendo requeridos e as
informagdes desejadas, sendo vedados pedidos coletivos que sejam genéricos ou inespecificos”.
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abaixo a definigao legal e as diferentes obriga¢des impostas pela legislagao brasileira

aos provedores de aplicagao de Internet em relagao a cada dado especifico:

Dados cadastrais Registros de acesso Demais informagoes
coletadas
Definicdo | Sdo considerados dados | Sao considerados | Sdo consideradas “dado
legal cadastrais: (i) filiagdo; (ii) | registros de acesso “o | pessoal’: dado relacionado
enderego; (iii) qualificagdo | conjunto de informagdes | a pessoa natural
pessoal, entendida como | referentes a data e hora | identificada ou
nome, prenome, estado | de uso de uma | identificavel, inclusive
civil e profissdo do usuario | determinada aplicagdo de | numeros identificativos,
(art. 11, § 2°, do Decreto n° | internet a partir de um | dados locacionais ou
8.771/2016) determinado  endereco | identificadores eletronicos,
IP.” (art. 5°, VIII, do Marco | quando estes estiverem
Civil da Internet) relacionados a uma pessoa
(art. 14, |, do Decreto n°
8.771/2016)
Obrigagcao | Nao ha obrigacédo legal de | Obrigagao legal de | Nao ha obrigagao legal de
do coleta e guarda (art. 11, § | guarda pelo prazo | coleta e guarda. Caso
provedor | 1°, do Decreto n° | maximo de 6 (seis) meses | coletados e disponiveis, a
de 8.771/2016). O provedor | e fornecimento somente | obrigagdo de fornecimento
aplicagao | fica desobrigado de | mediante ordem judicial | deve ser imposta mediante
fornecer dados cadastrais | (arts. 10, § 1° e 15, caput | ordem judicial (art. 10,
quando nado os coletar, | e § 3° do Marco Civil da | caput e § 1°, do Marco Civil
bastando informar tal fato a | Internet; artigo 13 § 2°, Il, | da Internet)
autoridade solicitante do Decreto n°
8.771/2016)
(iv) Impossibilidade de fornecimento de contetido gerado por usuario do

Twitter

Em relagao ao requerimento de fornecimento de “tweets, mensagens diretas,
as fotos, (...) lista de perfis "seguidores” e "seguindo’, (...), lista dos perfis e tweets
“curtidos” e “retuitados” pela citada conta”’, cumpre ao TWITTER BRASIL esclarecer
que inexiste no ordenamento juridico brasileiro qualquer norma que obrigue os
provedores de aplicagdo de Internet, de qualquer forma ou por qualquer meio, a

fornecerem o contetido gerado e divulgado por seus usuarios®.

3 0 artigo 15, § 2°, do Marco Civil da Internet prevé a possibilidade de que autoridades administrativas requeiram
cautelarmente a preservacdo dos registros de acesso a aplicagbes de Internet para futuro e eventual
fornecimento mediante ordem judicial. O referido dispositivo legal de forma alguma autoriza que a autoridade
policial requeira a preservagéo de conteudo.
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Com a devida vénia, o ndo cumprimento a ordem de fornecimento de
conteudo de seus usuarios nao traduz mera tentativa do TWITTER BRASIL de se
furtar de suas obrigagbes, muito menos de conduta deliberada ou discricionaria no

sentido de descumprir a determinacgao judicial. Essa postura do TWITTER BRASIL

apenas demonstra a sua estrita observancia as regras e procedimentos legais.

Assim como o fornecimento de dados do usuario @RggCowboy, o
fornecimento de conteudo de usuarios do Twitter € submetida ao procedimento de
cooperacgao previsto no MLAT. Além de possibilitar ampla assisténcia e cooperagao
em matéria penal entre Brasil e Estados Unidos, o procedimento previsto pelo MLAT
€ apto a atender solicitagdes das autoridades brasileiras com a urgéncia necessaria,

inclusive por fax ou e-mail .4

A adocao do procedimento previsto no MLAT é ativamente incentivada e
recomendada, inclusive com o objetivo de assegurar a efetividade das leis e a
celeridade processual. Havendo, portanto, necessidade de obtengédo de conteudo
disponivel de usuario da plataforma, a autoridade solicitante deve adotar o
procedimento de cooperagao internacional vigente, estabelecido de comum acordo
entre o Brasil e os Estados Unidos da América (MLAT).

Note-se, nesse sentido, que o proprio Marco Civil da Internet prevé que os
principios por ele estabelecidos “ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a
Republica Federativa do Brasil seja parte” (artigo 3°, paragrafo Unico), de modo que
as disposi¢oes da referida Lei ndo afastam a aplicabilidade do MLAT em hipoteses

como a que se verifica in casu.

O que se constata é que o presente caso apresenta contornos internacionais

no que tange a produgao de provas, havendo necessidade da execugéo da medida
em outro Estado. E é nesse sentido o entendimento do Egrégio Superior Tribunal de
Justica®.

4 A Segéo de Crimes Cibernéticos do MLAT dispbe ainda de uma “Rede 24/7”, disponivel 24 horas por dia, 7 dias
por semana, para auxiliar solicitagdes emergenciais enviadas.

5%(...) 2. Em matéria penal deve-se adotar, a principio, o principio da territorialidade, desenvolvendo-se na justica
patria o processo e os respectivos incidentes, ndo se podendo olvidar, outrossim, de eventuais tratados ou outras
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Dessa forma, como consequéncia direta do carater transnacional envolvido
in casu, o TWITTER BRASIL nao pode dar cumprimento a ordem de fornecimento
de conteldo constante do r. oficio, sendo certo que contetidos transmitidos por

usuarios do Twitter devem ser requeridos via MLAT.

(v) Do carater genérico do pedido de fornecimento da “lista de perfis
‘seguidores’ e ‘seguindo’, lista dos perfis e tweets ‘curtidos’ e
‘retuitados’ pela citada conta”

Como informado no requerimento, o objeto desta CPI é “apurar as agdes e
omissées do Governo Federal no enfrentamento da Pandemia da Covid-19 no Brasil;
as possiveis irregularidades, bem como outras agbes ou omissées cometidas por
administradores publicos federais, estaduais e municipais, no trato com a coisa
publica, limitado apenas quanto a fiscalizagdo dos recursos da Unido repassados
aos demais entes federados para as agbes de prevencdo e combate a Pandemia da
Covid-19".

Embora o escopo desta CPIl esteja restrito a irregularidades, agbes ou
omissdes praticadas por entes publicos no enfrentamento da pandemia da COVID-
19 no Brasil, o TWITTER BRASIL foi instado a apresentar, por meio do r. oficio em
questao, “a (...) lista de perfis "seguidores” e "seguindo’, (...), lista dos perfis e tweets

“curtidos” e “retuitados” pela citada conta” @RggCowboy.

No respeitoso entendimento do TWITTER BRASIL, todavia, tal requisicéo
revela-se excessivamente ampla e desnecessdria para a finalidade da presente

investigacao.

normas internacionais a que o pais tenha aderido, nos termos dos artigos 1° do Cédigo de Processo Penal e 5°,
caput, do Cédigo Penal. Doutrina.

3. Na hipétese em apreco, imputa-se ao paciente o delito de evasdo de divisas, cujo processo e julgamento, bem
como os eventuais incidentes, compete a Justi¢ca Brasileira, de modo que a quebra de seu sigilo bancario
encontra-se inserida na jurisdigdo patria, ndo se podendo acoimar de incompetente a magistrada da 5% Vara
Federal Criminal do Rio de Janeiro simplesmente porque a conta pertencente ao acusado estaria localizada fora
do territorio nacional.

4. Apenas a execucdo da medida, por depender de providéncias a serem tomadas em outro pais, dependera da
aquiescéncia do Estado estrangeiro, que a realizara ou ndo a depender da observancia das normas internas e
de direito internacional a que se sujeita, sendo que, in casu, como visto, existe Acordo de Assisténcia Judiciaria
em Matéria Penal a respaldar o envio da documentagao e das informagdes requeridas pelo Ministério Publico
Federal e autorizadas judicialmente. 5. Ordem denegada.” (STJ, HC 147375/RJ, Relator: Min. Jorge Mussi,
Quinta Turma, julgado em 22.11.2011)
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Além de em nada beneficiar a presente investigagao, o requerimento da “lista
dos perfis e tweets “curtidos” e “retuitados” pela citada conta” extrapola, com a devida

vénia, extrapolar o escopo da investigacao dessa CPI, notadamente porque todos

os tweets “curtidos” e ‘“retuitados” pelo usuario questionado ndo necessariamente
guardam relagdo com a pandemia, por conseguinte, com o préprio escopo dessa
CPI.

Note-se que, em procedimento analogo ao presente — CMPI das Fake News
—, 0 I. Min. Rel. Luis ROBERTO BARROSO reconheceu que “os pedidos veiculados

sdo _excessivamente amplos”, tendo a parte requerente se eximido “de

individualizar as condutas supostamente praticadas por cada um dos

servidores”, bem como de indicar “a utilidade das informacdées e dados

solicitados para fins de investigacao ou instrucdo probatdria”. Confira-se:

“(...) 13. Sem adentrar no mérito da possibilidade de deferimento de tais providéncias
investigativas no caso concreto, entendo que o requerimento protocolado perante a
CPMI nao esta adequadamente fundamentado. Em primeiro lugar, o requerente
deixa de individualizar as condutas supostamente praticadas por cada um dos
servidores, de declinar as razdes pelas quais seriam ilicitas e de instruir a
peticdo com os indicios de que os agentes publicos seriam os efetivos autores
dos supostos fatos. O arrazoado se limita a afirmar genericamente que os servidores
teriam publicado postagens “ofensivas, difamatdrias, injuriosas e caluniosas” e que
isso poderia ser demonstrado por elementos de prova que ndo acompanham a
peticdo. Além disso, anoto que, apesar de mencionar que as postagens teriam sido
feitas por 11 (onze) agentes publicos, a pega postula acesso a informagdes e dados
de 12 (doze) individuos.

14. Em segundo lugar, o peticionante nao esclarece a utilidade das informacées
e dados solicitados para fins de investigagdao ou instrugdao probatéria. O
documento afirma a sua intengdo de investigar se as “atividades divulgadas nas redes
violam os principios da administragdo publica, constituem crimes contra a honra e
incorrem em ato de improbidade administrativa”, mas ndo pontua quais aspectos das
condutas dos servidores ou do contexto em que praticadas ainda precisariam ser
apurados para a caracterizagao das infragdes. A duvida se da também por ter sido
consignado que a realizagéo das postagens pelos servidores em dias Uteis e horario
comercial ja estaria provada, inclusive por laudo pericial entregue a Comissao. Cabia
ao requerente, no caso, esclarecer por que o acesso as informacdes e dados
seria necessario para os fins indicados.

15. Em_terceiro lugar, o solicitante ndao delimita as informagdes e dados
efetivamente visados. Os pedidos veiculados sdo excessivamente amplos,
abrangendo o fornecimento da integra de conversas mantidas pelos individuos,
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da relagao de contatos e seguidores de paginas, do histérico de pesquisas e
paginas acessadas, e do registro de acesso a aplicagbées. As razdes nao
especificam quais informagdes e dados dentro desse universo seriam do interesse do
requerente e tampouco apontam um intervalo de tempo dentro do qual esses
elementos deveriam ser pesquisados. A corroborar essa percepgéo, cabe sublinhar
um dos pedidos formulados, em que requerida a preservagéo de absolutamente todo
o conteudo disponivel na conta ou eventualmente apagado e sua consolidagao para
coleta ou download. Esta, portanto, evidenciada a plausibilidade das alegagbes dos
impetrantes.

()

17. Diante do exposto, defiro o pedido liminar, para suspender os efeitos do ato de
aprovacao do Requerimento n° 296 pelos membros da CPMI Fake News, até o exame
de mérito do presente writ. (...)" (STF, Mandado de Seguranga n° 36.932/DF — sem
énfase no original)

Nesse mesmo sentido entendeu a |. Ministra ROSA WEBER, na ocasido do
julgamento do Mandado de Seguranga n° 37.017/DF — impetrado contra outro
requerimento expedido nos autos daquela CPMI —, tendo restado consignado que o

ponto sensivel estaria “na extensao das medidas” requisitadas no ambito daquela

investigacdo. Confira-se trecho do v. acérdao:

“(...) O ponto sensivel esta, principalmente, na extensdao das medidas, a abordar
“todo o histérico”, “todos os seguidores”, “todo o conteudo”. Essa extensao &
conflitante, na verdade, com a indicagédo de prova preexistente, mas nédo aproveitada
para delimitagdo do Requerimento, na medida em que, ao final do primeiro paragrafo
da justificativa, ha referéncia a um “laudo pericial apresentado, com prints das
paginas”. Apesar desse registro, ndo ha, no corpo do Requerimento, explicitagao a
respeito do conteudo e das conclusdes desse laudo. No contexto da controvérsia,
essa auséncia prejudica a higidez do instrumento onde tal explicitagao deveria ter sido
vertida. Ha a indicagao da prova, mas nao sua utilizagéo para delimitar o alcance do
pedido. Com isso, possivel aceitar, neste juizo perfunctério, que tal auséncia esteja a
permitir indevida extenséo das providéncias a serem tomadas.

Na mesma linha, o segundo paragrafo referido defende medidas para delimitar
autoria de supostas “mensagens altamente ofensivas”. Nestes termos, ao
mesmo tempo em que se ddo por previamente conhecidas tais postagens
(porque os termos da exposigdo pressupdoem, justamente, ciéncia de tal
conteudo ilegitimo), ha a extensao de tais providéncias a todo o contetudo da
pagina, ndo apenas a delimitagdo da autoria daquele material ja reconhecido
como indiciariamente ilicito. Assim, é de se chegar a conclusao perfunctéria (dado
o exame inaudita altera parte do pedido liminar) de que a quebra, da forma como
delimitada, ndo esta embasada pelos elementos anteriores numa concatenagao apta
a demonstrar que tal medida configura passo subsequente e necessario as
investigacdes, a partir do quanto antes levantado. Ao contrario (ressalvado, reitero, o
juizo provisorio tipico do exame de pedido liminar sem oitiva da parte contraria), as
providéncias autorizadas aparentam destinarem-se a fornecer os proprios supostos
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ilicitos.

()

6. Ressalvada, a exaustao, a natureza perfunctoéria do juizo nesta oportunidade
exarado, e sem prejuizo de mais aprofundado exame quando do julgamento do
mérito, encontro na impetragao densidade juridica suficiente ao deferimento de
medida liminar no tocante a suspensdao da eficaicia do Requerimento n°
292/2019, pelos motivos expostos. (...)". (sem énfase no original)

Diante disso, o TWITTER BRASIL respeitosamente entende que a solicitagdo
de “lista de perfis ‘seguidores’ e ‘seguindo’, lista dos perfis e tweets ‘curtidos’ e
‘retuitados’ pela citada conta” é excessivamente ampla e nao tem a mais remota
utilidade para o prosseguimento da presente investigacdo, extrapolando, ainda, o

proprio escopo desta CPI.
. CONCLUSAO

Séao estes os esclarecimentos que o TWITTER BRASIL considera pertinentes
em resposta ao r. Oficio n°® 1986/2021 — CPIPANDEMIA e r. Requerimento n°
1248/2021 — CPIPANDEMIA, sendo certo que permanece a inteira disposicao para

eventuais esclarecimentos que se fagam necessarios.

Termos em que,
pede deferimento.

Sao Paulo, 19 de agosto de 2021.

¢

André Zonaro Giacchetta Barbara Amanda Vilela
OABJ/SP n° 147.702 OAB/SP n° 390.489
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