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INTRODUCAO

Este trabalho tem por objetivo compreender como o fenébmeno
de “fake news” acontece, quais seus incentivos, bem como quais suas

consequéncias e possiveis acfes mitigatorias.

O estudo estéa estruturado da seguinte forma: No Capitulo 1, é
feita uma abordagem conceitual das chamadas Fake News, destacando as
dificuldades de se encontrar uma definicdo inequivoca. No capitulo 2, os atores
envolvidos sdo descritos, buscando entender seus papéis e interesses. No
Capitulo 3, sdo expostas algumas consequéncias politicas, para que, em
seguida, possam ser compreendidas as iniciativas em andamento. Por fim, sdo
feitas algumas consideracbes finais com destaque para possiveis

consequéncias negativas para a liberdade de expressao.

1. DEFINICAO

O conceito de fake news é algo controverso. Muitos autores
dizem né&o ser possivel fazer uma definicdo concreta devido a dificuldade de se
definir precisamente o que é verdadeiro e 0 que nao €. Apesar de ser facil
encontrar exemplos de fake news populares, pode ser dificil, em casos
concretos, classificar determinado conteddo nessa categoria. Diversos podem
ser os critérios, mas ha sempre um pouco de subjetividade por parte de quem

avalia.

Dadas essas peculiaridades, talvez mais importante do que
tentar definir precisamente o fenbmeno seja identificar quais caracteristicas do
atual momento histdrico fizeram com que o fenémeno tenha ganhado tamanha
relevancia. O presente estudo pretende lancar luz sobre algumas dessas
caracteristicas, como a expansdo do acesso as aplicacdes de internet,
diminuicdo do impacto de meios de comunicacao tradicionais e a polarizagéo da
sociedade. Essas caracteristicas essenciais serao tratadas por meio dos atores
envolvidos no processo de comunicagcdo, tentando-se compreender os

motivadores da atuacdo de cada um deles.
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Ainda no que se refere a definicdo de fake news e sua umbilical
ligacdo com a politica, vale registrar que esse termo ja tinha sido cunhado ha
algum tempo e se tornou corriqueiro apos o presidente dos EUA Donald Trump
apontar jornalistas da CNN como fake news. A partir desse episodio, o termo
vem sendo utilizado em detrimento de outros vocabulos de conotacao similar,
como ‘false news’, ‘junkie-news’, ‘misinformation’ e ‘desinformation’, muitos
ainda sem uma boa traducédo para o portugués. Assim, as discussfes no pais e
no mundo convergiram para utilizacdo do jargdo fake news e o termo ficou tdo
conhecido que é também utilizado com outras finalidades, como colocar em
descrédito noticias verdadeiras que ndo sejam do interesse de determinada

pessoa ou grupo.

Feitas essas consideracfes, passamos a destacar o papel de

cada um dos atores envolvidos no processo de comunicagéo social.

2. ATORES ENVOLVIDOS

Em busca de uma compreensao sistémica do porqué as fake
news se tornaram tdo expressivas, abordaremos o tema de uma perspectiva
comunicacional. Os processos de comunicacdo sdo modelados a partir de um
sistema que se inicia com a mensagem a ser enviada e termina em sua

recepcao. A figura abaixo ilustra essa cadeia:

Mensagem
g Mensagem

recebida

a ser Emissor Receptor
emitida

Figura 1: Modelagem de um sistema de comunicagdes.

Assim, a partir da analise de cada um dos atores envolvidos
nessa cadeia e levando-se em consideracdo as especificidades de um novo
cenario de consumo de midia, poderemos responder com mais propriedade as
seguintes perguntas: Quais sdo os fatores responsaveis pela disseminacéo de
fake news? Por que o tema ganhou maior relevancia neste momento? De quem

€ a responsabilidade para combater a desinformacéo?
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Como poderemos perceber, cada agente tem sua parcela de
responsabilidade e as taticas para mitigacdo dos problemas devem tratar os

incentivos e peculiaridades de cada um dos atores envolvidos.

Assim, os atores que identificamos para este estudo sao o0s

seguintes:
* Imprensa tradicional;

* Redes sociais, mecanismos de busca e plataformas de

conteudo digital;
e Grupos que “fabricam” noticias;
* Usuarios;
* Ageéncias de Checagem;
» Terceiros “supervisores”.

7

Além dos préprios atores, é importante destacar também
algumas caracteristicas das mensagens “fake” que as distinguem daqueles

verdadeiras e, por isso, dedicamos um topico a esse assunto.

2.1.IMPRENSA TRADICIONAL

A imprensa tradicional e o0 jornalismo sempre tiveram
reconhecida sua importancia na formacgéo da opinido publica e na construcéo da
democracia. Essa especializacdo e dedicacdo em produzir informacdes
proporcionam ao cidadao comum conhecimentos sobre a realidade que seriam

impossiveis de serem apurados individualmente.

Entretanto, o surgimento de novos meios de comunicacgao altera
diversos aspectos da cadeia de entrega/troca de informacgfes e as estruturas
existentes para assegurar liberdade de expressdao e outros direitos
informacionais comegam a ficar defasados. Ascensao das fake news reflete um
dos riscos do novo cenario, bem como indica uma menor relevancia da imprensa

tradicional na formacéo da opinido publica. Isso ndo quer dizer que esse papel
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seja irrelevante, pelo contrario, mas € um papel diferente, com a presenca de

outros atores de peso no debate publico.

Apesar do crescimento da importancia de tema como as fake
news, para a sociedade em geral, elas ndo sdo ainda a principal fonte de
informacéo online, como sugerem estudos conduzidos na Franga e na ltalia’.
Contudo, em disputas politicas acirradas e com cenarios politicos polarizados,
minimas diferencas podem ser relevantes. Com isso, a producdo de contetudo
tendencioso passa a ser uma arma relevante, podendo trazer

desbalanceamentos no processo politico.

Nesse ponto, a imprensa tradicional, mais investigativa e
responsavel, vem tendo significativa perda de assinantes, uma importante fonte
de recursos financeiros para a manutencao da atividade. A tabela abaixo revela

a perda de assinantes desses veiculos de midia nos Ultimos anos no Brasil?:

CIRCULAGAO JORNAIS - 3 ANOS - 2015 A 2017

(circulagao impressa e assinaturas digitais)

dez.14 dez.17 % n° absolutos

veiculo impr. digital total impr. digital total impr. digital total impr. digital total

Folha (SF) 211,933 159117 371.050 121.007 164.327  285.334 -42,9% 3,3% -23,1% -90.926 5.210 -85.716
Globo {RJ) 204780 148.472 353252 130417 112,987  243.404 -36,3% -239% -31,1% -74.363  -35.485 -109.848
Super Noticia (MG) 284.082 39.117  323.199 156.572 48143 204.715 -44,9% 231%  -36,7% -127.510 9.026 -118.484
Estado (SP) 163.314 74117 237.425 114.527 88.745  203.272 -29,9% 19,7% -14,4% -48.787 14.634 -34.153
Zero Hora (RS) 164.352  37.705  202.057 100.979 80.150  181.129 -38,6%  1126%  -10,4%  -63.373 42,445 -20928
Estado de Minas {MG) 55.743 52968 108.711  26.366 25.356 51.722 -52,7% -52,1%  -52,4%  -29.377 -27.612 -56.989
Carreio Braziliense (DF) 40.882 9.841 50.723  26.493 18.427 44.920 -35,2% 87,2% -11,4%  -14.389 8.586  -5.803
Valor Economice (SF) 43177 15.795 58,972  29.382 28.985 58.367 -31,9% 83,5% -1,0%  -13.795 13.190 -605
Gazeta do Povo (PR} 38.397 1.894 40.291 & n.d. n.d. = n.d. n.d. & n.d. n.d.
A Tarde (BA) 30.389 9.680 40.069  16.759 13.348 30.107 -44,9% 379% -249%  -13.630 3.668  -9.962
0 Povo (CE) 19.273 n.d 19.273 13.844 n.d. 13.844 -28,2% n.d. -28,2% -5.429 n.d. -5.429
total 1.256.322 548700 1.805.022 736.346  580.468 1.316.814 -41,4% 58% -27,0% -519.976 31.768 -488.208

Fonte: dades oficiais do IVC (Instituta Verificador de Circulagéa). Jornais: tiragem média didria + assinaturas digitais.
A "Gazeta do Pova" deixou de circular em versao impressa didria em 2017. @ "Pova’ ndo tem dados sobre assinaturas digitais.
Elaboragdo: Poder360/Drive

Figura 2: Circulacéo de jornais impressos e digitais no Brasil (2014-2017).

A tabela acima revela que a maneira de consumir noticias vem
se alterando, passando de um modelo baseado no pagamento de assinaturas

para 0 acesso “gratuito”. Os jornais tradicionais também aderiram a esse

1 Fonte: https://reutersinstitute.politics.ox.ac.uk/our-research/measuring-reach-fake-news-and-online-
disinformation-europe (acesso em 24/04/2018)

2 Fonte: https://www.poder360.com.br/midia/tiragem-impressa-dos-maiores-jornais-perde-520-mil-
exemplares-em-3-anos/ (acesso em 04/05/2018)
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movimento e também mantém paginas em redes sociais. A tabela abaixo mostra

o nimero de seguidores de cada veiculo de comunicagéo no Facebook?:

Jornal ‘ Seguidores no Facebook ‘

Folha de S&o Paulo 5,7 milhdes

O Globo 5,5 milhdes

Estadao 3,7 milhdes

Zero Hora 2,5 milhdes
Super Noticia 50 mil
Estado de Minas 192 mil
Correio Braziliense 709 mil
Valor Econdémico 976 mil

Gazeta do Povo 1,4 milhGes
A Tarde 203 mil

O Povo 1,3 milhdes

Tabela 1: Numero de seguidores de veiculos de comunicagdo no Facebook.

Os jornais encontraram nas redes sociais um novo mecanismo
de distribuicdo de seus conteudos e disputam a atencdo das pessoas no meio
de postagens de amigos e de outros formadores de opinido, como blogs e
ativistas. Entretanto, por retratarem a realidade com maior verossimilhanca e
sem poder colocar detalhes fantasiosos que muitas vezes chamam a atencéo,
esses veiculos podem perder a guerra pela atencdo das pessoas nas redes

sociais e em outros meios de veiculagdo de conteudo.

Com a ascensdo das fake news, a midia tradicional tem uma
nova oportunidade de se aproximar de seus leitores, gerando credibilidade e
confianca. Alias, a popularizacédo do termo “fake news” em detrimento de tantos
outros (p6s-verdade, misinformation, disinformation, truthiness) remete a ideia
de que existem noticias que ndo sao “fake”. Com isso, ha um foco das atenc¢des
no inicio da cadeia de informacdo e uma énfase de que os problemas de

comunicagéo se centram no emissor e na mensagem.

3 Dados extraidos no dia 05/05/2018.
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Essa abordagem legitima os meios de comunicacéo tradicional
como atores principais na tentativa de solucédo da questdo. Entretanto, existem
diversos outros pontos da cadeia, como sera visto ao longo desse estudo, que
sdo importantes elos numa solu¢cdo mais sistémica dos problemas causados

pela desinformacgéo.

N&o obstante esse momento complicado da midia tradicional, é
possivel perceber indicios de reacdo em alguns mercados. Nos EUA, por
exemplo, houve um aumento significativo das assinaturas dos jornais de alcance
nacional, movimento que ficou conhecido como “Trump Bump”. Isso denota que
as pessoas voltaram a perceber na imprensa uma fonte de informacgdes de
melhor qualidade. Em que pese esse aspecto positivo, nem todos os jornais se
viram na mesma situacao, pois jornais locais viram suas assinaturas continuarem

diminuindo?®.

2.2.REDES SOCIAIS, MECANISMOS DE BUSCA E PLATAFORM AS DE
CONTEUDO DIGITAL

As redes sociais, 0s mecanismos de busca na internet e as
plataformas digitais sdo importantes atores para a disseminacdo de diversos
tipos de conteudo, incluindo noticias falsas. Essas organizacbes tém seus
modelos de negocio baseados em remuneracdo por anunciantes que fazem

publicidade direcionada, o que gera a elas receitas bastante substanciais.

Estimativas sdo de que as midias digitais podem chegar a ter
quase um terco do bolo publicitario brasileiro, totalizando uma receita anual de
R$ 14,8 bilhdes®. Em outros paises, o referido percentual pode ser ainda maior,
ultrapassando 40%, como nos EUA e na China®. Dessa forma, as plataformas

digitais, que incluem aplicacdes de video, como o YouTube, redes sociais, como

4 Fonte: https://www.bloomberg.com/news/articles/2017-07-10/trump-bump-for-president-s-media-
archenemies-eludes-local-papers (acesso em 16/05/2018)

5 Fonte: https://iabbrasil.com.br/wp-content/uploads/2017/03/2prxrll.jpg (acesso em 24/04/2018)

6 Fonte: https://iabbrasil.com.br/wp-content/uploads/2018/04/Dados-Comentados-Global-Digital-Ad-spend-
1.pdf (acesso em 24/04/2018)
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o Facebook, e mecanismos de busca, como o Google, tém reconhecido valor na

formacao de crencgas nos consumidores e também na opinido publica.

Os modelos de remuneracdo desses agentes ocorrem por
diversos mecanismos: clicks, tempo de exibicdo de anuncios, quantidade de
pessoas atingidas, etc. Nao pretendemos aqui adentrar nesses modelos, mas
apenas destacar algumas caracteristicas que estdo sempre presentes. Dentre
essas caracteristicas, destacamos duas: a assertividade e quantidade de publico

atingido.

Para o anunciante, quanto mais potenciais consumidores forem
expostos a sua publicidade, melhor. Por outro lado, atingir um consumidor que
esta muito distante pode ser irrelevante para uma loja que necessita da visita
fisica de seu consumidor. Ao mesmo tempo, atingir um nimero muito pequeno
de possiveis vizinhos da loja também néo atende a seus interesses. Com isso,
0s anuncios, para serem efetivos, devem ser direcionados (assertivos) e em

massa.

Dados esses incentivos, a remuneracao das plataformas se da
independentemente de o contetudo veiculado ser verdadeiro ou falso. De certa
forma, ha até um certo incentivo para que existam duvidas e polémicas, ja que

iSso € capaz de atrair a atencéo e o tempo da audiéncia.

Apesar dessa relativa indiferenca das plataformas em relacao ao
conteldo publicado pelos usuérios, h4 situagbes em que sua atuacdo é
demandada. Uma dessas situacfes € a de retirada de conteudo envolvendo
cenas de nudez e atos sexuais de carater privado’. Outra situagdo em que as
plataformas podem néo ser indiferentes é quando ha a associacdo de algum
anunciante com videos ou contetdo que nao esteja de acordo com seus valores

ético-morais (dos anunciantes).

A associacgao entre determinadas marcas e conteudo improprio
fez com que alguns anunciantes retirassem sua publicidade desses meios®. Com

esse movimento, as plataformas também aprimoraram 0s mecanismos para

7 Art. 21 da Lei n® 12.965/2014, Marco Civil da Internet, transcrito mais adiante neste capitulo.

8 Referéncia: https://gl.globo.com/tecnologia/noticia/por-que-grandes-marcas-estao-retirando-sua-
publicidade-do-google-e-youtube.ghtml (Acesso em 04/05/2018)
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retirada de contetdo inadequado, bem como intensificaram as informacdes e

diretrizes de contelido para aqueles que desejam rentabilizar suas publicacdes®.

Essa preocupacdo dos anunciantes revela questdes
semelhantes aquelas atintes as empresas tradicionais de midia. Contudo, as
empresas de radio, TV e jornais estdo submetidas a algumas regulacdes, como
a responsabilizacdo do contetido por elas veiculado. E um modelo diferente do
modelo das empresas de tecnologia, que, em geral, ndo se responsabilizam pelo

conteudo postado por terceiros.

As empresas de tecnologia entendem-se como apenas
intermediarios na cadeia de entrega de servicos. Empresas com esse perfil
entendem que seu papel é aproximar produtores e consumidores, diminuindo
custos de transacdo na oferta de servicos e produtos. Sdo iniameros o0s
exemplos, mas, para ilustrar, podemos citar o YouTube, que aproxima aqueles
que produzem videos aqueles que querem vé-los ou a Uber, que aproxima

aguele que desejam ir de um lugar ao motorista que pode leva-lo.

No caso especifico de plataformas que lidam com a postagem
de informacdes, o Marco Civil da Internet, Lei n® 12.965/2014, tem disposi¢ao
especifica sobre a responsabilidade desses agentes:

“Art. 19. Com o intuito de assegurar a liberdade de expressédo e
impedir a censura, o provedor de aplicacdes de internet somente
podera ser responsabilizado civilmente por danos decorrentes de
conteudo gerado por terceiros se, apos ordem judicial especifica, nao
tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteddo
apontado como infringente, ressalvadas as disposi¢cdes legais em
contrério.”

Desta forma, as plataformas de conteudo, as redes sociais e
outras aplicagOes séo tratadas pela legislagdo como empresas de tecnologia,
para as quais praticamente nao existe regulacédo. Essa perspectiva mais liberal
€ importante para o desenvolvimento de inovacfes e ha os que advogam que
esse € 0 motivo de o celeiro dessas empresas ter se desenvolvido no Vale do

Silicio, na Califérnia’®. Todavia, dada a importancia dessas plataformas no

9 Fonte: https://support.google.com/youtube/answer/6162278 (acesso em 07/05/2018)
10 Fonte: http://law.emory.edu/eli/content/volume-63/issue-3/articles/how-law-made-silicon-valley.html
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cotidiano atual, € crescente a pressdo por sua regulacdo nas mais diversas

aplicacoes™.

Outra peculiaridade desses meios refere-se aos algoritmos
utilizados. Como os resultados das buscas ou o que € visualizado nas redes
sociais esta correlacionado com as preferéncias do usuario, ha uma tendéncia
de que seja visualizado mais conteaddo com uma Unica visdo, criando-se
“bolhas”, em que opinides divergentes e fontes alternativas de informacao séo
preteridas. Nesse cenario, formam-se camaras de reverberacdo e tem-se a
impressao de que ha consensos ou quase-consensos. Esses consensos, por
sua vez, geram a sensacao de que determinadas informacdes séo verdadeiras,
mesmo que ndo a tenhamos checado. Essas duas caracteristicas geradas pelos
algoritmos (criacao de “bolhas” e reverberacéo de postagens) fazem com que as

noticias falsas viralizem, ou seja, se espalhem muito rapidamente.

Além desse mecanismo “natural”, existem outros que podem ser
considerados artificiais. Trata-se do impulsionamento ou outros tipos de
priorizacdo de conteudo mediante remuneracdo das plataformas. Essas sdo
técnicas de propaganda e, portanto, sensiveis ao uso de capital, o qual, nesse
contexto, pode ser entendido como importante elemento na viralizacdo de

conteudo e na formacéao da opinido publica.

Ademais, existem outras técnicas que podem viralizar conteudo,
como o uso de robds, de perfis falsos e a contratagao de pessoas para realizacéo
de publicagbes, comentérios ou clicks. Varias dessas técnicas tém sido
combatidas pelas empresas atuantes nesses mercados, como sera Vvisto no

Capitulo 5 deste estudo.

2.3.GRUPOS QUE “FABRICAM” NOTICIAS

Em muitos modelos de negdcio das plataformas de internet,
agueles que produzem o conteddo sao também remunerados. Essa

remuneracao se deve a atracdo de atencdo das pessoas para 0 conteudo

11 vide discussdes sobre a regulamentacdo da Uber, do Airbnb, de conteldo local para o Netflix etc.
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produzido e, concomitantemente, para a publicidade exibida em conjunto. Com
esses estimulos de remuneracdo proporcionados por publicidade nas
plataformas de aplicacdo na Internet, surgiram grupos que se aproveitavam

dessa remuneragao.

Muitos grupos e pessoas fazem conteudo relevante com
informacdo de qualidade, prestacdo de servicos ou algum tipo de
entretenimento. Esse movimento € bastante positivo pois democratiza a
producdo de conteludo e a capacidade de dissemina-lo, o que antes era restrito
a grupos detentores de algum tipo de midia. No entanto, alguns grupos podem
também se valer desse modelo de negdcios para produzir conteddo irrelevante,
que distrai as pessoas, desinforma ou alicia para crimes. Um desses grupos que
podem se aproveitar desse tipo de modelo de negocios sao aqueles voltados

para a construcdo de noticias falsas.

Talvez o exemplo mais conhecido desse tipo de atuacao seja o
de um grupo de estudantes da cidade de Veles, na Macedbnia. Diversas
reportagens mostraram como eles atuam, especialmente em processos
eleitorais nos Estados Unidos. Esses grupos remunerados ou nao por aqueles
gue tém direto interesse em influenciar a opinido publica acabam se beneficiando

por gerar desinformacéo.

Esses grupos tiram vantagem do fato de as pessoas muitas
vezes ndo estarem interessadas na “verdade”, mas em reforgar crencas proprias.
Essas circunstancias, em que os fatos objetivos sdo menos influentes na
construcdo da opinido publica, estdo relacionadas ao conceito de pos-verdade,
que é um dos principais fatores para que haja interesse na producdo de fake

news.

Ademais, nem todo contetdo é completamente inveridico. Para
parecer algo verdadeiro, muitas das historias sdo criadas com base em algo
concreto, mas que depois é distorcido e fantasiado. As historias criadas dessa

maneira passam a ser mais interessantes do que a propria realidade, pois nao
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h& limites para a criatividade. Com essas caracteristicas, uma noticia falsa tem

uma chance 70% maior de ser compartilhada®?.

Apesar de todo o esfor¢co global e a preocupacédo com as fake
news e, em especial, seu impacto sobre a democracia, aqueles que tém retorno
financeiros parecem n&o se importar com o problema, inclusive autoridades
publicas. Como exemplo, citamos trechos de entrevistas com adolescentes
produtores de fake news na cidade de Veles, na Macedoénica, disponibilizadas
pela BBC!3:

"Os americanos amaram nossas histérias e queremos tirar
dinheiro disso”
"Quem se importa se sdo verdadeiras ou falsas?”
"Vocé acha que se o seu filho ganhasse 30 mil euros por més
vocé acharia isso um problema?"
O que mais espanta nesse caso é que até mesmo autoridades
nao se sensibilizam com o tema, caso seus cidadaos sejam beneficiados, como

mostra a fala do prefeito da cidade:

"N&o ha dinheiro sujo em Veles."

2.4.USUARIOS

Os usuarios sao os agentes mais heterogéneos de toda a cadeia
de comunicagédo. Nao apenas por serem pessoas diferentes e, com isso, terem
valores, ideologias e atuacdes distintos no consumo de contetdo, mas também

porque se tornam produtores e emissores de mensagens.

Com a internet, as pessoas passaram de meros espectadores,
como ocorreria has midias de comunicacdo de massa do século XX, a
protagonistas no processo de comunicagdo. Além de produzirem contetudo
proprio, 0s usuarios podem também repassar contetdo de terceiros, propiciando

o fenbmeno da viralizacao.

12 Fonte: http://ciencia.estadao.com.br/noticias/geral.fake-news-se-espalham-70-mais-rapido-gue-as-
noticias-verdadeiras-diz-novo-estudo,70002219357 (acesso em 10/05/2018)

13 Fonte: http://www.bbc.com/portuguese/internacional-38206498 (acesso em 10/05/2018)
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Muitas vezes, 0s usuarios ndo tém essa nocdo de que cada um
deles é produtor de conteudo, mesmo daquele contetdo que é compartilhado ou
repassado, servindo de meio para a disseminacdo das informacdes. Com a
capacidade de ter mais voz, 0s usuarios devem também ter mais
responsabilidade sobre aquilo que emitem. Entretanto, ndo é isso que se Vé, e
um comportamento comum € repassar noticias e colocar sobre o receptor da

mensagem a responsabilidade de checar a veracidade da informacao.

Outra caracteristica importante é o papel das emocdes no
consumo e compartilhamento de contetdo, conforme mencionado anteriormente
neste estudo. Esse fato, combinado com a velocidade que as pessoas analisam
o grande volume de informacdes que recebem, faz com que sejam buscados
atalhos ou heuristicas para avaliar o que € verdade ou ndo e o que € relevante

ou nao.

A velocidade advém especialmente do uso dos celulares. Esse
€ um meio de comunicacédo instantanea e dificulta leituras mais aprofundadas.
Assim, ndo € incomum que as pessoas compartilhem contetdo lendo apenas o
titulo, sem verificar os detalhes, a data que a noticia foi escrita ou a fonte. Essa
dindmica tende a favorecer decisdes baseadas em emocdes e que fazem uso
do sistema rapido de decisdes cerebrais, no qual os instintos e 0s sentimentos
sédo mais importantes (KAHNEMAN, 2012).

Portanto, esse é um grupo essencial para compreender a
importancia que as fake news tém tomado na sociedade. Para melhorar o
comportamento desses agentes e diminuir a desinformacdo, sdo importantes
acOes de letramento digital (media literacy), as quais serdo brevemente

abordadas mais adiante neste estudo.

2.5.AGENCIAS DE CHECAGEM

Num ambiente em que a desinformacéo € tao relevante, surge
uma oportunidade para producao de conteudo que seja baseado em fatos. Esses
agentes, que tém como objetivo verificar informacdes e noticias, sdo as agéncias

de checagem (fact checkers).
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Esses atores promovem uma espécie de auditoria €, com um
agente exercendo esse papel, surgem questionamentos naturais, como: Quem
audita o auditor? O que sera auditado? Ha interesses declarados ou ocultos de

guem faz a auditoria?

Sabendo que existem questionamentos dessa natureza, as
entidades que fazem esse tipo de servico decidiram criar principios éticos e
metodologias para fazer a checagem de fatos e dar maior credibilidade a sua

atuacao.

Assim, surgiu a International Fact Checking Network (IFCN), a

qual tem os seguintes principios!“:
1. Compromisso com o nao-partidarismo e com a justica;
2. Compromisso com a transparéncia das fontes;

3. Compromisso com a transparéncia do financiamento e na

organizacao;
4. Compromisso com a transparéncia da metodologia;
5. Compromisso com corre¢ces abertas e honestas.
No Brasil, trés agéncias sao membros da IFCN:
* Agéncia Lupa;
* Agéncia Publica — Truco;
* Aos Fatos.

Esses atores, mesmo robustecidos pelas declaragcbes de
compatibilidade de principios, sdo ainda alvo de criticas importantes?®,

justamente por questdes similares aquelas mencionadas no inicio desta secao.

2.6. TERCEIROS “SUPERVISORES”

14 Fonte: https://www.poynter.org/international-fact-checking-network-fact-checkers-code-principles
(acesso em 10/05/2018)

15 Fonte: http://www.gazetadopovo.com.br/blogs/flavio-gordon/2018/05/16/epistocracia-o-ataque-dos-
autoproclamados-fact-checkers-internet-livre/ (acesso em 14/05/2018)
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Além dos agentes que fazem parte diretamente do processo de
comunicacado, existem aqueles que sdo supervisores do processo. Em geral,
esse agente é o Estado, o qual pode interferir no processo de comunicacoes,
coletar dados, dentre outras atividades, desde que haja justificativa legitima para

iSSO.

A fim de evitar discricionariedade pelas autoridades, o principio
geral é de que deve existir ordem judicial para qualquer tipo de atuacédo desses
supervisores. Assim, 0 agente que entende ser necessario algum tipo de
intervencgéo solicita essa intervencdo ao Poder Judiciario, que ira analisar se o

pedido é legitimo ou nao.

E nesse sentido que o Marco Civil da Internet trata a requisicéo
de registros de conexado e de acesso a aplicacbes, bem como a retirada de
contetdo da internet. Para execucao dessas a¢les, € necessaria autorizagao
judicial, exceto nos casos que envolvem materiais contendo cenas de nudez ou

de atos sexuais de carater privado.

O receio da censura de opinibes e de prejuizos a liberdade de
expressao estd relacionado a possibilidade de que interesses particulares
possam influir sobre a deciséo. O livro “1984” de George Orwell € um exemplo
de distopia causada pelo controle de informacdo em determinado agente,
naquela caso o proprio Estado que, por meio do Ministério da Verdade, construia
noticias e até reescrevia a historia de acordo com seus proprios interesses. Além
disso, o receio de sancdes relacionadas a determinadas opinides pode causar o
chamado “chilling effect”, que é o desencorajamento da emissédo de opinides,

algo certamente ndo desejavel numa democracia.

Algumas atuag0des de terceiros “supervisores” serao detalhadas
adiante, como a atuacgdo do TSE (Tribunal Superior Eleitoral).

2.7.CARACTERISTICAS DAS MENSAGENS “FAKE”

Segundo estudo, as noticias falsas tém 70% mais chances de
serem compartilhadas e conseguem atingir as pessoas muito mais rapido do que
as demais noticias (VOSOUGHI; ROY; ARAL, 2018). Por que isso ocorre?
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Alguns dos efeitos, conforme discutido anteriormente, estéo
relacionados aos proprios usuarios, que fazem reverberar histérias com as quais
tém identificacdo emocional, bem como com o proprio meio, como redes sociais,
nos quais ha filtragem algoritmica de conteudo. Entretanto, hd também algo

relacionado a propria mensagem em si.

As historias ficticias, falsas ou aumentadas tém um diferencial
competitivo quando comparadas com informacfes verdadeiras: elas ndo tém
qualquer limite para sua construcdo. Enquanto as noticias consideradas
verdadeiras devem se ater aos fatos, noticias falsas tém como Unico limite a

Imaginagao de quem as cria.

A ficcdo sempre pode ter um apelo maior do que aquilo que tem
limitacbes na realidade. Com isso, histérias mais interessantes podem ser
criadas, mesmo que, para se ter alguma credibilidade, haja alguma vinculag&o
com os fatos. Tal caracteristica é resumida assim pela editora ucraniana Olga

Yurkova, criadora da pagina StopFake.org:

“Se uma histéria é demasiadamente emocionante ou dramatica,

provavelmente ndo é real. A verdade é geralmente entediante”.

Essas historias demasiadamente instigantes séo criadas para

chamar a atencdo das pessoas, 0 que revela o carater deliberado dessas
criacoes, denotando mais uma das caracteristicas das fake news, a

intencionalidade em ser falso.

3. LEGISLACAO NACIONAL

Crimes contra a honra, como calunia e difamacdo, os quais
fazem uso de informacgbes inveridicas, ja séo tradicionais no codigo penal
brasileiro. Na maioria dos casos, esses crimes tém alcance limitado, pois,
historicamente, a veiculag&o de informacdes ou noticias a um publico mais amplo
era restrita aos meios de comunicacao social. Desta forma, a questdo das
noticias falsas é abordada na legislacéo nacional especialmente para os veiculos

de comunicacéo.
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Nesse contexto, e sem mencionar ainda as questdes eleitorais,
que serdo tratadas no Capitulo 4, duas legislacbes merecem ser citadas, o
Caodigo Brasileiro de Telecomunicacoes e a Lei de Imprensa, essa ultima néo

recepcionada pela Constituicdo de 1988.

O Cadigo Brasileiro de Telecomunicacgdes, aprovado pela Lei n®
4.117, de 27 de agosto de 1962, e alterado pelo Decreto Lei n°® 236, de 28 de

fevereiro de 1967, assim se refere a veiculacéo de noticias falsas:

“Art. 53. Constitui abuso, no exercicio de liberdade da
radiodifusdo, o emprégo désse meio de comunicacdo para a
pratica de crime ou contravengdo previstos na legislagdo em
vigor no Pais, inclusive:

(.

j) veicular noticias falsas, com perigo paraa orde  m publica,
econOmica e social;

(...

Paragrafo Unico. Se a divulgacéo das noticias falsa s houver
resultado de érro de informacéo e for objeto de des  mentido
imediato, a nenhuma penalidade ficard sujeita a
concessionaria ou permissionaria ”. (grifos nossos)

Como pode ser percebido, o receio era de que um meio com alto
poder de influéncia sobre a opinido publica pudesse causar alguma ameaca a
ordem publica. A atual preocupacéo com as fake news também traz esse tipo de
receio, no entanto, na atualidade, a producdo de contetdo relevante para
influenciar a opinido publica ndo esta restrita aos meios de comunicacdo de
massa, ja que a internet possibilitou que muitos outros agentes pudessem ter

VOoZ.

Vale mencionar que o paragrafo Unico citado acima havia sido

vetado pela Presidéncia da Republica com a seguinte argumentacgao:

“A veracidade da informacao deve ser objeto de exame antes da
divulgacdo da noticia, ndo sendo justo que alguém transmita
uma informacdo falsa, com todos os danos que dai podem
decorrer, inclusive para a seguranca publica, sem sujeicdo a
gualquer penalidade. A apreciacdo da boa ou ma fé da
divulgacdo ficar4 a cargo da autoridade competente ou do Poder
Judiciario, se for o caso”.
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O referido paragrafo Unico € uma importante salvaguarda para
que os meios de comunicacdo ndo sofressem constantes ameacas de litigio
judicial. A derrubada do veto presidencial pelo Congresso Nacional reflete a

importancia da liberdade de expressao e de imprensa para o Poder Legislativo.

Outra legislacdo que também tratou da questdo de noticias
falsas foi a Lei de Imprensa, Lei n® 5.520, de 9 de fevereiro de 1967. Essa lei,
aprovada durante o regime militar, ndo foi recepcionada pela Constituicdo de
1988 por decisdo do Supremo Tribunal Federal na Arguicdo de Preceito
Fundamental n® 130 (ADPF n° 130/DF), por ter sido considerada antidemocratica
e limitar a liberdade de imprensa. Entretanto, vale a sua remiss&do no intuito de

compreender os mecanismos de controle de informacéao utilizados no século XX:

“Art. 16. Publicar ou divulgar noticias falsas ou fatos verdadeiros
truncados ou deturpados, que provoquem:

| - perturbacéo da ordem publica ou alarma social;

Il - desconfianca no sistema bancario ou abalo de crédito de
instituicao financeira ou de qualquer emprésa, pessoa fisica ou
juridica;

Il - prejuizo ao crédito da Unido, do Estado, do Distrito Federal
ou do Municipio;

IV - sensivel perturbacdo na cotacdo das mercadorias e dos
titulos imobiliarios no mercado financeiro.

Pena: De 1 (um) a 6 (seis) meses de detenc¢do, quando se tratar
do autor do escrito ou transmissao incriminada, e multa de 5
(cinco) a 10 (dez) salarios-minimos da regiao.

Paragrafo Unico. Nos casos dos incisos | e Il, se o crime é
culposo:

Pena: Detencdo, de 1 (um) a (trés) meses, ou multa de 1 (um) a
10 (dez) salarios-minimos da regiao”.

Esse trecho mostra como a criminalizagcdo de publicagbes de
noticias falsas pode ser entendida como uma limitacdo da liberdade de
expressao e de imprensa. Entretanto, no caso do inciso | do art. 16, 0s ministros

Joagquim Barbosa e Ellen Gracie do STF entenderam*® que havia compatibilidade
com o ordenamento juridico implantado pela Constituicdo de 1988 “desde que

16 Fonte: http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=605411 (acesso em
15/05/2018)
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entendida Unica e exclusivamente no contexto excepcional do artigo 136 (estado

de defesa) da Constituicéo. ”

4. CONSEQUENCIAS POLITICAS

“Na guerra, a verdade é a primeira vitima”. A frase atribuida ao
dramaturgo grego Esquilo reflete bem um aspecto da disputa politica, o uso
seletivo e indutivo de informacdes. A manipulacdo de informacdes €, portanto,
desde muito tempo considerada poderosa arma nas guerras e nas campanhas
politicas, e com a abundancia de informacao existente na atualidade, esse tipo

de ferramenta ndo poderia deixar de ser usada.

As fake news sao produto e, ao mesmo tempo, consequéncia da
polarizacdo politica propiciada pelos algoritmos das redes sociais e dos
mecanismos de busca. O conceito de pds-verdade nos remete a importancia das
emocdes para a aceitagcdo de argumentos. Se uma determinada noticia faz
sentido segundo nossa pré-concepgdo sobre o tema, ela torna-se, para nés,
verdade, enquanto que aquilo que parece nédo fazer sentido é rapidamente

descartado por nao ser verdadeiro.

Esse modo de resposta do cérebro é explorado por aqueles que
tém objetivos politicos. Dessa forma, € importante para aquele agente saber
quais séo, a priori, as concepcdes das pessoas as quais ele quer atingir. Assim,
os argumentos sao escolhidos de maneira customizada de modo a sensibilizar
adequadamente o alvo. Dessa percepgao surge a necessidade de coleta e
informagdes para conhecimento do perfil das pessoas e da melhor maneira de
aborda-las. Essa tarefa altamente especializada fez surgir uma série de
empresas que exploram o chamado “big data” para, a partir de um grande
volume de dados, extrair informacdes Uteis aos seus clientes. Apesar de
existirem muitas iniciativas que contribuem para a vida das pessoas e para 0s

negocios, existem aqueles que exploram essas capacidades tecnoldgicas para
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fins nefastos e antiéticos, como foi visto no caso envolvendo a empresa inglesa

Cambridge Analytical’.

No ambito politico, as fake news podem ter dois objetivos, o de
aumentar a popularidade de determinado candidato ou o de prejudicar a imagem
dos adversarios. A primeira opgdo tem a desvantagem de poder criar uma aura
negativa ou de falsidade sobre o candidato, algo que desincentiva esse tipo de
utilizacdo. Em vista disso, a segunda opcao é terreno mais fértil para o uso de

fake news, em especial se puder ser feita de maneira anénima.

Assim, as fake news se aproveitam dos aspectos e limitacoes
cognitivas do cérebro para implantar informacfes inveridicas, moldando a
opinido publica de acordo com os interesses daqueles que estdo por tras e,
muitas vezes, patrocinando a proliferacéo desse contetdo. E algo que desvirtua
a tomada de decisao pelo eleitor e, consequentemente, que depde diretamente

contra a democracia.

A viralizacdo de conteudo € um fenbmeno recente para cujos
efeitos a sociedade ainda néo se atentou completamente. Antes da internet e,
especialmente, das redes sociais, 0S mecanismos para disseminacdo de
informacdes tinham caracteristicas que faziam com que noticias falsas tivessem

um outro padrao de proliferacao.

No caso da midia tradicional, as matérias editadas ou
transmitidas tém uma “assinatura”, 0 que nem sempre acontece com a internet.
Muitos conteldos sdo enviados sem que haja uma assinatura ou com uma
assinatura falsa, possibilitando que a reputacdo de um certo interlocutor possa
ser utilizada de ma fé por terceiros. Aléem disso, a facilidade de criacdo e
destruicdo de perfis torna-os praticamente descartaveis. Nesses casos, ndo ha
preocupagao com reputacdo, pois pode-se criar rapidamente outro perfil e

divulgar novas mensagens (muitas vezes impulsionadas) com 0 mesmo obijetivo.

As antigas estratégias de espalhar boatos e de panfletar, apesar

de muito eficazes no passado, ndo sdo capazes de rivalizar com as atuais

17 pPara uma referéncia sobre a questdo, vide: https://www.theguardian.com/news/series/cambridge-
analytica-files
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técnicas de viralizacdo. Primeiro porque ndo séo tao assertivas, pois atingem de
maneira uniforme todos os individuos. Isso, além de ser pouco efetivo, propicia
com que adversarios possam também ser atingidos e estejam em posicao de
promover um contra-ataque. No caso das redes sociais, além da escala, €
possivel utilizar taticas que ficam praticamente invisiveis aos adversarios,
dificultando o revide. E, mesmo que haja uma resposta, ela néo sera téo efetiva,

por dois motivos:

» J& havera uma pré-concepcao da pessoa, o que fara ela

ser refrataria a nova informacao;

* Atingir as mesmas pessoas inicialmente impactadas pela

informacéao inveridica é uma tarefa bastante complexa.

Desta forma, a atual dinamica da circulacdo de ideias propicia
novos modos de manipulacdo da opinido publica, e agueles mais aptos na
realizacdo dessas manipulagdes tém vantagem em pleitos eleitorais. E uma
conclusdo com importantes consequéncias para o0 cenario politico-eleitoral e

para a democracia.

4.1.CRIMES E INFRACOES ELEITORAIS

As eleicbes deste ano terdo um periodo de campanha mais
curto, de apenas 45 dias. Com isso, 0 tempo para rea¢do a alguma noticia falsa
é diminuido, potencializando a possivel utilizacdo das fake news para destruicéo

de candidaturas.

Apesar de as fake news serem um fenémeno recente nos termos
aqui abordados, o uso desse tipo de mecanismo é conduta que ja estava prevista

como crime no Caédigo Eleitoral, Lei n® 4.737/1965:

“Art. 323. Divulgar, na propaganda, fatos que sabe inveridicos,
em relacdo a partidos ou candidatos e capazes de exercerem
influéncia perante o eleitorado:

Pena - detencado de dois meses a um ano, ou pagamento de 120
a 150 dias-multa.

Paragrafo Unico. A pena é agravada se o crime é cometido pela
imprensa, radio ou televiséo.
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Art. 324. Caluniar alguém, na propaganda eleitoral, ou visando
fins de propaganda, imputando-lhe falsamente fato definido
como crime:

Pena - detencdo de seis meses a dois anos, e pagamento de 10
a 40 dias-multa.

§ 1° Nas mesmas penas incorre quem, sabendo falsa a
imputacdo, a propala ou divulga.

§ 2° A prova da verdade do fato imputado exclui o crime, mas
ndo é admitida:

| - se, constituindo o fato imputado crime de agéo privada, o
ofendido, n&o foi condenado por sentenca irrecorrivel;

Il - se o fato é imputado ao Presidente da Republica ou chefe de
governo estrangeiro;

Il - se do crime imputado, embora de acdo publica, o ofendido
foi absolvido por sentenca irrecorrivel.

Art. 325. Difamar alguém, na propaganda eleitoral, ou visando a
fins de propaganda, imputando-lhe fato ofensivo a sua
reputacao:

Pena - detencdo de trés meses a um ano, e pagamento de 5 a
30 dias-multa.

Paragrafo Unico. A excecdo da verdade somente se admite se
ofendido é funcionério publico e a ofensa é relativa ao exercicio
de suas funcbes.

Art. 326. Injuriar alguém, na propaganda eleitoral, ou visando a
fins de propaganda, ofendendo-lhe a dignidade ou o decéro:
Pena - detencéo até seis meses, ou pagamento de 30 a 60 dias-
multa.

(...

Art. 327. As penas cominadas nos artigos. 324, 325 e 326,
aumentam-se de um terco, se qualquer dos crimes é cometido:
(...

Il - na presenca de véarias pessoas, ou por meio que facilite a
divulgacéo da ofensa.

(..)

Art. 331. Inutilizar, alterar ou perturbar meio de propaganda
devidamente empregado:

Pena - detencéo até seis meses ou pagamento de 90 a 120 dias-
multa.

Art. 332. Impedir o exercicio de propaganda:

Pena - detencdo até seis meses e pagamento de 30 a 60 dias-
multa.”

Em que pese a legislacao ser abrangente o suficiente para incluir

praticas que facam uso da internet, as novas midias trouxeram peculiaridades

que exigiram do legislador um maior detalhamento, o que ocorreu principalmente

na Lei das Elei¢cdes (Lei n°® 9.504/1997) por emendas introduzidas pela Lei n°

13.488/2017, com a criagdo inclusive de uma secdo especifica para a

propaganda na internet (arts. 57-A a 57-J). Alguns desses dispositivos estao

transcritos abaixo:
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“Art. 26. Sao considerados gastos eleitorais , sujeitos a registro
e aos limites fixados nesta Lei:

(..)

XV - custos com a criagdo e inclusdo de sitios na internet e com
o impulsionamento de contetdos contratados diretament e
com provedor da aplicagdo de internet com sede e foro no
Pais; (Redacao dada pela Lei n® 13.488, de 2017)

(...)
Art. 39. ...

§ 5° Constituem crimes, no dia da elei¢cdo, puniveis com
detengcdo, de seis meses a um ano, com a alternativa de
prestacdo de servicos a comunidade pelo mesmo periodo, e
multa no valor de cinco mil a quinze mil UFIR:

(..

IV - a publicacdo de novos conteddos ou o impulsionamento de
conteudos nas aplicacBes de internet de que trata o art. 57-B
desta Lei, podendo ser mantidos em funcionamento as
aplicacdes e os conteudos publicados anteriormente. (Incluido
dada pela Lei n® 13.488, de 2017)

(..)
Art. 57-B. ...

§ 2° Nao é admitida a veiculacdo de conteudos de cunho
eleitoral mediante cadastro de usuério de aplicacdo de internet
com a intencdo de falsear identidade. (Incluido pela Lei n°
13.488, de 2017)

§ 3° E vedada a utilizagio de impulsionamento de contetidos

e ferramentas digitais ndo disponibilizadas pelo pr ovedor
da aplicacdo de internet, ainda que gratuitas, para alterar o
teor ou a repercussdo de propaganda eleitoral, tant o
proprios quanto de terceiros . (Incluido pela Lei n®13.488, de
2017)

§ 4° O provedor de aplicacdo de internet  que possibilite o
impulsionamento pago de conteudos devera contar com canal
de comunicacdo com seus usuarios e somente poderd ser
responsabilizado por danos decorrentes do contetdo
impulsionado se, apos ordem judicial especifica, hdo tomar as
providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente pela Justica
Eleitoral . (Incluido pela Lei n® 13.488, de 2017)

(.
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Art. 57-C. E vedada a veiculacdo de qualquer tipo de
propaganda eleitoral paga na internet, excetuado o
impulsionamento de contetdos, desde que identificado de
forma inequivoca como tal e contratado exclusivamente por

partidos, coligacoes e candidatos e seus
representantes. (Redacéo dada pela Lei n® 13.488, de 2017)
(..)

§ 3°0 impulsionamento de que trata o caput deste artigo
devera ser contratado diretamente com provedor da aplicacéo
de internet com sede e foro no Pais, ou de sua filial, sucursal,
escritério, estabelecimento ou representante legalmente
estabelecido no Pais e apenas com o fim de promover ou
beneficiar candidatos ou suas agremiacdes. (Incluido pela Lei
n° 13.488, de 2017)

(.

Art. 57-D. E livre a manifestacio do pensamento, vedado o
anonimato durante a campanha eleitoral, por meio da rede
mundial de computadores - internet , assegurado o direito de
resposta, nos termos das alineas a, b e c do inciso IV do § 3° do
art. 58 e do 58-A, e por outros meios de comunicacao
interpessoal mediante mensagem eletrénica. (Incluido pela Lei
n° 12.034, de 2009)

(..)

Art. 57-F. Aplicam-se ao provedor de conteudo e de servigcos
multimidia que hospeda a divulgacao da propaganda eleitoral de
candidato, de partido ou de coligacéo as penalidades previstas
nesta Lei, se, no prazo determinado pela Justica Eleitoral,
contado a partir da notificagdo de decisdo sobre a existéncia de
propaganda irregular, ndo tomar providéncias para a cessacao
dessa divulgacdo. (Incluido pela Lei n® 12.034, de 2009)

Paragrafo Unico. O provedor de conteido ou de servicos
multimidia sé seré considerado responsavel pela divulgacéo da
propaganda se a publicacdo do material for comprovadamente
de seu prévio conhecimento. (Incluido pela Lei n® 12.034, de
2009)

(..)

Art. 57-H. Sem prejuizo das demais sanc¢fes legais cabiveis,
sera punido, com multa de R$ 5.000,00 (cinco mil reais) a R$
30.000,00 (trinta mil reais), quem realizar propaganda eleitoral
na internet, atribuindo indevidamente sua autoria a terceiro,
inclusive a candidato, partido ou coligagdo. (Incluido pela Lei n®
12.034, de 2009)

§ 1° Constitui crime a contratacao direta ou indireta de grupo
de pessoas com a finalidade especifica de emitirme  nsagens
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ou comentarios na internet para ofender a honra ou denegrir
a imagem de candidato , partido ou coligagéo, punivel com
detencao de 2 (dois) a 4 (quatro) anos e multa de R$ 15.000,00
(quinze mil reais) a R$ 50.000,00 (cinquenta mil reais). (Incluido
pela Lei n® 12.891, de 2013)

§ 2° Igualmente incorrem em crime, punivel com detencao de 6
(seis) meses a 1 (um) ano, com alternativa de prestacdo de
servicos a comunidade pelo mesmo periodo, e multa de R$
5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais), as
pessoas contratadas na forma do § lo. (Incluido pela Lei n°
12.891, de 2013)

(.

Art. 57-J. O Tribunal Superior Eleitoral regulamentara o disposto
nos arts. 57-A a 57-1 desta Lei de acordo com o cenério e as
ferramentas tecnoldgicas existentes em cada momento eleitoral
e promovera, para os veiculos, partidos e demais entidades
interessadas, a formulacdo e a ampla divulgacéo de regras de
boas préaticas relativas a campanhas eleitorais na
internet.  (Incluido pela Lei n° 13.488, de 2017)

Art. 58. A partir da escolha de candidatos em convencao, é
assegurado o direito de resposta a candidato, partido ou
coligacéo atingidos, ainda que de forma indireta, por conceito,
imagem ou afirmacdo caluniosa, difamatéria, injuriosa ou
sabidamente inveridica, difundidos por qualquer veiculo de
comunicacao social.

(..)

IV - em propaganda eleitoral na internet: (Incluido pela Lei n°
12.034, de 2009)

a) deferido o pedido, o usuéario ofensor deverd divulgar a
resposta do ofendido em até quarenta e oito horas apés sua
entrega em midia fisica, e deverd empregar nessa divulgacdo o
mesmo impulsionamento de conteddo eventualmente
contratado nos termos referidos no art. 57-C desta Lei e o
mesmo veiculo, espaco, local, horério, pagina eletronica,
tamanho, caracteres e outros elementos de realce usados na
ofensa; (Redacao dada pela Lei n°® 13.488, de 2017)" (grifos
NOSs0S)

Os comandos legais mencionados nos artigos citados refletem a
preocupacao com a influéncia da internet sobre as elei¢des, incluindo questdes

relacionadas ao financiamento das campanhas, algo ndo destacado nos

excertos acima.
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Pode-se perceber ainda que, especificamente na questdo das
fake news (882° a 5° do art. 57-B), preferiu-se dar um tratamento ndo criminal ao
tema, punindo a pratica com sanc¢des administrativas, o que nao afasta a

incidéncia dos crimes eleitorais em vigor, quando o caso concreto justificar.

Percebe-se também que a maioria das regulagdes incide sobre
0 anunciante (candidato, partido etc), impondo-lhe obrigacbes de como as
propagandas utilizando a Internet podem ser feitas. Além disso, ha também
disposicdes que se aplicam aos provedores de aplicacdes, o que € algo bastante
interessante, tendo em vista que esses sao atores importantes em todo o
processo, conforme visto no Capitulo 2. Ainda que néo se trate propriamente de
uma regulacdo sobre os algoritmos relacionados ao impulsionamento
(abrangéncia dos usuarios atingidos, tipos de conteuddo que podem ser
impulsionados, indicativos de veracidade etc), essas disposi¢cdes reconhecem a
importancia desses atores da formagao da opinido publica.

Ha que se destacar também a regulamentacdo, prevista na
legislacdo, de competéncia do TSE (Tribunal Superior Eleitoral), a qual sera

descrita adiante neste estudo.

No campo nas fake news, o importante de se destacar é que
podem haver alguns mecanismos naturais e artificiais para fazer com que o
conteudo seja viralizado. O primeiro deles, e considerado natural, € o
compartilhamento de conteido com o qual o usuério tem alguma identificacéo.
Essa pratica é extremamente relevante, uma vez que ha uma grande chance de
o compartilhamento ocorrer e reverberar em “bolhas”, o que nos remete as

questdes relacionadas a pos-verdade discutidas anteriormente.
Outros dois mecanismos artificiais podem ser destacados:

* uso de perfis falsos, especialmente com recursos de

inteligéncia artificial, conhecidos como robds ou bots; e

* impulsionamento patrocinado de conteudo,

especialmente com uso de dados de perfil dos usuarios.

Essas duas questdes podem mudar o jogo eleitoral e despertam

preocupacao, sobretudo por envolverem a aplicagao de recursos financeiros.
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A criacdo de perfis falsos é algo que demanda a utilizagédo de
sistemas de inteligéncia artificial ou um conjunto de pessoas contratadas para
atividades que reforcam a posicao do contratante (curtidas, compartilhamentos,
producdo de contetddo etc). No impulsionamento, a vantagem competitiva
proporcionada por um aporte financeiro € muito mais evidente, pois o contetdo
patrocinado sera visto por um publico muito maior e, possivelmente, com
propensdes de aceitacdo maiores, dado o possivel conhecimento dos perfis a

serem atingidos.

Todas essas preocupacdes estdo na pauta da Justica Eleitoral,
como sera visto mais adiante neste estudo. Nesse contexto, deve-se mencionar
fala do Presidente do TSE, Ministro Luiz Fux, de que fake news podem ser causa
para anulacéo da elei¢do®. O ministro referia-se ao art. 222 do Cédigo Eleitoral,

transcrito abaixo:

Art. 222. E também anulavel a votagdo, quando viciada de
falsidade, fraude, coacéo, uso de meios de que trata o Art. 237,
ou emprego de processo de propaganda ou captacdo de
sufragios vedado por lei.

Apesar da possibilidade de anulagcao, essa seria uma deciséo
cujo embasamento seria de dificil operacionalizagdo. Isso porque, para a
anulacado, deveria ser comprovado que as noticias falsas tiveram um impacto
direto na opinido dos eleitores e que esses votos adicionais alteraram o resultado
da eleicdo. Juntar tantos elementos em eleigcbes que atingem milhares e, n&o

raro, milhdes de eleitores seria algo bastante complexo.

5. INCIATIVAS EM ANDAMENTO

Sem a pretensdo de sermos exaustivos, descrevemos abaixo

algumas a¢des em curso por alguns dos atores descritos no Capitulo 2.

5.1.TSE

18 Fonte: https://veja.abril.com.br/brasil/luiz-fux-eleicoes-podem-ser-anuladas-por-causa-de-fake-news/
(10min e 20s do video - acesso em 16/05/2018)
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Em dezembro de 2017, o Tribunal Superior Eleitoral (TSE) criou
o Conselho Consultivo sobre Internet e Eleicdes, composto por representantes
da Justica Eleitoral, do governo federal, do Exército Brasileiro e da sociedade
civil. Esse conselho, conforme portarial® que o instituiu, tem as seguintes

atribuicdes:

| - desenvolver pesquisas e estudos sobre as regras eleitorais e
a influéncia da Internet nas elei¢cdes, em especial o risco das fake news e 0 uso

de robds na disseminacao das informacdes;

Il - opinar sobre as matérias que lhe sejam submetidas pela
Presidéncia do TSE;

lIl - propor acbes e metas voltadas ao aperfeicoamento das

normas.

Esse conselho, de carater consultivo, tem o papel de subsidiar
acOes preventivas e repressivas do tribunal, o que refor¢a o reconhecimento da

influéncia da Internet e das fake news nas elei¢cdes.

Essa ndo é a Unica iniciativa do TSE em que se percebe esse
reconhecimento. A Resolucdo n° 23.551 do TSE trata da propaganda eleitoral
de 2018, de onde destacamos algumas questdes ligadas ao uso da internet:

* A livre manifestacdo do pensamento do eleitor
identificado ou identificAvel na internet somente €
passivel de limitacdo quando ocorrer ofensa a honra de

terceiros ou divulgacao de fatos sabidamente inveridicos;

« N&o é admitida a veiculacdo de conteudos de cunho
eleitoral mediante cadastro de usuario de aplicacdo de

internet com a intencado de falsear identidade.

 Sera punido quem realizar propaganda eleitoral na

internet atribuindo indevidamente sua autoria a terceiro;

19 Fonte: http://www.justicaeleitoral.jus.br/arquivos/tse-portaria-no-949-de-07-de-dezembro-de-2017
(acesso em 16/05/2018)
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» Constitui crime a contratacéo direta ou indireta de grupo
de pessoas com a finalidade especifica de emitir
mensagens ou comentarios na internet para ofender a
honra ou macular a imagem de candidato, de partido

politico ou de coligacéao.

» Constitui crime divulgar, na propaganda, fatos que se
sabem inveridicos, em relacdo a partidos politicos ou a
candidatos, capazes de exercer influéncia sobre o
eleitorado. A pena € agravada se o crime for cometido

pela imprensa, radio ou televiséo.

Véarios desses tbopicos ja estavam presentes na Lei n°
9.504/1997 e na Lei n°® 4.737/1965. Entretanto, destacamos a primeira delas,
limitacdo da liberdade de manifestacdo de pensamento quando ocorrer ofensa

de terceiros ou divulgacao de fatos sabidamente inveridicos.

O julgamento sobre divulgacéo de fatos sabidamente inveridicos
€ algo que certamente causara polémica. Neste momento, ainda néo é possivel
saber como sera a utilizacéo desse dispositivo da resolugdo em casos concretos.
De qualquer sorte, qualquer acao do tribunal no sentido de solicitar retirada de
contetdo da internet devera ser muito cautelosa de modo a ndo suscitar
reclamacdes de partidarismo, censura, ou limitacdo indevida da liberdade de

expressao.

5.2. CAMARA DOS DEPUTADOS

Na Camara dos Deputados, ja existem diversas iniciativas, além
da propositura de projetos de lei, que abordam a questéo das fake news. Abaixo

listamos algumas delas.

« 122 Conferéncia Legislativa sobre Liberdade de
Expressdo?°: evento realizado em 08/05/2018 que teve

20 Fonte: http://mww?2.camara.leg.br/camaranoticias/institucional/materias/ COMUNICACAQO/556950-12-
CONFERENCIA-LEGISLATIVA-SOBRE-LIBERDADE-DE-EXPRESSAO-OCORRE-NESTA-TERCA-
FEIRA-(8).html (acesso em 14/05/2018)
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como tema "A importancia da educacdo midiatica na

formacéao da cidadania e no combate as noticias falsas"?*.

» Palestra com especialistas em educacédo digital Renee
Hobbs?2.

* Reportagem Especial da Radio Camara sobre Fake

News?23,

« Realizacao de estagio visita?4, o qual no més de maio teve

como tema “Midia, Fake News e Eleicbes”.

* Seminario sobre protecdo de dados pessoais, o qual
também tratou de fake news. O seminario foi realizado em
conjunto pela CCTCI e pela Comissédo Especial do PL
4060/201225,

5.3.CONSELHO DE COMUNICACAO SOCIAL DO CONGRESSO
NACIONAL

A disseminacdo de fake news também foi tema de debates no
Conselho de Comunicagao Social (CCS) do Congresso Nacional, em especial
na reunido ocorrida em 05/03/2018.

A polémica girou em torno da apreciacdo de anteprojeto de lei
que travava da fake news. O projeto, sem autoria, gerou diversas reacdes dentro

e fora do CCS e, por fim, decidiu-se pela criacdo de uma comissao de estudos

21 Video disponivel em https://www.youtube.com/watch?v=P3gIAXdQORTwW

22 Fonte: http://www?2.camara.leg.br/camaranoticias/institucional/materias/INFORMATICA/554301-
CAMARA-CONVIDA-PARA-PALESTRA-SOBRE-EDUCACAOQO-DIGITAL-COM-RENEE-HOBBS.html
(acesso em 14/05/2018)

Video disponivel em http://www?2.camara.leg.br/atividade-
legislativa/webcamara/arquivos/videoArquivo?codSessao=72085

23 Fonte: http://www2.camara.leg.br/camaranoticias/radio/materiass/REPORTAGEM-ESPECIAL/556723-
FAKE-NEWS-O-QUE-SAO-BLOCO-1.html (acesso 14/05/2018)

24 Fonte: https://escolavirtualdecidadania.camara.leg.br/site/862/estagio-participacao/ (acesso em
15/05/2018)

25 Mais informacBes em: http://www2.camara.leg.br/atividade-legislativa/comissoes/comissoes-

permanentes/cctci/Eventos/2018/2018-05-22-seminario-dados-pessoais/22-05-2018-seminario-
protecao-de-dados-pessoais (acesso em 24/05/2018)
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sobre o tema e pela realizagcdo de audiéncias publicas com os autores de

projetos de lei ja em tramitacdo sobre o assunto.

Esse episodio reflete grande parte das polémicas relacionadas
as iniciativas legislativas sobre o tema, como definicdo de fake news e retirada

automatica de conteldo da internet.

5.4.FACEBOOK

O Facebook e outras redes sociais ja experimentaram algumas
formas de combate as fake news. O primeiro deles foi solicitar aos usuarios que
marquem as noticias que considerarem falsas. Entretanto, ao contrario do que

se esperava, com essa marcagao o conteudo era ainda mais compartilhado.

Em outra tentativa, uma entidade de checagem de fatos, ao
identificar algum conteudo que seja evidentemente falso, escrevia um artigo, cujo
link era repassado ao Facebook. Ao receber o artigo, ele € mostrado como “artigo
relacionado”, préximo a noticia falsa, que é também rebaixada pelo algoritmo de
classificacéo da rede social. O usuario, ao tentar compartilhar o conteudo, recebe
um alerta de que o conteudo foi contestado por agéncias de checagem e o

encoraja a ler o novo artigo produzido.

Recentemente, aqui no Brasil, foi anunciado pela empresa que
noticias falsas teréo distribuicao reduzida, além de impossibilitar que tais noticias
sejam impulsionadas. Concomitantemente, havera também acdes sobre as
paginas que compartilhem noticias falsas de maneira repetida, as quais terdo

seu alcance diminuido?.

Esse exemplo ilustra o quanto os algoritmos utilizados moldam
0 comportamento dos usuarios e da sociedade, fornecendo incentivos e
penalidades para determinadas condutas. Esse fen6meno, um dos efeitos da
chamada algoritmocracia (governo dos algoritmos), € algo importante de ser

observado. Muitas vezes se pensa que o0s algoritmos sao neutros e

26 Fonte: https://gl.globo.com/economia/tecnologia/noticia/facebook-tera-programa-de-verificacao-de-
noticias-no-brasil.ghtml| (acesso em 11/05/2018)
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completamente técnicos, o que pode ocultar diversos interesses, preconceitos e

outros aspectos do desenvolvedor da solucéo.

5.5.GOOGLE

O Google tem também iniciativas para o combate a
desinformacédo e a fake news. A ideia € que as noticias tenham um “selo de

checagem de fatos” nos resultados nas buscas pelo site?’.

Ao ter esse selo, os usuarios podem decidir se devem ou néo
consumir determinada noticia, permanecendo livre o acesso a informacéo,
mesmo que haja um alerta sobre a possivel falsidade do contetdo. O Google
também disponibilizou um elemento de dados estruturados em que paginas de
checagem de fatos podem automaticamente notificar que determinada noticia foi

verificada?8.

Esse tipo de abordagem aplica o conceito de “nudge”, na medida
em que fornece informa¢des aos usuarios, mas ndo impede que eles tomem

suas decisoes utilizando seu discernimento e seu livre arbitrio.

O “nudge”, portanto, ndo obriga determinado comportamento,
como acontece com solugbes, por exemplo, que retiram contetudo a internet,
eliminando a possibilidade de consumo de tal material. Entretanto, esse tipo de
técnica também induz a um comportamento considerado mais adequado. Por
melhores que sejam as intencdes, existe o risco de que a inducdo ocorra de
acordo com algum interesse. Além disso, o “nudge” também sofre criticas por
ser uma técnica considerada paternalista, ja que considera que o usuario pode

nao ser capaz de tomar a decisao “correta” sem um incentivo externo.

5.6.EDUCACAO PARA O CONSUMO DIGITAL

27 Fonte: https://gl.globo.com/tecnologia/noticia/google-lanca-no-brasil-servico-de-checagem-de-noticias-
falsas.ghtml (acesso em 04/05/2018)

28 Fonte: https://developers.google.com/search/docs/data-types/factcheck (acesso em 04/05/2018)
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Varias séo as iniciativas voltadas para educacdo para consumo
digital, as quais tém, portanto, foco nos usuarios. A maioria das iniciativas se
direciona as criancas, com o objetivo de que elas convivam melhor no ambiente
virtual. Essa educacao midiatica envolve ndo somente a questdo de fake news,
mas também prote¢do dos dados pessoais, como evitar bullying e uma série de
novas habilidades imprescindiveis no mundo conectado. Desta forma, apenas

algumas iniciativas serao reportadas a titulo ilustrativo.

No que se refere a fake news, a Italia, por exemplo, lancou
projeto piloto em escolas de ensino médio em que os alunos sdo ensinados a

identificar enderecos suspeitos e encorajados a verificacéo?°.

No Brasil também ha iniciativas interessantes. Uma delas € de
um professor na cidade de Ourinhos/SP que ministra curso voluntario para
alunos do ensino médio. Nas aulas, as noticias séo trazidas pelos alunos e na
checagem pela turma séo exercitadas capacidades de pensamento critico e

pesquisa cientifica®.

Além de iniciativas pontuais, ha estudos académicos de como a
educacdo deve inserir-se e fazer uso de recursos digitais. Citamos como
exemplo o “Media Education Lab”, cuja representante ja fez palestra na Camara
dos Deputados mostrando casos brasileiros e internacionais, bem como material

que pode ser utilizado na educacéo digital3?.

5.6.1. FORMAS DE IDENTIFICACAO DE FAKE NEWS

Para idendificacdo de fake news, algumas dicas amplamente
difundidas na internet podem ser utilizadas. Reproduzimos abaixo o material
disponibilizado pela IFLA (International Federation of Library Associations and

Institutions)32:

29 Fonte: https://www.nytimes.com/2017/10/18/world/europe/italy-fake-news.html (acesso em 24/04/2018)
30 Fonte: http://www.bbc.com/portuguese/brasil-43789480 (acesso em 24/04/2018)

81 Transmissao do evento disponivel em http://www?2.camara.leg.br/atividade-
legislativa/webcamara/arquivos/videoArquivo?codSessao=72085 (acesso em 07/05/2018)
82 Disponivel em:

https://commons.wikimedia.org/wiki/File:Como identificar not%C3%ADcias falsas (How To Spot Fak
e_News).jpg (acesso em 15/05/2018)
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COMO IDENTIFICAR N TiCIAS FALSAS

CONSIDERE A FONTE

Cligue fora da histéria para investigar o
site, sua missdo e contato.

S Y

VERIFIQUE O AUTOR

Faga uma breve pesquisa sobre o autor.
Ele é confidvel? Ele existe mesmo?

VERIFIQUE A DATA

Repostar noticias antigas ndo significa
que sejam relevantes atualmente.

§°

E PRECONCEITO?

Avalie se seus valores préprios e
crencas podem afetar seu julgamento.

|rte matianal Federa

LEIA MAIS

Titulos chamam a atencdo para obter
cliques. Qual é a histéria completa?

FONTES DE APOIQ?

Cligue nos links. Verifique se a
informagdo oferece apoio & histdria.

ISSO E UMA PIADA?

Caso seja muito estranho, pode ser uma
satira. Pesquise sobre o site e o autor.

CONSULTE ESPECIALISTAS

Pergunte a um bibliotecério ou consulte
um site de verificagdo gratuito.

Iradugin: Dense Cunha

Ademais, reproduzimos também o material disponibilizado pela

especialista Renee Hobbs na ja mencionada palestra na Céamara dos

Deputados:

DESLIGUE e DISCUTA

Conferir Conferir
coma os Valores

Realidade

‘,
Ler nas Alerta de

Entrelinhas  Esterectipos

Ganhos
Particulares
ou Bens
Publicos?

O que nao
foi dito?

Gravar ou
Salvar
para depois

Solugbes
Faceis

2y

Internet

U e

n <

Redes
Socais

ﬁl

Cinema

=

|

Quadrinhos

& O

Video
Games

Livros

Desligar

PERGUNTAS FUNDAMENTAISDO
LETRAMENTO MIDIATICO

Quem é o autor e qual é o
proposito da mensagem?

Que técnicas sao usadas
para atrair sua atengao?

Que estilos de vida, valore
e pontos de vista sao
representados?

Como pessoas diferentes

interpretariam essa
mensagem?

0 gue foi omitido na
mensagem?

Media Education Lab

www.mediaeducationlab.com
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5.7.PROJETOS DE LEI

Um tema que se torna tao relevante para a sociedade reverbera

também na apresentacédo de projetos de lei. Abaixo listamos alguns projetos que

versam sobre a questdo na Camara dos Deputados:

Proposicoes Autor Ementa
PL 6812/2017 | Luiz Carlos Dispde sobre a tipificagéo criminal da divulgacéo ou
Hauly - compartilhamento de informag&o falsa ou incompleta na rede
PSDB/PR mundial de computadores e da outras providéncias.
PL 7604/2017 | Luiz Carlos Dispde sobre a aplicacdo de multa pela divulgacao de
Hauly - informacdes falsas pela rede social e da outras providéncias.
PSDB/PR Explicaco: responsabilizacio dos provedores de contetido e
obrigacéo de criagdo de filtros e ferramentas para restricdo de
informacdes falsas.
PL 9647/2018 | Heuler DispGem sobre alteragéo na Lei n® 12.965, de 23 de abril de
Cruvinel - 2014, que estabelece principios, garantias, direitos e deveres
PSD/GO para o uso da Internet no Brasil.
Explicacdo: responsabiliza¢cédo do provedor de contetdo e de
conexdo por danos causados por noticias e perfis falsos.
PL 8592/2017 | Jorge Corte | Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 -
Real - Cdédigo Penal, para tipificar a divulgacéo de informacéo falsa ou
PTB/PE prejudicialmente incompleta.
Explicacéo: criacdo do crime de divulgacéo de informag&o falsa.
PL 9554/2018 | Pompeo de | Acrescenta artigo ao Decreto-Lei n° 2.848, de 7 de dezembro de
Mattos - 1940 - Codigo Penal, para tipificar o crime de divulgagéo de
PDT/RS informacao falsa - fakenews.
PL 9533/2018 | Francisco Altera a Lei n°® 7.170, de 14 de dezembro de 1983, que define os
Floriano - crimes contra a seguranca nacional, a ordem politica e social,
DEM/RJ estabelece seu processo e julgamento e da outras providéncias,
para dispor sobre o incitamento através das redes sociais.
PL 9761/2018 | Celso Tipifica criminalmente a conduta de quem cria, veicula,
Russomanno | compartilha, ou ndo remove, em meios eletrénicos, noticias ou
- PRB/SP informacdes que sabe ser falsas.
PL 9838/2018 | Arthur Tipifica criminalmente a conduta de quem oferece, publica,
Oliveira Maia | distribui, difunde noticia ou informag&o que sabe ser falsa em
- PPS/BA meios eletrdnicos ou impressos.
PL 9884/2018 | Fabio Trad - | Altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 -
PSD/MS Cadigo Penal, para tipificar a divulgacdo de informacéo falsa.
PL 9931/2018 | Erika Kokay | Tipifica o crime de divulgacéo de noticias ou informagdes falsas.
- PT/DF
PL 9532/2018 | Francisco Altera a Lei n°® 4.737, de 15 de julho de 1965, que institui 0
Floriano - Cadigo Eleitoral, para dispor sobre as fake news e da outras
DEM/RJ providéncias.

Leandro Alves Carneiro

O contelido deste trabalho é de exclusiva responsabilidade de seu autor.




Proposicoes Autor Ementa

PL 9626/2018 | Carlos Altera os artigos 323, 324, 325, 326 e 327 e acrescenta o artigo
Sampaio - 356-A a Lein.°4.737, de 15 de julho de 1965 - Cadigo Eleitoral,
PSDB/SP bem como altera os §§ 1.° e 2.° do artigo 57-H da Lei n.° 9.504,

de 30 de setembro de 1997 - Lei das Eleicdes e acrescenta § 3.°
ao mesmo dispositivo legal, para agravar as penas dos crimes
eleitorais praticados por meio de veiculos de comunicacéo.

PL 9973/2018 | Fabio Trad - | Altera a Lein® 4.737, de 15 de julho de 1965 (Cddigo Eleitoral) e
PSD/MS a Lei n® 9.504, de 30 de setembro de 1997 para tipificar a
divulgacéo de fatos sabidamente inveridicos no ano eleitoral e da
outras providéncias.

Os projetos n°® 6812/2017 e n° 9532/2018 agregam a maioria dos
projetos. O primeiro trata das questbes de fake news de maneira geral e o
segundo daqueles que envolvem processos eleitorais, o qual, por sua vez, esta

apensado a outro mais amplo que trata de alteracdes no codigo eleitoral.

No Senado, foi encontrado um projeto sobre 0 assunto:

Proposicdes Autor ‘ Ementa
Senador Ciro | Altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 —
PLS Nogueira Cddigo Penal, para tipificar o crime de divulgacdo de noticia
(PP/PI) falsa.

473/2017

Ha também outros projetos correlatos, como aqueles que
buscam coibir perfis falsos na internet ou que proibem o uso de “rob6s” com o
objetivo de influenciar no debate politico. Entretanto, a fim de nos atermos ao
tema principal deste estudo, esses projetos ndo foram incluidos.

5.8.INICIATIVAS LEGISLATIVAS INTERNACIONAIS

O tema de fake news nao € exclusivo do Brasil. Varios paises
tém demonstrado preocupacdes com o tema, em especial com suas
consequéncias politico-eleitorais. Apesar das preocupacdes, nem todos 0s
paises partiram para solucdes legislativas, mas fizerem uso de outros tipos de
acOes, algumas delas reportadas também neste capitulo. No que se refere a
opcao legislativa, abaixo é feito um resumo de algumas dessas iniciativas sem a

pretensao de ser exaustivo.
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5.8.1. ALEMANHA

Na Alemanha, a abordagem teve como objetivo reforcar o
cumprimento de dispositivos legais nas redes sociais. A nova lei (Network
Enforcement Act, Netzwerkdurchsetzungsgesetz)3?, que esta em vigor desde 1°
de outubro de 2017, teve, segundo informagbes do governo aleméo, como
objetivo criar sistema efetivo de gerenciamento de reclamacdes nas redes

sociais, impondo a esses provedores as seguintes obrigacdes:

e Oferecer aos usuarios de um procedimento facilmente
reconhecivel, acessivel diretamente e permanentemente

disponivel para relatar conteado criminalmente punivel.

* Receber imediatamente relatos dos usuarios e examinar

se esse conteudo pode violar a lei criminal.

» Retirar ou bloquear o acesso a conteildo manifestamente
ilegal dentro de 24 horas ap0s receber uma reclamacéao.
Outros contetudos criminais devem geralmente ser
retirados ou blogueados no prazo de 7 dias apés o
recebimento da reclamagé&o. Alternativamente, as redes
sociais podem encaminhar o conteudo em questao para
uma "instituicdo reconhecida de autorregulacdo”, no
entendimento de que aceitardo a decisdo daquela
instituicdo. A instituicdo deve entdo também decidir se o

conteudo € ilegal dentro de 7 dias.

* Informar os usuarios de todas as decisfes tomadas em

resposta as suas reclamacdes e fornecer justificativa.

33 Esclarecimento em inglés sobre a lei (Acesso em 23/04/2018):
http://www.bmjv.de/DE/Themen/FokusThemen/NetzDG/NetzDG EN_node.html
Texto da Lei em inglés (Acesso em 23/04/2018):

http://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/NetzDG_engl.pdf?  blob=publicati
onFile&v=2

Texto da lei em aleméao (Acesso em 23/04/2018):

http://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Dokumente/BGBI_NetzDG.pdf;jsessionid=298F
62CB016563BF16F61F3AA0701AEQ.1 cid334? blob=publicationFile&v=2
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e Publicar relatérios informando sobre reclamacdes

relacionadas a conteudo ilegal.

* Nomear e dar publicidade de representante autorizado a
receber notificacbes de multas regulatérias e de

processos civis.

Um aspecto interessante € o que a lei trata como conteudo ilegal.
Para as finalidades da lei, sdo considerados ilegais conteidos que preenchem
0s requisitos de ofensas previstas em determinadas sec¢des do Codigo Penal

Aleméao, quais sejam, em traducéo livre:

* Secdo 86 Divulgacdo de material de propaganda de

organizacdes inconstitucionais;

e Secdo 86a Uso de simbolos de organizacbes

inconstitucionais;

* Secdo 89a Preparacdo de uma grave ofensa violenta

colocando em risco o Estado;

* Secdo 91 Encorajar o cometimento de grave ofensa
violenta colocando em risco o Estado;

* Secdo 100a Falsificagéo relacionada a traicdo do Estado;
e Secdo 111 Incitacdo publica ao crime;

+ Sec¢do 126 Violacdo da paz publica por ameaca ao

cometimento de ofensas;
* Secédo 129 Formacgao de organizacdes criminosas;
* Secdo 129a Formacéao de organizacdes terroristas;

* Secdo 129b Organizacgdes criminosas e terroristas no

exterior; aumento do confisco e privacao;
» Secdo 130 Incitacdo ao odio;
* Secdo 131 Disseminacéao de representacdes de violéncia,

* Secdo 140 Recompensar e aprovar ofensas;
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e Secdo 166 Difamacdo de religibes, associacOes

religiosas e ideoldgicas;

 Seccao 184b Distribuicdo, aquisicdo e posse de
pornografia infantii em conexdo com a secdo 184d
Distribuicdo de pecas pornograficas por radiodifuséo,
servicos de comunicagdo ou  servicos de

telecomunicacdes;
* Secéo 185 Insulto;
* Secéo 186 Difamacao;
* Secdo 187 Difamagéo Intencional;
* Secédo 241 Ameacar o cometimento de um crime;

* Secdo 269 Falsificacdo de dados destinados a fornecer

prova;

Apesar de a lei ndo tratar especificamente de fake news, as
perguntas e respostas do governo aleméo** sobre a questéo esclarecem que as
fake news sao tratadas pela lei na medida em que podem constituir elementos
de ofensa criminal, como insulto, difamag&o ou “fofoca maliciosa” (malicious

gossip), que sao cobertas pela nova lei.

Um aspecto bastante distinto da lei alem& em relacdo ao cenario
brasileiro é a previsao de existéncia de uma entidade de autorregulacdo que se
pronunciara sobre a ofensa do conteudo a lei. No caso brasileiro, ndo existe essa

entidade autorregulada e quem exerce esse papel € o Poder Judiciario.

5.8.2. MALASIA

Um dos paises que adotaram uma legislacdo sobre fake news

foi a Malasia. A lei tem o objetivo de prevenir a disseminacéo de noticias falsas,

34

http://www.bmjv.de/SharedDocs/FAQ/EN/NetzDG/NetzDG.html;jsessionid=6 AC7FE53669A50C4FEE94
984A560681C.1 cid334 (acesso em 23/04/2018)
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uma vez que 0s mecanismos tradicionais de prevencgao e punicdo nao estavam

sendo efetivos, conforme explica a ministra malaia Azalina Othman Said3:

“The laws often cited in this matter, such as the Penal Code,
Printing Presses and Publications Act 1984 and the
Communications and Multimedia Act 1998, had been enacted in
the 1990s or earlier and are unable to address the complex
nature of the offences in line with the advancement of current
technology,”

Uma das dificuldades para uma lei que trata desse assunto € a

definicdo de fake news e, nesse caso, a definicdo adotada foi a seguinte3®:

“any news, information, data and reports which is, or are, wholly
or partly false whether in the form of features, visuals or audio
recordings or in any other form capable of suggesting words or
ideas.”

Como pode-se perceber, a definicdo € bastante ampla, o que
pode dar ao governo discricionariedade na declaracdo do que € ou néo fake
news. Com uma definicdo tdo genérica, nao fica claro, por exemplo, se satiras
serdo consideradas fake news, ou se as noticias produzidas pelo préprio governo

estao sujeitas a0 mesmo crivo.

7

A extraterritorialidade da lei é outra preocupacéo. Segundo
relatos da imprensa internacional, acdées penais contra jornalistas ou produtores
de conteudo podem atingir ndo somente cidaddos malaios ou pessoas que
estejam em servico na Mal4sia, mas também aqueles que sejam estrangeiros e
estejam em outros paises®’. Por essas razées, a lei sobre fake news na Malasia
€ vista como mais um golpe a liberdade de imprensa e a liberdade de expresséo

naquele pais.

Apesar de muitas criticas, a lei foi aprovada prevendo
penalidades que chegam a seis anos de prisdo, além de multa de cerca de R$
450 mil reais aqueles que criam ou espalham noticias falsas®. As criticas e

preocupacdes se devem, em especial, pelo fato de 2018 ser um ano eleitoral na

35 Fonte: http://www.thesundaily.my/news/2018/04/03/dewan-negara-passes-anti-fake-news-bill-2018
(acesso em 14/05/2018)

36 Fonte: http://www.thesundaily.my/news/2018/04/03/dewan-negara-passes-anti-fake-news-bill-2018
(acesso em 14/05/2018)

37 Fonte: https://edition.cnn.com/2018/03/30/asia/malaysia-anti-fake-news-bill-intl/index.html (acesso em
14/05/2018)

38 Converséo feita em 14/05/2018 pelo site https://pt.exchange-rates.org/converter/MYR/BRL/500000
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Maldsia e de que o pais estd na 1452 posicdo no ranking de liberdade de
expressdo, de um total de 180 paises avaliados®®, perdendo uma posi¢cdo em

relacdo a 201740,

5.8.3. OUTROS PAISES

Como o tema de fake news é recente, destacamos algumas

alternativas em discussdo em alguns paises*..

Franca®*”: o intuito seria aumentar a transparéncia das
plataformas de internet para contetudo patrocinado, deixando claro a sociedade
a identidade de quem faz uso propagandistico das plataformas. Também seria
criado um procedimento rapido para retirada e bloqueio de contelddo via
mandado judicial. Além disso, seria dado poder a autoridade de radiodifusdo
independente para suspender a licenca de organizacdes de midia influenciadas

por estrangeiros.

Filipinas*3: ao menos trés propostas de lei foram protocoladas
por senadores e deputados filipinos entre 2017 e 2018. As propostas tém as
seguintes questdes principais: proibir a criacdo e a distribuicdo de fake news,
definicdo de fake news como noticias com intencdo maliciosa ou que espalham
caos, panico e violéncia, ou que espalham propaganda com o objetivo de colocar
em descrédito a reputacao de alguém; preocupacao especial com a publicacéo

de noticias falsas por oficiais publicos.

39 Fonte: https://rsf.org/en/malaysia (acesso em 14/05/2018)
40 A titulo ilustrativo, o Brasil € 0 102° nesse mesmo ranking.

41 Fonte: https://www.malaymail.com/s/1607547/not-just-in-malaysia-proposed-fake-news-laws-around-the-
world (acesso em 14/05/2018)

42 Fontes:

https://www.reuters.com/article/us-france-macron/macron-plans-law-to-fight-fake-news-in-2018-
idUSKBN1ES1LJ (acesso em 14/05/2018)
https://www.bloomberg.com/view/articles/2018-02-14/fake-news-france-s-proposed-law-won-t-work
(acesso em 14/05/2018)

43 Fonte: https://www.malaymail.com/s/1607547/not-just-in-malaysia-proposed-fake-news-laws-around-the-
world (acesso em 14/05/2018)
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Indonésia**: Apesar de ndo ter uma nova lei sobre o tema, a
Indonésia inaugurou uma nova agéncia de ciberseguranca para combater o

extremismo religioso e as fake news nas midias sociais.

Cingapura: O governo de Cingapura também demonstrou
intencdes de aprovar uma lei sobre fake news no pais*. Entretanto, a proposta
foi combatida em audiéncias publicas e o proprio governo publicou um estudo
sobre os efeitos e desafios de uma possivel lei*®, bem como foi feito um comité
legislativo para deliberar ser era necessario ter leis para combater as noticias

falsas?’.

6. CONSIDERACOES FINAIS

A titulo de consideracéo final, gostariamos de pontuar que o
tema das fake news, em especial seu impacto para o processo eleitoral, € parte
de uma discussao maior, promovida pela chamada revolugédo digital. Em
cenarios revolucionarios como o atual, ndo é de se espantar que algumas

turbuléncias aparecam.

Dentre essas turbuléncias esta o impacto das fake news na
democracia, 0 que € uma preocupacdo em diversos paises e varias sdo as
abordagens para o tema. Neste estudo, buscamos colocar em evidéncia os

principais incentivos que levaram o tema a ter a importancia atual.

Foram expostos durante o estudo os diversos agentes
envolvidos na cadeia de comunicac¢ao para entrega de noticias falsas, bem como
o papel e a responsabilidade de cada um desses agentes. Além disso, foram
mencionadas algumas propostas de solu¢cédo que envolvem a criminalizacéo e a
retirada de conteudo da internet, ambas com graves consequéncias para a

liberdade de expressdo. Destacamos assim que, na ansia de salvar a

44 Fonte: http://www.scmp.com/week-asia/geopolitics/article/2132683/can-indonesias-new-cybercrime-unit-

win-its-war-fake-news (acesso em 14/05/2018)

45 Fonte: https://www.todayonline.com/singapore/new-laws-tackle-fake-news-be-introduced-next-year-

shanmugam (acesso em 14/05/2018)

46 Fonte: https://www.mlaw.gov.sg/content/dam/minlaw/corp/News/Annexe%20A%20-
%20Green%20Paper%200n%20Deliberate%200nline%20Falsehoods.pdf (acesso em 14/05/2018)

47 Fonte: https://www.straitstimes.com/politics/select-committee-proposed-to-look-into-fake-news-threat
(acesso em 14/05/2018)
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democracia das fake news, ndo se deve também comprometé-la por limitagdes

na liberdade de expresséao.

Além disso, algumas questdes devem ser levantadas quando se
trata de definir o que é verdade e o que nao é. A primeira delas é se ha, de fato,
como definir o que é verdade ou o0 que é realidade. Essa é uma discussao
filosofica antiga, sujeita a intenso debate. De um ponto de vista mais pragmatico,
e facil encontrar exemplos em que ha um fato concreto e sobre o qual ha diversas
versdes, enfocando um ou outro aspecto. Assim, é improvavel que seja
encontrado um critério para classificar noticias como verdadeiras ou falsas que
nao seja alvo de criticas. Mesmo as agéncias de checagem de fatos tém adotado
classificagcbes que ndo sdo binarias e sempre ha duvidas se determinado

conteudo pode ser classificado em certa categoria.

Outra questdo bastante relevante € quem sera o arbitro da
veracidade de determinada informac&o. Em geral, atribui-se ao Poder Judiciario
a tarefa de deliberar contendas entre duas partes. No caso de noticias falsas, os
mecanismos de distribuicdo, a velocidade de disseminacédo e o alcance das
informacdes sdo bastante variados e muitas vezes incompativeis com as
peculiaridades de um processo judicial. Nesse sentido, para que as a¢des sejam
mais efetivas, seria interessante que os mecanismos pudessem atuar dentro da
propria cadeia de comunicacao, nao contando com agentes externos. Acdes de
educacgédo para o consumo midiatico e alteracdo nos incentivos das plataformas

de internet para disseminagdo de conteudo nocivo seriam as mais adequadas.
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