INSTITUTO NACIONAL DO SEGURO SOCIAL

Diretoria de Tecnologia da Informacgao

DESPACHO

Diretoria de Tecnologia da Informacao, em 08/12/2025

Ref.: Processo n® 35014.451616/2025-37.

Int.: SENADO FEDERAL Secretaria-Geral
da  Mesa Secretaria de  Comissoes
Coordenacdo de Comissdes Especiais,
Temporarias e Parlamentares de Inquérito.

Ass.:Requerimento n° 242/2025-CPMI
INSS.

1. Trata-se do Oficio n° 1460/2025 - CPMI-INSS (23410756), expedido pelo Senado Federal,
por meio do qual é encaminhado o Requerimento n® 242/2025-CPMI INSS, requisitando relatérios de
auditoria, dados estatisticos, contratos e informagdes sobre medidas de seguranca e investigagdes internas
relativas a fraudes em EMPRESTIMOS CONSIGNADOS e descontos indevidos (2020-2025), a saber:

1. Relatorios completos de auditorias internas realizadas pelo INSS sobre fraudes em empréstimos
consignados e descontos associativos indevidos, de 2020 a 2025.

2. Dados estatisticos consolidados sobre reclamagdes de empréstimos consignados nao autorizados
¢ descontos indevidos registrados no Meu INSS e na Ouvidoria do INSS, incluindo volume,
natureza e resolugdo dos casos.

3. Copias de contratos e convénios firmados entre o INSS e associagdes ou entidades sindicais (ex.:
Conafer) para descontos em beneficios, com documentacdo comprobatoria de autorizagdo dos
beneficiarios.

4. Relatorio detalhado sobre a implementacdo da autenticagdo biométrica (reconhecimento facial)
para contratacdes de crédito consignado, incluindo taxas de adesdo, eficacia e eventuais falhas.

5. Extratos de beneficios com registros de descontos de empréstimos consignados e mensalidades
associativas, de uma amostra representativa de beneficiarios (2023-2025), para analise de
irregularidades.

6. Relatorio sobre medidas adotadas para protecdo de dados pessoais dos segurados, incluindo
incidentes de vazamento de dados reportados desde 2020.

7. Informagdes sobre servidores ou diretores envolvidos em dentincias de conivéncia com fraudes,
incluindo processos administrativos abertos.

2. Os autos foram inicialmente encaminhados a Coordenagdo-Geral de Tecnologia da
Informag¢ao — CGTI, por meio do despacho SEI n°23440203. Em resposta, a Divisdo de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos - DTIR (SEI n°23479858), apresentou os seguintes

esclarecimentos:

Foram levantadas as principais medidas adotadas pelo INSS para prote¢do de dados pessoais dos
segurados desde 2020, incluindo agdes decorrentes de incidentes de seguranga. Destacam-se:

1. Aprimoramento normativo:
Instituicao da Politica de Seguranca da Informaciao — POSIN (2020).



Atualizagdo da Norma de Concessio de Acesso Logico — NCAL pela Portaria Conjunta n°
3/2022.

Regulamentaggo do uso da internet e definigdo de perfis de acesso (Portaria n® 112/2022).
2. Estrutura de resposta a incidentes:

Criagdo e posterior atualizacdo da ETIR-INSS, responsavel por prevencdo, monitoramento e
tratamento de incidentes cibernéticos (Portaria n® 75/2022).

3. Fortalecimento de identidade e acesso:

Implementacéo de certificados digitais A3 (Portaria n°® 72/2022).

Adocgdo de MFA/2F A para sistemas e e-mail institucional.

Uso obrigatorio do Microsoft Entra ID (Azure AD) para autenticagdo (Portaria n® 113/2024).
4. Infraestrutura e monitoramento:

Apoio do Squad Seg/SGD para melhorias de rede, automagio e saneamento de bases; implantagdo
de novos links e certificagao digital.

5. Regras adicionais de protecio:

Obrigatoriedade do Perfil Proxy nivel 3 para uso de aplicativos de mensagens em ambiente
institucional (Portaria n® 136/2025).

6. Atuaciio em incidentes e integracio com autoridades:

Atuagdo imediata em casos de vazamento de dados, com registro e comunica¢do formal as
autoridades policiais.

Exemplos:
Reducao emergencial de acessos ao SUIBE (2024).

Operacao Truth (2025), deflagrada apds identificagdo de comercializacdo ilicita de dados, com
participag@o da ETIR e CGINP/MPS.

3. Diante do exposto, devolvem-se os autos ao Gabinete — GABPRE, para as providéncias que
entender cabiveis.

MARCELO GENU BESERRA

Diretor de Tecnologia da Informagao - Substituto
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