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A Escolha pela Soberania Digital

“A soberania digital é composta por trés
dimensoes: autodeterminacao, ciberseguranca e

capacidade econdmica.”
(TCU, LAR 2024, p. 225, grifos adicionados)

“Ainda em 2026, sera reforcada a governanca
da ciberseguranca, com novos mecanismos de
regulacao, fiscalizacao, coordenacao e
controle, essenciais para garantir a confianca
digital e o crescimento econémico.”

(Mensagem Presidencial ao Congresso 2026, p. 762, grifos adicionados)



Sumario Executivo: A Urgéncia de uma Politica de Estadg

A O Problema

Paradoxo Digital

|

Alto Risco TCU (2022 e 2024)
1 dos 3 mais atacados no mundo

A Solucao

Melhoria da
Governanca da
Ciberseguranca
Nacional (regulacgao,
fiscalizacao,
coordenacao e
controle).

O Beneficio

Protecao da
economia digital pela
prevencao de perdas
significativas,
seguranca juridica
para investimentos,
protecao do cidadao
e de SEICs e elevagao
da soberania digital
hacional.



zs Financas Outros

INCA (Jan 2024) Radioterapia PIX (2025) Ataques a cadeias  Misantropi4 (Jun/26)

paralisada, consultas de suprimentos (PSTIs) com Desabilitacao do servico de
manuais. prejuizos da ordem de alertas da Defesa Civil e perda
IPEN (Mar 2025) Produgao de bilhGes. de credibilidade
radiofarmacos interrompida, BNB (2026) Prejuizo de 146 ANTAQ (Jun/2026)

5.000 pacientes/dia com milhoes Paralisacao de sistemas e
tratamento interrompido. servicos por 40 dias

WEF: prejuizo médio global de 14% do PIB.
No Brasil corresponderia a ~1,8 trilhao em 2025!
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WEF Global Risks Report

____2Anos ___________|10Amos

Cibercrime generalizado e  Cibercrime generalizado e
2023 . [ V 4 [ [ . 7 .
inseguranca cibernética (8) inseguranca cibernética (8)

2024 Inseguranca Cibernética (4) Inseguranca Cibernética (8)

Espionagem cibernética e Espionagem cibernética e

2025 Guerra Cibernética (5) Guerra Cibernética (9)

2026 Inseguranca cibernética (6) Inseguranca cibernética (8)

“Novas tecnologias mudaréo a natureza da ameaca & seguranga nacional... WORLD
Crime cibernético generalizado é o novo elemento na lista dos riscos mais ECONOMIC
graves.” (WEF, 2023)




Reino Unido

Alemanha

2019 - Active Cyber Defense
“o ataque é a melhor defesa”

Jul/24 - Rei Charles Il explicitou

a necessidade de nova lei de
ciber-resiliéncia

Nov/25 — Governo trabalhista
enviou nova lei ao Parlamento
Dez/25 — Hot-Line com a China

Jan/26 — MD vai retaliar
ciberataques russos
Fev/26 — Investimentos
bilionarios em capacidades
forenses e ofensivas

2026 — A Diretiva NIS2 (2022)
se torna totalmente
operacional, incluindo novos
setores e empresas médias,
com mais alcance, exigéncias
mais claras e responsabilizacao

Franca

Japao

EUA

Jan/26 — Pres. Macron langou
nova NSCS

 “..aciberseguranga tornou-se um
pré-requisito para a liberdade. Um
requisito vital. Um imperativo
estratégico.”

* Postura ofensiva

* Aumento significativo de
investimentos

2025 - National
Cybersecurity Office (NCO)
2026 - Entra em vigor o
Active Cyber Defence Act/25
2026 — PM assinou acordo de
cooperagéo com o PM do
Reino Unido

Jul/23 - US NSCS

* Obrigagdes para a industria

* Responsabilizagdo de dirigentes

* Consolidagdo do Defend Forward e
do Persistent Engagement



TCEs & Ciberseguranca pelo Mundo (*)
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N

«

Reino Unido

‘ D * INESIA + ANSSI

Franga

Italia

T +  AISI + NCSC
4By

S6 Quantum-Safe a partir de
2027 (ANSSI)

EO 14412: Sensoriamento
Quantico até 2027 (DoD) e
Quantum-safe até 2031

EO 14413: Computador Quantico
até 2028 (DoE)

AgID + ACN

E’ * CISA: IA €= CS

-—
-
EUA

(*) Antiincios em Maio-Junho/26!



Servicos
Essenciais

Provedores de

@ Telecom, Postal
N\

(ANATEL)

Criticas

Operadores de
Infraestruturas

Nuclear
(ANSN)

Unido, Estados e
Municipios (+100
mil habitantes)

O Financgas
s B (BCB, CVM, SUSEP)

(ANATEL, CGlI, ITI, ANPD)

Defesa
(MD)

Saude
(ANVISA, MS)

% Y saneamento e M.Amb.

=/ ANA, IBAMA)

Defesa Civil
(SEDEC/MIDR)

/g g5 Transportes

W(ANAC ANTT, ANTAQ)

| MMedicam./Alimentos
@ (ANVISA, MAPA)

Espaco
(AEB, DCTA/MD)

% A Energia
Ei (ANEEL, ANP)

Educagao
9 (MEC)

%
Y
b

Governo Digital
(SsSIC/GSI, SGD/MGI)

ﬁ Segur. Publica e Justica
_1_ (MJSP, MP, CNJ)

Adesao voluntaria para os nao-obrigados!




Impactos Positivos

Seguranca Juridica

Regras claras e uniformes para o
mercado, harmonizacao com a
LGPD e com os reguladores
setoriais

Economia de Dados

Estabilidade regulatdria
beneficiando a atracao de
datacenters, IA e 0 ecossistema
de ciberseguranca

Cultura e Educacgao

Letramento digital e formacgao de
mao-de-obra qualificada,
pesquisa e cooperacao
internacional

Soberania Nacional

Inclusao do
global da cibersegurancga,
operacional e protecao
de




Governancga

\‘ SNCiber — Sistema
\‘ CNCiber — Conselho
|
‘ ANCiber e ORSs — Autoridades
‘/ CENCiber — Centro
‘/ PNSRD — Programa
/




ANCiber

Regulacao

* Normas Gerais (“régua minima”)

Fiscalizacao

e Cumprimento das normas
e Sancionamento

Coordenacao

* Gestao de riscos
* Modelos e padroes
e Cooperag¢ao nacional e internacional

Controle

e CENCiber
* Reconhecimento e certificagdao de produtos e servigos
® Gestao de Crises




Obrigado!

marcelo.malagutti@presidencia.gov.br
cnciber@presidencia.gov.br



	Slide 1: MLCiber (Senado) + LGCiber (CNCiber)
	Slide 2: A Escolha pela Soberania Digital
	Slide 3: Sumário Executivo: A Urgência de uma Política de Estado
	Slide 4: O Custo da Insegurança
	Slide 5: WEF Global Risks Report
	Slide 6: Desenvolvimentos Internacionais
	Slide 7: TCEs & Cibersegurança pelo Mundo (*)
	Slide 8: LGCiber – Agentes Obrigados
	Slide 9: Impactos Positivos
	Slide 10: Governança
	Slide 11: ANCiber
	Slide 12

