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Politicas Publicas
para um Pais Digital

Propor e participar da construcao
de politicas publicas que
consolidem o Brasil como um
pais digital e conectado.

Por um Brasil Digital, Conectado e Inovador

Objetivos Estratégicos 2019

Brasscom®

~

Inovacao

Liderar o debate sobre

Inovagao como base para o
desenvolvimento socioeconomico

e ser referéncia no tema junto
aos Poderes da Republica
e a Sociedade.
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Producao do Macrossetor de Tecnologia de Informacao e Comunicagao em 2018

Brasscom®

~

v

TIC, Tl IN HOUSE E
TELECOM

TIC

Tl IN HOUSE

h 4

TELECOM

v

v

Producéao

Setorial
(R$ / US$)

Crescimento

nominal
(2017 - 2018)

Participagao no
PIB

Empregos
(saldo 2018)

R$ 479,1

US$ 131,1

R$ 197,4

US$ 54,0

+ 2,5%

+ 4,2%

R$ 43,8

US$ 12,0

R$ 237,9

US$ 65,1

+ 1,5%

7,0% 2,9% 0,6%
1,52 milhdao 845 mil 385 mil
+ 43 mil + 27 mil + 3 mil

+ 1,3%

3,5%

287 mil

+ 12 mil

Cotagdo R$/US$ 3,66 (2018)
Var. cambial +14,5%

Hardware, Software, Servicos, Nuvem,
Estatais, BPO e Exportacoes

Producdo de Tl nas empresas cujo
objeto social ndo é Tl

Voz, Celular e Dados

Fontes: Brasscom, ABINEE, Bacen, IDC, Teleco, Portal de acesso a informacdo das empresas estatais.
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Numero de profissionais no Macrossetor de TIC

VARIACAO ANUAL POR SUBSETORES (2016-2018)
Nacional 1 0,9%

Nacional \ 2,9% Nacional ¥ 0,3%
TIC 2,9%
TICV 3,3% TICV 0,1% 1
- 1.517.730 | 1 43 mil
1.475.765[ 3 50 mil 1.474.802 [ tmi| 20N L—
TR ~ 121.231 T2 mil
120.908 4 7 mil 119.252 J 2 mil
. 96.507 J 3 mil
99.952 4 mil 99.078 3 1 mil
. 94.369 ™7 mil
84.844 T 1 mil 87.014 1 2 mil
627.488 | g45.226
817.132 817.862 . i
s (24 mil) 7 (M il 228 mil | (h27miD
4 13 mil 4 21 mil > em Sofz‘Wans*
511.428 512.518 2 1 mil 533.119 e ServicosdeTl
_________ / R
187.250 5 mil 193.993 T 7 mil 206218 T 12mil 287.018
12 mil)
sy : 80.800 130 mil 80800 .
J 22 mil i
420.783 aga1g7 V3O 385.486 1 3 mil
2016 2017 2018
In house Servigos de Implantagdo Telecom Servigos Software IndUstria (HW + Componentes) Comércio

Nota metodoldgica: Servicos de implantacdo referem-se a prestacdo de servicos de planta externa, fibra dtica e instalagdo de cabos coaxiais. Este dado
representa as contratagdes até setembro de 2018, ultima informacdo disponibilizada pelo Teleco. A Brasscom ndo descarta a possibilidade de revisdo deste
numero para 2018, uma vez que o numero elevado de contratagdes em 2017 pode ser reflexo dos investimentos para implantacdo no espectro 700 MHz
(desligamento da TV analdgica).

FONTES: Brasscom, RAIS e Caged, Teleco/Telebrasil.

Brasscom
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EMPREGOS NO SETOR DE TIC EM 2019

859.943

122.379
97139
98.061

T 1,1 mil

T 3,7 mil

1 9,2 mil

12937
empregos
em Software
e Servicosde Ti
em 2019-05
(+2,1%)




Perspectivas de Investimentos de 2019-2022 (R$ bi)

Brasscom®
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TECNOLOGIAS DE TRANSFORMACAO DIGITAL
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Nuvem

R$ 77,8 bi 26% a.a.
loT

R$ 155'2 bi 19% a.a.

Big Data & Analytics
R$ 61,1 bi

10% a.a.

Seguranga da Informacao

R$ 8,9 bi

15% a.a.

Inteligéncia Artificial
R$ 2,5 bi

29% a.a.

o= Robdtica
R$ 23,0 bi

~2. Social
0 {I,."F\, R$ 9,3 bi

Realidade virtual/aumentada
@l")) R$ 6,0 bi

17% a.a.

14% a.a.

52% a.a.

@ Impressao 3D
% R$ 0,2 bi
3 22% a.a.

64% a.a.

BANDA LARGA

v
R$ 345,5 bi

Transformacao Digital

19,3% a.a.

Servigos de
Telecom Hardware

10,9% 26,0%

Servicos
36,8%

Software
26,3%

h 4
R$ 396,8 bi

Mobilidade e

Conectividade
(Mobile, Dados e Banda Larga)

N

57%aa

Taxa de cambio: R$/US$ 3,19 (&91 7)

Fontes: Brasscom, IDC (Black Book 32 Plataforma, 2018 H1), Frost & Sullivan (Brazil's Total Telecommunications Services Market, Forecast to 2023 | Latin America ICT Growth Opportunities, Forecast to 2024)
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Ciberseguranca ou seguranca da informacao? Bf&SS@

Hardwa%
redes, software,

infraestrutura e
servicos
@y @

"Protecao dos ativos de informacao, por meio do tratamento de ameagas que pdem em risco a
informacao que é processada, armazenada e transportada pelos sistemas de informacao que

estdo interligados”. — ISACA
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Estatisticas Brassw

Estatisticas dos Incidentes Reportados ao CERT.br

| 2018 | 2017 | 2016 | 2015 | 2044 | 2013 | 2012 | 2011 | 2010 | 2008 | 2008 | 2007 | 2006 | 2005 | 2004 | 2003 | 2002 | 2001 | 2000 | 1999 |

Valores acumulados: 1999 a 2018 novo

Total de Incidentes Reportados ao CERT.br por Ano

Ano total

2018 676.511 |
2017 522775 | Pais é 3°
T T ————— :
015 722205 com malor
26814 1.947.031 incidéncia
013 352.925 de ataques

2012 466,029
2811 3199.515
2018 142.844
2009 358.343
2008 222 .52

2007 160.080
2006 197,892
2085 68 . 006

Fonte: Symantec/2019

2004 75.722
2803 54.607
2002 25.832
2001 12.381
2000 5.947
1999 3.187
] 106k 200k 300k 400k 500k 600k 700k B0k 906k 1M 1.14
Incidentes
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Tendéncias

Brass@

A seguranca cibernética é um dos
riscos mais sérios atuais do mundo.
Em 2021, o custo das violacdes deve
chegar a USS 6 trilhdes.

Quanto mais segurang¢a, mais
desenvolvimento economico e o
inverso também é verdadeiro —
seguranca da informacao é estratégico

Os conhecimentos sobre a seguranca
da informacao sao elementos
estratégicos de competitividade e
seguranca.

A LGPD entrara em vigor em Agosto
2020 e trara alteracOes de
comportamento significativas.

Os negocios digitais aumentam o
numero de pontos vulneraveis,
diversas fontes, estruturas e
consumidores.

A seguranca dos meios digitais serao
diferencial competitivo dos agentes
econodmicos e fator de atracao e
manutenc¢ao dos investimentos.

A caréncia de formacao de recursos
humanos capazes de lidar com as
guestdes de seguranca farao diferenca
para os negocios e para a sociedade.

Os comportamentos e processos de
seguranca deverao serem revistos e
adotados.

Aprimorar a postura de seguranga, o
gerenciamento dos riscos requer a
distribuicao e interconexao de
controles de seguranca.

Disseminar o conceito de seguranga
da informacao aos agentes
econOmicos e sociais e sua
importancia.

Aprimorar os mecanismos de
formacao de recursos humanos que

atualmente é marginal: 358
concluintes em 2017.

Aprimorar os mecanismos de
conformidade com vistas a entrada em
vigor da legislacao.

p. 10



© Obrigado! ™

e

Siga-nos nas redes sociais



Concluintes nos Cursos de Segurancga da Informacao BraSS@

AMO 2017
Agrupamerto (TIC) Inscritos Matriculas  Ingressantes  Conduintes
Seguranca da Informacao | 4,193  2.609 1.151 358
A Disténcia 1046 560 322 oz |
Privada 1.046 560 322 93 I
Presencial 3.147  2.049 829 260 I
Privada 1.471 fa3 292 122 I
Publica 1.670 1.290 337 138 I

Total 4193 2609 1.151 358
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Ponderacdes Conceituais sobre Estratégia de Seguranca da Informacao B’aSS@

Escopo da Estratégia |> Estratégia de Sl voltada a APF com carater mandatério
» Referencial para os demais Entes Federados




Ponderacdes Conceituais sobre Estratégia de Seguranca da Informacao B’aSS@

Governancga Avaliacio de Risco

Classificacao da Informacao

Inventario e classificacdo dos Ativos de Informacao
Determinacao de Niveis de Alcada

Gestao Continua de Risco

Registro de Riscos e Mitigacdes

Melhoria Continua e Gestdao de mudanca

Avaliacdo de Custo-Beneficio

vV V. v v v v Vv .Y
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Ponderacdes Conceituais sobre Estratégia de Seguranca da Informacao B’aSS@

» Centro de Seguranca Cibernética

> Ator central e ponto focal da operagao de segurancga
Monitoramento continuo quanto ao surgimento de novas ameagas
Deteccdo e reposta a incidentes de seguranga da informacao
Coordenagdo com responsaveis por ativos de informacao afetados
Restauracao operacional de ativos de informacao afetados

> Mitigagdo e restauragdo de danos
» Cooperagao governo-empresas
MOdEIO Operacional e > Firmar acordos de cooperacgao com empres?s int.ensivas erﬂn tecnologia

. > Estabelecer protocolo de troca de informacgdes visando a¢des preventivas
Cooperagao > Estabelecer protocolo de detecdo e resposta conjunta a incidentes
>

Instituir Grupos Técnicos de Trabalho compostos por especialistas que se
reinam periodicamente para avaliar riscos € promover melhoria continua

» Cooperagao International
> Firmar Convénios de Cooperacao Bilaterais ou Multilaterais com nagdes afins
> Estabelecer protocolo de troca de informacgdes visando a¢des preventivas
> Estabelecer protocolo de detecdo e resposta conjunta a incidentes
» Auditoria periddica
> Orgdos da APF
> Ativos de informacdo
> Producao de relatérios e recomendagdes de melhoria
> Ethical hacking e simula¢des de ataques

vV V V V




Ponderacdes Conceituais sobre Estratégia de Seguranca da Informacao B’aSS@

Criptografia fim a fim na comunicag¢do de dados
VPN para intranets
Deteccao e protecao de intrusao

Configuracao de firewalls de acordo com avaliagdo de
criticidade e risco

Sistemas de mitigacao e neutralizagao ataques cibernéticos
Sistemas avancados baseados e interligéncia artificial

» Criptografia e fragmentacéo de dados criticos armazenados em
servidores

» Estratégia de nuvem publica e hibrida
Gerenciamento de dispositivos moveis

» Uso de softwares originais ou software de cédigo aberto
homologados

Antivirus, AntiSpam e outras defesas de primeira linha
Escolha de fornecedores confiaveis

vV v v Vv

Aspectos Tecnologicos
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Ponderacdes Conceituais sobre Estratégia de Seguranca da Informacao B’aSS@

» Engajamento e Capacitacao de funcionarios da APF
> Manuais de usuario consciente
> Cursos de capacitacao a distancia, EAD
> Reciclagem e certificagdo periddica
> Campanhas de conscientizacao

» Uniformizacao Normativa
> Revisao do acervo normativo legado
> Analise de custo-beneficio normativo
Uniformizacdo Normativa > Simplificacdo de processos internos

Engajamento e capacitacao
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