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A Soberania nacional e a priorização dos interesses nacionais.

A garantia dos direitos fundamentais, em especial a liberdade de expressão, a proteção de dados
pessoais, a proteção da privacidade e o acesso à informação.

A prevenção de incidentes e de ataques cibernéticos, em particular aqueles dirigidos a
infraestruturas críticas nacionais e serviços essenciais prestados à sociedade.

A resiliência das organizações públicas e privadas a incidentes e ataques cibernéticos.

A educação e o desenvolvimento tecnológico em segurança cibernética.

A cooperação entre órgãos e entidades, públicas e privadas, em matéria de segurança cibernética.

A cooperação técnica internacional na área de segurança cibernética.

PRINCÍPIOS DA PNCIBER



Promover o desenvolvimento de produtos, serviços e tecnologias de caráter nacional destinados à
segurança cibernética.

Garantir a confidencialidade, a integridade, a autenticidade e a disponibilidade das soluções e dos
dados utilizados para o processamento, o armazenamento e a transmissão eletrônica ou digital de
informações.

Fortalecer a atuação diligente no ciberespaço, especialmente das crianças, dos adolescentes e dos
idosos.

Contribuir para o combate aos crimes cibernéticos e às demais ações maliciosas no ciberespaço.

Estimular a adoção de medidas de proteção cibernética e de gestão de riscos para prevenir, evitar,
mitigar, diminuir e neutralizar vulnerabilidades, incidentes e ataques cibernéticos, e seus
impactos.

OBJETIVOS DA PNCIBER



Incrementar a resiliência das organizações públicas e privadas a incidentes e ataques cibernéticos.

Desenvolver a educação e a capacitação técnico-profissional em segurança cibernética na
sociedade.

Fomentar as atividades de pesquisa científica, de desenvolvimento tecnológico e de inovação
relacionadas à segurança cibernética.

Incrementar a atuação coordenada e o intercâmbio de informações de segurança cibernética
entre: a União, os Estados, o Distrito Federal e os Municípios; os Poderes Executivo, Legislativo e
Judiciário; o setor privado; ea sociedade em geral.

Desenvolver mecanismos de regulação, fiscalização e controle destinados a aprimorar a segurança
e a resiliência cibernéticas nacionais.

Implementar estratégias de colaboração para desenvolver a cooperação internacional em
segurança cibernética.

OBJETIVOS DA PNCIBER
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Propor atualizações para a PNCiber, a Estratégia Nacional de Cibersegurança e o Plano Nacional de Cibersegurança.

Avaliar e propor medidas para incremento da segurança cibernética no País.

COMITÊ NACIONAL DE CIBERSEGURANÇA

Formular propostas para o aperfeiçoamento da prevenção, da detecção, da análise e da resposta a incidentes
cibernéticos.

Propor medidas para o desenvolvimento da educação em segurança cibernética.

Promover a interlocução com os entes federativos e a sociedade em matéria de segurança cibernética.

Propor estratégias de colaboração para o desenvolvimento da cooperação técnica internacional em segurança
cibernética.

Manifestar-se, por solicitação do Presidente da Câmara de Relações Exteriores e Defesa Nacional do Conselho de
Governo, sobre assuntos relacionados à segurança cibernética.

COMPETÊNCIAS



COMITÊ NACIONAL DE CIBERSEGURANÇA

CCGSI CGU

MEC

MCTI

MF

MCOM MGI

MD MJSP

MDIC

MMEMRE

3
entidades 
Soc Civ 1

BACENANATELCGI 

3 
instituições 

CT&I 2

Legenda
1: com atuação relacionada à segurança cibernética ou à garantia de
direitos fundamentais no ambiente digital
2: relacionadas à área de segurança cibernética

3 entidades 
do setor 

empresarial 2

COMPOSIÇÃO



COMITÊ NACIONAL DE CIBERSEGURANÇA
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A INSEGURANÇA CIBERNÉTICA COMO RISCO MUNDIAL
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A INSEGURANÇA CIBERNÉTICA COMO RISCO MUNDIAL

FATOS SOBRE CIBERSEGURANÇA



DADOS SOBRE CIBERSEGURANÇA

As regulamentações cibernéticas são consideradas um método eficaz para reduzir os riscos cibernéticos
Você acredita que as regulamentações cibernéticas e de privacidade reduzem efetivamente os riscos cibernéticos?

World Economic Forum: Global Cybersecurity Outlook 2024



DADOS SOBRE CIBERSEGURANÇA

Há uma crescente desigualdade cibernética entre organizações que são ciber-resilientes e aquelas que não são.
Qual é o estado da resiliência cibernética da sua organização neste ano?

World Economic Forum: Global Cybersecurity Outlook 2024



DADOS SOBRE CIBERSEGURANÇA

A escassez de competências cibernéticas e de talentos continua a aumentar a um ritmo alarmante
A sua organização possui as habilidades necessárias para responder e se recuperar de um ataque cibernético?

As lacunas de recursos ou competências são o maior desafio para a sua organização quando planejando a resiliência 
cibernética?

World Economic Forum: Global Cybersecurity Outlook 2024
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Atualização da Estratégia Nacional de Cibersegurança.

Elaboração de Proposta de Projeto de Lei para Criação de Órgão para a Governança da Cibersegurança Nacional
(Órgão Coordenador, Regulador e Fiscalizador).

PERSPECTIVAS

Elaboração do Plano Nacional de Cibersegurança.

Padronização da atuação internacional do Governo Federal em Cibersegurança.

Atualização da Política Nacional de Segurança da Informação (PNSI).

Implantação da Política Nacional de Segurança de Infraestruturas Críticas (PNSIC) e de seu Comitê (CNSIC).

Harmonização das iniciativas correlatas à Proteção de dados, Cibersegurança, IA, Infraestruturas Críticas...
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CONSIDERAÇÕES FINAIS

Prejuízo estimado

- 14% PIB: R$ 1.5 Tri

Evento Internacional

- Novembro de 2024 (2 dias)

- 4 Temas/8 Painéis:

∙ Cibersegurança

∙ Tecnologias Emergentes

∙ Infraestruturas Críticas

∙ Cooperação InternacionalFonte: World Economic Forum 2024
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