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CIBERSEGURANCA E CIBERDEFESA NO BRASIL

NIVEL POLITICO - PRESIDENCIA DA REPUBLICA
(SEGURANCA CIBERNETICA)

NIiVEL ESTRATEGICO — MD, CEMCFA E FORCAS
(DEFESA CIBERNETICA) e

NIVEL OPERACIONAL- COMANDO OPERACIONAL
(GUERRA CIBERNETICA)

NIVEL TATICO - F Cj G Ciber
(GUERRA CIBERNETICA)




SEGURANCA DA INFORMACAO E CIBERSEGURANCA NO BRASIL
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http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13844.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10222.htm
https://www.gov.br/gsi/pt-br/assuntos/dsi/legislacao/english_version_dec10748_regic.pdf
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/Lei/L14600.htm
https://www.planalto.gov.br/ccivil_03/_ato2023-2026/2023/decreto/D11856.htm
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PRINCIPIOS DA PNCIBER

A Soberania nacional e a priorizagao dos interesses nacionais.

A garantia dos direitos fundamentais, em especial a liberdade de expressao, a protecao de dados
pessoais, a protecao da privacidade e o acesso a informacao.

A prevengao de incidentes e de ataques cibernéticos, em particular aqueles dirigidos a
infraestruturas criticas nacionais e servicos essenciais prestados a sociedade.

A resiliéncia das organizagoes publicas e privadas a incidentes e ataques cibernéticos.
A educacao e o desenvolvimento tecnoldgico em seguranca cibernética.
A cooperagao entre drgaos e entidades, publicas e privadas, em matéria de segurancga cibernética.

A cooperacgao técnica internacional na area de seguranca cibernética.




OBJETIVOS DA PNCIBER

Promover o desenvolvimento de produtos, servicos e tecnologias de carater nacional destinados a
seguranca cibernética.

Garantir a confidencialidade, a integridade, a autenticidade e a disponibilidade das solugoes e dos

dados utilizados para o processamento, 0 armazenamento e a transmissao eletronica ou digital de
informacoes.

Fortalecer a atuacgao diligente no ciberespaco, especialmente das criangas, dos adolescentes e dos
idosos.

Contribuir para o combate aos crimes cibernéticos e as demais agoes maliciosas no ciberespaco.

Estimular a ado¢cao de medidas de protecao cibernética e de gestao de riscos para prevenir, evitar,

mitigar, diminuir e neutralizar vulnerabilidades, incidentes e ataques cibernéticos, e seus
impactos.




OBJETIVOS DA PNCIBER

Incrementar a resiliéncia das organizagoes publicas e privadas a incidentes e ataques cibernéticos.

Desenvolver a educacao e a capacitagao técnico-profissional em seguranca cibernética na
sociedade.

Fomentar as atividades de pesquisa cientifica, de desenvolvimento tecnoldgico e de inovagao
relacionadas a segurancga cibernética.

Incrementar a atuag¢ao coordenada e o intercambio de informag¢Oes de seguranga cibernética
entre: a Uniao, os Estados, o Distrito Federal e os Municipios; os Poderes Executivo, Legislativo e
Judiciario; o setor privado; ea sociedade em geral.

Desenvolver mecanismos de regulacao, fiscalizacao e controle destinados a aprimorar a seguranc¢a
e a resiliéncia cibernéticas nacionais.

Implementar estratégias de colaboracao para desenvolver a cooperacao internacional em
seguranga cibernética.
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INSTRUMENTOS DA PNCIBER

Estratégia
Nacional de
Ciberseguranca

Plano Nacional de
Ciberseguranca
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c. O Comité Nacional de Ciberseguranca (CNCiber)



COMITE NACIONAL DE CIBERSEGURANCA

COMPETENCIAS

Formular propostas para o aperfeicoamento da prevenc¢ao, da deteccao, da anadlise e da resposta a incidentes
cibernéticos.

Propor medidas para o desenvolvimento da educagao em seguranga cibernética.

Promover a interlocu¢ao com os entes federativos e a sociedade em matéria de seguranga cibernética.

Propor estratégias de colaboracao para o desenvolvimento da cooperacao técnica internacional em seguranga
cibernética.

Manifestar-se, por solicitacao do Presidente da Camara de Relagoes Exteriores e Defesa Nacional do Conselho de
Governo, sobre assuntos relacionados a segurancga cibernética.




Legenda
1: com atuacdo relacionada a seguranca cibernética ou a garantia de
direitos fundamentais no ambiente digital

2: relacionadas a area de seguranca cibernética
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GRUPOS DE TRABALHO TEMATICO

GTT I GTT

GTT e-Ciber .
Internacional Governanga

Para Elabora¢ao de Proposta de
Projeto de Lei para criagao de
Orgdo para a Governanga da

Ciberseguranca

Para Definicao de Parametros de
Atuacao Internacional do Brasil
em Ciberseguranca

Para a atualizacao da Estratégia
Nacional de Ciberseguranc¢a

Comité Gestor da Internet do
Brasil

MGI e ANATEL
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~ INDICE DE CIBERSEGURANCA

Brazil (Federative Republic of)
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20 Developing Country
5
_ 10 )
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0 Legal Measures
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Score Measures Measures Measures Development Measures

96.60 20.00 18.73 18.98 19.48 19.41

Source: ITU Global Cybersecurity Index v4, 2020
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FIGURE C | Global risks ranked by severity over the short and long term

"Please estimate the likely impact (severity) of the following risks over a 2-year and 10-year period."

Risk categories 2 years 10 years
I Economic Sl Misinformation and disinformation Bl Cxireme weather events
I Environmental Extremne weather events Bl Critical change to Earth systems
I Geopolitical _ m— ——
. Societal polarization Bl Biodiversity nd ecosystem collapse
I Societal

I ) Natural resource shortages
Technological =

Interstate armed conflict B Misinformation and disinformation
Lack of economic opportunity B Adverse outcomes of Al technologies
Inflation R Involuntary migration

Involuntary migration Bl Cyber insecurity

Economic downturn Rl Societal polarization

Source
World Economic Forum Global Risks
Perception Survey 2023-2024.
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As regulamentacgoes cibernéticas sao consideradas um método eficaz para reduzir os riscos cibernéticos
Vocé acredita que as regulamentac0des cibernéticas e de privacidade reduzem efetivamente os riscos cibernéticos?

Cyber regulations are perceived to be an effective method of reducing cyber risks
Do you believe cyber and privacy regulations effectively reduce cyber risks?

40% 130.2% gt
124.1% S

20%

T 16.5%

World Economic Forum: Global Cybersecurity Outlook 2024
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Ha uma crescente desigualdade cibernética entre organizagoes que sao ciber-resilientes e aquelas que nao sao.
Qual é o estado da resiliéncia cibernética da sua organizacao neste ano?

There is growing cyber inequity between organizations that are cyber resilient and those that are not
What is the state of your organization’s cyber resilience this year?

More low-revenue More high-revenue
organizations are losing organizations are maturing
resiliency than gaining it into leaders in cyber resilience

X3

r3
A

¥
- FY

Ba

2022 2024 2022 2024

World Economic Forum: Global Cybersecurity Outlook 2024

. Our cyber resilience is insufficient . Our cyber resilience meets minimum requirements . Qur cyber resilience exceeds our requirements
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A escassez de competéncias cibernéticas e de talentos continua a aumentar a um ritmo alarmante
A sua organizacao possui as habilidades necessarias para responder e se recuperar de um ataque cibernético?
As lacunas de recursos ou competéncias sdao o maior desafio para a sua organizacao quando planejando a resiliéncia
cibernética?

The cyber skills and talent shortage continues to widen at an alarming rate

Does your organization have the skills needed to respond to Are resources or skills gaps the biggest challenge for your
and recover from a cyberattack? organization when designing for cyber resilience?

Public 599

organizations

Medium-ravenus
organizations

Low-revenus
organizations

High-revenus
organizations

2022 2023 2024

10% 20% 30% 40% 50% 60%

. Low-revenue organizations . Medium- and high-revenue organizations
World Economic Forum: Global Cybersecurity Outlook 2024
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PERSPECTIVAS

E,Iaboragﬁo de Proposta de Projeto de Lei para Criacdo de Orgido para a Governanga da Ciberseguranca Nacional
(Orgao Coordenador, Regulador e Fiscalizador).

Elaboracao do Plano Nacional de Ciberseguranca.

Padronizagao da atuacao internacional do Governo Federal em Ciberseguranga.

Atualizacao da Politica Nacional de Segurang¢a da Informacgao (PNSI).

Implantag¢ao da Politica Nacional de Segurancga de Infraestruturas Criticas (PNSIC) e de seu Comité (CNSIC).

Harmonizagao das iniciativas correlatas a Protecao de dados, Ciberseguranga, IA, Infraestruturas Criticas...
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CONSIDERACOES FINAIS
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Prejuizo estimado
- 14% PIB: RS 1.5 Tri

Fonte: World Economic Forum 2024

Evento Internacional
- Novembro de 2024 (2 dias)

- 4 Temas/8 Painéis:
- Ciberseguranca
- Tecnologias Emergentes
- Infraestruturas Criticas

- Cooperacao Internacional
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