





A SAFERNET EM DADOS

omos referéncia nacional

como instituicao focada no
enfrentamento aos crimes
e as violacoes aos direitos
humanos nainternet.




A SAFERNET EM DADOS

Central Nacional
de Denuncias de
Crimes Cibernéticos.




FAZ PARTE DE
3 GRANDES REDES
INTERNACIONAIS...
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A SAFERNET EM DADOS

Breve historico



. datasafer

36.609 ATENDIMENTOS
4.634.872 DENUNCIAS

Em 17 anos, a Safernet recebeu e processou 4.634.872 dentncias
andnimas, envaolvendo 1.003.629 paginas (URLSs) distintas, escritas em

10 idiomas e hospedadas em 88.714 dominios diferentes. Estes estavam
conectados a Internet com 95.811 IPs diversos, atribuidos para

110 paises, em 6 continentes. A Safernet ajudou 36.609 pessoas, em

27 unidades da federagao e foram atendidos 9.739 criangas e adolescentes,
2.503 pais e educadores, 4.737 jovens e 19.630 outros adultos em seu

canal de ajuda e orientacao.

dentncia ajuda e orientacéo

> Central Nacional de Denuncias de Crimes Cibbernéticos / Hotling > Cangl de atendimento / Helpline
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>> Em 2022, a Safernet Brasil recebeu e processou



Variacao nas denuncias
De 2021 para 2022

Abuso e exploracao
sexual infantil na
contra a vida Religiosa internet

Apologia a crimes LGBTFobia Misoginia Neonazismo Racismo Xenofobia Intolerancia

+250,85% -81,60%
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Denuncias de Neonazismo




TECNOLOGIAS - PRINCIPIOS

COM QUEM, COMO E
COM QUAIS REFERENCIAS
APRENDEMOS A USAR?

e




: PROFESSORES QUE APOIARAM OS ALUNOS NO ENFRENTAMENTO DE SITUAGOES SENSIVEIS
: OCORRIDAS NA INTERNET NOS 12 MESES ANTERIORES A REALIZACAO DA PESQUISA (2022)

Total de alunos de Ensino Fundamental e Médio (%)
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dos professores R <
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Fonte: Ceticbr. https//www.cEBE bRt/ pesauisa/e



EXPOSICAO A CONTEUDOS SENSIVEIS

Masculino Jll Feminino

Formas De Machucar A Si Mesmo
Formas De Cometer Suicidio

Formas Para Ficar Muito Magro(A)

Experiéncias Ou Uso De Drogas

Cenas De Violéncia Ou Com
Muito Sangue

Nenhuma Dessas

Nao Sabe

Nao Respondeu

o

10 20 30 40 50 60 70 80 90 100

Fonte: CGI.br/NIC.br, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informag&o (Cetic.br), Pesquisa sobre o uso da Internet por criangas e
adolescentes no Brasil — TIC Kids Online Brasil 2021



DISCRIMINACAO TESTEMUNHADA E SOFRIDA NA INTERNET NOS ULTIMOS 12 MESES

> % de criancas e adolescentes de 9 a 17 anos usuarios de Internet (2019) <
Criancas e adolescentes que testemunharam discriminag¢do na Internet,
por frequéncia de uso da Internet
/ 43% das criancas e dos adolescentes
Pelo menos uma vez por semana - 17 de 9 a 1 7 anos Viram alguém Ser

discriminado na Internet.

Pelo menos uma vez por dia - 28

7% da populagio nessa faixa etaria

matcsevmavizporas N 4 reportou ter se sentido discriminado
na Internet.
0 20 40 60 80 100 s
Criangas e adolescentes que testemunharam discriminagdo na Internet, Motivo pelo qual viu a pessoa ser discriminada
por frequéncia de uso de redes socais
(%) Feminino Masculino
Pelo menos uma vez por semana [ 3() Pelazor o1 Taca 3 20
Pelo menos uma vez por dia NG 42 Pela aparéncia fisica 26 15
Por gostar de pessoas 21 9
Mais de uma vez por dia [INEGEGGEEEEN 6 1 do mesmo sexo
Pela religiao 15 7

0 20 40 60 80 100

Fonte: CGIL.BR/NICBR, Centro Regional de Estudos para o Desenvolvimento da Sociedade da Informacgdo (Cetic.br)
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EDUCACAO PARA CIDADANIA DIGITAL
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NOSSOS OBJETIVOS

Apoiar escolas, ONGs e projetos

[y o
sociais para o uso seguro,
responsavel, critico e positivo das
tecnologias
D I E I I H L Treinar jovens para apoiar

a educacgao publica

i - Empoderar jovens e adolescentes
com educacéo digital entre pares
e metodologias ativas

Oferecer atividades educativas,
eventos, palestras, oficinas e
materiais de formagao



http://cidadaodigital.org.br

Incidéncia em
Politicas Publicas

Nosso foco é fortalecer as redes de
participacao de adolescentes e jovens ja [:

mobilizadas, buscando:

« Treinar a 1° geracdo de jovens a participar do
debate em politicas publicas para cidadania
digital.

« Dialogar com diferentes instancias de participagdo
juvenil nos ambitos federal, estadual e municipais,
como o Sistema Nacional da Juventude e seus
conselheiros, comissdes de participacao de
adolescentes (CPA/Conanda), dentre outros.

Turma de

embaixadores

2020 e 2021

Educar para o exercicio da cidadania

Formar jovens e adolescentes que se percebam
como agentes de direitos e da transformacéo digital.

Fortalecer as politicas de educacao
digital, juventude e de direitos da crianga

e do adolescente
Reconhecer e fortalecer o ambiente digital como espago de
participacéo, articulagao, deliberacdo e ac&o dos jovens e

adolescentes.

CIDADAO
DIGITAL

13



Disciplina
CIDADANIA DIGITAL Link para baixar o caderno

CREDITOS | FICHA TECNICA
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REALIZACAO
SAFERNET BRASIL

PARCERIA TECNICO-PEDAGOGICA
REDESENHO EDUCACIONAL
FINANCIAMENTO Coordenagdo e elaboragdo: Julci Rocha

FCDO - UK - BR 7/9 - Digital Access v ;
Programme (DAP) - Pillar 2 SonDracha ucree Catfega Gerente de projetos: Guilherme Alves

-~
> < UK Government Diretor de Educacéo: Rodrigo Nejm

disciplina-cidadania-digital



http://bit.ly/disciplina-cidadania-digital
https://www.safernet.org.br/site/sites/default/files/Caderno_Eletiva_Cidadania_Digital_DAP22.pdf

REGULACAO



WHAT ARE YOUR OBLIGATIONS UNDER THE DIGITAL SERVICES ACT?

Intermediary Hosting Online Very large
services services platforms  online platforms

Transparency reporting (A13, R39) ° ° . °
Requirements on terms of service due account of fundamental rights (A12, R3) ° ° ° °
Cooperation with national authorities following orders (A8 and A9; R29,30,31,32,42) . . . .
Points of contact and, where necessary, legal representative (A10, R36; All; R37) ° ° ° .
Notice and action/obligation to provide information to users (A14 and A15. R40-42) . . .
Complaint and redress mechanism and out of court dispute settlement
(A17 and A18, R44 and 45) ) .
Trusted flaggers (A19, R46 and 47) . .
Measures against abusive notices and counter-notices (A20, R46 and 47) ® .
Vetting credentials of third party suppliers ("KYBC") (A22, R49) . .
User-facing transparency of online advertising (A24, R52) . .
Reporting criminal offences (A21, R48) ° .
Risk management obligations and compliance officer
(A26, 27 and A32, R57, 59 and 65) .
External risk auditing and public accountability (A28 and 33, R60, 61 and 65) .
Transparency of recommender systems and user choice for access to information
(A29 and A30, R62 and 63) °
Data sharing with authorities and researchers (A31, R64) .
Industry Standards and Codes of conduct (A35 and A36, R66-70) .
Crisis response cooperation (A37, R71) °

A — Refers to Articles in the proposed Digital Services Act Regulation R — Refers to Recitals in the proposed Digital Services Act Regulation



DESAFIOS PARA O
ENFRENTAMENTO:
ABORDAGEM INTERSETORIAL



g ub Orgaos do Governo  Acesso a Informagao  Legislacao Acessibilidade PT WV e [ )] & Entrar com o QOV.bF

= Ministério da Justiga e Seguranga Publica 0 que vocé procura? Q

a Assuntos Noticias MJSP e Safernet Brasil criam canal de denuncias sobre ataques nas escolas

MJSP e Safernet Brasil criam canal de denuncias sobre ataques nas
escolas

Nova plataforma criada em parceria permite celeridade na identificagao dos responsaveis e prevencao contra novas agoes

Publicade em 07/04/2023 15h54  Atualizado em 07/04/2023 19h58 Compartilthe f L 4 &7

O ssfer,
ESCOLA SEGURA

Envie informacoes sobre

possiveis ameacas e ataques
contra as escolas.

Sua atitude pode
salvar vidas. Denuncie!

SOVERANO FEDERAL

Pail




Rogictrar Dentncia
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netogbr

Pagina da internet

Comentario

ESCOLA SEGURA )

Envie informacoes sobre possiveis [ Denunciar
ameacas e ataques contra as escolas.

mj.gov.br/escolaseqgura

I Sua atitude pode
salvar vidas. Denuncie!

GSOVERNO FEDERAL

MINISTERIO DA
M. Ay
SEGURANGA PUBLICA Y )

UNIAD € RECONSTRUGAO




g ‘lb Orgaos do Governo  Acesso a Informacdo  Legislacio  Acessibilidade & © & Entrar com o govbr

= Ministério da Educa§éo O que vocé procura? Q

) Servigos mais acessados do govbr V' Servigos em destaque do govbr Vv

Escolas Protegidas
Confina as cantilhas do MEC




UM Qe M TY AIDAR & TN UNA DIPTEEVOR
‘ POSTIIA WIMMACDES | IOGH AT WC MTLASE A

Cidadao Digital Saferlab Meninas em rede Diqgital Sem Presséao

Guia com atividades e apresentagao Cartilha ilustrada com Cartilha com informagdes e Cartilha com dicas e quizes para
dos conceitos centrais da educacao estratégias para criacdo de atividades para estimular a estimular o uso da internet, o
/p!ara cidadania digital contranarrativas ao discurso de criagdo de uma rede de apoio autocuidado e a saude emocional
adio entre meninas

www.diadainternetsegura.org.br



WWW.CANALDEAJUDA.ORG.BR
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COMO PODEMOS ARIDART

Chat O atsndimento por ot 6 Gs seginda & sastifeira, dae 130 da 10

E-mal  Alecimento por #-mal

Safer
net




hotline

DENUNCIA.ORG.BR

pornografia infantil

racismo

apologia e incitacio a crimes contra a vida

xenofobia

neo nazismo

maus rtos contra animais

Intolerbncia religicsa

homofobia

trifico de pessoas

UAL do site

A SaferNe! Brasi olorece um SVIco de racebimento de
DenGncias BRONITAS (8 C7AMeS @ Viokgoes contra oa
Drenos Humance na Infermed, contanio com
DIOCOMMENIG HEVDR @ Farsparentss par idar Com &8
denincias. Ak gs0, CONAMOS COM Supore
Qovemamanial, PArOOIES COM & KAV Drivada,
SAONdaes POBCES & Judicias, Ak, & Claro, de voch
usLEro (a Inlemed. Caso enconine Imagens, videos, iados,
OSICAS Ou QuAN S0 do matenal que 558 MerAsiGnNo
808 Diraitos Humanod, 15¢a 8 sua dentncia




OBRIGADA :)

julianacunha@safernet.org.br



